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Ozet

Bu ¢alismanin amaci, yiiksekogretim kurumlarinda calisan 6gretim elamanlarimin bil-
gi giivenligi farkindalik diizeylerini belirlemeye yénelik bir olcek gelistirmektir. Arastirma,
Tiirkiye 'de ¢esitli yiiksekogretim kurumlarinda gérev yapan 363 ogretim elemaniyla gergekles-
tirilmistir. Aqimlayict faktor analizi sonucunda, 6l¢egin 34 madde ve 2 alt boyuttan (“saldir
ve tehditler” ile “kisisel verilerin korunmasi” ) olustugu belirlenmistir. Katilimcilar arasindan
rastgele secilen 200 kisilik grup tizerinde yapilan dogrulayict faktor analizi sonucunda 2 fak-
torlii yapr dogrulanmustir: Olgegin tamamu icin Cronbach alfa giivenirlik katsayisi .97, her alt
boyut igin sirasiyla.97 ile .94 tir. Bu ¢alisma sonucunda yiiksekégretim kurumlarindaki 6gretim
elemanlarinin bilgi giivenligi farkindalik diizeylerini belirlemek i¢in kullanilabilecek gegerli ve
giivenilir bir dlgek gelistirilmistir.

Anahtar Kelimeler: Bilgi, giivenlik, farkindalik, bilinglendirme, bilgi giivenligi, olcek gelistirme.
Abstract

The purpose of the this study is to develop an “information security awareness scale” for
faculty members to determine the level of information securty awareness. The study was con-
ducted with 363 faculty members working in various higher education institutions in Turkey.
As a result of exploratory factor analysis, it was determined that the scale consists of 34 items
and 2 subscales (‘attacks and threats’ and ‘the protection of personal data’). Confirmatory
factor analysis was conducted with randomly selected group of 200 academicians among par-
ticipants. Two-factor structure was confirmed. Cronbach's alpha reliability coefficient is .97 for
the entire scale; .94, .97, respectively, for each subscale. Consequently in this study, a valid and
reliable instrument that can be used to determine the level of information security awareness of
faculty members has been developed.

Keywords: Information, security, awareness, awareness raising, information security, scale
development.
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1. Giris

Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bicimde
erisimini, kullanimini, degistirilmesini, ifsa edilmesini, ortadan kaldirilmasini, el de-
gistirmesini ve hasar verilmesini dnlemek olarak tanimlanabilir. Gizlilik, biitiinliik
ve erisilebilirlik olarak isimlendirilen ii¢ temel unsurdan meydana gelir (Puhakainen,
2006). Bu ii¢ temel giivenlik 6gesinden herhangi biri zarar goriirse glivenlik zafiyeti
olusur. Bilgi glivenligi kurumlar ve bireyler i¢in vazgecilmez ve degerli bir varlik olan
bilginin korunmas1 i¢in gerekmektedir. Bu konuyla ilgili bir diger husus ise bilginin
islenmesi i¢in kullanilan ve siirekli gelisim gosteren teknolojilerin de bilgi unsuru i¢in
riskler yarattig1 gercegidir.

Bilgi ve iletisim teknolojisinin yayginlasmasi, Internet’in yaygin olarak kullanilma-
st ve Internet iizerinde kullanilan ¢evrimi¢i uygulamalardaki artis, paralelinde giivenlik
aciklarmnm artisina sebep olur iken bilgi giivenligini saglamak toplumda sadece bilgi gii-
venliginden sorumlu kisi ve kuruluslarin igi olmaktan ¢ikmistir (Acilar, 2009; Tsohou,
Kokolakis, Karyda ve Kiountouzis, 2008; Vural ve Sagiroglu, 2011). Gliniimiizde, bilgi
sistemlerinin kiiresellesmesi sonucunda bu sistemlerle dogrudan veya dolayli yonden ilis-
kili olan ve bu sistemleri kullanan tiim birey ve kurumlarin artik bilgi giivenligine katkida
bulunmasi gerekmektedir (Ozcan, 2009; Vardal, 2009; Vural ve Sagiroglu, 2011).

Bilgi giivenligi risklerinden korunmanin en iyi yolu bilgi teknolojilerine ¢ok para
harcamak ve korunma amagli teknolojileri daha ¢ok kullanmaktan 6nce, insanlarin
bilinglenmesi ve ihtiya¢ duyulan giivenlik teknolojisini dogru yer ve zamanda kul-
lanmakla miimkiin olabilir (Puhakainen, 2006; Siponen, 2001; Sahinaslan, Kantiirk,
Sahinaslan ve Borandag, 2009). Insan faktoriine bagh bilgi giivenlik risklerini higbir
zaman tamamen ortadan kaldirmak miimkiin olmasa da, iyi planlanmis bir farkindalik
etkinligi ile giivenlik risklerinin kabul edilebilir bir seviyeye ¢ekilmesi saglanabilir
(Acilar, 2009; Giilmts, 2010; Kruger ve Kearney, 2006; Sahinaslan, Kandemir ve
Sahinaslan, 2009; Vardal, 2009; Vural, 2007).

Bilgi ve iletisim teknolojileri ile birlikte gelistirilen elektronik uygulamalar bir
yandan hayatin isleyisini kolaylastirirken diger yandan yeni giivenlik tehditlerini ve
yeni sug tiplerini beraberinde getirmektedir (Giilmiis, 2010). Son 15-20 yilda bilgi
giivenligine olan ilgi, diinyada oldugu gibi lilkemizde de ¢ok biiyiik bir artig gostermis
ve buna paralel olarak bu alanda iilkemizde yapilan arastirmalarda artmistir. Bilgi
giivenligi konusundaki arastirmalar, problemleri daha ¢ok teknik bakis agisiyla ele
alip, insan faktoriinii goz ardi etmektedir (Chen, Shaw ve Yang, 2006; Kjorvik, 2010;
Rezgui ve Marks, 2008). Kurumsal ve kisisel bilgilerin giivenligini sadece teknik gii-
venlik dnlemleriyle (giivenlik duvari, sanal 6zel ag, saldir1 tespit/onleme sistemi, anti
viriis, igerik kontrolii yazilimi, veri sifreleme, kimlik dogrulama, yetkilendirme vb.)
saglamak miimkiin degildir (Rezgui ve Marks, 2008). Ayrica, bunun yaninda kurum
ve caliganlarin giivenlik bilincine sahip olmasi1 gerekmektedir.
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Zaman igerisinde giivenlik teknolojileri gelistirildikge, olasi teknik agiklart kul-
lanmak/somiirmek zorlastig: i¢in saldirganlar insan unsurunun zayifliklarindan fay-
dalanmaya baslamislardir. Bu yiizden kurumlarda giivenligin en zayif halkasini insan
unsuru olusturmaktadir (Kritzinger ve Smith, 2008; Mahabi, 2010; Mathisen, 2004;
Penmetsa, 2010; Veiga, 2008). Genel bir sdylem olarak “bir zincir, en zayif halkasi
kadar gliclidiir” sozi bilgi giivenligi i¢in de gegerlidir.

Her hangi bir bilgi sisteminde bilginin sahibi, bilgiyi kullanan ya da bilgi sistemini
yonetenlerden biri olmak, kisiyi sorumlu kilmaktadir. Bilgi gilivenligi seviyesi bu
durumda kullanicilara bagli oldugundan, kullanici farkindaligi bilgi giivenliginin sag-
lanmasinda son derece kritik bir 6neme sahiptir. Alanyazin incelemesiyle elde edilen
sonuglar bilgi giivenligi farkindalig1 agisindan yiiksekogretim kurumlarinin ¢ok iyi
durumda olmadigma isaret etmektedir (Cox, Connolly ve Currall, 2001; Rezgui ve
Marks, 2008; Vardar, 2009). Bilgi giivenligi uzmanlarryla gerceklestirilen bir ¢alig-
mada yiliksekogretim kurumlarinin bilisim sistemleri glivenligi agisindan diinyadaki
en giivensiz yerlerden biri oldugu ifade edilmektedir (Foster, 2004; Rezgui ve Marks,
2008; Mahabi, 2010). Yapilan testler ve denetimler yiiksekogretim kurumlart bilgi
sistemlerinde bir¢ok a¢igin ve zayif yanlarin bulundugunu goéstermektedir (Mahabi,
2010; Rezgui ve Marks, 2008). Bilgi ve bilisim sistemleri giivenligi egitimleri diger
kurumlarda oldugu gibi yiiksekogretim kurumlart igin de bir zorunluluktur. ABD’de
Winsconsin Universitesi tarafindan 435 yiiksekdgretim kurumunda uygulanan anke-
te katilan enstitiilerden sadece {igte birinde 6grenci ve personel i¢in bilgi giivenligi
farkindalik egitimi verildigi tespit edilmistir (Caruso, 2003). Ulkemizdeki durumun
bu ankette ¢ikan sonugtan daha iyi olmadigini sdylemek miimkiindiir (Vardar,2009).

Bilginin iiretiminden, &gretiminden, sunumundan ve dagitimindan sorumlu temel ve
6ncii kurumlardan olan iiniversiteler ve 6gretim elemanlart bu gérevlerini yerine getirirken
bilgi giivenligi konusunu 6n planda tutmak ve kendilerini bu konuda yetistirmek zorunda-
dirlar. Bu baglamda, toplumu ve 6grencileri bilinglendirme gorevi iistlenecek olan 6gretim
elemanlarmin bilgi giivenligi farkindahklarinin hangi diizeyde oldugu, bu konuda eksiklikle-
rinin hangi alanlarda yogunlastiginin belirlenmesi 6nem arz etmektedir. Bilgi giivenligi far-
kindaligiyla ilgili yapilan alanyazin taramasinda, yurtdisinda bilgi giivenligi farkindaligimin
Olgiilmesiyle ilgili Kruger ve Kearney’in (2006) metodolojik bir yaklasim ortaya koyan ve
uluslararasi bir maden sirketi i¢in gelistirmis olduklari bir caligmaya ulasiimustir. Tiirkiye’de
ise Ozellikle niversitelerde gorev yapan gretim elemanlarma yonelik bilgi giivenligi far-
kindaligiyla ilgili herhangi bir ¢alismaya ulagilamamustir. Diinya’da ve Tiirkiye’de yapilan
caligmalar daha ¢ok bilgi giivenligi yonetim sistemleri, risk degerlendirmesi, bilgi giivenligi
farkindalik egitimleri ve bilgi giivenligi sorunlariyla ilgili durum tespiti konu baglklar al-
tinda toplanmaktadir. Yapilan ¢aligmalar daha ¢ok genel durum tespitine yonelik iken bilgi
giivenliginde “en zayif halka” olarak ifade edilen insan unsurunun bilgi giivenligi farkindalik
diizeyinin ne oldugunu belirleyecek bir ¢alismaya ulagilamamustir. Bu arastirma 6gretim ele-
manlarinin bilgi giivenligi farkindalik diizeyini belirleyecek olan bir dlgeginin gelistirilmesi
ve on-psikometrik (preliminary) dzelliklerin belirlenmesi amaciyla ger¢eklestirilmistir.
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2. Yontem

Aragtirma tarama modelinde gerceklestirilmistir. Arastirmanin yiriitiilmesi igin
gerekli olan etik kurulu karart alinmistir.

Caligsma Grubu. Aragtirma grubunu, Tiirkiye’de 40 farkli {iniversitede gorev yapan
6gretim elemanlari olugturmaktadir. Calisma basili ve elektronik anket uygulamasi ile
2013 Eyliil ay1 ile 2014 Mart ay1 déneminde toplam 407 &gretim elemanina ulasila-
rak gerceklestirilmistir. Arastirmaya katilan ve anketi gegerli olan 363 6gretim ele-
maninin 20°si (%5,51) Prof.Dr., 40’1 (%11,02) Dog.Dr., 88’1 (%24,24) Yrd.Dog.Dr.,
16’s1 (%4,41) Ogr.Grv.Dr, 63’1 (%17,36) Ogr.Grv., 9°u (%2,48) Ars.Grv.Dr., 99’u
(%27,27) Ars.Grv., 1’1 (%0,28) Okutman Dr., 5’1 (%1,38) Okutman, 2’si (%0,55)
Uzm.Dr., 10’u Uzm. unvanindadir. Arastirmaya katilan 6gretim elemanlarinin 175’1
(%48,20) erkek ve 188’1 (%51,80) kadindir. Arastirmaya katilan 6gretim elemanlari-
nin yas araligi 23 ile 65 arasinda degismekte olup yas ortalamasi ise 35,47°dir.

Veri Toplama Araci. Caligmayla ilgili uygulamanin ilk asamasinda alanyazin incele-
nerek bilgi giivenligi farkindaligi kavramina iligkin gdstergelerin neler olabilecegi aras-
tirllmistir. Bilgi giivenligi farkindaligina iligkin tespit edilmis kategoriler, gostergeler
ve madde sayilar1 Tablo 1°de sunulmustur. Bilgi glivenligi farkindaligina iliskin her bir
gosterge goz dniinde bulundurularak toplamda 90 maddelik bir havuz olusturulmustur.

Kapsam gegerligi ¢alismalarinda, Lawshe (1975) kapsam gegerligi tekniginden
yararlanilmistir. Olusturulan 90 maddelik deneme formu, Bilgisayar ve Ogretim Tek-
nolojileri Egitimi (BOTE): 13, Bilgisayar Miihendisligi: 4, Bilgisayar Enformatik/
Bilgi Teknolojileri: 4, Elektronik Mithendisligi: 1 ve Bilisim Hukuku: 1 olmak tizere
toplam 23 uzman tarafindan degerlendirilmistir. Her bir madde, bilgi giivenligi farkin-
daligini 6lgebilme, ilgili alt boyutla iliskili olma, ifadenin anlasilirlig: basliklar altin-
da degerlendirilmistir. Bu maksatla uzmanlarin herhangi bir maddeye iliskin goriisleri
toplanarak Kapsam Gegerlilik Oranlari (KGO) elde edilmistir. KGO’larinin istatis-
tiksel olarak anlamliligr a=0,05 anlamlilik diizeyinde Veneziano ve Hooper (1997)
tarafindan tabloya doniistiiren kapsam gegerlik olgiitiiyle (KGO20 = 0.42) karsilasti-
rilmig ve bu degerin altinda kalan 23 madde ¢alisma kapsamindan ¢ikartilmis (Keser
ve Kavuk, 2015) ve bazi maddeler {izerinde diizeltmeler yapilmistir. Calisma sonucu
olusturulan 67 maddelik formun kapsam gegerlik indeksi 0.89 olarak hesaplanmustir.
Bireylerin, 6l¢ekteki maddelere katilma diizeylerini belirlemek iizere “hi¢ katilmi-
yorum (1), “katilmiyorum (2)”, “kararsizim (3)”, “katiliyorum (4)” ve “kesinlikle
katiliyorum (5)” seklinde Likert tipi besli derecelendirme 6l¢egi kullaniimistir.
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Tablo 1. Bilgi Giivenligi Farkindahgi Kategori, Gosterge ve Madde Sayilari

Kategoriler Gostergeler Madde
Sayis1

Bilgi giivenligi, Bilgi giivenligi sorumlugu, Anti-viriis yazilimlari, Giivenlik

Genel duvari, Sifre se¢imi ve korunmasi, Viriis ve casus yazilimlar, Baz1 yaygimn "

Guivenlik soylenceler, lyi giivenlik aliskanliklari, Cocuklarin giivenli sekilde ¢evrimigi
tutulmasi, Verilerin giivence altina alinmast
Cevrimigi ticaret tuzaklari, Sosyal miihendislik ve sazan avlama / yemleme

Saldirt ve saldirilari, Siber zorbalik, Aldatmacalar ve sehir efsaneleri, Kimlik hirsizligs,

Tehditler Casus yazilimlar, Viriisler, solucanlar ve truva atlari, Hizmet aksattirma 21
saldirilari, Bozuk yazilim dosyalari, Kok kullanict takimi (rootkit) ve
botnet’ler, Sahte anti-viriis yazilimlari

E-posta ve Anlik mesajlagma ve sohbet odalar1, Ucretsiz e-posta servislerinin faydalari ve

fletisim riskleri, Mesaj saganagi, Sosyal ag siteleri, Dijital imza, E-posta istemcileri, 8
E-posta ekleri

Mobil Elektronik cihazlar i¢in siber giivenlik, Cep telefonlar: ve kisisel dijital yar-

Cihazlar dimcilar, Sahsi internet-etkin cihazlar ile seyahat, Taginabilir cihazlarda veri 8

giivenligi ve fiziksel giivenlik, Kablosuz ag giivenligi, USB siiriiciileri
. Dosyalari n etkili bir sekilde silinmesi, Mahremiyetin korunmasi, Sifrelerin
Mahremiyet . R . 8
ilave onlemler ile desteklenmesi, Sifrelemenin anlagilmasi

Telif hakki ihlalleri, Web sitesi sertifikalari, Web tarayicilari, Aktif icerik ve

Giivenli
Gezi cerezler, Web tarayicilara ait giivenlik ayarlari, Cevrimigi giivenli aligveris, 6
ezinme
Bluetooth teknolojisi, Uluslararasi etki alan adlart
Yazilim ve Son kullanicr lisans sozlesmeleri, Dosya paylasim teknolojileri ve riskler, Ya- 5
Uygulamalar  zilim yamalari, Internet protokolii ses teknolojisi, sletim sistemleri
Toplam 90

Verilerin Toplanmasi ve Analizi. Toplamda bes ay siiren veri toplama siireci so-
nunda 407 6gretim elemani, olusturulan formun elektronik veya basili halini doldur-
mustur. Yapilan inceleme sonucunda dgretim elemanlarinin doldurdugu 407 formdan
363 niin istatistiksel analize uygun oldugu tespit edilmis, bu dogrultuda 6lgegin geger-
lik ve giivenirlik ¢alismasi yapilmistir. Cakmak ve digerleri (2014), 6lgek gelistirme
calismalarinda ideal olan durumun Agimlayict Faktor Analizi (AFA) ve Dogrulayici
Faktor Analizlerinin (DFA) farkli 6rneklem gruplarindan elde edilen veriler iizerinde
yapilmasi gerektigi seklinde ifade etmektedir. Ancak, alanyazindaki dlgek gelistirme
calismalarini inceleyen Cakmak ve digerleri (2014) ayn1 dérneklem grubunun rasgele
alt gruplara boliinerek elde edilen veriler {izerinde de AFA ve DFA ¢alismalar1 yapila-
bildigini tespit etmislerdir.

Orneklem biiyiikliigii, madde ya da faktor sayisi gibi bagil élgiitlere dayal1 olarak
tahmin edilmektedir. Genel olarak 6rneklem biiyiikliigiiniin 6l¢ekteki madde sayisinin
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5-10 kat1 kadar olmasi istenmektedir (Kass ve Tinsley, 1979; Kline, 1994; Tavsancil,
2005). Kline (1994) mutlak 6l¢iit olarak 200 kisilik 6rneklemin yeterli olacagini, an-
cak biiyiik 6rneklemlerle ¢alismanin daha uygun olacagini vurgulamaktadir. Cokluk,
Sekercioglu ve Biiyiikoztiirk (2010), faktor analizinde en az 300 6rneklem sayisinin
uygun oldugu genel kuralini ortaya koymaktadir. Bu ¢alismada gerek zaman gerekse
de maddi olanaklar g6z 6niinde bulundurularak, arastirmaya katilan grup rasgele ola-
rak iki alt gruba béliinmiistiir (n1=363; n2=200). {1k grup iizerinde AFA, diger grup
tizerinde ise DFA yapilmistir.

3. Bulgular ve Yorumlar

Verilerin AFA’ne uygunlugunu saptamak iizere Kaiser-Meyer-Olkin (KMO) Tes-
ti katsayis1 hesaplanmis ve Barlett Kiiresellik testi yapilmistir. Orneklem biiyiikliigii
icin deger, 0.50’den diislik ise teste devam edilmez, .90 {izerinde ise “miilkemmel”
oldugu seklinde yorumlanir (Tavsancil, 2005; Cokluk ve ark., 2010). KMO katsayisi
degeri .97 olarak belirlenmistir ve veri yapisinin faktor analizi yapabilmek i¢in mii-
kemmel derecede yeterli oldugu degerlendirmesi yapilabilir. Calisma icerisinde yapi-
lan analiz sonucunda Barlett Kiiresellik testi .01 diizeyinde manidar bulunmustur [y2=
23759.673; df=2211; p=0.000]. Bu bulgu, verilerin ¢ok degiskenli normal dagilimdan
geldigini ve dolayisiyla faktor analizinin bir diger sayiltisinin karsilandigi anlamina
gelmektedir.

Acimlayic1 Faktor Analizi. Faktor yapisini ortaya koymak igin 6ncelikle dondii-
riilmemis temel bilesenler analizi ger¢eklestirilmistir. Faktor sayisinin belirlenmesin-
de Kaiser-Guttman ilkesi uyarinca 6zdegerleri 1’den biiyiik faktorlerin incelenmesi
yoluna gidilmis; faktor 6zdegerlerine iliskin ¢izgi grafigi ve agikladiklar1 varyans
oranlar1 incelenmistir (Zwick ve Velicer, 1986). Clinkii Faktor analizinde, sadece 6z
degerleri bir ve birin lizerinde olan faktdrler kararli olarak kabul edilir (Biiytikoztirk,
2002; Cokluk ve ark., 2010). Olgek, 6zdegerleri 1°den biiyiik 10 faktor yapisina sa-
hiptir. Bu faktorlerin sirasiyla 6zdegeri ve agiklanan toplam varyansa katki diizeyleri:
1.faktor:32,73; %48,85, 2.faktor: 3,61; %5,38, 3.faktor: 2,42; %3,62, 4.faktor: 2,02;
%3,01, 5.faktor: 1,45; %2,17, 6.faktor: 1,32; %1,97, 7 faktor: 1,18; %1,77, 8.faktor:
1,11; %1,66, 9.faktor: 1,07; %1,60 ve 10.faktor: 1,03; %1,54 seklindedir. Alanyazin
incelendiginde faktor yapilarina karar verebilmek i¢in ortaya konulan ¢dztiimiin ku-
ramsal olarak temellenebilmesi oldugu goriilmektedir (Zwick ve Velicer, 1986). Tek
faktorlii desenlerde agiklanan varyansin %30 ve daha fazla olmasi yeterli goriilebilir.
Cok faktorlii desenlerde ise agiklanan varyansin daha yiiksek olmasi beklenir. Agik-
lanan varyansi arttirmak igin iki tiir yol izlenir. Bunlardan ilki, nemli faktor sayisini
arttirmak, ikincisi ise agiklanan madde seciminde daha yiiksek faktor yiik degerini
aramaktir (Biyiikoztiirk, 2002).
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Falktdr Sayis:

Bu kapsamda AFA analizine baglarken 6z deger 2 ve faktor yiik degeri 0.55 olarak
kabul edilmistir. Sekil 1°de faktor 6zdegerlerine ait ¢izgi grafigi sunulmaktadir. AFA
sonucunda 6l¢egin 6z degerinin 2’den biiyiik 4 faktor altinda toplandigi goriilmiistiir.
Bu 4 faktoriin 6l¢ege iligkin acikladigt varyans ise %60,86’dir. AFA sonucu olusan
maddeler binisiklik ve faktor yiik degerlerinin kabul diizeyini karsilayip karsilamama-
st acisindan degerlendirilmistir. Cok faktorlii desenlerde, binisik ve yiik degeri diisiik
olan maddeler bir arada olabilir. Kesin bir kural olmamakla birlikte, madde ¢ikarma
islemine binisik maddelerden baslanmasi tercih edilebilir (Cokluk ve ark., 2010). Bi-
nisik ve yiik degeri diisiik olan maddeler 6l¢ekten cikartilarak AFA 34 kez tekrarlan-
mistir. Nihai AFA sonucu olusan, maddelere iliskin faktor yiikleri ve ortak faktor var-
yansi Tablo 2’de sunulmustur.

Sekil 1. Faktor Ozdegerlerine Iliskin Cizgi Grafigi

Tablo 3 incelendiginde dlgekte yer alan 16 maddeden olusan birinci faktdre ait
faktor yiik degerlerinin .62 ile .88 arasinda, maddelere iliskin ortak faktor varyansla-
rinin ise .57 ile .81 arasinda degistigi; 18 maddeden olusan ikinci faktor ait faktor yiik
degerlerinin .58 ile .74 arasinda, maddelere iliskin ortak faktdr varyanslarinin ise .43
ile .57 arasinda degistigi goriilmektedir. Toplam varyansa en yiiksek katkiy1.88 faktor
yiik degeri ve .81 ortak faktor varyansi ile 33. maddenin, en diisiik katkiy1 ise .58 fak-
tor yiik degeri ve .43 ortak faktor varyansi ile 62. maddenin yapmakta oldugu ifade
edilebilir. Birinci faktoriin agiklayabildigi toplam varyans %31,97 diizeyinde olup,
alanyazin da dikkate almarak “saldir1 ve tehditler” olarak isimlendirilmistir. Tkinci
faktoriin agiklayabildigi varyans %28,59 diizeyinde olup, alanyazin da dikkate alina-

rak “kigisel verilerin korunmasi” olarak isimlendirilmistir.

K. U. Kastamonu Egitim Dergisi, 23 (3)



1174 Hafize KESER, Can GULDUREN...

Tablo 2. Faktor Yiik Degerleri ve Ortak Faktor Varyansi

g(l)tyut Madde F1 l%li(t:lﬁkr g(l)tyut Madde F2 I%li(t?iikr
Varyansi Varyansi
S33 0,88 0,81 S41 0,74 0,57
S32 0,87 0,79 S44 0,74 0,62
S30 0,84 0,76 S46 0,72 0,64
S31 0,81 0,76 S45 0,72 0,61
S36 0,79 0,73 S61 0,70 0,65
S22 0,79 0,67 > S42 0,68 0,58
5 S35 0,78 0,73 g S43 0,68 0,64
§ S34 0,78 0,70 § S39 0,67 0,47
§ S28 0,76 0,73 : S38 0,67 0,52
S s 075 o7 S 066 053
'-!: S20 0,72 0,66 § S9 0,63 0,47
a S29 0,71 0,66 :% S6 0,61 0,47
S25 0,71 0,68 =< S51 0,60 0,46
S21 0,67 0,69 S1 0,59 0,40
S27 0,65 0,64 S10 0,59 0,40
S23 0,62 0,57 S40 0,58 0,46
S2 0,58 0,43
S62 0,58 0,43
Ozdeger: 17,74 Ozdeger: 2,85
Agciklanan Varyans: 31,97 Agciklanan Varyans: 28,59

Aciklanan Toplam Varyans: 60,57

Iki faktorlii yapimin agiklayabildigi toplam varyans %60,57 diizeyindedir. Alanya-
zinda ¢ok faktorlii 6lgek yapilarinda, sosyal bilimlerde agiklanan varyansin %40 ile
%060 arasinda olmast yeterli olarak kabul edilir (Tavsancil, 2005). Bu 6lgiite dayanarak
elde edilen iki faktorlii 6lgek yapist 6gretim elemanlarina yonelik bilgi giivenligi farkin-
daligim dlgmek icin yeterli bulunmustur. Olgekte yer alan otuz dért maddenin tamami
icin faktor yiik degerleri .58’in tlizerinde kalmistir. Alanyazinda .45 ve tizerinde faktor
yiik degeri gosteren maddeler 6lgekte kesinlikle tutulmast gereken maddeler olarak ni-
telenmektedir (Biyiikoztiirk, 2011: 124; Kline, 2000: 167-168). Bu dl¢iite dayanarak
Olgegin iki faktor altinda otuz dort maddenin tamamini icermesine karar verilmistir.

Madde Analizleri. Olgekte yer alan her bir maddenin, dlgmek istedigi 6zelligi
6l¢iip 6lemedigi ve dlctiikleri 6zellik agisindan kigileri ayirt etmede ne kadar yeterli
olduklarinin belirlenmesi amacrtyla ilk olarak madde-toplam korelasyonlar1 hesaplan-
mustir. Ikinci olarak ise toplam puana gére iist %27 ve alt %27’lik gruplarin madde
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puanlar1 arasindaki farkin anlamliligi igin t-testi kullanilmistir. Ayrica, 6lgegin giive-
nirligini belirlemek i¢in Cronbach alfa i¢ tutarlilik katsayisina bakilmustir. Olgekte yer
alan her bir madde i¢in madde-toplam korelasyonlar1 ve toplam puana gore belirlenen
tist ve alt %27’lik gruplarin madde puanlart arasindaki farkin anlamliligin irdeleyen
bagimsiz t-testi sonuglar1 Tablo 3’te sunulmaktadir.

Tablo 3. Madde Analiz Sonuglari

Diizeltilmis Ust-Alt %27 Diizeltilmis Ust-Alt %27

e Moo FAR AN (g, Moo porn o

yonu (Bagimsiz t-testi) yonu (Bagimsiz t-testi)
S20 0,79 21,75%* S01 0,59 10,04*
S21 0,80 22,40* S02 0,62 11,32%*
522 0,79 16,64* S06 0,64 12,56*
S23 0,72 16,92* S08 0,69 12,30*
S25 0,80 22,26* S09 0,65 11,79*
S26 0,83 23,04* _s10 0,58 10,12*
N S27 0,76 17,92* é S38 0,68 12,33*
% S28 0,83 21,05* § S39 0,61 9,18*
S 529 0,78 20,57* § S40 0,63 13,02*
g S30 0,83 18,43* .‘%_:’ S41 0,68 11,34*
'!:‘; S31 0,85 20,52* % S42 0,72 15,88*

]

$32 0,84 17,39* T 43 0,76 17,15*
S33 0,84 16,57* S44 0,75 13,04*
S34 0,81 20,00* S45 0,74 14,28*
35 0,82 20,48* S46 0,77 16,57*
S36 0,83 19,97* S51 0,63 10,18*
s61 0,77 16,17*
S62 0,61 12,61*

Faktor analizi ile belirlenen iki boyutu olusturan 34 maddenin madde analizleri ya-
pilmistir. Buna gore; saldir1 ve tehditler faktdriinde madde-toplam test korelasyonlar1
incelendiginde degerler r=.72 ile r=.85 arasinda degismektedir. Kisisel verilerin ko-
runmasi faktoriinde madde-toplam test korelasyonlari incelendiginde degerler r=.59
ile r=.77 arasinda degisim gostermektedir. Madde- toplam korelasyonlarinin .30 ve
daha yiiksek olmasi1 6lcek maddelerinin gegerligine bir kanit olarak kullanilmaktadir
(Nunnally ve Bernstein, 1994). Madde-toplam test korelasyonlar1 incelendiginde, her
bir madde icin (r=.30)’un lizerindedir. Bu durum, 6l¢ek maddelerinin dl¢iilmek iste-
nen Ozelligi 6lgme amacina hizmet ettigine isaret etmektedir. Ayrica, dlgegin t-testi
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sonuglarma gore %27 alt ve iist gruplarinin madde puanlari arasindaki farklara iliskin
t testi degerlerinin 9.18-23.04 arasinda degistigi ve hepsinin de anlaml oldugu (p<
.001) goriilmektedir. Ust %27°lik grubun tiim maddelere iliskin madde puan orta-
lamalar1 alt %27’lik grubun madde puan ortalamalarindan anlamli bigimde yiiksek-
tir. Buna gore Olgekte yer alan maddeler ayni davranisi; yani 6gretim elemanlarina
yonelik bilgi giivenligi farkindaligint 6lgmekte ve farkli farkindalik seviyelerindeki
katilimcilari anlamli bigimde ayirt edebilmektedir. Hem madde-toplam korelasyonlari
hem de {ist ve alt %27’lik gruplarin madde ortalama puanlarina iliskin t-testi sonuclart

ayirt ediciligi en yiiksek olarak 33. ve en diisiik olarak 62. maddeyi gostermektedir.

Olgegin giivenirligini ortaya koymak amaciyla Cronbach Alfa i¢ tutarlilik katsa-
yist hesaplanmistir. Genel olarak, giivenilirlik katsayilarinin .70 veya daha yiiksek
olmasi, yeterli olarak degerlendirilmektedir (Nunnally, 1978). Olcegin tiimiine ait
Cronbach alfa i¢ tutarlilik katsayis1 .97, birinci alt faktore iligkin Cronbach alfa i¢
tutarlilik katsayisi .97, ikinci alt faktore iliskin Cronbach alfa i¢ tutarlilik katsayisi
.94 olarak hesaplanmistir. Tiim bu bulgular 6l¢egin tatmin edici diizeyde giivenirlige
sahip oldugunu gostermektedir. Bunun yaninda madde-toplam korelasyonlarinin yiik-
sekligi de dlgegin i¢ tutarliliginin giicline isaret etmektedir.

Dogrulayict Faktor Analizi. AFA sonrasinda ortaya ¢ikan modelin, yap1 gegerligi-
ni degerlendirmek i¢in DFA yapilmistir (Kline, 2005). Bu ¢alismada model uyum in-
deksleri olarak Ki-Kare (y2) lyilik Uyumu, Iyilik uyum Indeksi (GFI), Diizenlenmis
fyilik Uyum Indeksi (AGFI), Yaklagik Hatalarin Ortalama Karekokii (RMSEA), Artik
Ortalamalarin Karekokii (RMR), Standardize Edilmis Artik Ortalamalarin Karekoki
(SRMR), Karsilagtirmali Uyum Indeksi (CFI), Normlastirilmis Uyum Indeksi (NFI)
ve Normlastirilmamis Uyum Indeksi (NNFI) g6z dniinde bulundurulmustur.

Iki faktorden olusan yapiya iliskin olarak gerceklestirilen dogrulayici faktor ana-
lizlerinde model iizerinde hicbir sinama yapilmadan ve dnerilen modifikasyonlar ger-
ceklestirilmeden 6nce ulagilan uyum iyiligi indeksleri soyledir: [¢2/df=3.587 (p=.000);
GFI=0.630; AGFI=0.581; RMSEA=0.114; RMR=0.077; SRMR=0.066; CFI=0.953;
NFI= 0.936; NNFI= 0.950]. Analizler sonucunda ortaya ¢ikan modifikasyon Onerileri
incelendiginde; S36 ve S35; S33 ve S32; S46 ve S45; S2 ve S1; S21 ve S20; S26 ve S25
maddeleri arasinda altt modifikasyon 6nerisinin ortaya ¢iktig1 goriilmistiir.

Kuramsal olarak incelendiginde; bu maddelerin benzer durumlari 6lgtiikleri, do-
layistyla iki madde arasinda gizil bir iliskinin kabul edilebilir olacagi goriilmiis ve
modifikasyon onerisi dikkate alinmstir.
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y2eE=2.005 (p=000)
GFI=0.759
AGFI=0725
RMSEA= 0072
RMR= 0,068
SRMR=0.059

CFi= 082
NFI=0.964
NNFI=0.980

Sekil 2. Dogrulayic1 Faktor Analizi

Modifikasyonun ardindan modele iliskin uyum iyiligi indeksleri su sekilde olus-
mustur: [¢2/df=2.025 (p=.000); GFI= 0.759; AGFI= 0.725; RMSEA= 0.072; RMR=
0.068; SRMR=0.059; CFI=0.982; NFI=0.964; NNFI= 0.980]. Sekil 2°de iki faktorli
yapiya iliskin yapisal esitlik modeli ve Tablo 4’te dlgek maddelerine iliskin t ve R2
(coklu korelasyon katsayis1) degerleri sunulmaktadir.

Tablo halinde sunulan yapisal esitlik modelinde uyum indeksleri kriterleri ve
kabulii icin kesme noktalart gz Oniine alinarak modelin uyum iyiligi indeksleri
incelendiginde Ki-Kare/serbestlik derecesi iyilik uyumu degerinin 2.025 oldugu go-
rilmektedir (kiiclik 6rneklemler i¢in 2.5’in altindaki modellerde mitkemmel uyum,
Cokluk ve arkadaslar1, 2010; Kline, 2005). Hesaplanan RMSEA degerinin .07 ol-
dugu goriilmektedir ( iyi uyum, Brown, 2006; Jéreskog ve Sorbom, 1993). Mode-
lin GFI degeri .76 ve AGFI degeri .73 i¢in zayif uyuma sahip oldugu sdylenebilir
(GFI, AGFI > .90 miikemmel uyum; GFI> .85 ve AGFI>.80 kabul edilebilir uyum;
Joreskog ve Sorbom, 1993). Alanyazin irdelendiginde bu indekslerin aldiklar: de-
gerlerin 6rneklem biiytikliigiinden etkilenebildikleri goriilmektedir (Simsek, 2007:
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48). Orneklem biiyiikliigii etkilerinden arindirilmis uyum iyiligi indekslerinden olan
CF, NFI ve NNFI tizerinde durulmustur. CFI, NFI ve NNFI degerlerinin .95’den bii-
yiik oldugu goriilmektedir (CFI, NFI, NNFI > .95 miikemmel uyum; Stimer, 2000;
Thompson, 2004). RMR ve SRMR degerinin .08’den kii¢iik olmasi iyi uyuma sahip
oldugunu gostermektedir (Brown, 2006; Byrne, 1994). Modele iliskin t degerleri
incelendiginde tiim gozlenen degiskenlerin gizil degisken tarafindan .01’lik anlam-
lilik diizeyinde yordanabildigi goriilmektedir.

Tablo 4. Maddelere iliskin t ve R? Degerleri

FI  Madde t R* F2  Madde t R
s31 1550 0,76 $27 1346 0,63
$28 1515 0,74 S46 1323 0,62
S30 1491 072 $20 1316 0,61
$33 1474 071 S44 1307 06l
s32 1472 071 S45 12,63 0,58
26 1431 068 . S 1249 057

g S 1412 067 5 823 1215 055
5 s35 1408 067 £ s4 1,09 048
S sol 138 066 5 S08 1105 048
§ S34 1385 0,66 % $38 11,04 048

I 43 1373 065 =S40 1029 043

s 1370 065 & ssi 1021 043
S02 910 065 - S06 10,18 042
S22 13,60 0,64 S09 10,10 042
$25 1352 0,64 S62 1006 042
s21 1351 0,63 $39 943 038

S10 890 034
S01 846 031

Onemli bir &lgiit de her bir gézlenen degisken icin aciklanan varyansi ifade ede-
rek, gozlenen degiskenin gizil degiskendeki degisimin ne kadarimi aciklayabildigini
ortaya koyan R? degeridir (Simsek, 2007: 86). Modele iligskin Ax, t ve R? degerleri
incelendiginde bilgi gilivenligi farkindaliginin dl¢ctimiine en yiiksek katkiy1 sirasiyla
31, 28, 30, 33 ve 32. maddelerin, en diisiik katkty1 ise sirastyla 1, 10, 39, 62, 9. mad-
delerin sagladig1 gortilmektedir. Bu bulgu, acimlayici faktdr analizinde elde edilen
bulgular1 dogrulamaktadir.
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4. Tartisma

Alanyazin incelemesinde bilgi giivenligi konusunda yapilan calismalarin bilgi
giivenligi ile bilgi glivenligi yonetim sistemlerine yonelik oldugu ve bu baglamda
“en zayif halka” olan insan unsurunu bilgi giivenligi konusunda bilin¢lendirme tize-
rinde duruldugu tespit edilmistir. Bu ¢alismalarda, bilgi glivenligi farkindaligina y6-
nelik ¢esitli tavsiyeler ve alinmas1 gereken tedbirler sunulmaktadir. Ayrica ulasilan
kaynaklar kapsaminda, kullanicilarin mevcut farkindalik diizeylerini belirleyebile-
cek tek caligmanin yurtdisi kaynakli oldugu, yurt icinde ise bu konuda bir ¢alismaya
yer verilmedigi tespit edilmistir. Bu arastirma kapsaminda alanyazindan elde edilen
bilgi glivenligi farkindalik gostergeleri esas alinarak yiiksekdgretim kurumlarindaki
ogretim elemanlarinin bilgi glivenligi farkindalik diizeylerini belirleyecek yeni bir
Olcek gelistirilmistir.

Yap1 gegerliligi calismalarinda dlgekte yer alan 34 madde 2 faktor altinda toplan-
mis ve aciklayabildigi toplam varyans %60,57’dir. Bu oran ¢ok faktorlii 6lgek yapist
icin yeterli kabul edilmektedir. {1k faktor ‘saldiri ve tehditler’ olarak isimlendirilmis ve
aciklayabildigi toplam varyans %31,97"dir. ikinci faktéor “kisisel verilerin korunmas1’
olarak isimlendirilmis ve agiklayabildigi toplam varyans %28,59’dur. Madde analiz-
lerinde, madde toplam puanlari arasinda giiglii bir korelasyonel iligki belirlenmistir.
Olgegin tamamina ait Cronbach alfa i¢ tutarlilik katsayis1 .97, alt faktorlere iliskin
degerler .97 ve .94 olarak hesaplanmistir. Madde toplam korelasyonlari ve ig tutarlilik
katsayilari dikkate alindiginda gelistirilen 6lgegin gilivenilir oldugu diigiiniilmektedir.

Dogrulayici faktor analizinin ortaya koydugu uyum iyiligi indeksleri ve standart
degerler agimlayici faktor analiziyle ortaya konan ¢ok faktdrlii yapinin uygunlugu-
na isaret etmektedir. Ozellikle X?/df, CFI, NFI ve NNFI degerleri goz éniine alin-
diginda yapinin mitkkemmel uyuma sahip oldugunu ortaya koymaktadir. RMSEA,
RMR ve SRMR degerleri goz oniine alindiginda iyi uyuma sahip oldugunu ortaya
koymaktadir. GFI, AGFI degerleri goz oniline alindiginda, yakin olmakla birlikte
kabul edilebilirlik sinirlarinin disinda deger gostermektedirler. Bu noktada bir sinir-
lilik olarak arastirmada kullanilan 6rneklemin AFA ve DFA ayni anda kullanilma-
sindan kaynaklandig1 séylenebilir. Dolayisiyla dogrulayici faktér analizinde kabul
edilebilirlik sinir1 altinda deger gosteren indekslerin arastirma grubunun siirliligin-
dan etkilenmis olabilecekleri diisiiniilmektedir.

Aragtirmadaki diger bir sinirlilik 6gretim elemanlarinin bu tiir ¢alismalara ka-
tilmada goniilsiiz olmalaridir. Bu duruma &lgek gelistirme esnasinda arastirma gru-
bunu olusturan dgretim elemanlariin is yogunlugu ve arastirma konusuna yeterli
zaman ayiramamalarinin sebep oldugu diisliniilmektedir. Gelistirilen 6l¢ege iliskin
faktor yiik degerleri, i¢ tutarlilik katsayilar1 gibi istatistiksel parametrelerdeki bir-
takim degisimlerde bu isteksizligin de etkili olabilecegi diisiniilmektedir. Ayrica
calisma grubunun biiyiikliigli agimlayici faktor analiziyle elde edilen degerleri de
etkileyebilecek bir sinirlilik olarak ele alinabilir. Gelecekte daha genis katilimct
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gruplari lizerinde Slgegin faktor yapisinin yeniden sorgulanmasinin yararli olacagi
distiniilmektedir.

Bu ¢alisma sonucu 6l¢egin psikometrik 6zellikleri, gegerli ve giivenilir bir ya-
pida oldugunu gostermektedir. Bilgi giivenligi farkindalik diizeylerini belirlemeye
yonelik ¢alismalarda, kisilerin farkindalik diizeyleri, gelistirilen 6l¢ek araciligiyla
belirlenebilir. Belirlenen farkindalik diizeyleri, gelistirecek egitim yardimci mater-
yalleri ile kisilerin bilinmeyen ya da az bilinen konulardaki farkindaliklar1 gelisti-
rilebilir. Ayrica, gelistirilen dlgege iliskin gegerlik ve glivenirlik ¢caligmalart zaman
ve maddi imkanlar géz 6niinde bulundurularak ayni érneklem grubu tizerinde ger-
ceklestirilmistir. Gelecek galismalarda farkli 6rneklem grubu {izerinde gelistirilen
6lcegin gecerlik ve giivenirlik degerleri test edilebilir.
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EXTENDED ABSTRACT

Information has been one of the most important factors in the life of human beings.
Mankind has been sought after to reach, have and make use of information to have a better life.
This necessity has been the most important reason for the rapid development of information
and communications technologies. With the development of information and communications
technology, limitations caused by factors such as time, space and geographical distance have
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disappeared. Many tasks and operations being carried out in daily life has become easy and
can be done quickly. For instance, obtaining information from various resources such as
government agencies, banks, hospitals, etc., or performing many different tasks such as making
reservations, buying tickets, finding test results, registering events, are among the first that
come to mind.

Information security is the practice of defending information from unauthorized access,
use, disclosure, disruption, modification, perusal, inspection, recording or destruction.
Confidentiality, integrity and availability are sometimes referred to as the CIA triad of
information security. In case of the three basic security elements is damaged, then security
weakness occurs. The spread of information and communications technologies as well as
the use of the Internet and the increase in online applications widely used on the Internet
lead to amplified vulnerability. So it is everyones own responsibility to ensure the security of
information in society. However, most IS security managers attach attention merely to technical
solutions such as firewalls, routers, and intrusion detection software, while pay less focus on
soft issues such as the hazards caused by end users’ lack of IS security awareness. IS security
awareness plays a significant role in the process of the overall information security of any
organization. Humans might be the weakest link in the chain of security control. Thus, one
effective preventive measure is to create a security-aware culture by educating all staff about
security risks and their responsibilities.

Universities are working more and more online like many other institutions. The more
institutions depend on computers, the more important computer security becomes. The risks
are serious in the academic sector as in the other sectors such as defense, finance etc. For
institutions, security failures cause a waste of time, data and reputation. The individuals have
similar things at stake along with their privacy. The number of scientific studies that consider
IS security awareness especially in higher education environments is very limited. Creating
information security awareness is a dynamic process due to continuously changing risk, which
makes it even more difficult. As a result, any awareness program needs to be continually
measured and managed to keep abreast of changes in risk profiles.

Thus, the purpose of this study is to develop an “information security awareness scale” for
faculty members to determine the level of information security awareness. A systematic approach
is followed for developing the scale. After the review of a wide range of literature, the indicators
on the concept of information security awareness has been investigated. Published studies are
categorized as general security, attacks and threats, email and communication, mobile devices,
privacy, secure browsing, software and applications. The study was conducted with 363 faculty
members working in various higher education institutions in Turkey using printed and electronic
surveys. The sample is split into two subsamples on a random basis (n1=363; n2=200). The
first sample is used for Exploratory Factor Analysis and the second sample for Confirmatory
Factor Analysis. As a result of exploratory factor analysis, it was determined that the scale
consists of 34 items and 2 subscales (“attacks and threats’and ‘the protection of personal data’).
Confirmatory factor analysis was conducted with randomly selected group of 200 academicians
among participants. Two-factor structure was confirmed [y2/df=2.025 (p=.000); GFI=.759;
AGFI=.725; RMSEA=.072; RMR=.068, SRMR=.059; CFI= .982; NFI=.964; NNFI=.980].
Cronbach's alpha reliability coefficient is .97 for the entire scale; .94, .97, respectively, for
each subscale. Consequently in this study, a valid and reliable instrument that can be used to
determine the level of information security awareness of faculty members has been developed.
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This study has some limitations about sampling. The first important limitation of this study
is that the sample is split into two subsamples on a random basis for AFA and CFA. The other
limitation of this study is the fact that faculty members are reluctant to participate in such
studies. This is because of the height of the working pace of the faculty members and are not
allocated adequate to research. In the future a wider group of participants are considered to be
beneficial questioned again on the factor structure of the scale.
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