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Omer OZFINDIK

INSANSIZ HAVA ARACLARININ ADLI BiLiSiM ACISINDAN iINCELENMESI
0z

Bu calisma, Insansiz Hava Aract (IHA) ve IHA ile birlikte kullanilan android isletim sistemine sahip
mobil cihazlar ve hafiza kartlarinda adli bilisim agisindan onem arz eden kayitlarin tespit edilmesi
amaciyla yapumistir. Yapilan literatiir taramast sonucunda doner kanath [HA'mn kullamildig:
goriilmiistiir. Literatiirden farkl olarak ayrica sabit kanatli IHA icerisinde takili bulunan Pixhawk 2
Auto Pilot ugus kontrol karti ve IHA ile birlikte kullanilan android isletim sistemine sahip mobil cihazin
incelemesi de gerceklestirilmistir. Incelemeler icin, adli bilisim agisindan énem arz edebilecegi
degerlendirilen ve genel olarak inceleme isteklerinde belirtilen istekler dogrultusunda cesitli
uygulamalar yapilmis ve bu uygulamalarin ardindan; lisanslhi programlar ve internet iizerinden
arastirllarak ticretsiz temin edilen programlar ile analizleri gergeklestirilmistir. Yapilan analizler
sonucunda; cep telefonundan IHA 'min kontroliiniin yapilabilmesi i¢in mobil cihaza yiiklenilen DJI GO
4 uygulamasimn yiiklenme tarihi,  kullanilan mail adresleri, cep telefonunun bagl oldugu wi-fi adresi,
IHA seri numarast, IHA ile kullanilan bataryalarin seri numaralart, konum (koordinat) bilgisi ve ucus
glizergdhi (Rota) kayitlar tespit edilmistir. THA ndan; ITHA seri numarasi, IHA ile kullanilan
bataryalarin seri numaralari, koordinat bilgisi, rota kayitlar: ve bu kayitlara ait tarih/saat bilgileri
tespit edilmistir. Hafiza kartindan; ucus swrasinda ¢ekilen mevcut ve silinmis fotograf ve video
(goriintiiler), goriintiilere ait tarih/saat bilgileri, videolar ile birlikte olusan ve video dosyalarina ait
koordinat ile tarih/saat bilgilerini igeren “.SRT” uzantili LOG kayitlar tespit edilmistir. Ugus kontrol
kartindan; rota bilgisi, bu rotalara ait koordinat bilgileri ve koordinatlara atanan gorevlere ait kayitlar
tespit edilmistir. Calismamiz sonucunda tarafimizca tespit edilen verilerin sorusturma makamlarina
katki saglayabilecegi degerlendirilmistir.
Anahtar Kelimeler: DJI Phantom, IHA, Android, Insansiz Hava Araglari, Adli Bilisim, Ugus Kontrol
Karti.

RESEARCH ON UNMANNED AERIAL VEHICLES IN TERMS OF FORENSIC
COMPUTING

Abstract

This study was conducted to determine the records that are important for forensic informatics in
mobile devices and memory cards with android operating system used with UAV and UAV. As a result
of the literature review, it was seen that a rotary wing UAV was used. Unlike the literature, the Pixhawk
2 Auto Pilot flight control card installed in the fixed wing UAV and the mobile device with the android
operating system used with the UAV were also examined. For the examinations, various applications
have been made in line with the requests that are considered to be of importance in terms of forensic
informatics and that are generally stated in the requests for examination. And in addition; the licensed
programs and the programs that were provided free of charge were searched through the internet and
analyzed. As a result of the analysis made; From mobile device; The date of the DJI GO 4 application
installed on the mobile device to control the interface of the UAV, the e-mail addresses used, the
wi- Fi address of the mobile  phone, the serial number of the UAV, the serial numbers of the batteries
used with the UAV, the location (coordinate) information and flight route (Route) records has been
determined. From the UAV; The serial number of the UAV, the serial numbers of the batteries used
with the UAV, coordinate information, flight route (Route) records and the date / time information of
these records were determined. From the memory card; The existing and deleted photographs and
videos (images) taken during the flight, the date / time information of the images, LOG records with
the ".SRT" extension that contain the coordinate and date / time information of the video files were
detected. From the flight control card; route information, coordinate information of these routes and
records of tasks assigned to coordinates were determined. As a result of our study, it has been evaluated
that the data reached by us can contribute to investigation authorities.
Keywords: DJI Phantom, UAV, Android, Unmanned Aerial Vehicles, Digital Forensic, Flight Control
Card.

426



Insansiz Hava Araclarimin Adli Bilisim Acisindan Incelenmesi

GIRIS
Genellikle askeri amaglarda kullanilan IHA, yasanan teknolojik gelismeler ile

giinliik yasamui kolaylastirict birgok alanda (arama kurtarma, 3 boyutlu haritalama
vb.) ve yasadist suglarda kullanilabilmektedir.

Gergeklesen teror agirlikli eylemlerde Quadcopter veya Multicopter olarak
bilinen doner kanatli IHA kullanilirken, son dénemlerde sabit kanatl1 olan planor
tipi tiirlerin kullamminin da yayginlastigi goriilmektedir. Bu sistemlerin GPS
tabanli olmasi, 6nceden ucus koordinatlarinin girilmesi ve belirli bir ugus rotasini
izlemesi sebebiyle etkisiz hale getirilme hususunda Jammer’larmn ve IHA savunma
sistemlerinin yetersiz kaldig1 goriilebilmektedir.

Asagida belirtilen literatiir taramalar1 dikkate almarak IHA, THA ile kullanilan
materyaller (mobil cihaz ve hafiza kart1) igerisinden, islenen sug ile ilgili adli
makamlara verilebilecek bulgular tespit edilmeye ¢aligilmistir.

Yapuilan literatiir taramas1 sonucunda; DJI Phantom III marka doner kanatli IHA
incelenerek GPS koordinatlar1 ve ugus haritalar1 incelenmis (Giilatas ve Baktir
2018, s5.26-34), DJI Phantom III marka déner kanatli IHA incelenerek ugus kayit
dosyalar1 ve goriintii dosyalarindaki Exif (Oznitelik) bilgileri incelenmis (Giilatas
ve Baktir, 2018, ss.44-45), DJI Phantom III marka déner kanatli IHA incelenerek
GPS konumlari, THA, THA ile birlikte kullanilan mobil cihazinda incelenmesi
gerektigini belirtmis (Clark, Meffert, Baggili ve Breitinger, 2017, ss.5), THA
sistemi kullanarak bir alan1 3B olarak yeniden yapilandirma caligmast yapilmis
(Aydin, Bostanci, Giizel ve Kanwal, 2020, ss.25), IHA nin diisiik maliyetlerle daha
tibbi malzeme ve kan vb. testleri hizli siirede teslim edebilecegi arastirilmis (Ling
ve Draghic, 2019, s.1608-1611), ¢1§ olaylarinda arama kurtarma operasyonlarinda
¢ok amagl bir IHA projesi sunulmus (Silvagni, Tonoli, Zenerino ve Chiaberge,
2017, ss.18-33), arama-kurtarma caligmalarinda bolgede bulunan yaralilarin
konumlariin tespiti ve gerekli yardimin hizlica ulastirilmast i¢in IHA kullanimimin
onemi vurgulanmistir (Yavuz, Akbiyik ve Bostanci, 2016, pp.565-568). Bu
calismada ayrica sabit kanatli IHA icerisinde takili bulunan Pixhawk 2 Auto Pilot
ucus kontrol karti ve THA ile birlikte kullanilan materyallerin incelemesi de
gerceklestirilmistir.

Bu calismada; doner kanatli ve sabit kanathi olan plandr tipi THA, THA ile
birlikte kullanilan materyallerin adli bilisim agisindan incelemesi uygulamali
olarak sunulmasi hedeflenmigtir. Calismanin amaci incelenecek séz konusu
bulgulardan konum (koordinat), ugus bilgileri ile goriintii dosyalarina ve soz
konusu bulgularin birbirleriyle baglantisinin olup olmadigina yoénelik olacaktir.
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Yapilan c¢aligmanin sonucunda ulagilmak istenen sucun aydinlatilmasina fayda
saglayacaglr degerlendirilen verilerin, adli bilisim alaninda c¢alisan kolluk
kuvvetlerine ve adli bilisim dalinda egitimini devam ettiren Ogrencilere yol
gosterebilmesi acisindan faydali olacagi degerlendirilmistir.

1. INSANSIZ HAVA ARACLARI (iHA)

IHA, uluslararas1 literatiirde “Drone” veya “UAV/UAS (Unmanned Aerial
Vehicle/Systems—Insansiz Hava Araci/Sistemi)” olarak nitelendirilmekte olup
icinde pilotu ve yolcusu olmayan, sadece amaca uygun ekipman (video kamera,
fotograf makinesi, GNSS, lazer tarama cihazi, vb.) tasiyan, uzaktan kumandali
ve/veya otomatik olarak gorevini icra edebilen bir ¢esit ucaktir (Kahveci ve Can,
2017, ss.511-512). Tarihine baktigimizda genellikle askeri amagli olarak kullanilan
[HA, yasanan teknolojik gelismeler ile birlikte gelisen kesif/gozetleme ozellikleri
ve bilgi toplama/igleme yetenekleri ile son yillarda yayginlasarak askeri amaglarin
disinda hobi, tarim, petrol, dogal kaynak kesfi, telekomiinikasyon, gazetecilik, film
endiistrisi, yangin ve kurtarma (Silvagni, Tonoli, Zenerino ve Chiaberge, 2017,
ss.18-33) - (Yavuz, Akbiyik ve Bostanci, 2016, pp.565-568), ev ve is giivenligi,
insan/egya tagima, tibbi malzeme tasima (Ling ve Draghic, 2019, s.1608-1611),
emlakgilik/ingaat, araziyi 3B konumlandirma (Aydin, Bostanci, Giizel ve Kanwal,
2020, ss.25) ve dagitim gibi alanlarda da yaygin olarak kullanilmaktadir (Torun,
2017, s5.2).

Askeri amagh kullanimlarin yam sira, sivil havacilik sektdriinde de IHA
kullanilmasinin yayginlasmasi ve IHA’nm uygun fiyatlara temin edilebilmesi ile
birlikte IHA iiretimi ve satis1 artmistir (Yesilay ve Macit, 2020, ss.248). Ulkemizde
de bu artis her yil katlanarak artmakta olup Sivil Havacilik Genel Miidiirliigu
(SHGM) niin verilerine gére 2016-2020 yillar1 arasindaki IHA ve Pilot sayilari
Tablo-1.’de verilmistir.

Tablo-1. Tiirkiye’de Yillara Gore THA ve Pilot Sayilart (SHGM, 2020)

Yillar iHA Sayilar iHA Pilot Sayilar
2016 Sonunda 8.349 11.839
2017 Sonunda 20.813 22.195
2018 Sonunda 27.439 35.366
2019 Sonunda 34.000 48.000
2020 Sonunda 46.500 388.000

S6z konusu bu artis sonucu iilke yonetimleri IHA ile IHA pilotlarinin kaydimin
tutulmast igin kendi dnlemlerini almistir. Ulkemizde de SHGM biinyesinde agirlig
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674 sayili KHK ile 2920 sayili Kanun’un 144’iincii maddesinde “500 gr ve iizeri
azami kalkis agirligina sahip IHA nin saticilarmin aym giin iginde, alicilarinin ve
yurtdisindan sahsi getirenlerin de 3 giin i¢inde Genel Miidiirliigiimiiz IHA Kayit
Sistemine kayit yapma mecburiyetleri ile ylikiimliilikklerine iliskin degisiklik”
yapitlmistir. (SHGM, 2017, 2018, 2019 ve 2020). Ayrica s6z konusu kurallar
dahilinde IHA kullanicilarmin gerekli egitime miiteakip “IHA Ticari Pilot
Sertifikas1” almalar ve sistemde pilot kaydi yapmalar1 zorunlu hale getirilmistir.
Ornek THA ticari pilot sertifikas1 Sekil-1’de gdsterilmistir.

INSANSIZ HAVA ARACI TICARI PILOT SERTIFiKASI

&DroneT ) ACIKLAMALAR:

IHA-0 : Azami kalkis agirligi 500 gr.
[dahill - 4 kg araliginda olan [HA'lar

UAV - Unmanned Aerial Vehicle Pilot Certificate

&DroneTcrk
IHA-1 : Azami kalkis agirlig 4 kg (dahil) -
- 25 kg araliginda olan [HA'lar

ka N f ;
Verildigi Kurum / Issued At
19 MAYIS HAVACILIK A.S
Siniff ¢ Verilis Tarihi / Date of lssue
woly/| v 09.05.2021

Bu belae Sivil Havacilik Genel Miidurluai niin TR-E-IHA-64 nolu vetkisine istinaden diizenlenmistic

Sekil-1. Ornek IHA Ticari Pilot Sertifikasi

Giiniimiizde en ¢ok kullanilan ve bu ¢alismada incelenen IHA modelleri déner
kanatli (Multicopter) ve sabit kanath (Sekil-2) modellerdir. Doner kanatli sistemi;
birden fazla rotor ve pervane ile calisan IHA’nin genel adidir. Rotor ve pervane
sayilarina gore; Bicopter(2), Tricopter(3), Quadcopter(4) (Sekil-3), Hexacopter(6),
Octocopter(8) gibi farkli isimlerle adlandirilirlar. Kontrol kolayligi ve uygun
fiyatlarindan dolay1 en ¢ok tercih edilen Quadcopter(4) olan modellerdir (Demirtag
ve Yalgin, 2018, ss.2).

Sekil-2. Sabit Kanatli Model. Sekil-3. Doner Kanatli Quadcopter Modeli
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Insanoglunun giinliik yasamm kolaylastiran cok sayida faydali kullamma ek
olarak, THA bireylere, kurum ve kuruluslara, kamu giivenligine ve ulusal giivenlige
dogrudan tehdit olusturan yasadisi amagclar i¢in de kullanilmaktadir.
Tiirkiye’nin silahli insansiz hava araglar1 (SIHA) iiretimindeki basaris1 ve son
yillarda ozellikle Suriye i¢ savasinda elde ettigi basarili sonuglara karsi terdr
orgiitleri de eylemlerinde THA kullanmaya baslamistir. Diisiik maliyetleri, hiz ve
manevra yetenekleri, yiik tasima kapasiteleri, hedefe erisim konusunda son derece
isabetli olmalar1 ve kullanicilar acisindan risk teskil etmemesi IHA’ni terdr
orgiitleri acisindan saldirilarda kullanma konusunda cazip hale getirmektedir.

[HA nin iilkemiz simirlar iginde ve disinda kayitlara gegmis birkag adli olay
Ornegi asagida verilmistir.

e Ulkemizde ilk somut THA tehdidi, Mart 2015 tarihinde Istanbul Atatiirk
Havalimani ¢evresinde ortaya ¢ikmis, bu durum hava trafiginin giivenligini
olumsuz bir sekilde etkilemistir (Havalimani {izerinde IHA ucurdu, 2015).

e 30 Agustos 2015 torenleri sirasinda TRT nin kayit amagh olarak kullandigi
IHA panige yol agmistir (Anitkabir’de havadan ¢ekim yapan bir drone
panige neden oldu, 2015).

e Ekim 2015 tarihinde Atatiirk Havalimaninda IHA, inise gecmekte olan bir
ucak tarafindan goriilerek, kontrol merkezine ihbar edilmis ve bu durum bir
siire hava trafigini olumsuz yonde etkilemistir (Drone iki ugagi pas gecti,
2015).

e Subat 2016 igerisinde Cumhurbaskanlig: yerleskesi Bestepe’ye, bir 6grenci
tarafindan IHA indirilmistir (Cumhurbaskanlig1 Saray’inda drone skandals,
2016).

e Eyliil 2016 tarihinde terdr 6rgiitii DEAS tarafindan saldir1 amagl olarak THA
kullanimi, ilk defa Suriye’de Firat Kalkani Harekéti’'mi icra eden TSK
unsurlarina yonelik olmustur (DAES Tiirk askerine karsi ilk kez drone
kullandi, 2016).

e Temmuz 2017 TBMM bahgesinde yapilan 15 Temmuz Sehitleri Anma
Toreni esnasinda Cumhurbagkanligi Koruma Daire Bagkanligmin bir
giivenlik sirketinden pilotu ile beraber kiralamis oldugu IHA tdren alanina
diismiig, 3 kisinin yaralanmasi sonucunda olay adli vaka olarak kayitlara
diigmiistiir (Hira, Akar ve Demirel 2018: 213).

e Kasim 2017 Agr ili simirlart ierisinde terdr saldirisi maksadi ile ugurulan
[HA, altina yerlestirilmis bombaatar miihimmati ile birlikte arazide diismiis
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olarak bulunmustur (Agri’da PKK’ya ait bomba yiiklii drone ele gegirildi,
2017).

Yukarida belirtilen adli olay orneklerinde kamu diizeni ve ulusal giivenligin
bozulmasina yonelik IHA ile yapilan saldiri/tacizlerde faillerin tespit edilmesi
amaciyla ITHA, IHA ile birlikte kullamlan materyallerin adli bilisim acisindan
incelenmeleri 6nem arz etmektedir.

Sivil Havacilik Genel Miidiirliigii tarafindan belirtilen kurallara aykir1 olarak
[HA kullanan Kisilere idari para cezasi, adli olaylara karistigi durumlarda ise Tiirk
Ceza Kanunu (TCK) hiikiimlerine gore islem yapilmaktadir.

GEREC VE YONTEM
1. Gerecler

Bu ¢alismada; déner kanatli DJI Phantom 4 IHA, sabit kanatli THA igerisinde takili
bulunan Pixhawk 2 Auto Pilot ugus kontrol karti, android isletim sistemine sahip
LG marka H815TR (LG G4) model Android 7.0 siiriimii yiiklii cep telefonu ve
MicroSD hafiza kartlar1 asagida ozellikleri belirtilen donanimsal cihazlar ve
yazilimsal araglar kullanilmustir.

e Windows 10 Pro 64 bit isletim sistemi.

e HP marka Z8 model Intel Xeon(R) islemcili 32 ¢ekirdekli 128 GB Ram
kapasiteli inceleme bilgisayarr. (Kopya (Imaj) alma ve inceleme
faaliyetlerinin yapildigi bilgisayar.).

e UFED 4PC 7.38.0.12 adli bilisim yazilim ve donanimi. (Mobil cihazlarin ve
IHA’nin adli imajlarmin alinmasinda kullamilir.).

e UFED Physical Analyzer 7.31.0.222 adli bilisim yazilimi. (Mobil cihazlarin
ve IHA nin adli imajlarinin incelemesinde kullanilir.).

e USB Forensic Card Reader (SD/MMC, MicroSD, Memory Stick ve
Compact Flash kartlarin yazma korumali olarak imajinin alinmasinda
kullanilir.).

e AccessData FTK Imager 4.3.1.1 adli bilisim yazilimi (Veri depolama
aygitlarinin adli imajlarinin alinmasinda ve adli incelemesinde kullanilir.).

e X-Ways Forensic 20.0 SR-1 adli bilisim yazilimi (Hafiza kartlarinin vb. adli
imajlarimin alinmasinda ve incelemesinde kullanilir.).

e DIJI GO 4 v4.3.37 Uygulamasi (Android mobil IHA yazilim1.).
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e Mission Planner 1.3.74 acik kaynak kodlu yazilimi (Pixhawk 2 Auto Pilot
ucus kontrol kart1 yazilim.).

e ExifToolGUI v3.38 (Goriintiilerin Oznitelik bilgilerini veren agik kaynak
kodlu yazilimdir.).

2. Yontem

Yasadist unsurlar tarafindan kamu diizeni ve ulusal giivenligin bozulmasina
yonelik IHA ile yapilan taciz/saldirilarda faillerin tespit edilmesi amaciyla THA,
[HA ile kullanilan materyallerin adli bilisim agisindan incelenmesinin sorusturma
makamlarina katki saglayabilecegi degerlendirilmektedir.

[HA, THA ile birlikte kullanilan materyallerin adli bilisim agisindan incelemesi
Konusu ile ilgili ¢aligma asagida belirtilen asamalar halinde gerecler boliimiinde
belirtilen adli bilisim donanim ve yazilimlar1 kullanilarak uygulanmustir.

e Doner kanath THA’nin incelemesi yapilarak THA igerisinde bulunabilecek
koordinat, rota bilgileri vb. kayitlarin tespit edilmesi,

e [HA’na harici takilabilen hafiza kartinda bulunabilecek kayitlarla birlikte
goriintli dosyalarinin tespit edilmesi,

e Doner kanath IHA ile birlikte kullanilan android isletim sistemine sahip LG
marka H815TR (LG G4) model android 7.0 siiriimii yiiklii cep telefonu
icerisinde s6z konusu IHA ile ilgili koordinat, ugus bilgileri vb. kayitlarin
tespit edilmesi,

e Sabit kanath ITHA igerisinde takili bulunan Pixhawk 2 Auto Pilot ugus
kontrol kartindan koordinat, ugus bilgileri vb. kayitlarin tespit edilmesi.

Yukarida belirtilen asamalarin gozlemlenebilmesi maksadiyla, asagidaki
deneyler gerceklestirilecektir.

a. Cep telefonu fabrika ayarlarina (Ge¢mise yonelik herhangi bir veri
bulundurmamasi i¢in yapilan islem) dondiiriilmiis,

b. Farkli bir mobil cihaz ile Wi-fi baglantis1 kurularak playstore hesabindan
DJI GO 4 uygulamasi indirilmis ve “jkdbdrone@gmail.com” mail adresi ile
hesap agilmus,

C. Harici MicroSD hafiza karti DJI GO 4 uygulamasi iizerinden formatlanmis
(FAT32),

d. Birinci batarya ile IHA’min ilk ugusu yapilarak 2 fotograf ve 2 video
cekilmis,
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t.

IHA, cep telefonu ve harici MicroSD hafiza kartinin imajlari alinms,
Harici MicroSD hafiza kartindan 1 fotograf ve 1 video silinmis,
Cep telefonunun tarih ve saati “01.01.2020 / 07:00” olarak degistirilmis,

Ikinci batarya ile IHA nin ikinci ucusu yapilarak 2 fotograf ve 2 video
cekilmis,

IHA’y1 kapatmadan DJI GO 4 uygulamasi iizerinden 1 fotograf ve 1 video
silinmis,

IHA, cep telefonu ve harici MicroSD hafiza kartinin imajlart alinmus,

Cep telefonunun tarih ve saati giincel tarih ve saat olarak degistirilmis,

DIJI GO 4 uygulamasi kaldirilmis, tekrar playstore hesabindan DJI GO 4
uygulamast indirilip “dronejkdb@gmail.com” mail adresiyle hesap agilmis,

. IHA nin {igiincii ugusu yapilarak 1 fotograf ve 1 video ¢ekilmis,

IHA, cep telefonu ve harici MicroSD hafiza kartinin imajlari alinms,

IHA’nin dérdiincii ugusu yapilarak hafiza kartinda yer kalmayacak sekilde 1
video ¢ekilmis,

Harici MicroSD hafiza kartinin imaji alinmis ve wipe (Kurtarilamayacak
sekilde formatlama) iglemi yapilmustir,

IHA besinci kez calistirilip ugusu yapilmadan 1 video cekilmis, video
kaydini durdurmadan batarya ¢ikarilip IHA’nin giicii kesilmis ve tekrar
bataryay1 takarak THA calistirilmus,

Harici MicroSD hafiza kartinin imaj1 alinmis ve wipe islemi yapilmistir,

IHA altinc1 kez calistirilip ugusu yapilmadan 1 video ¢ekilmis, video kaydini
durdurmadan batarya cikarihp IHA’nm giicii kesilmis fakat bu kez IHA
calistirilmamus,

Son olarak Harici MicroSD hafiza kartinin imaj1 alinmustir.

2.2 THA’nin incelenmesi
2.2.1 Doner Kanatli DJI Phantom 4 [HA 'min Incelenmesi

a Soz konusu IHA, yeterli sayida ugusu yapildiktan sonra her ugus sonrasinda

inceleme bilgisayarima UFED 4PC adli bilisim yazilim ve donanimi ile
baglanarak “Fiziksel” imaj1 alinmistir (Sekil-4, Sekil-5).
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b. UFED Physical Analyzer adli bilisgim yazilimi ile incelemesi yapilmigtir
(Sekil-6).

Veri Aktarimi

UFED 4 PC Adli

Bilisim Donanimi ‘

Sekil-4. IHA nin UFED 4PC Yazilimu ile imaj Alma Asamasi

(@ Cellebrite UFED 7.40.0.85

Arama Kriteri: Ad

g =y

Drone Drone Drone Drone
DJI - Inspire 2 DJI - Mavic Air DJI - Mavic Pro DJI - Mavic Pro 2

=
L& )

Drone Drone Drone Drone
DJI - Phantom 3 DJI - Phantom 4 DJI - Spark Parrot — Bebop

Drone
Parrot — Bebog 2

Sekil-5 IHA nin UFED 4PC Yazilimi ile Imaj Alma Asamasi
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(SN @ Ayiklama dzeti (1) x

@ Ayiklama 6zeti (1)
Tam igerik Fiziksel
Ayiklama 6zeti + Aykiama 8 #a
¥ Ayiklamalar: 1
Orone D11 - Phantom 4 iHA'nin Alinan
Fiziksel T H N
8 Fiziksel Imaji
L 4122020 1604UTC+3) iHA igerisinde
4122020 161601C:3) Tespit Edilenler

Cihaz Bilgileri
082AD860310GS9
082AD860310GKH

07JDD4C00100X2

THA Cihaz
Bilgileri ©

Cihaz igerigi

D
€2 UFED Cloud Analyzer kullanilarak 0 veri kaynady ayikianab
Telefon Verileri

Cihaz Konumiari

Sekil-6. THA

’nin Physical Analyzer Yazilinm ile Incelenmesi

2.2.2 Déner Kanatli [HA’ya Harici Takilabilen MicroSD Hafiza Kartimin

Incelenmesi

a. IHA ile deneme ucuslari yapilip yeterince goriintii ¢ekilip bir kism
silindikten sonra yazma korumali hafiza kart okuyucusu kullanilarak
AccessData FTK Imager adli bilisim yazilimi ile MicroSD hafiza kartinin
yontemlerde belirtilen sekilde imajlar1 alinmugtir.

Acik kaynak kodlu

X-Ways Forensic adli bilisim yazilimu ile incelemesi yapilmustir.

yazilim olan ExifTool GUI yazilimi ile mevcut ve

silinmig goriintii dosyalarinin 6znitelik bilgilerinin tespiti yapilmistir.

2.2.3 Doner Kanatlh [HA i

le Birlikte Kullanilan Android Isletim Sistemine Sahip

Cep Telefonunun Incelenmesi

a. Cep telefonuna, IHA’nin kullamlabilmesi igin “DJI GO 4” uygulamasi

yliklenmistir.

b. S6z konusu IHA ile yeterince ugus denemeleri ve goriintii ¢ekimlerinin
yapilmasina miiteakip, UFED 4PC adli bilisim yazilim ve donanimi ile cep
telefonunun “Fiziksel” imaj1 alinmstir.

C. UFED Physical Analyzer adli bilisim yazilimu ile incelemesi yapilmustir.
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2.2.4 Sabit Kanatli THA Icerisinde Takili Bulunan Pixhawk 2 Auto pilot Ugus
Kontrol Kartimin Incelenmesi

Pixhawk 2 ugus kontrol cihazi, kullanicinin istegine bagli GPS modiiliiyle ara
noktalarla programlanmig GPS gorevlerini yerine getirebilen sabit kanath, doner
kanatli veya ¢ok kanath tasitlar1 (tekne, araba vb.) tamamen otonom bir araca
doniistiirmesini saglar. Otonom stabilizasyon, yol noktas1 tabanli navigasyon igin
destek saglayabilen tam bir Aotu pilottur. S6z konusu ugus kontrol kart1 inceleme
bilgisayarina baglanarak Mission Planner yazilimi ile incelemesi yapilmistir.
(Sekil-7).

Pixhavk 2

Autopilot Ugus <
Kontrol Kart

o vavd

Veri Kablosu

Sekil-7. Pixhawk 2 Auto Pilot Ugus Kontrol Kartinin Bilgisayara Baglantisi
BULGULAR
1. DJI GO 4 Uygulamasimin Kurulum Analizi

Android 7.0 siiriimii yiiklii LG marka H815TR (LG G4) model cep telefonuna Play
Store’dan DJI GO 4 uygulamasi yiiklendikten sonra alinan imaji incelenmistir.
Uygulama kurulduktan sonra telefonun hafizasinda “root\media\O\DJI” isimli
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klasor dizini altinda DJI GO 4 uygulamasina ait dosya ve klasorlerin olustugu
gorilmiistiir.

“/Root/data/com.android.vending/databases/” isimli klasér dizini altinda
bulunan “localappstate.db” isimli dosyanin yapilan analizi sonucunda DJI GO 4
uygulamasinin yiiklenme tarihi (satin alma) ve indiren kullanici hesap ismi tespit
edilmistir.

“/Root/data/com.google.android.gms/databases/” isimli klasér dizini altinda
bulunan “herrevad” isimli dosyanin yapilan analizi sonucunda DIJI GO4
uygulamasinin yiiklenirken kullandigi Wi-fi baglanti ad1 tespit edilmistir.

2. THA ile Kullanilan Batarya Seri Numaralariin Tespiti

IHA’n1 satin alan kisi veya kurumlarin tespit edilmesinin bu ¢aligmaya katki
saglayacagi degerlendirildiginden dolay:, DJI Phantom 4 IHA ile yapilan ugus
sonrasinda seri numaralarinin tespiti amaciyla IHA ve telefonun imajlar1 ayr1 ayri
almmustir,

2.1 Cep Telefonundan Batarya Seri Numarasi Tespiti

DJI Phantom 4 IHA, IHA ile birlikte kullanilan bataryanin donanimsal seri
numaralar1 “/Root/media/0/DJI/dji.go v4/FlightRecord/” isimli klasor dizini altinda
bulunan “DJIFlightRecord 2020-12-26 [14-53-09].txt” isimli dosyanin yapilan
analizi sonucunda birinci ugus sonrast IHA nin seri numarasi ve ugus sirasinda
kullanilan birinci bataryanin seri numarasi ile uyumlu olduklari tespit edilmistir.

“/Root/media/0/DJ1/dji.go.v4/FlightRecord/” isimli klasor dizini altinda bulunan
“DIJIFlightRecord 2020-01-01_[07-57-57].txt” isimli dosyanin yapilan analizi
sonucunda ikinci ugus sonrast ITHA nin seri numarasi ve ugus sirasinda kullanilan
ikinci bataryanin seri numarasi ile uyumlu olduklari tespit edilmistir.

2.2 DJI Phantom 4 IHA’dan Batarya Seri Numarasi Tespiti

[HA’nin alinan imajinin analizi sonucunda IHA nin seri numarasi ve ucus sirasinda
kullanilan bataryalarin seri numarasi da tespit edilmis, DJI Phantom 4 {HA nin ve
IHA ile birlikte kullanilan bataryanin donamimsal seri numaralar1 ile uyumlu
olduklar1 tespit edilmistir. ITHA nin ugus sirasinda batarya sarj durum bilgisi ile ilgili
herhangi bir kayit tespit edilememistir.

3. DJI Phantom 4 iHA’nin Analizi

3.1 Cahisma Durumunda Olusan Kayitlar
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IHA’nin deneme ucuslarina miiteakip imaj1 alinarak incelenmis olup IHA nin her
acilisinda dahili hafizasinda “FLYO001.DAT, FLYO002.DAT...” sirastyla kayit
olustugu ve her kaydin bir olusturma tarihi ile calisma siiresine gore dosya
boyutunun bulundugu tespit edilmistir.

3.2 IHA’min Calisma Durumunda Olusan “.DAT” Dosyalarinmn Analizi

“DAT” dosyalarinin her birinin cihazin her bir acilisgina karsilik geldigi ve
koordinat bilgisi ile rota kayitlarini verdigi tespit edilmistir. (Sekil-8).

®
Ugus Giizargahi
(Rota) Kayitlar
i

Bitig saati ¥ | Baglangig noktas ¥ | Baglangig noktas ¥ | Kaynak dosya bilgisi ¥ @ Ad
1.01,2020 05:04 (39.841079, 32.755008, 1229....  (39.841146, 32.755051, 1207,.., ELYOO2.DAT : 0x39B616C ©
27.12.2020 07:50 (39.841057, 32.754784, 1182,... (39.841056, 32.754827, 1182,...  ELYOO4.DAT : 0x158BES ©
27.12.2020 07:53 (39.841056, 32.754829, 1182,... (39.841130, 32.755065, 1182,...  ELYOO4.DAT : Ox1BFO6DD ®

Sekil-8. Ucus Sonunda Tespit Edilen Rota Bilgileri
3.3 [HA’da Olusan Kayitlarin Zaman Tespiti

Deneme uguslarina miiteakip birinci ucusta cep telefonunda giincel tarih saat
kullanilmis olup ikinci ugusta cep telefonunun tarihi “01.01.2020” olarak
degistirilip alinan imajlarin incelemesi yapildiginda tarih bilgisinin “01.01.2020”
olarak degistigi goriilmistiir (Sekil-9).
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Sekil-9°da belirtilen son ii¢ ucus kaydi cep telefonu ile THA nin baglantist
olmadan yapilmistir. Yani sadece IHA calistirilip kapatilmistir. Son ii¢ kaydin
yapilan incelemesinde zaman bilgilerinin en son cep telefonu ile baglanti saglanip
yapilan ugus kaydinin tarih/saat bilgisi ile ayn1 oldugu tespit edilmistir.

FLY0O1.DAT
FLY002.DAT 710120200804 | DATD 051

FLY003.DAT
FLYOO4.DAT
FLY005.DAT
FLY006.DAT
FLY007.DAT
FLYO0S.DAT
FLY009.DAT

B=- s -

K=~ k=~ [

k- >

I

Sekil-9. IHA min Calistirilmasi ile IHA’nda Olusan Tarih Saat Bilgileri
4. Cep Telefonunun Analizi
4.1 DJI GO 4 Uygulamasina Giris Yapilarak Kullanilan Mail Adreslerinin
Tespiti

“/Root/data/com.android.vending/databases/” isimli klasor dizini altinda bulunan
“localappstate.db” isimli dosyanin yapilan analizi sonucunda DJI GO 4 uygulamas1
ile kullanilan ilk mail adresi olan “jkdbdrone@gmail.com” mail adresi tespit
edilmistir.

“/Root/media/0/DJ1/dji.go.v4/FlightRecord/” isimli klasor dizini altinda bulunan
“userinfo.json” isimli dosyanin yapilan analizi sonucunda DJI GO 4 uygulamasina
daha sonradan eklenen “dronejkdb@gmail.com” mail adresi tespit edilmistir.

4.2 Koordinat Bilgisi ve Rota Tespiti

“/Root/media/0/DJ1/dji.go.v4/FlightRecord/MCDatFlightRecords/” isimli klasor
dizini altinda bulunan ‘“20-01-01-07-55-32 FLY001.DAT” isimli dosyanin yapilan
analizi sonucunda koordinat bilgisi ile rota kayitlarini verdigi tespit edilmistir.

4.3 Ugus Bilgisi ve Batarya Durumu Tespiti

Mobil cihaz igerisinde tespit edilen log kayitlari, “https://airdata.com/” internet
adresine yiiklenerek THA nin ugus zamami, rakimi, yaptigi mesafe ve yapmis

439



Omer OZFINDIK

oldugu rotada olusan (Motorlarin ¢alisma durumu, kalkis ve inis modu (P-GPS
veya ATTI), GPS, pusula, batarya ve kumanda sinyal durumu, vb.) degerleri tespit
edilmistir.

Yapilan farkli iki ugus sonucu olusan log kayitlarmin “https://airdata.com/”
internet adresine yapilan yiikleme sonrasinda olusan degerler asagida
goriilmektedir. {1k ugusta batarya %30 a diistiikten sonra IHA pilotu tarafindan inisi
gergeklestirilmistir (Sekil-10).

Ana T
Ugus zamani  Rakim Sayfa Tip Bildirim
00m 00s 00m Om  mod Mod, Motorlar Calistinld olarak degistirildi
Yeni Eve Doniis_yikseklifinin 300m (984 ft) olarak
00m 00s 0,0m om g ayarlanmasi . Veri Kaydedici Dosya Indeksi 91'dir .
Yeni Maksimum Ucus_Yiiksekligini 30m (98 ft) olarak
ayarlama
00m 01s 0,0m Om mod Mod, Yardiml Kalkis olarak degistirildi
00m 165 0,0m om  Uc Yeni Maksimum Ugus_Ylksekligini 500m'ye (1640 ft)
ayarlama
00m 195 0,0m om mod Mod P-GPS olarak degistirildi
00m 195 0,0m Om mod Mod P-GPS olarak degistirildi
00m 21s 1,4m im Ug Ev Moktasi kaydedildi . « Eve Dénis

Yiksekligi:300M
0im 425 532m 115m I %90 Pil
04m 17s 90.0m 151 m | %280 Pil
04m 28s 109,0 m 248 m Dugik risk Yetersiz Kuvvet/ESC Hatasi (13 kez tekrarlandi)
Kalkis noktasinin Gizerindeki irtifa 120"yi asiyor.
04m 42s 121,0m 388 m Digik risk Daima irtifa simdamalanna uygun olarak ugun. (3 kez

tekrarlandi)

05m 11s 151.6m 462 m Digik risk Yetersiz Kuvvet/ESC Hatasi (19 kez tekrarlandi)

06m 11s 164.6m 600 m O Maksimum mesafede %672 Pil
06m 39s 180,77 m 577 m | %70 Pil
09m 295 135m 171m | %60 Pil
12m 06s 60m 66m I %50 Pil

13m 465 49,2m 145 m Disgik risk Yetersiz Kuvvet/ESC Hatasi (8 kez tekrarlandi)
14m 33s 151m 153m

%40 Pil

I

16m 455 42,9 m 233 m Disik risk Kalan pil sadece RTH icin yeterlidir. Simdi eve dén.

16m 595 772m 223m W %30Pil

17m 095 90,4 m 223 m Dugik risk Kalan pil sadece RTH icin yeterlidir. Simdi eve dén.

17m 445 52,6m 21m Disik risk Kalan pil sadece RTH icin yeterlidir. Simdi eve dén.

18m 065 -04m @m mod Mod, Inisi Onayla olarak degistirildi
18m 10s 00m 9m  mod Mod P-GPS olarak dedistirildi

Sekil-10. Ucus Sonunda Tespit Edilen Degerler
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Ikinci ucusta ugus bolgesi yakininda bulunan bir sinyal kesici sonucu
riizgarinda etkisi ile ITHA 20 Km mesafe ileriye giderek batarya %58 degerinde
iken zay1f sinyal sonucu IHA ile baglant1 kopmustur (Sekil-11-12).

Ui zaman Rakm  Ana Safa T Bldrim Wmsls  2226m 16km  Digikrisk [\ pusula Hatasi (40 kez tekrariand)

08m3%s  217.3m 17km Diigik sk /", Pusula Hatas (34 kez tekrarland)

0mos  00m Okm mod  Mod, Motorlar Calstild olarak dedisirl

08m0is  217.1m 17km Dugtk risk "\ Pusula Hatas (47 kez tekrarland))

Veni Eve Dénds yikseklidinin 30m (98 f) larak
ayarianmas.,  Ver Kaydedid Dosya Indel

) - . -
o, WM’MM 0m0%s  2177m 17km Dilgik risk "\, Pustla Hatasi (14 kez tekrarland))

00 {640 ek s

09m06s  2178m 17km Dilsik risk "\ Pusla Hatas| (33 kez tekrarland))

00m 0%  2177m 17km Ug Yetersiz DJI Cihaz Depolamasi

09mils  2185m 17km Il %500
Um0 00m Okm mod Mod, Yard Kol olaak defitirld Gmils 25 17km  Disikrisk /\ pusua Hatss (2 ke tekcarand)

Dm0 00m Okm mod Moo P-GRS olarak deietirci Wmlts  226m 18km  Digikrisk /\ Pusula Hatss (44 ke tekrariand)

09m2is  2041m 18km Digik risk "\ Pustla Hatas (37 kez tekrarland))

Wmds  00m Okm Ug Eu Noktas/ Kadedii , RTH Ralom: 30m
09m26s  206.6m 13 km Dilgik risk "\, Pustla Hatasi (24 ke tekrarland))

Umis  47m Okm mod  Mod A olarak dedistid Gm3ls  2004m 18k Disikrik

Pusula Hatasi (24 kez tekrarlandi)

Wm1% 467m Okm  Uyan Uydu Konumlandima Kapah, Dikkatl ugun Wm36s  2006m 10km  Dugikrisk /\ Pusula Hatasi (4 ke tekrariand)

09m4dis  1998m 19km Dilgik risk "\ Pustla Hatas| (47 kez tekrarland))

e Zay GRS sinyall, Konumsal dodruluk tehlkeye
M 49'8m Oim DUWHSR girebiliﬁ Lﬂﬂendikkat\ium 0md6s 1997 m 19km Dilgik risk "\, Pustla Hatasi (30 kez tekrarland))

09m5is  2002m 20km Diigik risk /", Pusula Hatasi (5 kez tekrarlandi)

Anormal pustl isevi veya GPS sinyali alaland.

Um2s  268m 0km  Upan ‘ devi v vl

= ek AT modun e, 6 ez tebvarnd WS 005m Wkm Uyan ﬁggmﬁjﬁjﬁ—“ 6PS sinvalislglond.
i wimin @ s0A @Sz A0sm Wkm U sl intenisrn vesngl odundsn
wallloiy 1 ! kagmin,

0 3 ]43‘7’-“ 2m DUSUkriSk st atss (].B Ve telratandl 08m57s  2006m 20km B Maksimum mesafede %38 Pi

Sekil-11-12. Ugus Sonunda Tespit Edilen Degerler
5. IHA’na Harici Takilabilen Hafiza Kartinin Yapilan Analizi
5.1 “.SRT” Uzantih LOG Kayitlarinin Analizi

Deneme ucuslarinda g¢ekilen goriintiilerin tespitine yonelik her ugus sonrasinda
harici hafiza kartinin imaji alinmig olup alinan imajlarin X-Ways adli bilisim
yazilimi ile yapilan incelemesinde; mevcut ve silinmis (X-Ways adli bilisim
yazilimu ile silinen dosyalarin kurtarilabildigi tespit edilmistir.) goriintiilerin tespit
edilebildigi, videolara ait “.SRT” uzantili LOG kayitlarinin olustugu goriilmiistiir.
S6z konusu LOG kayitlarindan IHA ile yapilan ugus sirasinda gekilen video
dosyalarinin, koordinat ve tarih/saat bilgileri tespit edilmistir.

5.2 fHA’na Takilan Hafiza Kartinda Tespit Edilen Video Kayitlarinin Analizi

a. Yapilan ugus sirasinda hafiza kart1 dolana kadar video kayd1 baslatilmis olup
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hafiza kartt doldugunda video kaydinin durdugu gorilmiistiir. Hafiza
kartinin yapilan incelemesinde s6z konusu video kaydinin sorunsuz bir
sekilde calistig1 tespit edilmistir.

b. IHA calistirilarak video kayd: baslatilmis olup bataryasi gikartilip IHA nin
enerjisi kesilmis, tekrar batarya takilarak THA calistirilmistir. Hafiza kartinin
yapilan incelemesinde s6z konusu video kaydinin sorunsuz bir sekilde
calistig1 tespit edilmistir.

C. IHA calistirilarak video kaydi baslatilmis olup bataryasi gikartilip IHA nin
enerjisi kesilmis, ancak IHA tekrardan calistirilmamistir. Hafiza kartinin
yapilan incelemesinde s6z konusu video kaydinin ¢alismadigi, s6z konusu
video ile olugan “.SRT” uzantili dosyanin olustugu fakat icerisinde herhangi
bir kayit olusmadig tespit edilmistir.

d. Hafiza karti igerisinde bulunan goriintii dosyalarinin ExifTool GUI yazilimi
ile yapilan incelemesinde dosyanin olusturma, degistirme, erigsim tarih/saat,
koordinat bilgileri vb. kayitlar tespit edilmistir. Fotograf dosyalarinda,
kullanilan kameraya ait bilgiler mevcut iken video dosyalarinda, kullanilan
kameraya ait herhangi bir bilgi bulunmadig: tespit edilmistir.

6. Pixhavk 2 Auto Pilot Ucus Kontrol Kartindan Koordinatlarin Tespiti

Sabit kanathi IHA igerisinde takili bulunan Pixhavk 2 Auto Pilot ugus kontrol
kartinin Mission Planner yazilimi ile yapilan incelemesinde daha onceden soz
konusu yazilim ile girilmis rota bilgisi, bu rotalara ait koordinat bilgileri ve
koordinatlara atanan gorevlere ait kayitlar tespit edilmistir.

SONUC VE ONERILER

Bu calismada; IHA, THA ile birlikte kullanilan materyallerin incelemesi sonucunda
adli bilisim acisindan Onem arz edebilecegi degerlendirilen kayitlarin tespit
edilmesi hedeflenmistir. Bu kayitlar sorusturma makamlar1 tarafindan gelen
inceleme istekleri dogrultusunda sec¢ilmistir.

Yapilan literatiir taramas1 sonucunda doner kanath IHA’nin kullanildig
goriilmiistiir. Literatiirden farkli olarak ayrica sabit kanath IHA igerisinde takil
bulunan Pixhawk 2 Auto Pilot ucus kontrol kart: ve IHA ile birlikte kullanilan
android isletim sistemine sahip mobil cihazin incelemesi de gergeklestirilmistir.

Yapilan ¢alisma doner kanathh THA olan DJI Phantom 4 modeli, sabit kanath
[HA igerisinde kullamlan Pixhawk 2 Auto Pilot Ucus Kontrol Kart1 ile android
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isletim sistemine sahip cep telefonu kullanilmistir. ileriki yapilacak olan
calismalarda farkli marka model doner kanatli THA, farkli marka model ucus
kontrol kart1 ile farkli marka model ve isletim sistemine sahip mobil cihazlarda
kullanilmalidir.

Sorusturma makamlarima yol gosterebilecegi degerlendirilen ve tarafimizca
tespit edilen hususlar;

1. Sorusturma esnasinda ele gecirilmis IHA, IHA ile birlikte kullanilan mobil
cihazlardan, THA seri numarasi ve IHA ile birlikte kullanilmis batarya seri
numaralart tespit edilebilmektedir.

2. Ele gecirilen IHA nin kimin adina (sahis, kurum vb.) kayith oldugunun
tespit edilebilmesi amaciyla, tespit edilen seri numaralarindan faydalanilarak
SHGM ve iilkemizde satisini yapan yetkili satici distribiitorler ile yazigsma
yapilmasinin uygun olacagi degerlendirilmektedir.

3. Ulkemizde ve diinya genelinde OPTES (Parmak izi), Balistika (Fisek
kovani), DNA vb. veri tabanlar1 bulunmaktadir. Bu veri tabanlar1 adli su¢a karismis
faillerin tespit edilmesinde 6nem arz etmektedir. Aynmi sekilde sorusturmalarin
hizlica aydinlatilabilmesi amaciyla, IHA seri numarasi ve IHA ile birlikte
kullanilmis batarya seri numaralarina ait olusturulabilecek olan veri tabani
sayesinde siipheliye hizlica ulasilabilecegi degerlendirilmektedir.

4. THA her calistiginda olusan “.DAT” uzantili dosyalarin IHA ile ucus
sirasinda kullanilan mobil cihazin tarih ve saatini vermesinden dolayr inceleme
talepleri arasinda herhangi bir tarih/saat araligi talebinde bu hususun dikkate
alimmasi gerekmektedir.

5. IHA’nm ugurulmasinda kullanilan mobil cihazin log kayitlarinin yapilan
incelemesinde plotaj hatast veya donanimsal (batarya durumu vb.) bir ariza ile
kazaya ugrayip ugramadig tespit edilebilmektedir. Ancak kazaya ugramis IHA nin
dahili hafizasinda yer alan log kayitlarmin yapilan analizinde plotaj hatasi veya
donanimsal (batarya durumu vb.) bir ariza ile kazaya ugrayip ugramadig: tespit
edilememektedir.

6. Adli (Teror ve asayis) olaylarda kullanildigi degerlendirilen ve ele
gecirilen THA ile IHA’na ait oldugu degerlendirilen diger materyallerin (mobil
cihaz, hafiza karti, batarya, kamera vb.) delil toplama usullerine gore toplanmasi
gerektigi, ozellikle THA iizerinde bulunan hafiza kartlar ¢ikarilmadan ve THA
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calistirtlmadan bulgularin Kriminal, Adli Tip Laboratuvarlarina vb. gonderilmesi
gerektigi hususu dikkate alinmasi gerekmektedir.

7. Sabit kanatli THA icerisinde takili bulunan ucus kontrol kart: inceleme
amach geldiginde s6z konusu ugus kontrol kartina daha 6nceden rota bilgisi, bu
rotalara ait koordinat bilgileri ve koordinatlara atanan gorevlerin girilmis
olabilecegi ve bu kayitlarin su¢ ve suclunun tespitine etki edebileceginden dolay1
s0z konusu kayitlar ivedilikle cikartilip adli makamlara gonderilmesi gerektigi
hususu dikkate alinmalidir.

8. Uygulamalarin ve kullanilan adli bilisim yazilimlarimin siiriim bilgileri
calismada belirtilmis olup bundan sonra yapilacak calismalarda bu hususa dikkat
edilmesi gerekmektedir. Uygulamalar ve incelemelerde kullanilan adli bilisim
yazilimlar siirekli giincellenmektedir. Uygulamalar yeni siiriimlerinde sakladiklar
verileri bir 6nceki siirlimden farkli konumlarda veya yeni veri taban1 dosyalarinda
barindirabilmektedirler. Adli bilisim yazilimlar1 da uygulamalardaki bu gelismeleri
ve acikliklar takip ederek bir Onceki siiriimlerinde erisemedikleri bilgilere bir
sonraki siirimde erisebilmektedirler. Dolayisiyla bu uygulamalar incelenirken
sadece adli bilisim yazilimlarinda raporlamasi yapilmamali ayn1 zamanda manuel
olarak da incelemeleri yapilmalidir.
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