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Bu ¢aligmanin amaci, i¢ denetim baglamimda CO-
VID-19’un kurumsal risk yonetimi stiregleri tizerindeki
etkilerini teorik a¢idan ortaya koymaktir. Caligmanin
amaci dogrultusunda, konu ile alakal1 yapilan ¢aligma ve
dokiimanlar incelenerek, COVID-19’un kurumsal risk
yOnetimi siiregleri tizerine etkileri i¢ denetim agisindan
degerlendirilmistir. Caligmada, kuruluslarin pandemi
stirecinde kargilastig1 mevcut ve yeni risklerin COSO bi-
lesenleri baglaminda hangi degisikliklere yol a¢tig1 irde-
lenmeye caligilmigtir. Caligma kapsaminda, COVID-19
pandemisinin yol a¢tig1 kurumsal risk yonetimi siireg-
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The purpose of this study is to theoretically reveal the im-
pact of COVID-19 on enterprise risk management process-
es in the context of internal audit. In line with the purpose
of the study, the impact of COVID-19 on enterprise risk
management processes were evaluated in terms of internal
audit by examining the studies and documents related to
the subject. In the study, it has been tried to examine what
changes in the context of COSO components caused by the
existing and new risks faced by organizations during the
epidemic process. Within the scope of the study, it has been

lerini etkileyen durumlar belirlenmeye ¢alisilmistir. Ca-
lisma sonucunda, COVID-19 siirecinde ve sonrasinda,
yeni nesil risk yonetimi olarak dinamik risk yonetimi
ve dinamik/¢evik denetim anlayisinin 6nem kazandigt
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tried to determine the situations that affect the enterprise
risk management processes caused by the COVID-19 pan-
demic. As a result of the study, it has been reached that
dynamic risk management and dynamic/agile audit ap-
proach have gained importance as a new generation risk
management during and after the COVID-19 process.
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1. GIRIS

Aralik 2019da baglayan ve yayilmaya devam eden
Yeni Koronaviriis (COVID-19) pandemisinin ortaya
cikistyla, diinya genelinde kisa siirede hem tibbi hem
de makro ekonomik kriz agisindan ¢esitli zorluklar-
la karsilagilmistir (The Institute of Internal Auditors,
2020a). COVID-19, ilk olarak Cin’'in Wuhan sehrinde
tanimlanan yeni bir koronaviriis tiirii olarak ortaya
¢ikmis ve tiim diinyay1 kisa siire iginde etkisi altina al-
mustir. COVID-19’un yayilimini kontrol altina almak
i¢in hitkiimetler, baz1 kisitlamalar getirerek, bunlarin
uygulanmasini saglamiglardir. Hiikiimetler tarafin-
dan alinan tedbirler kapsaminda yapilan kisitlamalar
ise, cesitli ekonomik kaygilar1 da beraberinde getir-
mistir. Bu pandemiden tiim diinya gesitli acilardan
etkilenmis ve herkes i¢in yeni bir siire¢ baglamustir.

COVID-19 pandemisiyle ilgili kiiresel gelismeler,
stiphesiz ki her kurulusu olumlu ya da olumsuz gesitli
acilardan etkilemistir. Kuruluslarini, bu yeni siirece
adapte etmeye caligan yoneticiler, risklerle nasil bag
edeceklerini, riskleri 6nceden tahmin etme konu-
sunda neler yapilabilecegi ve mevcut planlamalarda
nelerin degistirilmesi gerektigine odaklanmislardur.
Pandemi stiresince getirilen seyahat kisitlamalar:
nedeniyle, biiyiik ol¢iide uzaktan caliyma modeli-
ne gecilmis ve bu durum cesitli riskleri beraberinde
getirmistir. Pandemi siirecinde kuruluglar, belirsizlik
ve kriz ortaminda hi¢ beklemedikleri farkli riskler ile
kars: karstya kalmiglardir. Saglam bir denetim kiiltii-
riine ve altyapisina sahip kuruluslarin, bu siiregten
daha az etkilendigi goriilmektedir. Pandemi siirecin-
de ve sonrasinda, i¢ denetim ve risk yonetim siireg-
leri hizla degismekte ve gelismektedir. Bu donemde,
i¢ denetimden beklenenler ve pandemiyle degisime
zorlanan ve gelisen is ve risk yonetimi stiregleri hala
tartigilan konular arasindadir.

Bu ¢alismanin amaci, COVID-19’un kurumsal risk
yonetimi siiregleri tizerindeki etkilerini i¢ denetim
baglaminda teorik acidan ortaya koymaktir. Caligma
kapsaminda, COVID-19’un kurumsal risk yonetimi
stireclerini nasil etkiledigi irdelenmeye ¢alisilmustir.
Calismanin amaci dogrultusunda, konu ile alaka-
It yapilan ¢alisma ve dokiimanlar incelenerek, CO-
VID-19’un kurumsal risk yonetimi siiregleri tizerine
etkileri degerlendirilmistir. Bu baglamda, kurulus-
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larin pandemi siirecinde karsilagtigi mevcut ve yeni
risklerin COSO bilesenleri baglaminda hangi degisik-
liklere yol a¢tig1 irdelenmeye ¢alisilmistir. Caligma tig
boliimden olugmaktadir. Birinci béliimde, alan yazi-
na iliskin yapilan ¢alismalar verilmis, ikinci bolimde
kurumsal risk yonetimi siirecinde i¢ denetimin rolii
ve COVID-19un etkisinden bahsedilmis ve son bo-
limde ise sonug ve degerlendirmelere yer verilmistir.

2. ALAN YAZIN TARAMASI

COVID-19 siirecinde, pandemiyle degisime zorlanan
ve gelisen is stireclerinin risk yonetimi ve i¢ denetim
baglaminda nasil ele alinmasi gerektigi hala tartisilan
konular arasinda yer almaktadir. Alan yazina bakil-
diginda, COVID-19 ve risk yonetimini bir arada ele
alan gerek ulusal gerekse de uluslararasi ¢caligmalarin
oldugu dikkat ¢ekmektedir. Ancak alan yazinindaki
calismalarin, daha ¢ok kavramsal boyutta ele alindig:
gorulmustiir.

Inandi ve arkadaslar1 (2020) tarafindan yapilan ¢alis-
mada, risk degerlendirilmesi kavraminin Tirkiyede
uygulanabilmesi amaciyla, uluslararast rehberler
isiginda COVID-19 siirecinde kullanilabilecek risk
gostergeleri ile bu riskleri yonetmek i¢in gerekli olan
miidahale gostergeleri incelenmistir. Caligmanin so-
nucunda, pandeminin kontrol altina alinmasina yo-
nelik miidahalelerde risk degerlendirmesinin yapi-
labilmesinde, uzman ekiplerden faydalanilmasi, sek-
torler arast is birliginin yapilmasi, pandemiye iliskin
bilgilerin erisilebilir ve seffaf olmasi ve etkin bir risk
iletisiminin gerekliligi vurgulanmigtir. Tektiifekei ve
Kutay (2021) tarafindan yapilan ¢alijmada, COSO I¢
Kontrol Bitiinlesik Cerceve ve COSO Kurumsal Risk
Yonetimi Cergeve giincellemeleri ile SOX ve J-SOX
arasindaki benzerlikler ve farkliliklar kargilagtirarak
degerlendirilmistir.

Atakan (2021) tarafindan yapilan g¢alismada, siber
glivenlik, siber tehdit ve siber saldir1 alanlarinda, CO-
VID-19 pandemisinin etkisiyle goriilen gelismeler ile
uzaktan denetim alaninda beklenen degisimler irde-
lenmistir. Calisgma sonucunda, pandemi sonrasinda
tiim kuruluglarin siber giivenligi saglamak i¢in uzak-
tan denetim prosediirlerinin yeterliligine iliskin de-

Yil: 13 e Sayi: 25 e Temmuz 2022



i¢ Denetim Baglaminda Covid-19’un Kurumsal Risk Yonetimi Siirecleri Uzerine Etkileri (77-93) o DERLEME

HAKEMLI

gerlendirme yapmalari gerektigi belirtilmistir. Ayrica,
siber giivenlik denetimlerindeki en 6nemli birimler,
i¢ kontrol, risk yonetimi ve i¢ denetim birimleri ola-
rak siralanmigtir. Korucu (2021) tarafindan yapilan
caligmada, teknoloji sahasinin COVID-19dan nasil
etkilendigi agiklanmigtir. Calisma sonucunda, bil-
gi giivenligi ve siber giivenlik yaklagimlarina iligkin
oneriler sunulmustur. Sen ve Saglar (2020) tarafindan
yapilan ¢alismada, e-i¢ kontrol sisteminin pandemi
stirecindeki 6nemi ve kamu idareleri agisindan uygu-
lanabilirligi arastirilmigtir. Caligmada, kamu idarele-
rinde e-i¢ kontrol sisteminin kullaniminin yeterince
yaygin olmadig1 sonucuna ulagilmistir.

Akinc (2020) tarafindan yiiritillen ¢alismada, pan-
demi siirecinde yoneticilerin hukuki sorumluluk
altinda kalmamalar1 icin dikkate almalar1 gereken
hususlar agiklanmaya c¢alisilmistir. Calisma sonu-
cunda, yoneticilerin, COVID-19 pandemisi sirasinda
meydana gelebilecek riskleri ortadan kaldirmak icin,
miimkiin olan en kisa siirede kurulus adina aldikla-
r1 kararlar1 gerekgelendirmeleri ve belgelendirmeleri
gerektigi belirtilmistir. Ozdemir (2020) tarafindan
yapilan ¢alismada, COVID-19 riskleri hukuksal agi-
dan ele alinmigtir. Calismada, COVID-19 pandemisi
stirecinde kargi karsiya kalinabilecek riskler agisin-
dan, riskin erken saptanmasi komitesinin gorev ve so-

rumluluklarin yeniden degerlendirilmesi yapilmustir.

Bircan (2020) tarafindan yapilan ¢alismada, CO-
VID-19 kaynakl: kriz ve belirsizlik durumlarmin ku-
ruluglar iizerinde yarattig1 sonuglarin denetim mes-
legine yansimalar1 degerlendirilmis ve ¢evik denetim
anlayisinin gerekliligi tizerinde durulmustur. Caligma
sonucunda, ekonomik krizlerin yarattig1 belirsizlik
ortamindaki olumsuz gelismelerin yansimalarinin
denetim siirecinin her alanina etki ettigi ve bu nok-
tada gevik denetim anlayiginin benimsenmesi ile s6z
konusu etkilerin olumsuz sonuglarinin en aza indiri-
lebilecegi vurgulanmaktadir. Karakaya (2020) tarafin-
dan yapilan ¢aligmada, Vuca donemlerinde kurumsal
risk yonetiminin 6nemi incelenmistir. Calisma so-
nucunda, pandemi sonrasinda, yiiksekogretim ku-
rumlarinin etkin bir sekilde kurumsal risk yoénetimi
stireclerini igletebilmeleri i¢in bir model 6nerisinde
bulunulmustur.

Yil: 13 @ Say: 25 e Temmuz 2022

Denetisim

Ortak Akin Harmani

Karli ve Tanyas (2020) tarafindan yapilan ¢aligmada,
COVID-19 kaynakli tedarik zincirlerinde meydana
gelen aksakliklarin risk yonetimi stratejileri ile nasil
giderilebilecegine yonelik 6neriler sunulmugtur. Ca-
ligmanin sonucunda, tedarik zinciri risk yonetiminin
dijitallesmesi ve risk odakl siire¢ yonetimine iligkin
oneriler sunulmustur.

Ulusal alan yazin incelendiginde, yapilan ¢alismala-
rin teorik nitelikte oldugu, uygulama iceren ¢aligma-
larin ise oldukga az sayida varlig1 dikkat cekmektedir.
Uluslararasi alan yazinda ise, COVID-19 ile i¢ dene-
timi birlikte ele alan ¢alismalar arasinda, daha ¢ok
denetim firmalar1 ve i¢ denetim Orgiitleri tarafindan
hazirlanan raporlar 6ne ¢ikmaktadir.

Uluslararas1 I¢ Denetciler Enstitiisii (IIA) (2020a,
2020b) yayimlamis oldugu raporlarda, pandemi sii-
reci ve sonrasl i¢in i¢ denetim ve uzaktan denetimin
nasil yapilacagina dair 6nerilerde bulunmustur. Dort
bityiik denetim firmasindan biri olan Ernst & Young
Tirkiye (2020) tarafindan yiiriitillen arastirmada,
COVID-19 sonrasi degisimin kamu i¢ denetimine
etkisini belirleyebilmek i¢in 117 kamu i¢ denet¢isine
anket uygulanmigtir. EY Tiirkiye aragtirmanin sonu-
cunda, COVID-19’un i¢ denetim faaliyetlerine yone-
lik etkilerini pandemi siireci ve sonrasi i¢in degerlen-
dirmistir.

Dort bityiik denetim firmasindan biri olan KPMG
(2020a; 2020b) tarafindan yayinlanan raporlarda,
pandemi siirecinde i¢ denetim ve risk yonetiminde
dikkat edilmesi gereken noktalar belirtilmistir. Yine
dort bityitk denetim firmasindan biri olan Deloit-
te (2020a; 2020b) tarafindan yayinlanan raporlarda,
COVID-19 ortaminin, COSO bilegenleri ve i¢ dene-
tim fonksiyonlar1 tizerindeki etkileri agiklanmustir.
IACOP (2020) tarafindan yapilan ¢aligmada ise, CO-
VID-19 pandemisinin kamu sektorii ve i¢ denetim
calismalari izerindeki etkileri ele alinmigtir. Calisma-
da ayrica, risk yonetimi ve riskler tizerinde de deger-
lendirmeler sunulmustur. Calisma sonucunda, i¢inde

vurgulanmistir.

Marshall ve Mizrahi (2020) tarafindan yapilan ¢alis-
mada, COVID-19 ortaminda i¢ denetimin tstlendigi
rollerin nasil gelistirilebilecegi irdelenmistir. Caligma
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sonucunda, COVID-19 pandemisi devam ederken,
i¢ denetimin kurulus i¢inde oynayacagi énemli rol-
leri tanimlanmigtir. Martinelli ve arkadaslar1 (2020)
tarafindan yapilan ¢calismada, COVID-19un i¢ dene-
tim ve riskler tizerindeki etkileri incelenmistir. Calis-
manin sonucunda, risk degerlendirmesi ve kurumsal
yonetisim konusundaki bilgileri goz dniine alindigin-
da, i¢ denetg¢ilerin kuruluslarina pandemi siirecinde
onemli katkilar saglayabilecegi vurgulanmustir.

Yapilan alan yazini incelemesi sonucunda gerek ulu-
sal gerekse de uluslararas1 alanda COVID-19 siire-
cinde risk yonetimini inceleyen ¢alismalarin daha
¢ok kavramsal nitelikte oldugu belirlenmistir. Yapilan
caligmalarda daha cok COVID-19 siirecinde neler ya-
pilmasi gerektigine odaklanilmistir. Buna kargilik uy-
gulama iceren arastirmalarin ise sinirli sayida varlig
tespit edilmistir.

3. KURUMSAL RiSK YONETIMINDE iC
DENETIMIN ROLU VE COVID-19°UN
ETKISI

Kurumsal risk ydonetiminde i¢ denetimin rolii ve CO-
VID-19’un etkisi agagida bagliklar halinde agiklan-
mugtir.

3.1. Kurumsal Risk Yonetimi Kavrami ve COSO

Son dénemlerde yasanan krizler ve belirsizlik ortami,
risk yonetimindeki zayifliklar1 ortaya ¢ikarmistir. Gii-
niimiizde igletme yoneticileri, risk yonetim sistemle-
rini giiglendirmek ve paydas degerini korumak i¢in
onemli bir baskiyla kars1 kargiya kalmaktadirlar. Risk
yonetimiyle ilgili ilke, kural ve gereklilikleri ortaya
koyan diizenleyici kuruluslar, mesleki kuruluslar ve
diger standart gelistiriciler bu baskiy1 daha da artir-
maktadir (Onay, 2020, s. 177).

Risk yonetimi, kuruluslarin hedeflerine ulagtigindan
emin olmak icin riski anlamayi, analiz etmeyi ve ele
almay1 igermektedir. Bu nedenle, ilgili kurulusun kar-
magiklig1 ve tiirii ile orantili olmalidir (The Institute
of Risk Management, 2021a). Kurumsal risk yonetimi
(KRY) ise, “kurulusun hedeflerine ulagmasini etkile-
yen firsatlar ve tehditlerin tespit edilmesi, tanimlan-
masi, degerlendirilmesi, bunlara verilecek yanitlarin
kararlastirilmasi ve bunlarin rapor edilmesi i¢in tim
kurulus ¢apinda uygulanan, 6zel yapilandirilmas, is-

tikrarly, tutarli ve kesintisiz bir siire¢” olarak tanim-
lanmaktadir (IIA, 2009, s. 2). Diger bir ifadeyle KRY,
kurulus genelinde risk yonetimine yonelik biitiinle-
sik bir yaklasimdir (IRM, 2021a). KRY, uygulandig:
sekliyle, bir¢ok kurulusun stratejik risklerini belirle-
mesine, degerlendirmesine ve yonetmesine yardimci
olmaktadir (The Committee of Sponsoring Organiza-
tions of the Treadway Commission, 2017, s. 5). Ozet-
lemek gerekirse KRY, kapsayici bir bakis agisiyla riski
yonetmek i¢in olugturulmus bir paradigmadir.

Treadway Komisyonu Sponsor Kuruluslar1 Komite-
si (The Committee of Sponsoring Organizations of
the Treadway Commission-COSO) 1992 yilinda, i¢
kontrolleri degerlendirmek icin “I¢ Kontrol-Biitiin-
lesik Cergeve” adiyla bir model gelistirmistir ve bu
model, i¢ kontrol icin genel kabul gérmiis gerceve
olarak benimsenmistir (Aksoy & Aksoy, 2020, s. 21).
Daha sonra bu model, KRY ¢ercevesine dontigmiistiir.
COSO hem i¢ kontrol hem de KRY siireglerine iligkin
yaymlamis oldugu raporlar ile yaygin olarak kullani-
lan kaynaklarin baginda gelmektedir (Karakaya, 2019,
s. 21). Aslinda i¢ kontroliin de risk yénetiminin de
oztinde riskler vardir. Risk olmadan, i¢ kontrol ve risk
yonetiminden bahsetmek miimkiin degildir. Bu ag1-
dan i¢ kontrol ve risk yonetimi, i¢ ice ge¢mis ve bir-
birinden ayrilmaz 6gelerdir. COSO KRY Cergevesi,
2000 yili civarinda gelismeye baslayan bir olgudur ve
2004 yilinda kurumsal risk boyutunun tanimlandig:
“Kurumsal Risk Yonetimi-Biittinlesik Cerceve” adiyla
yayimlanmuigtir. COSO, kiiresellesme, teknolojik ati-
limlar, dijitallesme ve hile risklerinin ¢esitlenmesi gibi
glincel gelismeleri takip edecek sekilde gelistirilmis ve
belirli zamanlarda giincellenmistir (Tiiredi, Koban &
Karakaya, 2015, s. 96). KRY nin gelisimini ve kuru-
luslarin gelisen is ortaminin taleplerini karsilamak
i¢in, risk yonetimi yaklagimlarini gelistirme ihtiyaci-
na yonelik olarak, COSO 2004 ¢ergevesi 2017 yilin-
da giincellenmistir. Giincel risk yonetimi ¢ergevesi
COSO tarafindan, “Kurumsal Risk Yonetimi-Riskin
Strateji ve Performansla Uyumlastirilmasi” ad1 altin-
da yayimlanmistir. COSO KRY c¢ergevesi, risklerin
tiim departmanlar ve iglevler arasinda strateji ve per-
formansi etkilemesinden dolayu, stratejik planlamada
KRY'nin 6nemini agikliga kavusturmakta ve bunu
kurulusun tamamina yerlestirmeyi amaclamakta-
dir (COSO, 2017, s. 6). Giincellenen ve giintimiizde
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hala gecerliligini siirdiiren gergeve bes bilesen ve 20
ilkeden olusturulmugtur. Bu ilkeler, yonetisimden ra-
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porlamaya kadarki tiim siirecleri kapsamaktadir. Se-
kil 1'de COSO KRY bilegenleri ve bu bilesenlere ait
ilkeler sunulmustur.

Misyon, Vizyon

ve Temel Degerler

9 Yonetisim
3 ve Kiiltiir

Sekil 1. COSO Risk Yonetimi Bilesenleri ve ilkeleri

Strateji
Geligtirme

Belirleme

Strateji ve Hedef

Is Hedefinin
Olugturulmasi

Uygulama ve
Performans

Inceleme ve
Performans
@ @ Gozden Gegirme

Artirtlmig
Deger

Bilgi, Tletisim
ve Raporlama

1. Yonetim kurulunun 6. Is ortamimin analiz 10. Risklerin 15. Onemli 18. Bilgi ve
risk gozetimini edilmesi. tanimlanmasi. degisikliklerin teknolojiden
uygulamast. 7. Risk istahinin 11. Risk siddetlerinin degerlendirilmesi. yararlanilmasi.

2. Operasyonel belirlenmesi. degerlendirilmesi. 16. Risk ve 19. Riske iliskin
yapinin 8. Alternatif 12. Risklerin performansin bilginin iletilmesi.
olusturulmasi. stratejilerin onceliklendirilmesi. incelenmesi. 20. Risk, kiiltiir ve

3. Arzu edilen degerlendirilmesi. 13. Risk yanitlarinin 17. Kurumsal risk performans ile ilgili
kiiltiirtin 9. 15 hedeflerinin uygulanmasi. yonetiminde raporlama
tanimlanmasi. olusturulmasi. 14. Portfoy bakis agisinin gelismelerin takip yapilmasi.

4. Temel degerlere gelistirilmesi. edilmesi.
baghligin
gosterilmesi.

5. Yetenekli bireylerin
kazanilmasi,

gelistirilmesi ve
elde tutulmasi.

(COSO, 2017,5. 7)

Sekil 1'e gore, COSO KRY bilesenleri, bes bilesen al-
tinda toplam 20 ilkeden olusmaktadir. Yonetisim ve
kiltiir bileseninde bes ilke, strateji ve hedef belirle-
me bileseninde dort ilke, performans bileseninde bes
ilke, inceleme ve gozden gecirme bileseninde iig ilke
ve bilgi, iletisim ve raporlama bileseninde ise ti¢ ilke
yer almaktadir.

Risklerin yonetilmesinin sorumlulugu yonetim ku-
ruluna ait olmakla birlikte, uygulamaya bakildigin-
da ise yonetim kurulu, risk gercevesinin yonetimi ve
ylriitiilmesini bir yonetim ekibine devretmektedir.
Yonetim kurulu, risk yonetimi siireglerinin etkin ve
verimli bir sekilde islemesi ve 6nemli risklerin kabul
edilebilir bir seviyede yonetilmesi konusunda giiven-
ce almalidir (I1A, 2009, s. 3). Bu noktada i¢ denetim,
kurulusun yénetim yapisinin ayrilmaz bir pargasi ola-
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rak devreye girmektedir. Clinki, gilivence saglanma-
s1 i¢ denetim faaliyetleriyle miimkiin kilinmaktadir.
Tim kuruluglarin strateji belirlemesi ve stratejilerini
diizenli araliklarla kontrol etmesi gerekmektedir. KR-
Y’nin devreye girdigi yer, tam olarak burasidir. KR-
Y’yi kurulus geneline entegre eden kuruluslar, birgok
fayda elde edebilir. Etkili KRY nin faydalar1 asagidaki
gibi siralanabilir (COSO, 2017, s. 3-4):

*  Firsat ¢esitliligini artirmak,

*  Kurulus genelinde riskleri belirlemek ve y6-
netmek,

*  Olumsuz durumlar: azaltirken, olumlu so-
nuglari ve avantajlar1 artirmak,

*  Performans degiskenligini azaltmak,
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e Kaynak dagitimini iyilestirmek,
e Kurumsal dayaniklilig1 artirmak.

Yasanan kriz ve belirsizlik ortaminda birincil so-
rumluluk, kurulusun yonetiminde ve yonetiminden
sorumlu organlardadir. Etkili bir KRY nin parcast
olarak, yonetim organlarinin karsilasilan sorunlari
¢ozmeleri ve kurulusun varligini siirdiirmesini sag-
lamak igin, bu zamanlarda dogru adimlar1 atmalar1
gerekmektedir. Bu siiregte, KRY uygulamalari ile i¢
kontrollerin diizenli olarak degerlendirilmesi kritik
bir 6neme sahiptir (Sebilcioglu, 2020). I¢ kontrolle-
rin belirli araliklarla degerlendirilmesi, olumsuz bir
durum karsisinda zamaninda miidahale edilmesini
saglamaktadir.

Risk yOnetimi cercevesinde' i¢ kontrollere iligkin
dikkat edilmesi gereken hususlar asagidaki sekilde
Ozetlenebilir:

Yonetisim ve Kiiltiir (Kontrol Ortami): COVID-19
nedeniyle kontrol ortaminda 6nemli degisiklikler
meydana gelmesi kaginilmazdir. Pandeminin bas-
lamasi ile ¢ogu kurulus gecici olarak kapatilarak,
evden/uzaktan ¢aligma ortamina gegilmistir. Uzak-
tan calisma diizenlemeleri ile kuruluglarin kontrol
ortaminda dnemli degisiklikler olmasi ve daha 6nce
tasarlanan kontrollerin yeni diizende ¢alismamasi
muhtemeldir (Sebilcioglu, 2020). Béyle bir durum-
da, yeni normale uygun kontrollerin gézden gegiril-
mesi dnem tagimaktadir.

Performans (Risk Degerlendirmesi): Risk deger-
lendirmesi, yeni ve ortaya ¢ikan risk alanlari igin
denetim hizmeti saglamay1 icermektedir. Oncelikle,
COVID-19’un kurulusun mevcut risk degerlendir-
mesi ve risk yapisi tizerindeki etkisinin degerlendi-
rilmesi gerekmektedir. Kriz ve belirsizlik ortaminda
yonetilmesi gereken riskler izlenmeye devam edilir-
ken, yeni firsatlarin gézden kagirilmamasi, orta ve
uzun vadede 6nemli kazanglar saglayabilir. Kurulus
genelinde, personelin kriz ortamindaki risklere ilis-
kin farkindaliklarinin olugturulmasi, kurulusun bir
bitiin olarak kriz ortamina hazirlanmas: agisindan

onemli olacaktir (Sebilcioglu, 2020). Hile riskleri de
dahil olmak tizere risk degerlendirmeleri yeniden
gozden gecirilmeli ve potansiyel COVID-19 etki-
sine gore yeniden diizenleme yapilmalidir. Ayrica
ortaya ¢ikan riskler izlenmeli ve gerektiginde risk
degerlendirme siirecine dahil edilmelidir (Deloitte,
2020b).

Strateji ve Hedef Belirleme (Kontrol Faaliyetleri):
Kuruluglar, diizenli araliklarla kontrollerin ¢aligip
caligmadigini izlemelidirler. COVID-19dan kay-
nakli olarak, kuruluslarin is yapis sekilleri ve is sii-
regleri degisiklik gostermistir. Bu siirecte uzaktan ve
esnek caligma diizenlemesi, baz1 kuruluglarin kapa-
tilmasi gibi degisikliklerle kars: karsiya kalinmistir.
Bu siirecte bazi kuruluslar, personel eksikliklerini
gideren faaliyetlere hizli bir sekilde gegis yapabilmek
i¢in hizmet sunum modellerinde gegici degisiklikler
yapmugstir. Bu olaylar, yeni risk azaltma stratejileri ve
gelismis denetim izlemesi gerektiren belirli gele-
neksel kontrollerin azaltilmasina yol agmistir (Mar-
tinelli, Friedman & Lanz, 2020, s. 61). COVID-19
kaynakli degisikliklerden dolay: ortaya ¢ikan yeni
riskleri degerlendirmek, bu risklere iliskin kontrol-
leri hizli bir sekilde uygulamak, mevcutkontrolleri
yeniden degerlendirilip etkin bir sekilde ¢alistigin-
dan emin olmak, kriz ve belirsizlik ortaminda den-
geli ve optimum calisan bir i¢ kontrol sistemi i¢in
oldukea gereklidir (Sebilcioglu, 2020). Ayrica, yedek
personelin tanimlanmasi ve kontrol faaliyetlerinin
yuritilmesi dahil olmak tizere, belirli sorumluluk-
lar Gstlenmesi i¢in personeli hazir bulundurmak
6nem tasimaktadir. Ayrica, yedek personelin, 6zel-
likle yonetimin gozden gegirme kontrolleri duru-
munda, kontrol faaliyetlerini gerceklestirmek i¢in
gerekli becerilere ve yeterlilie sahip oldugundan
emin olunmasi gereklidir (Deloitte, 2020b).

Bilgi, Iletisim ve Raporlama (Bilgi ve Iletisim):
COVID-19 siirecinde bilginin, kurulusun her ka-
demesindeki personel ile kurulus disindaki pay-
daslara, dogru ve uygun bir sekilde aktarildigindan
emin olunmalidir. Ayrica, yonetimin iletisimde agik
ve net olmasi da olduk¢a Snemlidir (Sebilcioglu,

1 2017 COSO KRY Cergevesideki bilesenler ile 2004 COSO KRY Cergevesindeki bilesenler eslestirilmistir.
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2020). Bu siiregte, yonetimin paydaslarini dogru bir

sekilde bilgilendirmesi esastir.

Inceleme ve Gozden Gegirme (Izleme Faaliyetleri):
COVID-19 gibi siiregler yasanirken, kriz yonetiminin
stirekli izlenmesi faydal1 olacaktir. Diizeltici faaliyet-
lerin hizli bir sekilde uygulanmaya konulmas: ve iist
yonetime yapilacak siirekli raporlama ile bir iyilesme
saglanabilmesi mimkiindiir. Krizi tetikleyen potan-
siyel konularin belirlenmesi igin, kontrol ortaminin
stirekli olarak izlenmesi, bu konularin etkilerinin
anlasilmasi ve diizeltici 6nlemlerin alinmasi sistemi
rahatlatacaktir (Sebilcioglu, 2020). Hizmet saglayici-
larinin izlenmesi de dahil olmak tizere, performans
gostergelerine uygun olarak calismaya devam etme
becerilerini degerlendirmek i¢in, dig kaynakli hizmet
saglayicilarla iletisime gecilmelidir (Deloitte, 2020Db).

Ortak Akin Harmani

[zleme faaliyetleri, iyilestirme siirecleri i¢in oldukga
onemli oldugundan, bu faaliyetlerin takip edilmesi
gerekmektedir.

3.2. Uclii Hat Modeli ve COVID-19 Siireci

Kuruluglarda kurumsal yonetigim ve risk yonetimi
icin yaygin olarak kullanilan Uglii Savunma Hatti
yaklagimyi, yeni risklerin varlig ve karmagikligin art-
mast sebebiyle, IIA tarafindan 2020 yilinda giincel-
lenmistir. Yapilan giincelleme ile yaklagim Uglii Hat
Modeli adin1 almigtir. Uglii Hat Modeli, kuruluglarin
amaglara ulagilmasina ve giiclii bir yonetisimin ve
risk yonetiminin saglanmasina en iyi sekilde yardim-
c1 olan yapilari ve siiregleri tanimlamalarina yardimer
olmaktadir (IIA, 2020b, s. 1). ITA tarafindan 2020 y1-
linda giincellenen Uclii Hat Modeli Sekil 2'de sunul-
mustur.

Sekil 2. Uglii Hat Modeli

YONETISiM ORGANI
Kurumsal gozetim konusunda paydaslara hesap verebilirlik

Yonetisim orgam rolleri: Diiriistliik, liderlik ve seffaflik

YONETIM
Kurumsal amaglara ulagmaya yonelik
eylemler (riskin yonetilmesi de dahil)

Birinci hat rolleri: ikinci hat rolleri:

iC DENETIM
Bagimsiz giivence

=

Uciincii hat rolleri: Amaglara

AVTIDIAVIOVS HONTAND SIA

Miisterilere Riskle iligkili ulasmakla ilgili tim konular
iiriin/hizmet konular hakkinda hakkinda bagimsiz ve objektif
sunulmast, riskin uzmanlik, destek, giivence ve tavsiye
yOnetilmesi izleme ve sorgulama
Hesap verebilirlik, Yetki devri, Uyumlu hale
raporlama yonlendirme, getirme, iletigim,
kaynaklar, esgiidiim, is birligi

(TTA, 2020, s. 4)

Sekil 2'den de anlagilacag: iizere, Uglii Hat Modeline
gore birinci ve ikinci hat rolleri yonetime aittir, tigiin-
cii hat rolleri ise i¢ denetime aittir. Birinci hat rolleri
tistlenen yoneticiler riskin yonetilmesinden sorumlu-
dur. ikinci hat rolleri riskin yonetilmesiyle iliskili ko-
nularda izleme, tavsiyelerde bulunma, rehberlik etme,
test etme, analiz etme ve raporlamayi icerebilir ve bu
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roller yonetimin sorumlulugundadir (IIA, 2020b, s.
9). Ugiincii hat rolleri ise, yonetimden bagimsiz olan
i¢ denetimin sorumlulugundadir. Bu dogrultuda ig
denetim, giivence ve tavsiyeler vermektedir. CO-
VID-19 pandemisinin yasandig1 bugiinlerde, birinci
hat rollerine sahip yonetimin “kurulusun hedefle-
ri dogrultusunda riskleri yonetme sorumlulugunu”
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yerine getirirken, bazi zaaflarin olabilecegi diisiiniil-
melidir. Bu noktada, yonetimin birinci hat rollerine
destek olan ikinci hat rolleri (riskin yonetilmesiyle
iliskili konular) ile ti¢clincti hat rollerine sahip olan
i¢ denetim 6n plana daha fazla ¢ikabilir (Sebilcioglu,
2020).

Geleneksel i¢ denetimin giivence ve danigmanlik rol-
leri mevcutken; yeni nesil i¢ denetimde bu mevcut
rollere ek olarak 6ngorii rolii eklenmistir. Buna gore
yeni nesil i¢ denetimin giivence, danismanlik ve 6n-
gorli olmak tizere ii¢ temel fonksiyonu bulunmak-
tadir. Bu noktada, i¢ denetim COVID-19 siirecinde
giivence saglamaya devam etmek (giivence rolil),
degisen risk ve kontrol ortaminda yonetime tavsiye-
lerde bulunmak (danigmanlik rolii) ve ortaya ¢ikan
riskleri tahmin etmekle (6ngérii rolti) sorumludur.
I¢ denetimin giivence fonksiyonunda diizenleyiciler,
Uglii Hat Modeli’'nin acil durum énlemleri siiresince
faaliyete devam etmesini beklediklerini belirtmekte-
dirler. Buna gore, i¢ denetim en 6nemli risklere (yani
kurulusun hayatta kalmasi ve bagarisi i¢in kritik olan-
lara) ve gerekli diizenleyici denetimlere odaklanmak
i¢in denetim planini gozden gegirmelidir. Acil durum
onlemleri sonucunda, ortaya gikan yiiksek riskli alan-
lar belirlenmeli ve denetlenmelidir (Deloitte, 2020a).
Bu asamada, yiiksek riskli alanlarin denetimine 6n-
celik verilmelidir. I¢ denetimin danismanlik fonksi-
yonunda, i¢ denetim birimi ortaya ¢ikan riskleri ta-
nimlamak ve y6netimin bu risklerle basa ¢ikmasini
saglamak icin gegici ¢ozlimler olugturmali ve yeni/
gelisen stireglere yonelik risk ve kontrol yonetiminin
uygulanmasi i¢in kriz yonetim kurullarinda 6nemli
bir rol tstlenmelidir. COVID-19 sonrasi ¢alisma or-
taminin, bugiinden ¢ok farkl olacag: diisintildiigiin-
de, i¢ denetim kuruluslara yeni ortamin gelecekteki
kontrol hususlarina dair tavsiyelerde bulunma rolii-
nii de tstlenmelidir (Deloitte, 2020a). TQ denetimin,
kuruluslara yonetim planlar1 konusunda tavsiyelerde
bulundugu ve bilgiye dayali karar vermede risk hu-
suslarini artirdign goriilmektedir. Yonetim, gelisen
ihtiyaglar1 kargilamak icin yeni siiregler, sistemler ve
faaliyetler uygularken; i¢ denetim, potansiyel agiklar
veya bosluklar konusunda kuruluglara tavsiyelerde
bulunmalidir (Marshall & Mizrahi, 2020).

I¢ denetimin dngorii fonksiyonunda ise, i¢ denetim
potansiyel risk alanlarinin belirlenmesinde farkl: ¢a-
lisma davranislari, uzaktan misteri etkilesimleri ve
dijital ortamin gerekliligi konularinda 6nemli bir rol
tstlenmelidir (Deloitte, 2020a). Ayrica, i¢ denetim bi-
rimi gelecekte olasi risk alanlarina iliskin 6ngoriilerde
bulunarak, yonetime destek saglamalidir.

3.3. Kurumsal Risk Yonetimi ve i¢ Denetim fliskisi

Risksiz bir ortamda faaliyet gosteren bir kurulusun
olmadig1 ve KRY nin risksiz bir ortam olusturmadi-
g1 asikardir. KRY, yonetimin gesitli risklerle dolu is
ortamlarinda daha etkin ¢alismasini saglamaktadir
(Mandac1 & Kahyaoglu, 2012). ITA (2021) tarafindan
yapilan tanima gore i¢ denetim, bir kurulusun faali-
yetlerine deger katmak ve bunlar: iyilestirmek igin
tasarlanmis bagimsiz, nesnel bir giivence ve danig-
manlik faaliyetidir. Ayrica i¢ denetim, kurulusun risk
yonetimi, kontrol ve yonetisim siireclerinin etkinligi-
ni degerlendirmek ve iyilestirmek i¢in sistematik, di-
siplinli bir yaklasim getirerek kurulusun hedeflerine
ulagmasina yardimeci olmaktadir (IIA, 2021).

I¢ denetgiler, herhangi bir kurulusa ii¢ alanda giiven-
ce saglamaktadirlar (ITA, 2009, s. 3):

* Risk yonetimi siiregleri ve bu siireglerin hem
tasarlanmasi hem de yiriitiilmesi,

*  Kontrollerin ve risklere verilen diger yanit-
larin etkinligi de dahil olmak tizere, “kritik/
6nemli” olarak siniflandirilan risklerin yone-
tilmesi,

* Risklerin giivenilir ve uygun bir sekilde de-
gerlendirilmesi ve risk ve kontrol durumu-
nun raporlanmasi.

I¢ denetimin risk yonetiminde {istlenmesi gereken
rolleri agiklamadan once, i¢ denetim ve risk yoneti-
mi arasindaki en yaygin yapiy1 ve etkilesimi anlamak
gerekir (Coetzee, 2016, s. 352). Iki taraf arasindaki et-
kilesim Sekil 3’te sunulmustur.
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Sekil 3. Risk Yonetimi ve i¢ Denetim Arasindaki Etkilesim

Risk Yonetimi

Risk Yo6netimi Cercevesi

I¢ Denetim Fonksiyonlari

Risk Yonetimi Siireci

Gtivence Saglanmasi
(stratejik diizeyde)

Siire¢ Uzerine
Gilivence Saglanmasi

Evet Hayir
I | |_rer |

Sonug;

Risklerin kaydedilmesi

Denetimin planlanmasinda
sonucun kullanilmast;
o Faaliyetler (stratejik)
e Taahhiit/ s6zlesme

.. . 1
e Stratejik riskler . g elrg:i,](r)lne :
* Operasyonel riskler rap}(/)rlanmam

e Yonetimi bilgilendirir

e Denetim sirasinda
kullanmak tizere kendi risk
degerlendirmesini yapar

(Coetzee, 2016, s. 352)

ITA (2009), risk yonetiminde i¢ denetimin roliiniin,
esas olarak, kurulusun risklerini azaltmasina yardim-
c1 olmak icin bir stratejinin dogru bir sekilde tanim-
lanip tanimlanmadigina ve uygulanip uygulanmadi-
gina dair giivence saglamak oldugunu sart kogmakta-
dir. Raporda ayrica, i¢ denetimin ¢esitli danismanlik
faaliyetleri ytriitebilecegini, ancak bunun giivenlik
onlemleri ile yapilmasi gerektigini belirtmektedir.
Yine IIA, iiyelerini risk yonetim yapilarindan bagim-
s1z olarak caligmaya yonlendirmektedir. i¢ denetimin
risk yonetimine ne gibi katkilar sagladigini belirleye-
bilmek i¢in dncelikle risk yonetimi yapilarinin mev-
cut olup olmadigini ve bu yapilar ile i¢c denetim ara-
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sinda koordinasyon olup olmadigini degerlendirmek
gerekir (IIA, 2009).

KRY'de i¢ denetimin roliinii KRY ile ilgili roller, koru-
ma tedbirleri baglamindaki roller ve tistlenilmemesi
gereken roller olmak iizere tige ayirmak miimkiindiir.
I¢ denetimin KRY ile ilgili temel rolii, nemli riskle-
rin uygun sekilde yonetildiginden ve i¢ kontrol siste-
minin etkin bir gekilde ¢alistigindan emin olmak i¢in,
bir kurulugsun KRY faaliyetlerinin etkinligi konusun-
da yonetim kuruluna tarafsiz giivence saglamaktir
(ITA, 2004, s. 1). KRY’ye iliskin i¢ denetimin rolleri

Tablo 1'de sunulmustur.
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Tablo 1. KRY ile ilgili ic Denetimin Rolleri

KRY ile ilgili i¢ denetimin temel
rolleri

* Risk yonetimi siirecleri hakkinda giivence vermek.

* Risklerin dogru bir sekilde degerlendirildigine dair giivence vermek.
* Risk yonetimi siireglerinin degerlendirilmesi.

* Onemli risklerin raporlanmasinin degerlendirilmesi.

* Onemli risklerin yonetimini gézden gegirmek.

Koruma tedbirleri baglaminda i¢
denetimin rolleri

* Risklerin tanimlanmasini ve degerlendirilmesini kolaylastirmak.
* Risklere yanit vermede kogluk yonetimi.

* KRY faaliyetlerini koordine etmek.

* Risklerle ilgili raporlamay1 konsolide etmek.

* KRY c¢ergevesinin siirdiiriilmesi ve gelistirilmesi.

* KRY’nin kurulmasina destek olunmas.

* Yonetim kurulu onay1 i¢in risk yonetimi stratejisi gelistirmek.

i¢ denetimin iistlenmemesi gereken
rolleri

* Risk istahini belirlemek.

* Risk yonetimi siire¢lerini uygulamak.

* Riskler konusunda ydnetim giivencesi.

* Risk tepkilerine iligkin kararlar almak.

* Yonetim adina risk yanitlarini uygulamak.

* Risk yonetimi i¢in hesap verebilirlik.

(IIA, 2004, 5. 1-2)

Tablo 1'de KRY ye iliskin i¢ denetimin temel ve belirli
sartlar altinda tistlenmesi gereken roller ile iistlenme-
mesi gereken roller sunulmugtur. KRY ile ilgili i¢ de-
netimin tstlendigi temel rollerinin tamami giivence
faaliyetlerine iliskindir. Bu roller, i¢ denetimin risk
yonetimi hakkinda giivence saglamasi seklinde ifade
edilebilir. Koruma tedbirleri baglaminda i¢ denetimin
rolleri ise, i¢ denetimin KRY konusunda belirli sartlar
altinda Gstlenmesi gereken rolleri ifade etmektedir.
Bu roller, i¢ denetimin risk yonetimi konusundaki
danismanlik rollerini gostermektedir. Son olarak ise,

i¢ denetimin tistlenmemesi gereken roller, yani yone-

timin veya risk yonetiminin tistlenmesi gereken roller
siralanmigtir. Bu noktada, kurulus icindeki gorevler
ve roller acik¢a belirtilmeli ve her birim kendi go-
rev alani dahilinde islerini yerine getirmelidir. Cogu
zaman i¢ denetim ve risk yonetiminin goérevleri bir-
birine karistirilmaktadir. Her birimin kendi yetkisi
dahilinde faaliyetlerini siirdiirmesi kurulus agisindan
olduk¢a 6nemlidir. I¢ denetim ve risk yonetimi ara-
sinda ¢ikar ¢atismalarina yol agabilecek belirli roller

ve faaliyetlerden bazilar1 Tablo 2'de belirtilmistir.
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Tablo 2. Risk Yonetimi ve ig Denetimin Kesisen Alanlari

Risk Yonetimi

f¢ Denetim

Risk yonetimi ¢ergevesini gelistirir.

Risk yonetimi gercevesinin yeterliligini ve etkinligini de-
netler.

Risk yonetimi ¢ercevesini uygular.

Risk yonetimi ¢ercevesinin uygulanmasini denetler.

Risk yonetiminin kurulus faaliyetlerine entegrasyonu ve
bunun islemesini saglamadaki rolleri konusunda yonetime
tavsiyelerde bulunur.

Yonetimin risk yonetimi ve rollerini tistlenme taahhtidiinii
denetler.

Riskler, kontroller ve gérevler i¢in hesap verebilirligin tah-
sisi konusunda tavsiyelerde bulunur.

Sorumlu yoéneticilerin bu rolleri yerine getirip getirmedigi-
ni ve yeterli olup olmadigini denetler.

Risk yonetimi bilgilerinin yorumlanmasi konusunda yone-
time ve yonetim kuruluna tavsiyelerde bulunur.

Yonetim kuruluna sunulan risk yonetimi bilgilerine ba-
gimsiz giivence saglar.

Denetim ve Risk Komitesine uygun risk yonetimi durumu
ve performans bilgilerini saglar.

Denetim ve Risk Komitesine sunulan risk yonetimi bilgi-
lerinin dogrulugu ve giivenilirligi konusunda bagimsiz bir
goriis saglar.

Risk yonetimi konularinda yonetime danigman sifatiyla
destek saglar.

Risk yonetiminde yonetimin kapasitesi ve performansi
hakkinda giivence saglamak i¢in bagimsiz bir gézden gegi-
rici olarak hareket eder.

(Governance Assurance and Oversight, 2014)

Tablo 2den anlagildig tizere, i¢ denetim ve risk yo-
netimine verilen rollerin birbirinden ayrilmasi ge-
rekmektedir. I¢ denetim ve risk yonetiminin birlikte
caligmasi gerekse de agik yonetisim amaglari igin ve
her iki birimin de Gistlendikleri rollerin tehlikeye atil-
masint Onlemek icin, tist diizey yoneticilere ayr1 bir
sekilde rapor vermeleri ayrica 6nem tagimaktadir
(Governance Assurance and Oversight, 2014). Risk
yonetimi birimi genel olarak risk yonetimi cerceve-
sinin gelistirip uygulanmasindan sorumlu iken, i¢
denetim birimi ise risk yonetimi ¢ergevesinin etkin-
liginin ve uygulanmasinin denetlenmesinden sorum-
ludur. Aslinda, her iki birim de kurulus i¢indeki risk
yonetiminde birbirlerinin ayrilmaz ve tamamlayicila-
r1 parcalaridir.

3.4. COVID-19 Siirecindeki Riskler ve Risklerin
Yonetilmesi

Pandemiyle birlikte i¢ denetim ve risk yonetimini et-
kileyen yeni riskler ortaya ¢ikmistir. Bu riskler, biiyiik
veya kiigitk 6lcekli tiim sektorlerdeki kuruluglar i¢in
gecerli olan risklerdir. Bu noktada, kuruluslar degi-
sen ve yeni ortaya ¢ikan riskleri belirleyebilmeli ve bu
risklerin muhtemel etkilerini kontroller ile bertaraf
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edebilmelidir (Sebilcioglu, 2020). I¢ denetim fonksi-
yonu, KRY'de 6nemli bir yonetisim mekanizmasi ola-
rak rol almaktadir.

I¢ denetim, kuruluslar icin deger yaratmaya calisti-
gindan, ilk olarak risk yonetiminin ilkelerini iyi anla-
mak ve bu ilkeleri i¢ denetim uygulamalarina entegre
etmek durumundadir (Can & Cetin, 2019, s. 156).
COVID-19 pandemi siirecinde bir¢ok kurulus, risk
cercevelerinin ve denetim planlarinin durdurulmasi,
degistirilmesi ve ¢ogu durumda tamamen yeniden
hazirlanmasi gerektigini bildirmektedir. Denetimin
uygulama kisitlamalar1 bir yana, pandemiyle birlikte
risk glindemi de degismistir ve i¢ denetimin bu du-
ruma uyum saglamasi gerekmektedir. COVID-19,
kuruluglar agisindan birgok risk ve firsatin denetlen-
mesini, tahmin edilmesini ve yonetilmesini gerek-
tirmektedir. Ancak smnirl bir siirede, kritik kararla-
rin alinmasini da mecbur kilmaktadir. Bu asamada,
6nemli her seyin denetlendiginden ve kor noktalarin
kagirilmadigindan emin olunmalidir. COVID-19
stirecindeki riskler, mevcut risk ortaminin degerlen-
dirilmesine yardimci olmak i¢in yonetim kurulu, de-
netim komitesi iiyeleri, yoneticiler, risk ve i¢ denetim
uzmanlari tarafindan bir kontrol listesi olarak kulla-
nilabilir (KPMG, 2020b). Bu yeni ¢aligma ortaminda,
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belirli risk alanlar1 ortaya ¢ikmaktadir. I¢ denetimin
bu risklerin son derece farkinda olmas: ve kurulu-
sun risk yonetimi uygulamalarinin etkinligini artir-
mak icin kurulus ile birlikte ¢aligmasi gerekmektedir
(Marshall & Mizrahi, 2020). Etkin bir sekilde yone-
tilen riskler, kuruluslarin bagarili olmasina yardimei
olmaktadir. Hizli degisen is diinyasinda, yonetilmesi
gereken riskler de hizla gelismektedir. Kuruluglar teh-
ditlerini en aza indirgemek ve potansiyellerini en iist
diizeye ¢ikarmak i¢in risklerin dogru yonetildiginden

emin olunmalidir (IRM, 2021a). COVID-19’un orta-
ya ¢ikmastyla, “6ngorillemeyenleri tahmin etme: risk
ve belirsizlikle basa ¢ikma’nin 6nemi bir kez daha
vurgulanmigtir. COVID-19dan etkilenen birbiriyle
iligkili bir¢ok risk (siber riskler, hile riskleri, itibar
riskleri, tedarik zinciri riskleri, saglik ve giivenlik
riskleri gibi) vardir (KPMG, 2020a). COVID-19’un
ortaya ¢ikardig1 yeni ve degisen bazi riskler ile bu
risklere kars dikkate alinmasi gereken 6nlemler Tab-
lo 3’te sunulmustur.

Tablo 3. COVID-19 Riskleri ve Dikkate Alinmasi Gereken Onlemler

Risk Tiirii

Dikkate Alinmasi Gereken Onlemler

Hile Riski * Hile riski ortamini giincelleyin ve mevcut kontrolleri yeniden degerlendirin.

* Yeni ger¢eklige uygun sekilde kontrolleri diizenleyin.
¢ Kontrollerin otomasyonu igin yapay zeka teknolojisinden yararlanin.

e Uyumlulugun 6nemini vurgulayin ve hile riski bilincini gelistirin.

Siber Riskler e Siber giivenligi ve siber direnci gelistirin.

¢ Risk yonetimi ve giivenlik programlarini gozden gegirin.
¢ Ag mimarinizin uzaktan ¢alisma i¢in giivenli oldugundan emin olun.
* Personeli uzaktan ¢alismanin riskleri ve buna uyum saglama konusunda egitin.

e Siber giivenlik ¢ergevenizin uyarlandigindan emin olun.

Risk ve Uyum Kiiltiirii ¢ Risk ve uyum 6nlemlerinin yeni ¢aliyma sekline uyum sagladigindan emin olun.

* Insanlarin kendilerinden ne beklendigi konusunda net oldugundan ve belirsizlik duru-
munda ulasilabilir oldugundan emin olun.

* Risk kiiltiirtinii 6l¢iin, sonuglar1 degerlendirin ve gerektiginde duruma gore hareket edin.

Yeni Yasal Gereklilikler ve ¢ Faaliyet gosterdiginiz tilkelerdeki degisen diizenlemeleri siirekli olarak izleyin.

Firsatlar

olugturun.

Etki degerlendirmeleri gergeklestirin ve gerekli dnleyici ve tespit edici uyum onlemlerini

Fiziksel ve Zihinsel Saglik ve

Saglik ve giivenlik protokolleri ve davranis kurallarini giincelleyin: giivenli ¢alisma uygu-

Giivenlik lamalars, kisisel koruyucu ekipman, enfeksiyon stiphesi durumunda izlenecek prosediirler,
zihinsel saglik programlari, egitim ve farkindalik vb.
Sozlesmeden Dogan ¢ Hukuk departmaninin mevcut sézlesme risklerinin ayrintili bir analizini yapmasini ve hii-
Yiikiimliilitkler kiimleri yeni s6zlesmeler i¢in uyarlamasini saglayin.
* Mevcut durumu ve alinan 6nlemleri uygun sekilde belgeleyin.
Sanal Isyeri ¢ Yeni bir ¢aliyma sekline geciste personelinizi destekleyin.
e Kurulusun personelinden beklentileri konusunda iist yonetimle agik ve net bir iletisim
kurun.
* Yeni ve daha verimli ¢aligma yontemlerini kesfedin, 6rn. gevrimici is birligi araglari.
Itibar Riski * Kriz yonetiminde her kanaldan giiven olugturmaya odaklanin.

Agik iletisim kurun.

Yeni diizenlemelere uyun.

Personelinizin iyiligine ve sagligina odaklanin.
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Risk Tiirii

Dikkate Alinmasi Gereken Onlemler

I Siirekliligi, Kriz Yonetimi ve
Acil Durum Planlar1

Is siirekliligi yonetimi (BCM) ve risk yénetimini kurulugun strateji planina entegre edin.
Nitelikli kilit personeli ise alin veya mevcut personeli egitin.

BCM ve acil durum planlarini gozden gegirirken, COVID-19 siirecinde karsilagilan
zorluklar1 géz 6niinde bulundurun.

Kesinti ve Yenilik (Inovasyon)

Inovasyon siirecinizi hizlandirin veya diizenleyin.
Degisim ve yikima gore hareket etmek i¢in ¢evik bir is kiilttirii olusturun.

Yeni siiregleri degerlendirin ve bu siireglerin gelecekte siirdiiriilebilir kilinmasi igin siirekli
iyilestirmeler tizerinde ¢aligin.

Ekonomik Gerileme

Orta ve uzun vadeli ¢oziimleri belirleyin.
Bir kriz biitgesi olusturmayi diisiiniin.

Isletmenin strateji ve hedeflerine uygun maliyet diisiiriicii dnlemler bulun.

Isletme Sermayesi, Nakit
Yonetimi (kredi riski dahil) ve
Sigorta

Nakit akist tahmini yapin ve izleyin.

Nakit akigi optimizasyonu 6nlemlerini (alacaklar, stoklar ve borglar) hazirlayin ve uygu-
layn.

Sosyal ve Politik Istikrarsizlik

Hiikiimet ve diizenleyici kuruluslarla giivenilir bir iletisim hatt1 olusturun.
Personel ve yonetim arasinda agik iletigimi tegvik edin.

Degisen kurallar ve yonergeler hakkinda yukaridan asagiya dogrudan ve net bir iletisim
saglayimn.

Tasimacilik, Lojistik ve Seyahat

Degisen yerel diizenlemeleri yakindan takip edin.

Kisitlamalarin, kurulugunuzun kritik hizmet ve mallarinin tedariki tizerindeki etkisini
tahmin edin.

Seyahat giivenligi programlarini giincelleyin. Seyahatleri degistirmek i¢in miimkiin oldu-
gunca teknolojiyi kullanin.

Tedarikgiler ve miisterilerle yakin temas halinde olun.

Strateji ve Finansal Plan

Kisa vadeli ¢oziimlere tek basina odaklanmayin. Orta ve uzun vadeli hedeflere odaklana-
rak protokolleri giincelleyin.

Maliyet azaltma girisimlerini diisiniin. BCM ve risk yonetimini kurulugun stratejisi ve
finansal planina entegre edin.

Planl degisiklikleri hizlandirmak i¢in mevcut yikict ivmeyi kullanin.

Yonlendirme Bilgileri ve Verileri

Gerekli raporlar ve 6ngoriileri tanimlayin ve bunlar: olusturmak igin bir gorevli atayin.

Veri yonetimine odaklanin.

Paydas Yonetimi ve {letisim

Beklentileri karsilamak i¢in tiim paydaslarla agik ve samimi iletisim kurun.
Bir paydas haritas1 ve stratejisi hazirlayin.
Paydaslarla kurulan iletisimle ilgili sorumluluklarin net oldugundan emin olun.

Kriz yonetiminde her kanaldan giiven olusturmaya odaklanin.

Vergi ve Ticaret

Diizenleyici kuruluslarla yakin temas halinde olun.

Vergi etki degerlendirmesi gergeklestirin.

Ugiincii Taraf Yonetimi ve
Tedarik Zinciri

Onemli tedarikgilerin dayanikliligini degerlendirin.
Is veya siireg kesintilerini gidermek i¢in esnekligi artirmay1 diistiniin.
Tedarikgi ve distribiitor aginizi gesitlendirmeyi distiniin.

Yeni tedarik zinciri teknolojilerini kullanmay diigiiniin.
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Tablo 3’te KPMG (2020b) tarafindan hazirlanan CO-
VID-19’un ortaya ¢ikardigi yeni ve degisen riskler,
19 risk bashig: altinda 6zetlenmis ve bu risklere kars:
yonetici ve i¢ denetgiler tarafindan alinacak tedbirler
maddeler halinde siralanmistir. Aragtirma raporu-
na gore, COVID-19’la degisen ve yeni ortaya ¢ikan
riskler sunlardir: Hile riski, siber riskler, risk ve uyum
kiiltiirii, yeni yasal gereklilikler ve firsatlar, fiziksel
ve zihinsel saglik ve giivenlik, s6zlesmeden dogan
yikiimliliikler, sanal isyeri, itibar riski, is stirekliligi,
kriz y6netimi ve acil durum planlari, kesinti ve yeni-
lik (inovasyon), ekonomik gerileme, isletme sermaye-
si, nakit yonetimi (kredi riski dahil) ve sigorta, sosyal
ve politik istikrarsizlik, tasimacilik, lojistik ve seya-
hat, strateji ve finansal plan, yonlendirme bilgileri ve
verileri, paydas yonetimi ve iletisim, vergi ve ticaret,
ti¢iinci taraf yonetimi ve tedarik zinciri.

Sanal ve uzaktan ¢aligma yeni normal haline geldigin-
de, risklerin yapilar1 da degigmistir. Uzaktan ¢aligma
ile daha ¢ok kisisel bilgisayarlar kullanildigindan do-
lay1, kimlik avi ve teknoloji temelli hileler i¢in cesitli
firsatlar yaratilmakta, ayrica siber suglarda, veri sizin-
tis1 risklerinde, bilgi giivenligi aciklarinda artis goriil-
mektedir (KPMG, 2020b). Pandemi siireci, teknolojik
risklerin yani sira gesitli ekonomik ve siyasi risklere de
sebep olmustur. COVID-19 kaynakli olarak getirilen
ticaret kisitlamalari ile is veya faaliyet siireglerindeki
kesintiler meydana gelmistir. Is kesintileri meydana
geldiginde, baska is modelleri uygulanmaya konul-
malidir. Bunun i¢in kuruluglarin énceden planlarinin
olmast gereklidir. Fakat cogu kurulus bu duruma ha-
zirliksiz yakalanmis ve hizli bir bigimde yeni ¢aligma
ortamina ge¢mek zorunda kalmistir. Mevcut krizin,
enfeksiyon riskini yonetmenin yani sira personelin
ruh saghig: tizerinde de bir 6nemli etkiye sahip oldugu
gorilmustiir. EY Turkiye (2020)nin yapmis oldugu
arastirma sonuglarina gore, yeni dénemde “personel
sagligr” ve “is stirekliligi” risklerinin kamu sektorii-
nii en ¢ok etkileyen riskler olduguna ulagilmistir (EY
Tiirkiye, 2020, s. 7). Birgok sektdr i¢in operasyonel,
yoOnetisim ve siireg riskleri de etkilenmistir. Tedarik
zinciri kesintileri de dahil olmak {izere ti¢iincii taraf
risklerinin yani sira, kontrollere ve risk kabullerine
yonelik istisnalarin nasil verildigine iliskin sorular,
ozellikle i¢ denetimi ilgilendiren sorulardir (Marti-
nelli vd., 2020, s. 61).

I¢ denetim fonksiyonlari, riskin nasil degistigini ve
kaynaklarin en iyi sekilde nasil tahsis edilecegini be-
lirlemek icin denetim planlarini ve faaliyetlerini goz-
den gecirmelidir. Kuruluslar ¢cogu durumda, acil is
stirekliligi planlarina odaklanmada gecikmeler yasa-
makta veya denetim iptalleri yapmaktadir. I¢ denetim
birimleri, faaliyetlerini daha iyi belirleyebilmek, CO-
VID-19un etkilerini ve yonetim planlarini anlamak
icin yoneticilerle birlikte caligmalidir (Marshall &
Mizrahi, 2020). COVID-19’un risk yonetimi tizerin-
deki etkisini azaltmak i¢in;

* Yeni ortaya cikan riskleri belirlenmeli ve
bunlar gézden gecirilmis risk yonetimi stra-
tejilerine dahil edilmeli,

*  Yeni riskler ve risk profilleri anlagiimalidir
(IACOP, 2020, s. 17).

4. SONUC VE DEGERLENDIiRME

COVID-109 siireci, etkin, verimli, esnek is faaliyetleri
ve risk yonetimi uygulamalar1 yiiriitmenin ne kadar
onemli oldugunu bir kez daha gostermistir. Risk y6-
netimi, kurumsal yonetimin temel bir unsurudur ve
KRY ile i¢ kontrol ve i¢ denetim siiregleri birbiriyle
yakindan iligkili siireglerdir. Ust yonetim, yonetim
kurulu adina KRY cercevesini olusturmaktan ve
bunu yiiriitmekten sorumludur. I¢ denetimin KRY
ile ilgili temel rolil ise, risk yonetiminin etkinligi ko-
nusunda yonetime giivence saglamaktir. I¢ denetim,
COVID-19’un beraberinde getirdigi degisikliklerle
faaliyetlerini, bu temel roliin 6tesine genisletmek du-
rumunda kalmistir. Bu siirecte, i¢ denetimin daha ¢ok
danigmanlik roliine agirlik verildigi gortilmektedir.

COVID-19 pandemisi, kuruluglarda KRY ve i¢ dene-
tim siirecleri iizerinde cesitli degisikliklere neden ol-
mustur. Elbette, COVID-19un etkisi her kurulus i¢in
farkli diizeydedir. Pandemi yayillmaya devam eder-
ken, i¢ denetimin risk yonetimi konusunda kurulus
icinde ustlenecegi roller daha da 6nemli bir hale gel-
meye devam etmektedir. I¢c denetimin ii¢ fonksiyonu
glivence, danismanlik ve 6ngoriidiir. Bunlar giivence
saglamaya devam etmek, degisen risk ve kontrol or-
taminda yOnetime tavsiyelerde bulunmak ve ortaya
¢ikan riskleri tahmin etmektir. COVID-19’un etkileri
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karsisinda, i¢ denetim fonksiyonlarina devam etmek
durumundadlr.ic; denetim, giivence, danismanlik ve
6ngort rollerini yerine getirirken, bu siirecin etkile-
rini dikkate almalidir. Mevcut pandemi siireci kont-
rol altina alindiginda da reaktif yaklasimdan ziyade
proaktif yaklasimin benimsenmeye devam etmesiyle,
i¢ denetimin yonetimine rehberlik etmesi kolaylasa-
caktir.

Pandemi siireci boyunca uygulanan seyahat kisitla-
malar1 ve evden ¢aligma zorunlulugu géz 6niine alin-
diginda ise, uzaktan/dijital/sanal denetim artik bir se-
¢enek olmaktan ¢ikip, bir zorunluluk haline gelmistir.
Uzaktan denetimi yiiriitiirken de ozellikle teknoloji
temelli risklerle kars: karsiya kalinmaktadir. Bu risk-
lerin yonetilmesi konusunda, i¢ denetimin yonetime
destek saglamasi 6nemlidir.

Tedarik zincirleri, seyahat, tiretim ve finansal piyasa-
lar tizerindeki etkisi nedeniyle birgok kurulus kiiresel
olarak aksamalarla kars1 karsiya kalmigtir. COVID-19
gibi bir durumda, is planlamasina ve daha genis risk
yonetimine yonelik cevik bir yaklasima sahip olmak
6nemlidir. Bu agamada, kurulusun mevcut risk pro-
fili tizerindeki etkisini anlamak i¢cin mevcut risk is-
tah1 gercevesi gozden gecirilmelidir. Risk yonetimi
islevleri, pandeminin neden oldugu risk unsurlarini
kapsayacak sekilde uygun test planlarina sahip olma-
lidir. COVID-19, bir kurulusun risk profilinin pan-
demiden kaynaklanan risklerle hizla degisebilecegini
herkese gostermis oldu. Kuruluslar, su anda herhangi
bir risk tasimasalar bile gelecekte bu tiir risklere karsi
hazirlikli olmalidir (GRMI, 2022). COVID-19 siire-
cinde, yeni nesil risk yonetimi olarak bilinen dinamik
risk yonetimi ve dinamik denetim anlayis1 6nem ka-
zanmistir. Uygun onleyici tedbirlerin olusturulmas:
i¢in ytritiilen risk analizi prensibine dayanan dina-
mik risk yonetimini kuruluslar bir an 6nce uygula-
maya koymalidir. COVID-19 dinamik risk yénetimi
anlayisinin benimsenmesini ve uygulanmasini daha
6nemli kilmustir.

Sonug olarak, COVID-19 siirecinde risk yonetimi
faaliyetlerinin etkin bir sekilde ytriitiilebilmesi i¢in,
pandeminin riskler agisindan kurulusu nasil etkiledi-
i detayli bir sekilde incelenmeli ve degerlendirilmeli-
dir. Dolayisiyla, i¢ denetim ve risk yonetimi birimleri
yoneticilerle birlikte, kurulusun iginde bulundugu
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duruma karg1 uyum saglamasinda etkin bir rol alma-
lidir.

Bu ¢aligmada, pandeminin risk yonetimi siireclerine
olan etkileri teorik agidan ele alinmistir. Gelecekteki
aragtirmalar icin bu aragtirmanin problemi, uygula-
ma yapilarak tekrar ele alinabilir. Uygulama igeren
gelecek aragtirmalar i¢in bizzat uygulayicilarin (i¢ de-
netgiler, risk yonetimi uzmanlar1 gibi) veya denetle-
nen kuruluslarin (iist yonetim) goriislerinin alinmasi
ilgili alana katk saglayacaktir. Ayrica, bu galisma CO-
VID-19’un KRY siiregleri tizerindeki potansiyel etki-
sini belirlerken, bir arastirma araci (6rnegin, anket
veya goriisme formu) olusturmak i¢in kaynak olarak
kullanilabilir. Bu ¢alismada, KRY siiregleri sadece i¢
denetim agisindan ele alinmistir. Gelecekte yapilacak
arastirmalarda, risk yonetimi siiregleri diger alanlarla
iliskilendirip tekrar irdelenebilir.
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