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Erisime A¢ik Terorizm Veri Kiimeleri Kullanarak Makine
Ogrenmesi ve Biiyiik Veri Mimarileri ile Terorle Miicadeleye
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0z
Teror yiizydlardir insanligin miicadele i¢inde bulundugu bir giivenlik problemidir.
Son yullarda yapay zekd, makine ogrenmesi ve biiyiik veri teknolojilerinin gelismesi
ve farkli alanlarda giderek artan kullanimi ile paralel olarak terorle miicadelede de
bu teknolojilerinin kullanildigini gérmekteyiz. Bu ¢calismada, terorle miicadele i¢in
erisime agik veri kaynaklari, makine ogrenmesi ve biiyiik veri teknolojilerinin
kullanimi incelenmistir. Makalede ilk once teror konusunda erisime acik veri
kaynaklart hakkinda bilgi sunulmaktadir. Daha sonra literatiirde son yillarda bu
veri kaynaklarini kullanan makaleler i¢in yapilan tarama sonu¢lart paylasilmistir.
Ilgili veri kaynaklarina deginen oldukca fazla sayida makale tespit edilmis olmakla
birlikte bunlardan sadece belirli sayidaki ¢alisma, yapay zeka ve biiyiik veri
teknolojilerinin  kullanimina odaklanmistir. Ozellikle bu konulara odaklanan

calismalar detayli olarak incelenerek, ele alinan problemler, kullanilan ¢oziim
vaklagimlar: ve alinan sonuglar karsilagtirmali olarak sunulmaktadir.
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Prediction Approaches to Counter Terrorism with Machine
Learning and Big Data Architectures Using Open Access
Terrorism Datasets

Abstract

Terrorism continues as a security problem that humanity has been struggling with
for centuries. In recent years, in parallel with the development of artificial
intelligence, machine learning and big data technologies and their increasing use in
different fields, it is seen that these technologies are used in the fight against
terrorism as well. In this study, open access data sets relevant to terror events and
the use of machine learning and big data technologies to combat terrorism are
examined. In the article, firstly, information about the open access data sources on
terrorism is presented. Then, the results of the literature search on the recent related
studies using these data sources are shared. Although a large number of articles
have been identified, only a few of them focused on the use of artificial intelligence
and big data technologies. The studies focusing on these issues are examined in
detail, and the problems addressed, the solution approaches used and the results
obtained are presented comparatively.

Keywords: Counterterrorism, Open Dataset, Artificial Intelligence, Machine
Learning, Big Data Architectures.
Giris

Terdr yiizyillardir oldugu gibi giinlimiizde de en Onemli giivenlik
sorunlarindan biri olarak ulusal, bolgesel ve uluslararas: diizeyde nemli bir tehdit
olusturmaktadir. Teror sozciigi, Tirk Dil Kurumu sézliiginde “yildirma, cana
kiyma ve mali yakip yikma, korkutma, tedhis” seklinde agiklanmaktadir (Tiirk Dil
Kurumu, 2021). Bu tanimla paralel olarak terorizm sdzciigii ise “siyasal bir hedefe
ulagmak amaciyla devlete, halka veya bireylere karsi siddet eylemlerine basvurma”
(Turk Dil Kurumu, 2021) olarak ifade edilmektedir. Tanimlardan da goriildiigi
iizere, terdrizm, toplum diizenine farkli boyutlarda zarar vermekte ve tehdit
olusturmaktadir. Bu nedenle teror tehdidi altindaki tilkeler, teroérle miicadeleye 6nem
vermekte ve farkli stratejiler gelistirmektedirler (Giiglii, 2014; Citak, 2021).
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Teror eylemlerinin yikici etkiye neden olan dnemli bir yonii de olaylarin ne
zaman ve nasil meydana gelecegi konusundaki belirsizliktir. Olasi teror eylemlerini
ongorebilmek ve engellemek icin istihbarat kaynaklar1 6nemli rol oynamakla birlikte
(Crtak, 2021), bu bilgilerin elde edilmesi ve degerlendirilmesi her zaman miimkiin
olmamaktadir. Terdr eylemlerindeki bu belirsizlik, yeni yontemlere ihtiyag
dogurmaktadir. Gelisen bilgi teknolojileri, terdrle miicadele ile yeni olanaklar
sunmakta, bu teknolojilerle, terér olaylar ile ilgili gegmis bilgilerin toplanmasi,
saklanmasi ve analiz edilmesi miimkiin olmaktadir (Bhatia, Chhabra ve Kumar,
2020). Ozellikle biiyiik veri teknolojileri ve yapay zeka tekniklerinin kullanimi ile
teror olaylart ile ilgili tahminlemelere yonelik calismalar giderek artmaktadir
(Atsa’am, Wario ve Okpo, 2020; Vaibhav, 2020; Singh, Chaudhary ve Kaur, 2019).
Bunun yani sira ge¢mis terdr olaylarina iliskin verilerin analiz amagli olarak
toparlanarak terér olaylarma iliskin veri tabanlari olusturulmaya baslandigi
goriilmektedir (GTD, 2021; AOAV, 2021). Bu veri koleksiyonlar1 yapay zeka ve
biiyiik veri analizi ¢aligmalari i¢in 6nemli bir kaynak olusturmaktadir.

Yapay zeka, makina 6grenmesi, biiylik veri teknolojilerinin farkli alanlarda
kullanimina iliskin literatiir incelemelerini sunan ¢esitli makaleler bulunmaktadir.
Ancak terorle miicadele konusunda bu tekniklerin kullanimina iliskin bir literatiir
incelemesinin sunulmamis oldugu goriilmektedir. Bu eksiklikten hareketle, 6zellikle
son yillarda (2019-2022) terdr olaylarina iliskin agik kaynak veri kaynaklar1 ve bu
verileri kullanarak terdrle miicadele icin yapay zeka ve biiyiik veri tekniklerini
kullanan ¢aligmalari igeren bir literatiir incelemesi sunulmustur.

Son yillarda yapay zeka ve biiyiik veri teknolojilerindeki gelismelerle pek
cok farkli alanda yenilik¢i ¢oziimlerin kullanildigi goriillmektedir. Yapay zeka i¢in
pek ¢ok farkli tanim yapilmakla birlikte (McCarthy ve Hayes, 1981; Fetzer, 1990),
mevcut durumu algilama, anlamlandirma ve buna gore ¢oziim gelistirme
konularinda fark yarattii sdylenebilir. Yapay zeka konusunu bir alt alani olan
makine 6grenmesi, gegmis durum ve deneyimleri igeren verilerle olay ve durum
ortintlileri bulmay1 ve tahminleme yapmay1 hedefleyen coziimler gelistirmeyi
amagclar. Makine 6grenmesi tekniklerini (Michalsky, Corbonell ve Mitchell, 2013)
ana hatlariyla gézetimli 6grenme ve gozetimsiz ogrenme olarak ikiye ayrilmaktadir.
Gozetimli 6grenme tekniklerinde ilgili veri i¢in bilinen gruplamalar mevcuttur ve
yeni gelen bir veri igin grup etiketinin tahmin edebilecek modeller gelistirilmesi
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esastir. Ornegin terdr olaylarinin kullanilan silah tipine gore gruplanmasi ve silah
tiplerinin 6nceden belli olmas1 durumu i¢in, gézetimli 6grenme modeli, yeni bir terér
olayma iligkin, eldeki mevcut verileri kullanarak, olayda kullanilan silah tipini
tahmin edebilir. Olusturulan matematiksel model ve izlenen adimlara gore cesitlilik
gosteren pek cok gdzetimli 6grenme algoritmasi bulunmaktadir. Bu algoritmalara
Karar Agaclari, Naif Bayes Siniflandirici, Destek Vektor Makinesi, K-En Yakin
Komsuluk (KNN) gibi algoritmalar érnek olarak verilebilir. (Michalsky vd., 2013;
Han, Pei ve Kamber, 2011). Go6zetimsiz 6grenme tekniklerinde ise, hedef bir
gruplama verilmeden eldeki verinin dogasindan gelen gruplamalarin otomatik olarak
bulunmasi amaclanir. Bu makina 6grenmesi yaklagimi altindaki en bilinen yéntem
kiimelemedir. Eldeki teror olaylari verilerinin olaylarin benzerliklerine gore kendi
icinde gruplanmasi kiimeleme igin 6rnek olarak verilebilir. Gozetimsiz 6grenme
yontemlerinde de yine eldeki Ornekler arasindaki benzerliklerin farkli sekilde
belirlendigi ¢esitli algoritmalar bulunmaktadir. Bunlar K-Ortalama, DBSCAN
(Density-Based Spatial Clustering of Applications with Noise Algorithm)
Algoritmasi gibi algoritmalardir (Michalsky vd., 2013; Han vd., 2011).

Cesitli kaynaklardan saglanan verilerin artmasi bir yandan makine
Ogrenmesi icin yeni olanaklar olustururken, verilerin toplanmasi, saklanmasi,
islenmesi ve sorgulanmasi gibi pek c¢ok asamada biiyiiyen veri miktari,
karmasiklasan veri yapisi ve artan veri akig hizi ile birlikte yeni zorluklar ortaya
cikmustir.  Biiyiik veri olarak adlandirilan bu durum karsisinda biiyiik veri
teknolojileri olarak adlandirabilecegimiz yeni veri saklama, isleme ve sorgulama
yapilari ve mimarileri ortaya ¢ikmistir (Azarmi, 2016). Map-reduce yaklasimi ve bu
yaklasimi kullanan bir ¢6ziim yontemi olan Hadoop, biiyiik veri mimarileri arasinda
en bilinen 6rnek olarak yer almaktadir (Dittrich ve Quiané-Ruiz, 2012). Map-reduce
yaklasimi, biiyiik miktarda belli bir prensibe gore farkli iglemci ve veri saklama
birimlerine dagitip ayni sekilde ayr1 ayr igsleme ve elde edilen sonuglari toparlama
temeline dayanir.

Sunulan makalede makine 6grenmesi ve biiyiik veri teknolojilerinin terdrle
miicadelede kullanim1 incelenmistir. Bu amagcla ilk 6nce agik erigimli terdr olaylari
veri tabanlar1 ve veri kiimeleri arastirilmistir. Yaptigimiz incelemede bu niteliklere
sahip dort veri kaynagi bulunmustur. Bunlar; Global Terdrizm veri tabani (GTD,
2021), Action on Armed Violence veri taban1 (AOAV, 2021), Data World (DW,
2021) veri kiimeleri ve Kaggle veri kiimeleridir (Kaggle, 2021). Bunun devaminda,
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bu veri kiimeleri iizerinde terdrle micadele odakli yakin tarihli (2020-2022)
akademik caligmalar taranmigtir. Yapilan taramada ¢ok sayida makale kiinyesi
tespit edilmis olmasina ragmen, bu makaleler iizerinde yapilan daha detayh
incelemede, smirl sayida caligmada yapay zeka ve biiyiik veri teknolojilerinin
kullanilmis oldugunu ve veri olarak sadece GTD veri tabaninin kullanilmis oldugu
gozlemlenmigtir. Belirlenen diger veri kaynaklarinin makalelerde ismen ya da
kaynakca olarak belirtilmis olmasina ragmen bu veriler kullanilarak yapilan bir
analiz sunulmamaistir. Yapay zeka ve biiyiik veri teknolojileri konular1 diginda kalan
diger makalelerde, terérizm bagligi altinda terdr probleminin sosyal, ekonomik,
psikolojik boyutlar1 gibi farkli hususlar ele alinmistir. Makale kapsaminda, yapay
zekd ve biiylik veri teknolojilerinin kullanildigi on adet ¢alisma detayli olarak
sunulmaktadir.

Makalenin geri kalan1 su sekilde diizenlenmistir. Birinci boliimde ge¢mis
terdr olaylarini igeren veri kiimeleri hakkinda bilgi paylasilmistir. Ikinci béliimde
calisma kapsaminda uygulanan makale tarama yaklasgimi sunulmus ve tarama
sonucunda bulunan makalelere iligkin bilgi verilmistir. Ugiincii béliimde incelenen
calismalarda kullanilan makine Ogrenmesi algoritmalar1 tanitilmistir. Dordiincii
boliimde makine 6grenmesi ve biiylik veri teknolojileri kullanarak GTD ftizerinde
analiz ve tahminleme yapan g¢aligmalar, ele aldiklar1 problemler, kullandiklar
yontemler ve alinan sonuglar acisindan detaylandirilarak karsilagtirmali olarak
sunulmustur. Sonug boliimiinde ise yapilan literatiir tarama ¢alismasindan ¢ikartilan
sonuglar ve tartisma verilmektedir. Makale son olarak 6zet bir degerlendirme ile
tamamlanmugtir,

1. Veri Kiimeleri

Bu béliimde, meydana gelmis terér olaylarna iligkin verileri igeren agik
erisimli dort veri kaynagi {izerine bilgi sunulmaktadir. Bu dort veri kaynagi i¢in 6zet
bilgi Tablo 1°de verilmistir. Yapilan 6n incelemede literatiirdeki ¢alismalarda 6ne
ciktiklarimin goriilmesi nedeniyle bu dort veri kaynagi seg¢ilmistir. Bunlarin yani sira
sadece tek ya da oldukeca kisitli sayida caligmaya 6zel ve erisime acik olmayan veri
kiimeleri kapsam dis1 tutulmustur.
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Tablo 1. Veri Kiimeleri Ozet Bilgileri

Veri
Kiimesi Erisim Adresi icerik
Ad1

Diinya genelinde terér olaylart ile gesitli
GTD www.start.umd.edu/gtd | kaynaklardan toplanan bilgiler tasnif
edilerek bir veri taban1 olusturulmustur.

Diinya genelinde patlayict silahlarla
meydana gelen terér olaylara iligkin
AOAV WWW.a0av.org.uk Ingilizce haber kaynaklarindan toplanan
bilgiler tasnif edilerek bir veri tabam
olusturulmustur.

Farkli konularda verilerin bulundugu bir
Data.world | https://data.world/ veri portali yapisindadir. Ter6r olaylarina
iligkin veriler de bulunmaktadir.

Makine Ogrenmesi uygulamalart ve
yarigmalarina  yonelik  bir  portal

Kaggle www.kaggle.com
g9 9 yapisindadir. Teror olaylarina iligkin
veriler de bulunmaktadir.
a. Global Terorizm Veri Tabam

Global Terdrizm Veri Tabami (Global Terrorism Database-GTD) diinya
genelinde meydana gelmis terdr olaylar ile bilgileri biinyesinde toplayan erisime
acik bir veri tabanidir (GTD, 2021). Veri taban1 1970-2019 yillar1 arasinda meydana
gelmis olan terdr olaylarimi icermektedir. 2022 Ocak ay1 itibariyle 220.000’1 agkin
teroér olayina iligkin bilgiler igermektedir. Her olay igin, olayimn tarihi ve yeri,
kullanilan silahlar ve hedefin niteligi, yarali sayis1 ve eger biliniyorsa, sorumlu grup
veya kisi hakkinda bilgi mevcuttur. Veri tabaninda kayitli her olay igin, erisilebilir
verinin durumuna gore, en az 40 Oznitelik i¢in veri sunulmaktadir. Yakin tarihli
olaylar icin 6znitelik sayis1 120’yi gecebilmektedir. GTD veri taban1 1970’ten bu
yana meydana gelmis olan 95.000’den fazla bombalama, 20.000 suikast ve 15.000
adam kacirma ve rehin alma olay1 hakkinda bilgi icerir. Veri tabanindaki veriler
farkli haber makaleleri ve haber kaynaklarindan toplanmustir.

Sunulan web uygulamasi iizerinden ¢esitli kriterlere gbére arama
yapilabildigi gibi verinin tamaminin indirilmesine de imkan saglamaktadir. Veri
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iizerinde su kriterlere gore arama yapilabilmektedir: Tarih araligi, bolge, sehir, terér
olay1 tipi, kullamilan silah tipi, hedef tipi, fail grubu, kayiplar. Ornegin 2017-2019
tarihleri arasinda Tiirkiye’de patlayici olaylarinin dokiimiinii almak i¢in tarih araligi,
iilke ve kullanilan silah tipi kriterleri i¢in ilgili bilgilerin segilmesi ile sonug
alinabilmektedir.

b. Action on Armed Violence (AOAYV) Veri Tabam

AOAYV web sitesi (AOAV, 2021) patlayict silahlarla gerceklestirilmis olan
teror ve saldir1 olaylart hakkinda bilgilerin yani sira iizerinde arama yapilabilen bir
veri tabani icermektedir. Veri tabaninda, 2010-2021 yillar1 arasinda meydana gelmis
22.000’1 agkin terdr ve saldiri olayma iligkin veriler yer almaktadir. AOAV veri
tabani Ingilizce haber kaynaklari taranarak olusturulmaktadir. GTD ile benzer bir
yapisi olmakla birlikte, patlayici silahlarla gerceklestirilen terdr olaylarina
odaklanmasi agisindan farklilagmaktadir.

GTD veri tabanmi ile benzer sekilde arama yapilabilecek belirli kriterler
bulunmaktadir. Bu kriterlerden {igii (tarih, {ilke, kayiplar) zorunlu doldurulma alani,
dokuzu (saldirida bulunan grup, saldirida bulunanlarin durumu, meskiin yerlesim
yerinde gerceklesip gerceklesmedigi, olay yeri, hedef kitle, kayiplara ait yas ve
cinsiyet, silah tipi, saldir1 tipi, saldirini nereden baslatildigi) ise se¢imli doldurulma
alamdir. Ornegin Tiirkiye’de 2017-2019 yillar1 arasinda meydana gelen “El Yapimi
Patlayic1” olaylar1 ve etkilenen askerl birimlerin sayisit almabilmekte ve ilgili
birimler bu kriterlerin belirtilmesi ile listelenebilmektedir. Ayrica biitiin sonuglar
Excel dosya formatinda da alinabilmektedir.

C. Data.world Terorizm Veri Kiimeleri

Data.world (DW, 2021) cesitli alanda veri kiimelerinin aranabildigi,
indirilebildigi ve analiz edilebildigi bir veri depolama sitesidir. Bu sitenin
avantajlarindan biri biinyesinde birden fazla kaynaktan ve farkli konular i¢in (finans,
terdrizm, ekonomi, Twitter, NASA (Ulusal Havacilik ve Uzay Dairesi) ve digerleri)
cesitli veri kiimelerini barindirmasidir. Bunun yani sira, kullanicilarin kendi veri
kiimelerini yiiklemeleri ve paylagmalarina da olanak verilmektedir. Bu amagla 53
farkli uygulama ve internet sitesi ile entegrasyonu bulunmaktadir. Veri lizerinde
arama yapmak igin site ara yiiziinde SQL (Yapilandirilmig Sorgu Dili) ve SPARQL
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(Protokol ve Sorgu Dili) sorgular1 yazilabilmektedir. Ayrica, R ve Python
programlama dilleri ile segilen veriler tizerinde analiz yapmayi da desteklemektedir.

Makalemizin arastirma konusu olan terorizm sozciigii ile arama yapildiginda
107 sonug listelenmistir. Bu sonuglarin 84 tanesinin veri kiimesi, 12 tanesinin proje
ve analiz, 11 tanesinin de yorum oldugu gozlenmistir. Sunulan 84 adet veri kiimesi
xls, .csv gibi farkli veri formatlarinda olabilmektedir. Bu veri kiimeleri, genel bir
terOrizm aragtirmasina ait olabildigi gibi, belirli yillara, belirli bir lilkede ya da belirli
bir konuda 6zellesmis olan terérizm faaliyetlerini de icerebilmektedir. Bu veri
kiimelerine su 6rnekleri verebiliriz; Terrorism, Global Terrorism Index 2016, Indian
Terrorism Deaths, Terrorism Cased 2001-2016.

Sitede paylasilmis olan veri kiimelerinden Indian Terrorism Deaths 6rnek
olarak incelenmis ve su gozlemler yapilmustir. Ilgili veriler Hindistan’da terdrizm
kaynakli olaylarda yasanan kayiplarin incelenmesi i¢in hazirlanmis olup, bu
olaylarin tarihleri, yasandig1 yerleri, kayip sayisi, askeri personel kaybi olup
olmadigl, olaymn detayli agiklamasi vb. bilgileri icermektedir. Veri kiimesinde
toplam 37 6znitelik (siitun) ve 27.233 6rnek (satir) bulunmaktadir.

Veri kiimesi iizerinde arama yaparken belli bir zaman dilimine, kayiplarin
sivil olmasina, yasanan sehre ve sayiya gore filtreleme desteklenmektedir. Ornegin,
arama kriterlerimizi tek bir giinde, 100 ve tizeri sivil 6lim olarak kisitlarsak
711624882 ID numarasina sahip ve Dhubri sehrinde yasanan olaya ait veri
listelenmektedir.

Ayrica indirilmis olan veri kiimesi {izerinde anahtar sozciik tabanli arama
yapilabilmektedir. Ornegin; “El Yapimu Patlayic1” (Improvised Explosive Device
(IED)) terimi ile yapilan aramada ilgili olaylar listelenmektedir.

c. Kaggle Terorizm Veri Kiimeleri

Kaggle web sitesinin ilk kurulma amac1 makine 6grenmesi yarismalar1 sunan
bir platform sunmaktir (Kaggle, 2021). Bu platformda ¢esitli veri kiimelerine ve
beklenen ¢iktilar: tanimli gesitli problemlere erigilebilmektedir. Veri kiimelerine ve
degerlendirme Slgiitlerine erisimi olan kullanicilar, kendi modellerini olusturup, bu
modelleri Kaggle web sitesine yiikleyebilirler. Modellerin performansi kullanicilarin
erisimi olmadig1 bir test veri kiimesi lizerinden degerlendirilmekte ve kullanicilarin
basarist bu test kiimesinde elde ettikleri metrik degeriyle belirlenmektedir. Web
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sitesinde ‘terrorism’ kelimesi ile arama yapildiginda toplam 1339 adet sonug
¢ikmakla birlikte 576 kod, 551 yorum, 149 tartisma konusu, 61 dataset ve 1 blog
tespit edilmistir.

Bu sitede de Data.world sitesinde oldugu gibi indirilmis olan veri kiimesi
iizerinde belli bir zaman dilimine, kayiplarin sivil olmasina, yasanan sehre ve sayiya
gore filtreleme yapilabilmektedir. Ayrica veri kiimesi lizerinde anahtar sozciik
tabanli arama da desteklenmektedir. Ornegin, IED sdzciigii ile yapilan aramada ilgili
olaylarin verileri toplu halde listelenmis olup bu olaylara dair istatistikler
sunulmustur.

2. Makale Secim Yaklasimi

Bu calismada, birinci boliimde sunulmus olan veri kiimeleri {izerinde teror
ve terdrle miicadele konusunda yapilan ¢aligmalar incelenmistir. Makale taramasi
icin Google Scholar” makale veri tabani kullamlmustir. Her bir veri kiimesi igin ayr1
arama yapilmis, veri kiimesinin adinin yanina terrorism sozctigii eklenerek, 6rnegin;
Kaggle terrorism seklinde, arama sozciik gruplari olusturulmustur. Arama
sonucunda donen makale listeleri 2019-2022 yillar1 i¢in filtrelenmis, bu sonuglar i¢in
ilk 5 sonu¢ sayfasi taranmistir. Secilen makalelerin hakemli bir dergide
yayinlanmasina dikkat edilmis olup, dergi makalesi olarak yayinlanmayan yiiksek
lisans ve doktora tezleri incelemeye dahil edilmemistir.

Arama sonucu listelenen c¢alismalar icin soyle bir eleme yontemi
kullanilmistir: Arama motorunda listelenen bazi makalelerin veri kiimelerinden
yararlanmadigi ve genel bir konu iizerine derleme oldugu goriilmiis oldugundan bu
makaleler calismaya dahil edilmemistir. Ozet bilgisi ve detay igerigine ulasilamayan
makaleler de disarda birakilmigtir. Bunlarin yani sira, hakemli dergilerde
yaymlanmamis olan ¢aligmalar da elenmistir.

GTD i¢in yapilan taramada 2019-2022 yillar1 igin olusturulan toplam 14000
sonug listelenmistir. Ik bes sayfada bulunan toplam 50 baslik incelenmistir. Bu 50
basliktan ilgili kelimelerin gectigi ve konumuzla ilgili oldugunu degerlendirilen 26
makale, AOAV veri tabani i¢in yapilan taramada ilgili 6 makale, Data.world veri
sitesi i¢in ilgili 8 makale, Kaggle sitesi i¢in ilgili 17 makale belirlenmistir.

- https://scholar.google.com.tr/



128 | Caner DERELI - Fatih ADIGUZEL - Piar KARAGOZ

Listelenen yayilar géz oniine alindiginda, yayimlarin biiyiik cogunlugunun
verileri GTD (Global Terrorism Database) sitesinde yayinlanan veriler oldugu
goriilmektedir. Bunun yani sira ele alinan konu ile ilgili ¢alismalarin GTD’den alinan
verileri kullandiklari, ele aldigimiz diger veri kiimelerine makalelerde sadece atifta
bulunuldugu goriilmektedir.

Taranan ve ilgili bulunan calismalar tekrar daha detayli incelenmis ve GTD
verileri iizerinde yapilan ¢aligmalarin biiylik bir kisminin yapay zeka ve biiyiik veri
tekniklerini kullanmadiklari, daha temel istatistiksel veri analizi sonuc¢lar1 sunduklari
gOriilmiigtiir. Bunlarin arasinda, elle alinan konuya odaklanan 10 adet ¢aligma detayli
inceleme kapsamina alinarak makaledeki ¢alismaya dahil edilmistir. Bu makalelerin
detaylar1 4’iincii boliimde sunulmaktadir.

3. Makine Ogrenmesi Tekniklerine Genel Bir Bakis

Bu kisimda inceledigimiz 10 ¢alismada kullanilmis olan makina 6grenmesi
teknikleri kisaca tanitilmaktadir. Bunun yani sira, makine 6grenmesi modellerinin
dogruluk analizi yontemleri i¢in temel yaklagimlar da 6zetlenmektedir.

a. Gozetimli Ogrenme Algoritmalar

Makine Ogrenmesi yontemleri altinda yer alan gozetimli Ggrenme
algoritmalari, temel olarak, etiketli (grubu belli olan) verileri kullanarak yeni verileri
etiketleyebilecek, diger bir deyisle, verinin ait oldugu grubu tahmin edecek modeller
olusturur. Etiketli veri grubunu biiyiik bir kismm modeli egitmek i¢in kullanilir, bu
veriler modelin egitimi i¢in, bir nevi gdzetmen/6gretmen rolii iistlenir (etiketli
verinin kalan kism1 modeli iyilestirmek ve test etmek i¢in kullanilir) (Michalsky vd.,
2013; Han, Pei ve Kamber, 2011).

Etiketli verilerin kullanimi ile model egitimi ig¢in farkli algoritmalar
gelistirilmistir. Karar Agacit (Decision Tree) yaklasimlari, veri etiketi tahmini igin
bir agag¢ yapisi olusturur. Egitim verisi lizerinde farkli kriterler (Information Gain,
Gini Index vb.) kullanilarak en belirleyici 6znitelikler belirlenir. Bunlar olusturulan
karar agacinin digiimleri olarak yer alirlar. Karar agacinin yaprak digtimleri ise
etiket degerlerini tasir. Yeni gelen bir verinin 6znitelik degerleri Karar Agacinin
yapisi ile karsilastirilarak veri igin etiket belirlenir.

Rastgele Orman (Random Forest), farkli karar agaclarimi bir arada
kullanarak tahmin dogrulugunu iyilestirmeyi hedefler. Esasen birden ¢ok gdzetimli
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ogrenme (siniflandirma) modelini bir arada kullanan bu tip yaklagimlar, Topluluk
(Ensemble) model olarak adlandirilir. Bir diger topluluk modeli olan AdaBoost,
zayif Ogrenici (weak learner) adi verilen farkli tipte siniflandiricilar iizerinde
uygulanabilmekle birlikte, klasik olarak karar agaci modelleri ile birlikte
kullanilmaktadir.

Bir diger gozetimli 6grenme algoritmasi olan Naif Bayes Simiflandirict
Bayes Teoremini kullanarak bir verinin eldeki gruplara ait olma olasiligini hesaplar.
Olasiligi en yiiksek grup, veri etiket tahmini olarak sunulur. Naif Bayes
Simiflandiricilar altinda yer alan Gauss Naif Bayes Siniflandirict (Gaussian Naive
Bayes (GNB)) ise sayisal deger alan Oznitelikler i¢in Gauss (normal) dagilim
varsayimi ile olasilik hesaplar.

K-En Yakin Komsuluk (K-Nearest Neighbor) algoritmasi ise etiket tahmini
icin eldeki verinin komsularinin etiketlerini degerlendirir. Komsuluk kavrami
Oznitelik uzaymda veriye yakin (benzer) olma durumunu ifade eder. K sayisi
tahminlemede kullanilacak komsu sayisin1 belirtir.

Yapay sinir aglari, dogal néron aglarindan benzetilerek olusturulan yapay
zekd modelleridir. Siniflandirma bagta olmak {izere pek c¢ok problem igin
kullanilmaktadirlar. Biyolojik néronun baglantilari, yapay sinir aglarinda diigiimler
arasindaki agirliklar olarak modellenir. Pozitif bir agirlik, uyarici bir baglantiy
yansitirken, negatif degerler, engelleyici baglantilar anlamina gelir. Tiim girdiler bir
agirlikla degistirilir ve toplanir. Bu yapi lineer bir kombinasyon olusturur. Gozetimli
6grenme problemleri i¢in bu lineer kombinasyonun ¢iktisi tahmini olusturur. Dogru
tahmin elde edebilmek igin tahmin hatas1 sinir agina geri bildirim olarak verilerek
agirliklar iteratif olarak giincellenir. Derin 6grenme modellerinde Sinir agi yapisi
katman sayis1 arttirilarak daha karmasik durumlar1 6grenebilmesi amacglanir. Bunun
yani sira ndronlarin yapisi ve néronlar arasi baglantilarin yapisi da farklilagmaktadir.

Destek Vektor Makinalar: (Support Vector Machines (SVM)), temel olarak
ikili simiflandirma igin gelistirilmis bir algoritmadir. Eldeki iki kategoriden biri ile
etiketli egitim verileri ile SVM algoritmasi, iki smif arasindaki siir1 bularak ikili
dogrusal smiflandirict modeli olusturur. Dogrusal olarak ayrilmayan veriler icin
girdileri ortiik olarak yiiksek boyutlu 6zellik uzaylarina esleyerek siniflandirma
modeli saglar.
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Dogrusal Ayrim Analizi (Lineer Diskriminant Analizi (LDA)), iki veya daha
fazla sinifi karakterize eden veya ayiran ozelliklerin lineer bir kombinasyonunu
bulmak igin istatistiksel bir ydntemdir. Ozniteliklerin lineer kombinasyonu ile
olusturulan model, dogrusal bir siniflandirici olarak kullanilmaktadir.

Istatistiksel modellemede, Regresyon Analizi, bir bagiml degisken
(etiket/sonug) ile bir veya daha fazla bagimsiz degisken arasindaki iliskileri tahmin
etmeye yonelik bir dizi istatistiksel siirectir. Regresyon analizinin en yaygin bigimi,
belirli bir matematiksel kritere gore verilere en yakindan uyan dogrunun (veya daha
karmagik bir lineer kombinasyonun) bulundugu Lineer Regresyondur. Lojistik
Regresyon ise, temel bi¢ciminde, ikili bagimli degiskeni modellemek icin bir lojistik
fonksiyon kullanan bir modeldir. Genellikle gegti-kaldi, saglikli-hasta gibi belirli bir
sinifin veya olayin var olma olasiligint modellemek icin kullanilir.

b. Gozetimsiz Ogrenme Algoritmalar

Gozetimsiz 6grenme algoritmalarinda yukardaki 6zetlenen algoritmalardan
farkli olarak etiketli egitim verisi kullanmaz. Veri i¢cindeki mevcut gruplanmalari ve
orlintiileri bir egitmen olmaksiniz ortaya ¢ikartmayi hedefler (Michalsky vd., 2013;
Han, Pei ve Kamber, 2011).

Gozetimsiz 6grenme tekniklerinden en bilinen kiimelemedir. Kiimeleme
algoritmalar veri ornekleri arasindaki benzerlik Slgtimlerini kullanarak en benzer
orneklerin bir araya geldigi kiimeleri olusturmay1 hedefler. Ote yandan bir diger
hedef de olusan kiimelerin (kiimelere ait elemanlarin) birbirinden olduk¢a farkli
olmasidir. Bu hedefi saglamak iizere g¢esitli kiimeleme algoritmalar1 gelistirilmistir.
Bunlardan Aglomeratif Hiyerarsik Kiimeleme (Agglomerative Hierarchical
Clustering) her veri drneginin tek basina bir kiime olusturdugu varsayimindan
baslayarak verilen veri ve kiime benzerligi metriklerini kullanarak en benzer
kiimeleri seviye birlestirerek bir kiime hiyerarsisi olusturur. Olusturulan hiyerarsik
yapida eldeki problemin/verinin dogasma uygun bir seviye segilerek kiimeler
olusturulur. Diger bir kiimele algoritmasi olan K-Ortalama (K-Means) Kiimelemede
ise elde edilmesi istenen kiime sayisi k parametresi ile belirtilir. Buna gore her
verinin kendi kiimesinin uzakliginin toplamint minimize edecek bir kiime yapist
olusturulmasi hedeflenir. Bu hedefi saglamak {izere sezgisel bir yontemle iteratif
olarak verilerin ait oldugu kiimeler gbzden gecirilerek optimal kiime yapisina
varilmasi amaglanir.
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Gozetimsiz 6grenme basligr altinda yer alan bir diger metot da Sik Oriintii
(ya da Birliktelik Kural) Analizidir. Bu metotta veri i¢inde birlikte goriilme siklig1
verilen bir esik degerinin {izerinde olan Griintiilerin bulunmasi hedeflenir. En bilinen
uygulama 6rnegi, aligveris sepetleri iginde siklikla birlikte alinan {iriinlerin (alt iiriin
sepetlerinin) bulunmasidir. Bulunan bu sik Oriintiiler ilizerinden iligkisel kurallar
olusturulur.

C. Model Dogrulugu Olgme Yéntemleri

Gozetimli 6grenme modellerinin dogruluk analizi model tahminlerinin bir
test veri grubunun gercek etiketleri ile karsilagtirilmasi ile saglanir. Bu karsilagtirma
ile her bir 6rnek i¢in tahminlemenin dogru yapilip yapilmadigi bulunur. Bu
karsilastirma tiim test verisi i¢in uygulanarak oransal bir dogruluk bulunur. Bu
kapsamda en bilinen tahmin metrigi dogruluk (accuracy) Ol¢iimiidiir. Dogruluk
eldeki test Orneklerinin etiketlerinin yiizde olarak ne kadarinin dogru tahmin
edildigini belirtir. Kimi zaman eldeki tiim etiketler yerine tek bir etiket i¢in tahmin
Ol¢timii yapilabilir. Bu durumda dogru tespit orani (recognition rate / precision)
siklikla kullanilan bir 6l¢lim yontemidir. Bu 6l¢iit, eldeki veri grubu i¢in dogru
yapilan tahminlerin, ayni etiket i¢in yapilan tiim tahminlere oran1 seklinde hesaplanir
(Tan vd., 2016; Han, Pei ve Kamber, 2011).

Inceledigimiz ¢alismalarda da kullanilmis olan bir diger dl¢iim yontemi de
Alict Isletim Karakteristik Egrisi Altinda Kalan Alan (Area Under the Receiver
Operating Characteristic curve (AUROC)) dlgiitiidiir. ROC egrisi, cesitli esik ayarlar
altinda siiflandirma performansini gosteren bir olasilik egrisidir. Bu egri altinda
kalan alan olusturulan modelin siniflart ne kadar ayirt edebildigini sdyler (Tan vd.,
2016; Han, Pei ve Kamber, 2011).

4, incelenen Calismalar

Literatiir taramas1 sonucu ilgili bulunan ¢alismalar tizerinde tekrar yapilan
incelemede, dogrudan GTD verileri lizerinde yapilan g¢alismalarin pek ¢ogunda
makalede odaklandigimiz sekilde yapay zekd ve biiyiik veri tekniklerinin
kullanilmadigi, daha temel veri analizi sonuglarinin paylasildigi goriilmistiir. Bu
makaleler arasinda, yapay zeka teknikleri kullanarak analiz ve Oriintii bulma
konularmi ele alan calismalar1 belirlenmistir. Bu kisimda, bu ¢alismalar detayli
olarak sunulmaktadir. Tablo 2’de incelenen bu ¢aligsmalarin kiinyeleri verilmistir.
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Tablo 2. Detayl1 incelenen Calismalarin Kiinyeleri

Atif Kiinyesi

Calisma Kiinyesi

Atsa’am, Wario ve

Okpo, 2020

A New Terrorism Categorization Based On Casualties And Consequences
Using Hierarchical Clustering

(Hiyerarsik Kiimelemeyi Kullanan Zayiat Ve Sonuglaria Dayal1 Yeni Bir
Ter6rizm Kategorizasyonu)

Vaibhav, 2020

Predicting Success Of Terrorist Attack And Extent Of Its Economic Impact
Using Data Mining

(Veri Madenciligini Kullanarak Terorist Saldirinin Bagarisini ve EKonomik
Etkisinin Kapsamini Tahmin Etme)

Singh, Chaudhary ve
Kaur, 2019

A Machine Learning Approach For Enhancing Defence Against Global
Terrorism

(Kiiresel Terdrizme Kars: Savunmayi Gelistirmek I¢in Makine Ogrenimi
Yaklagimi)

Huamani, Mantari
ve Roman-
Gonzalez, 2020

Machine Learning Techniques To Visualize And Predict Terrorist Attacks
Worldwide Using The Global Terrorism Database

(Kiiresel Teror Veri Tabanini Kullanarak Diinya Capinda Terdrist
Saldirilar1 Gérsellestirmek ve Tahmin Etmek I¢in Makine Ogrenme
Teknikleri)

Bhatia, Chhabra, ve
Kumar, 2020

Data Analysis Of Various Terrorism Activities Using Big Data
Approaches On Global Terrorism Database

(Kiiresel Terorizm Veri Tabaninda Biiyiik Veri Yaklagimlarini Kullanarak
Cesitli Terdrizm Faaliyetlerinin Veri Analizi)

Narula, Kumar,
Kaul ve KS, 2020

Predictive Analysis On Global Terrorism

(Kiiresel Terdrizm Uzerine Ongérii Analizi)

lorliam vd., 2021

An Investigation And Insight Into Terrorism In Nigeria

(Nijerya’daki Terérizm Uzerine Bir Inceleme ve Iggérii Caligmasi)

Salem, Naouali ve
Chtourou, 2020

Clustering Terrorist Groups Using Their Activity And Lethality Measures

( Terdrist Gruplarimin Aktivite ve Oliimciilliik Olgiitlerini Kullanarak
Kiimelenmesi)

Krieg vd., 2022

Predicting Terrorist Attacks In The United States Using Localized News
Data

(Yerellestirilmis Haber Verilerini Kullanarak ABD'deki Ter6r Saldirilarini
Tahmin Etme)

Wang, Cui ve He,
2022

Winning the War On Terror: Using “Top-K” Algorithm And CNN To
Assess The Risk Of Terrorists

(Terdre Kars1 Savast Kazanmak: Terdristlerin Riskini Degerlendirmek Igin
“Top-K” Algoritmasi ve CNN'i Kullanan Bir C6ziim)
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a. Incelenen Calismalarda Ele Alnan Problemler ve Kullanilan
Yontemler

Calisma kapsaminda taranmig olan makaleler arasinda ele alinan problemle
ilgili olarak belirlenmis olan Tablo 2’deki ¢alismalar, bu kisimda detayli olarak
sunulmaktadir.

Atsa’am, Wario, ve Okpo (2020) tarafindan yapilan ¢alismada, GTD veri
kiimesi iizerinde veri madenciligi ve makine 6grenmesinin temel Oriintii bulma
yontemlerinden bir olan kiimeleme teknigi kullanilarak teroér olaylarina iliskin
oOriintiilerin tespiti amaglanmistir. Kiimeleme tekniklerinde, veri igin belli gruplar
belirtmeden verinin dogasindan gelen kiimelenmelerin bulunmasina odaklanilir.
Calismada, teror olaylari, meydana gelen zayiat (casualty) ve ortaya ¢ikan sonuglar
iizerinden analiz edilmistir. Yani, her bir olay, zayiat ve olaymn sonuglara karsilik
gelen Oznitelikler secilerek bir 6znitelik vektorli olarak tanimlanmigtir. GTD
verisinde, teror olaylari i¢in 6ldiiriilen faillerin sayis1 (nkill), yarali sayis1 (nwound),
rehine sayisi (nhostkid), talep edilen fidye miktar1 (ransomant), 6denen fidye miktari
(propvalue) gibi zayiat ve sonuca iliskin 6znitelikler incelenmistir. Eksik veri
girisleri nedeniyle yapilan filtreleme sonucunda nkill, nwound, propvalue, nhostkid
Oznitelikleri secilmis ve bu 6znitelikler i¢in eksik veri bulunmayan (tam gozleme
sahip) 168 teror olay1 i¢in 6znitelik vektori olusturulmustur.

Veri kiimeleme ic¢in Aglomeratif Hiyerarsik Kiimeleme tekniginin
kullanildig1 belirtilmistir. Bu kiimeleme algoritmasi her bir veri Orneginden
baslayarak gruplama yapar. Oncelikle benzerligi en yiiksek olan veriler kiigiik
kiimeler olusturur. Daha sonra veriler benzer kiimelere katilir, ya da kii¢iik kiimeler
benzerliklerine gore birleserek daha biiyiik bir kiime olustururlar. Boylece kiimeleme
adimlar hiyerarsik bir yap1 olusturur. Calisma kapsaminda Aglomeratif Hiyerarsik
Kiimeleme algoritmasi R istatistik programlama dili kiitiiphaneleri kullanilarak
uygulanmistir (Thomas, Vaughan ve Lello, 2013).

Vaibhav (2020) tarafindan sunulan g¢aligma, terdr saldirilarinda maddi
hasarin boyutunu tahmin problemi tizerinde ¢alisilmistir. Veri kaynagi olarak yine
GTD veri tabani1 kullanilmistir. Maddi hasar tahmin problemi bir gdzetimli 6grenme
problemi olarak tanimlanmistir. Gozetimli 6grenme tekniklerinde bilinen sinif
etiketleri bulunur ve bu etiketlere sahip egitim verileri ile simiflandirma modeli
olusturulur. Bir diger deyisle, bilinen hasar seviyeleri ile terdr olaylarinin
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Oznitelikleri lizerinden bir eslestirme yapilmaktadir. Gézetimli 6grenme teknigi olan
Smiflandirma Yaklasimi kullanilmis, bu amacgla Karar Agaci (Decision Tree),
Rastgele Orman (Random Forest) algoritmalarimin tahmin performansi
incelenmigtir. Terdr olaylarint vektdr uzay modelinde ifade etmek tizere GTD veri
tabaninda bulunan 135 6znitelik arasinda eleme yapilarak su 6znitelikler secilmistir:
Olayin meydana geldigi yil, ay, giin, iilke, bolge, olayin konum koordinatlari (enlem
ve boylami), oldiiriilen faillerin sayis1 (nkill), saldir1 tiirii, kullanilan silah tiirii,
bireysel saldir1 olup olmadigi, intihar saldirisi olup olmadigi. Makalede ayrica,
Sentetik Azinlik Asirt Ornekleme tekniginin (SMOTE) siniflandirma modellerinin
sonuglar1 lizerindeki etkisi de incelenmistir.

Singh, Chaudhary ve Kaur (2019) tarafindan yapilan calismada amag
makine 6grenimi yaklasimlarini kullanarak bir terdr saldirisinin bolge ve iilkesini
tahmin etmektir. Calisma, GTD veri tabaninda yer alan 1970-2017 yillar1 arasindaki
teror olaylarinin verilerini kullanmistir. Calisma kapsaminda 88000 bombalama,
19000 suikast ve 11000 adam kagirma olay1 da dahil olmak iizere toplam 180000
terdr olayr incelenmistir. Onceki ¢alismalarda oldugu gibi her bir terdr olay vektor
uzay modeli kullanilarak ifade edilmis, bunun i¢in GTD veri tabaninda yer olan olay
tarihi, saldir1 ay1, olayin yeri ve olayin oldugu iilke, olay bolgesi, olayda kullanilan
silahlar, hedefin niteligi, saldir1 tiirii, yarali sayisi, olaydan sorumlu grup veya kisi
bilgileri arasinda filtreleme yapilarak saldir1 ay1, hedef tiirii ve saldir tiirli 6znitelik
olarak kullanilmistir. Bu ¢aligmada da ele alinan tahminleme problemi gozetimli
O0grenme problemi olarak tanimlanmig ve smiflandirma teknikleri kullanilmistir.
Tahminleme i¢in alt1 g6zetimli makine 6grenimi modeli Gauss Naif Bayes (Gaussian
Naive Bayes (GNB)), Dogrusal Ayrimcilik Analizi (Linear Discriminant Analysis
(LDA)), K-En Yakin Komsuluk (K-Nearest Neighborhood), Destek Vektor
Makinalar1 (Support Vector Machines (SVM)), Karar Agaci ve Lojistik Regresyon
uygulanmis ve ardindan performanslari degerlendirilmistir.

Huamani, Mantari ve Roman-Gonzalez (2020)’in arastirmasinda, GTD veri
tabaninda yer alan ve 1970’ten giiniimiize kadar diinyada meydana gelen terdr
saldirilarmin gorsellestirilmesi ve tahmin edilmesi amaglanmistir. Calismada,
bolgeye ve terdr saldirisi tiiriine gore saldirt sayisinin tahmini problemi ele alinmus,
tahmin modeli olusturmak i¢in Karar Agaci ve Rastgele Orman smiflandirma
algoritmalar1 kullanilmistir. Makalede tahminleme modeli olusturmak iizere izlenen
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veri temizleme, On isleme ve parametre ayarlama ile tahmin bagariminin
iyilestirilmesi i¢in izlenen veri madenciligi adimlar ana hatlartyla sunulmustur.

Bhatia, Chhabra ve Kumar (2020), GTD veri tabani iizerinde yaptiklari
analizlerde, inceledigimiz diger calismalardan farkli olarak biyiik veri isleme
teknolojilerine odaklanmiglardir. Bu amagla, biiyiik veri isleme teknolojilerinden
Hadoop modeli kullanilmigtir (Dittrich ve Quiané-Ruiz, 2012). Boylece GTD veri
tabanindaki veriler lizerinde farkli sorgularin cevaplari hizli bir sekilde alinarak veri
icindeki ilging bulgularin tespit edilmesi amaglanmistir. Calisma yontemi agisindan,
inceledigimiz makine 6grenmesi odakli makalelerden bu noktada farklilagmaktadir.
Veri igindeki oriintlilerin makine Ogrenmesi teknikleri yerine hizli ve farkli
sorgularla elde edilmesi hedeflenmistir. GTD verileri eksik girdilerin temizlenmesi
sonrast Hadoop HIVE ortaminda saklanmis, hazirlanarak bir Linux sistemi iizerine
kurulu olan Hadoop ortamu ile biitiinlesmis bir sekilde analiz edilmistir. Veri
iizerinde Onceden belirli sorgulart ¢alistirmak i¢in Hive Sorgu Dili (Hive Query
Language (HiveQL)) kullanilmusgtir. Biiyiik veri isleme altyapisi {izerinde sorgulama
yoluyla elde edilen analiz sonuglari, tablolar ve grafikler halinde sunulmustur.

Narula, Kumar, Kaul ve KS (2020) tarafindan yapilan ¢alismada GTD
verileri {izerinde terdr saldirilar1 analizi igin iki alt problem ele almmustir. Bunlar:
teror olayinda kullanilan silah tahmini ve terdr olayi failinin tahminidir. Her iki
problem de gozetimli 6grenme problemi olarak tanimlanarak bilinen siniflandirma
algoritmalar1 olarak Karar Agaci, Rastgele Orman ve K-En Yakin Komsuluk
kullanilmigtir. Ele alinan problemler 6zelinde diislintildiigiinde, 6rnegin terdr olayi
faili tahmini igin, ele alinan ter6r olaymin bilinen terér gruplarindan hangisi
tarafindan gergeklestirildiginin tahmini yapilmaktadir. Caligmada her iki alt problem
icin de Rastgele Orman siniflandirma algoritmasimin digerlerine gére daha basarilt
tahmin performansi sundugu belirtilmistir. Ancak veri tizerinde yapilan 6nislemler,
kullanilan verinin nihai biyiikliigi ve sayisal tahmin sonuglar1 c¢alismada
sunulmamistir.

lorliam vd. (2021) tarafindan yapilan ¢alismada, terérizmin, diinya ¢apinda
insanligin kars1 karsiya oldugu en 6nemli tehditlerden biri oldugu, terdr orgiitlerinin
faaliyetlerinin barisi tehdit eden, iilkelerin gelismesini olumsuz etkileyen bir unsur
oldugu vurgulanmaktadir. Ornek olarak Nijerya kullanilmistir. Bu iilkedeki terdr
faaliyetlerinin son on yilda ekonomik biiylimeyi olumsuz etkiledigi ve iilkeye
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yapilan yabanci yatirim olanaklarin1 biiyilk Olclide azalttigi belirtilmektedir.
Vurgulanan konunun sayisal sonuglarla desteklenmesi amaciyla, calismada,
1970’ten 2019'a kadar Nijerya'da meydana gelen terdrist faaliyetler incelenmistir.
GTD verileri kullanilarak, teror saldirilarinin olusumlari, hedeflerin yerleri, basarili
veya basarisiz teror olaylar1 hakkinda tespitler yapilmistir. Bu tespitler yapilirken sik
oOriintii analizi tekniklerinden biri olan Apriori algoritmast kullanilmistir. Bu
algoritma ile veri igindeki Oznitelikler arasindaki birlikte goriilme iligkileri ortaya
konmustur. Boylece terorist faaliyetlerin Nijerya'da durdurulmasina yonelik dogru
kararlar1 vermede giivenlik giiclerinin teroristlerden bir adim 6nde olmalari igin
gerekli bilgileri ve oriintiilerin elde edilmesi amaglanmistir.

Salem, Naouali ve Chtourou (2020)’nun c¢alismasinda, GTD verileri
kullanilarak 1970-2016 yillar1 arasinda Kuzey Afrika ve Ortadogu'da meydana gelen
terorist saldirn incelenmistir. Analiz yaklasgimi olarak kiimeleme ydntemi
kullanilmistir. K-Ortalama algoritmasi ile yapilan olay kiimelemesi i¢in her olay
aktiflik ve dldiirticiilik 6znitelikleri ile ifade edilmistir. Bu amagla, ter6r gruplarinin
aktifligini ve oOldiriiciliigiinii gosteren iki parametre Onerilmistir. Aktiflik
parametresi, terdrist grubun kuruldugu zamandan itibaren her yil igin ortalama
saldir1 sayis1 olarak tammlanmistir. Oldiiriiciiliik parametresi ise belirlenen zaman
periyodu icinde bir terdrist grubunun saldirilarinin zayiatinin ayni doénemde
meydana gelen biitiin terdr olaylari zayiatina oranlanmasi seklinde tanimlanmustir.,

Krieg, Smith, Chatterjee ve Chawla (2022)’nin sundugu ¢alismada, Amerika
Birlesik Devletleri'ndeki teror olaylarini tahmin etmek igin yerel haber verilerini
kullanan gézetimli 6grenme modeli olusturulmustur. Olusturulan model belirli bir
tarihte ve belirli bir eyalette terér olay1 olup olmayacagini tahmin etmektedir. Model,
GTD veri tabanindan yerel haber verilerini kullanarak egitilmistir. Olaylarin tarih ve
eyalet etiketleri GTD verilerinden elde edilmistir. Calisma en c¢ok saldirinin
gerceklestirildigi eyaletler olan New York, California, Texas, Florida ve Washington
i¢in 2015-2018 yillarinin verilerini kullanmistir. GTD altindaki olay veri tabanindan
alian olayin aktori, tipi gibi 6zniteliklerin yan1 sira duygu analizi ile elde edilen
Oznitelikler de kullanilmistir. Gozetimli 6grenme modeli olarak Rastgele Orman ve
AdaBoost topluluk (ensemble) modellerinin yani sira Klasik ileri Beslemeli Yapay
Sinir Ag1 (Feed Forward Neural Network) ve Kisa Uzun Vadeli Hafiza (Long Short
Term Memory (LSTM)) sinir ag1 modelleri kullanilmigtir.
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Wang, Cui ve He (2022) tarafindan sunulan ¢alismada, terérle miicadelede
erken uyar stratejileri gelistirmek igin kullanilmak tizere teroristlerin saldirt riski
degerlendirmesi iizerinde calisilmistir. Risk degerlendirmesi bir tahmin problemi
olarak ele alinmis ve risk seviyeleri kirmizi, turuncu ve sar1 olarak belirtilmistir.
Buna gore kirmizi risk, gerceklesmesi halinde en yiiksek zarar1 ve etkiyi vermesi
beklenen durumu ifade etmektedir. Cozlim i¢in yapay sinir ag1 tabanli bir risk tahmin
modeli Onerilmistir. Yapay sinir agi mimarisi olarak, Evrisimli Sinir Aglarn
(Convolutional Neural Network (CNN)) temel alinmistir. CNN, derin 6grenme
kategorisinde yer alan, evrisim hesaplamalarini igeren, ileri beslemeli sinir ag
modelidir. Goriintli analizi ve 6znitelik olusturma basta olmak iizere pek ¢ok
problemde basarili sonuglar saglamaktadir. Sunulan yontemde yazarlar tarafindan
olusturulan “Top-K” algoritmast ve CNN mimarisi birlikte kullanilmistir. Bu
yontemde oncelikle bilinen teror orgiitlerinin 6znitelikleri ikili (binary) bir kod ile
ifade edilmistir. Ikinci adim olarak, "Top-K" algoritmasi ile terdrle ilgili en
belirleyici k Oznitelik ilgi derecesine gore siralanarak bir Oznitelik serisi
olusturulmustur. Matris yapisindaki 6znitelik verileri ikili bir goriintiiye benzer
sekilde CNN modeline girdi olarak verilerek, risk tahmini, modelin ¢iktis1 olarak
elde edilir.

b. Calismalar Kapsaminda Alinan Sonuclar

Atsa’am, Wario ve Okpo (2020) tarafindan yapilan ¢alisma kapsaminda 168
terOr olay1 verisi lizerinde Aglomeratif Hiyerarsik Kiimeleme uygulanmig ve Tablo
3’te sunuldugu sekilde 4 kiime elde edilmistir.

Tablo 3. Aglomeratif Hiyerarsik Kiimeleme Sonucu

Kiimeler | Kiime 1 | Kiime 2 | Kiime 3 | Kiime 4 Toplam

Veri sayis1 136 5 25 2 168

(Kaynak: Atsa'am vd., 2020).

Bu calismanin 6ne ¢ikan yoni, terdr saldirilarinin gergeklestigi cografi
bolge, kullanilan saldir1 araci gibi bilinen ve gruplarin 6nceden belli oldugu
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gruplamalarin disinda bir yaklasim kullanmasidir. Atsa’am vd. (2020) tarafindan
sunulan, meydana gelen zayiata ve olusan sonuca gore yapilan bu kiimelemelerin,
biitgeleme ve kaynaklarin dagitimi agisindan kiiresel terdrle miicadele stratejisine
katki sagladigr vurgulanmistir. Yapilan zayiat ve sonu¢ tabanli bu analiz, terdr
gruplariin yikicilik diizeylerinin belirlenmesine ve her bir grup i¢in uygulanacak
miicadele cabalarinin planlanmasi ag¢isindan kullanim potansiyeli tasimaktadir.
Kullanilan teknik agisindan baktigimizda gozetimsiz Ogrenme yontemi olan
kiimeleme, gruplarin 6nceden tanimlanmis olmasini gerektirmedigi i¢in bir 6n bilgi
ihtiyact igermez. Bu acidan, kiimeleme ile terdr olaylarinin dogasindan gelen
gruplamalar1 daha uygun bir sekilde bulunabilir. Calismanin farkli 6zniteliklerle ve
farkli kiimeleme algoritmalar1 kullanilarak kiimeleme kalitesi acisindan
gelistirilmesi olasidir.

Vaibhav (2020) calismasinda terér olaylarmin maddi hasar tahmini igin
olusturulan Karar Agaci ve Rastgele Orman modelleri ii¢ farkli bolge i¢in ayr1 ayri
incelemistir. Caligmada incelenen bolgeler sunlardir: Kuzey Amerika, Giiney Asya,
Orta Dogu ve Kuzey Afrika. Olaylara yol acan faktorler ve senaryolarin bolgelere
gore farklilik gostermesi nedeniyle secilen bdlgelerin verileri igin ayri modeller
olusturularak tahmin analizi ortaya konulmustur. Kullanilan iki siniflandirma
algoritmas: arasinda Rastgele Orman algoritmasinin daha yiiksek tahmin basarist
sundugu belirtilmistir. 1970 - 2018 yillar1 arasindaki veriler i¢in bu ii¢ bolgedeki
teror olaylarmin maddi hasar tahmini, elde edilen en yiiksek basar1 oranlart ve her
bolge icin kullanilan terér olay1 6rnegi sayisi Tablo 4’te sunulmustur.

Tablo 4. Maddi Hasar Tahmini Sonuglart

Bolge Tahmin Basaris1 Oram | Ornek Sayisi
Kuzey Amerika %83 3579
Giliney Asya %87 48266
Orta Dogu ve Kuzey Afrika %87 53110

(Kaynak: Vaibhav, 2020).
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Singh vd. (2019) tarafindan yapilan ¢alismada terdr saldiris1 bolgesi ve
iilkesinin tahmini icin alt1 ayr1 siniflandirma algoritmasinin tahmin performansi
karsilastirilmistr. Kullanilan tiim makine 06grenimi modellerinin tahmin
dogruluguna iliskin veriler Tablo 5’te sunulmustur. Yapilan karsilastirmali analizde
Lojistik Regresyon, LDA, GNB ve SVM modellerinin terér saldirisinin gergeklestigi
iilke ve bolge tahmininde %82'lik dogruluk sagladigi ve diger tahminleme
modellerinden daha basarili sonug sundugu goriilmektedir.

Tablo 5. Teror Saldiris1 Ulke ve Bolge Tahmin Sonuglar

Model Adx Tahmin Basaris1 Oram
Lojistik Regresyon, LDA, GNB, SVM %82
Karar Agaci, K-En Yakin Komsuluk %73

(Kaynak: Singh vd., 2019).

Huamani vd. (2020) ¢alismasinda, GTD verileri ilizerine Karar Agaci ve
Rastgele Orman algoritmalari ile bolge ve saldir tiiriine gére tahminleme sonuglar
incelenmis ve sonuclarin gorsellestirilmesi iizerinde durulmustur. Yapilan
analizlerde, teror saldirilarinda 2012'den 2018'e kadar bir artis oldugu belirlenmistir.
Son ii¢ yilda sayida azalma olmasina ragmen, onceki on yillara kiyasla terér
saldirilariin sayisinin halen yiiksek oldugu belirtilmistir. Analizlerden, en fazla
teror saldirisinin Orta Dogu, Kuzey Afrika ve Giliney Asya'da oldugu
anlagilmaktadir. Saldir1 tliri olarak, silahli saldiriy1 takiben, bombali ve patlamali
teror saldirilariin sayica en yiiksek terdr saldirisi tiirleri oldugu belirtilmistir.
Bolgesel teror saldirisi sayisi tahminlemesi igin diinyadaki iilkeler on iki bolgeye
ayrimistir (Kuzey Amerika, Orta Amerika ve Karayipler, Gliney Amerika, Dogu
Asya, Gilineydogu Asya, Orta Asya, Dogu Avrupa, Bati Avrupa, Orta Dogu ve
Kuzey Afrika, Sahra-alti Afrika, Avustralya ve Okyanusya). Makalede her bolgede
yer alan iilkeler detayl olarak belirtilmistir. Belirtilen bolgeler i¢in ayri ayri saldirt
sayilarinin tahmini ortaya konmustur. Saldir tiirii i¢gin GTD verilerinden hareketle 9
tiir belirlenmistir (suikast, silahli saldiri, bombalama/patlama, ugak/gemi vs.
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kacirma, rehin alma, adam kagirma, tesise saldiri, silahsiz saldir1, diger). Her iki
problem icin de elde edilen ortalama tahmin dogrulugu Tablo 6’da sunulmustur. Bu
calismada da incelenen diger ¢alismalarda oldugu gibi Rastgele Orman algoritmasi
ile daha yiiksek bir tahmin dogrulugu elde edilmistir. Bolgeler i¢in saldir1 sayilarinin
ve tahminlerin gorsellestirilmesi icin haritalarda bdlgelerin renklendirilmesine
dayal1 bir gorsellestirme yaklasimi kullanilmustir.

Tablo 6. Saldir1 Sayisi ve Saldir1 Tiirii Tahmin Sonuglari

Tahmin Basar1 Oram
Karar Agaci Rastgele Orman
Bolgesel Teror Saldirisi %75.45 %89.54
Sayisi
Saldir1 Tiirii sre Ters
aldin Tiiriine Gore Teror %79.24 %90 41
Saldiris1 Sayisi

Kaynak: (Huamani vd., 2020).

Bhatia, Chhabra, ve Kumar (2020), Hadoop sistemine aktarilmis olan GTD
verileri iizerinde, HiveQL sorgu dili ile tanimlanmus ¢esitli sorgular ¢aligtirarak teror
olaylarina iliskin yeni bilgiler elde etmeyi amaglamistir. Elde edilen sorgu cevaplari
incelendiginde, terér olaylarindan en ¢ok etkilenen iilkenin Irak olmasi nedeniyle,
meydana gelen kayiplarin en ¢ok Ortadogu'da oldugu sonucuna varilabilmektedir.
Ayrica, ilgili sorgularda, terdr olaylarinda en yiiksek hasarin Ingiltere'ye verildigi
tespit edilmistir. Bununla birlikte, saldirilarin sikliginin verilen hasarin biyiikliiglinii
ortaya koymadigi sonucuna varilmistir. Saldirilar i¢in en ¢ok kullanilan silahin
bilinmeyen patlayicilar (el yapimu patlayicilar) oldugu tespit edilmis ve ilgili bilginin
internette kolayca bulunabilecegi gergegi goz 6niine alindiginda, elde edilen sorgu
sonucu gercekei bulunmustur. Yillar gectikge teror oraninda herhangi bir azalmanin
goriilmemesi, terdr krizinde ve diinyadaki durumda bir iyilesme olmadigini
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gostermektedir. Makalede, gelecek saldirt konumlarinin ve saldir tiirli tahmini igin
makine grenmesi algoritmalarindan faydalanilmasi dnerilmistir (Bahita vd., 2020).

Iorliam vd. (2021) tarafindan yapilan c¢alismada Nijerya'daki terorist
faaliyetleri Apriori algoritmasi kullanilarak incelenmis ve terdr olaylarina iligkin
cesitli kural Oriintiileri olusturulmustur. Yapilan aragtirmada 2011-2019 yillar
arasinda terorist faaliyetlerin zirve noktasina ulastigi goriilmektedir. Elde edilen
kural oriintiilerine gore, sahislara ve 6zel miilkiyete yapilan saldirilar yliksek oranda
yer almaktadir ve mesklin yerlerde meydana gelme olasiliklar1 yiiksektir. Bir diger
iligkisel kural da Borno eyaletinde meydana gelen terdr saldirilart yiliksek oranda
tekil olaylar seklinde meydana gelmektedir. Gelecekteki ¢alismalarda, Nijerya'daki
teror saldirlarmin arastirilmasinda Benford yasasi ve Zipf yasasi kullanilarak
analizler yapilmasi1 planlanmaktadir.

Salem, Naouali ve Chtourou (2020)’nun ¢alismasinda, Kuzey Afrika ve Orta
Dogu’da bulunan terdrist gruplarin aktivite ve dldiiriictilik parametrelerine gore K-
Ortalama algoritmasi ile kiimeleme sonuglari, verideki mevcut Ozniteliklerle
kiimeleme sonuglari ile karsilastirilmistir. Manuel olarak yapilan karsilagtirmaya
gore Onerilen parametrelerle yapilan kiimelemenin birbirine benzer terdr gruplarini
daha iyi belirledigi belirtilmektedir.

Krieg vd. (2022) sundugu calismada, Rastgele Orman ve AdaBoost topluluk
modellerinin egitimi i¢in 3000 tahminci ve aga¢ olusturma asamasinda Oznitelik
se¢me Olciitii olarak Gini Index kullanilmustir. fleri Beslemeli Sinir Ag1 icin her
seviyede 8000 néron bulunan iki seviyeli bir mimari olusturulmustur. LSTM modeli
icinse her seviyede 1024 ndron bulunmaktadir. Analizlerde kullanilan veri
kiimesinde, secilen eyaletlerde 18 Subat 2015 sonrasi meydana gelmis 208 olay yer
almaktadir. Analizler 5-kat ¢apraz dogrulama ile Alic1 Isletim Karakteristik Egrisi
Altinda Kalan Alan (Area Under the Receiver Operating Characteristic Curve
(AUROQ)) ol¢iitii kullanilarak yapilmigtir. Her model i¢in alinan en iyi sonuglar
Tablo 7°de 6zetlenmektedir.
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Tablo 7. Teror Olayr Tahmin Dogrulugu Oranlari

Eyalet
New . . . .
California | Texas Florida | Washington
York
Model
Rastgele
%68,50 | %50,40 %72,10 | %68,50 %66,70
Orman

AdaBoost | %66,80 | %46,30 %58,90 | %47,20 %54,40

Tleri
Beslemeli
Yapay
Sinir A&

%42,80 | %068,00 %65,00 | %66,70 %64,80

LSTM %37,40 | %58,20 %72,50 | %69,60 %56,30

Kaynak: (Krieg vd., 2022).

Alinan sonuglara gore rastgele orman modelinin incelenen eyaletler igin
ortalamada en yiiksek tahmin dogrulugu sagladigi goriilmiistiir. Bununla birlikte
Texas ve Florida icin LSTM modelinin en yiiksek performans saglamis olmas: daha
fazla 6rnek bulunmasi ile sonraki ¢alismalarda kullanilma potansiyeli sunmaktadir.

Wang, Cui ve He (2022) tarafindan sunulan ¢aligmada teroristlerin risk
tahmin igin “Top-K Algoritmasi” ve CNN yapay sinir ag1 modeli birlestirilmistir.
Tahmin analizi anonimlestirilmis 1200 6rnek kullanilarak yapilmistir. 1000 6rnekle
risk tahmin modeli egitildikten sonra 200 6rnek iizerinde yapilan testlerde kirmizi
seviye risklerin %95, turuncu risklerin %91, sar1 risklerin ise %93 oraninda dogru
tahmin edildigi raporlanmistir. Alinan sonuglar Tablo 8’de 6zetlenmistir.
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Tablo 8. Risk Tahmin Oranlari

K Sevi Turuncu Seviye
1rm|;zilSkeV1ye Risk y Sari1 Seviye Risk
Dogru Tanima
Oram %95 %91 %693
(Recognition
Rate)

Kaynak: (Wang, Cui ve He, 2022)
5. Gozlemler ve Tartisma

Terdr olaylarina iliskin acgik kaynak kodlu veri kaynaklar1 ve biiyiik veri
teknolojilerini kullanan caligmalar iizerine yaptigimiz incelemede goéze c¢arpan
gbzlemlerimiz sunlardir:

Terorle miicadeleye yonelik yapilan veri analiz ve tahminleme
caligmalarinda GTD veri tabanina kullaniminin 6ne ¢iktigi goriilmektedir. Teror
olaylarin1 gruplamak, diinyanin hangi bélgesinde olaylarin daha ¢ok oldugunu
aragtirmak, teror olaylarmin nerede, ne zaman olabilecegini tahmin etmek gibi
problemler i¢cin GTD’nin faydali bir agik kaynak oldugu goriilmektedir. Bu veri
tabani zengin bir igerige sahip olmasi ve alanda bilinen bir veri kaynagi olmasi
itibariyle veri analizi ¢alismalar i¢in tercih edilmis olmasi beklenen bir sonugtur.
Ancak incelemis oldugumuz diger veri kaynaklar1 da terérle miicadeleye yonelik
farkl1 ve faydali oriintiilerin bulunabilmesi i¢in potansiyel sunmaktadir.

GTD, 1970 ve sonraki teror olaylarini igermektedir. Terdr olaylarmin tarihi ¢ok
eskiye dayanmakla birlikte analiz ve tahminleme agisindan, olusturulan verinin
biiylikligli olduk¢a yeterlidir. Verilerin ¢esitli resmi kaynaklardan ve ulusal
gazetelerden toplandigi goriilmektedir. Sunulan veriler terér olaymin yer ve
zamaninin yani sira tipi, kullanilan silahlar, verilen zayiat ve kayiplar, olay1 iistlenen
sug oOrgiitii gibi pek ¢ok farkli bilgiyi icermektedir.

Incelen calismalarda gogunlukla gézetimli makine dgrenmesi ydntemleri
tercih edilmis ve farkli tahminleme problemlerine odaklanilmistir. Terér olayinin
zayiati, bolgesi veya iilkesi ve saldir1 tiirline gore olay sayisimin tahmini
problemlerinin ¢alisildigi goriilmektedir.
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Tahminleme problemleri igin Karar Agaci, DVM, Rastgele Orman gibi
farkli yontemlerin tahmin dogrulugu performansi incelenmistir. Ele alinan tahmin
problemlerinin biiyiik ¢ogunlugunda Rastgele Orman algoritmasinin digerlerine
gore daha basarili sonug¢ verdigi raporlanmigtir (Huamani, Mantari ve Roman-
Gonzalez, 2020). Karar Agaci ile ayni prensipte ¢alisan ancak farkli durumlar1 daha
iyi modelleme yetenegine sahip olan bu algoritmanin, farkli alanlardaki tahmin
problemleri i¢in basarili sonug verdigi goriilmektedir.

2022 tarihli son calismalarda CNN ve LSTM gibi derin 6grenme
mimarilerinin  kullamldigr ~ goriilmektedir. Inceledigimiz iki ¢alismada bu
mimarilerin sadece temel modelleri kullanilmistir, alinan tahmin oranlar1 da heniiz
sinirlidir.  Ancak, daha yeni ve hibrit modeller kullanilarak, sonraki ¢alismalarda
daha yiiksek tahmin basarisi elde edilmesi olasidir. Terdrizm konusunda derin
ogrenme tekniklerinin kullanilmasi, yapilan miicadelede kolluk kuvvetlerine 6nemli
bir yetenek saglayarak, yeni karar destek sistemleri ve yazilimlarinin olugmasini
saglayacaktir.

Gozetimli Ogrenme kullanilan makalelerde tahmin dogrulugu tek
degerlendirme metrigi kullanilarak sunulmustur. Bu c¢alismalarin ¢ogunlugu
dogruluk (accuracy) metrigini kullanmistir. Sadece iki ¢alismada dogruluk disinda
metrikler ile 6l¢iim yapilmistir. Krieg vd. (2022) ¢alismasinda AUROC, Wang, Cui
ve He (2022)’nin ¢aligmasinda ise metrik olarak Dogru Tanima Orani (Recognition
Rate) kullanilmistir. Yontemlerin birden ¢ok metrik altinda degerlendirilmesi,
dogruluk, AUROC ve dogru tanima oraninin yani sira geri ¢cagirma (recall), f1-
metrik gibi daha farkli 6l¢tim kriterleri ile de degerlendirilmesi, hangi yontemin
kullanimina karar verilmesi agisindan bizlere daha fazla veri saglayacaktir.

Gozetimli 0grenme ile tahmin yontemi kullanan calismalar ele alinan
problem, kullanilan algoritmalar ve GTD’den alinan veri alt kiimeleri agisindan
farklilik tagimaktadir. Bu agidan c¢alismalarda sunulan sonuglar karsilastirilabilir
yapida degildir. Ancak alman sonuglari soyle Ozetleyebiliriz: Terdr olayr hasar
tahmini i¢in en yiiksek tahmin basaris1 Rastgele Orman algoritmasi ile Giiney Asya,
Orta Dogu ve Akdeniz igin %87 olarak raporlanmistir (Vaibhav, 2020). Teror
olaymin iilke ve bolge tahmini i¢in SVB, GNB gibi ¢esitli smiflandirma
algoritmalariyla %82 tahmin basarisi elde edilmistir (Singh vd., 2019). Teror
saldirist tiiriine gore saldirt sayis1 tahmini i¢in Rastgele Orman siniflandirici ile %90
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civar1 tahmin bagaris1 bulunmaktadir (Huamani vd., 2020). ABD’deki teror
olaylarinin yer ve zaman tahmini i¢in farkli eyaletler igin farkli algoritmalar en iyi
tahminleme basaris1 vermekle birlikte, AUROC metrigine gdre ortalamada en
yiiksek tahmin dogrulugu, yaklasik %70’lerde tahmin basarisi ile Rastgele Orman
algoritmasi ile saglanmistir (Krieg vd., 2022). Terdrist risk seviyesi tahmini igin
arastirmacilarin sundugu CNN tabanli tahminleme modeli ile ortalama %93 dogru
tanima basaris1 sunulmustur (Wang, Cui ve He, 2022).

Inceledigimiz ¢alismalar c¢ogunlukla gozetimli Ogrenme tekniklerine
odaklanmig olmakla birlikte, iki ¢aligmada (Atsa’am, Wario ve Okpo, 2020 ve
Salem, Naouali ve Chtourou, 2020) gozetimsiz makine Ogrenmesi teknikleri
(Hiyerarsik Kiimeleme ve K-Ortalama algoritmalari) kullanilmigtir. Bu ¢alismalar,
bilinen teror olaylar1 gruplamalari disinda bir gruplama ortaya koymasi ve ele alinan
boyutlar acisindan benzerlik gosteren olaylar tespit etmis olmasi agisindan deger
tagimaktadir. Ancak bu ¢aligmalarda elde edilen kiimelerin kalite analizine yonelik
bir 6l¢tim sunulmamustir.

Gerek gozetimli, gerekse gozetimsiz Ogrenme yontemleri ile yapilan
calismalar, terorle miicadele i¢in fayda saglayabilecek oOriintii ve bilgilerin elde
edilmesi igin bu tekniklerin etkinligini géstermektedir.

Terdr olaylarina iligkin verilerin hizli bir sekilde sorgulanabilmesi igin
biiylik veri mimarilerinin kullanimi da yapilan c¢alismalar i¢inde yer almaktadir.
Artan veri boyutlari altinda farkli sorgular hizli ¢alistirabilmek ve terdrle miicadele
icin fayda potansiyeli tastyan bilgilerin verimli bir sekilde elde edebilmek agisinda
bu teknolojilerin nasil kullanilabilecegi ve faydasi ortaya konmusgtur.

Sunulan a¢ik kaynak verileri olduk¢a yiiksek miktarda ge¢mis veri
icermekle birlikte, bu verilerin giincellenmesi, haber kaynaklarinin siirekli olarak
taranarak meydana gelen olaylarla ilgili verilerin aktarilmasi gayret ve maliyet
isteyen islemlerdir. Verilerin giincelligi ¢aligmalarin devamui agisindan 6nem
tagimaktadir. Bu agidan ilgili veri kaynaklarinin giincel igeriginin devami zorluk ve
risk unsuru olusturmaktadir.

Zaman iginde teror gruplarinda ve teror olaylarinda meydana gelen yapisal
degisikliklerin takip edilerek, drnegin; siber saldirilar gibi yeni terdr olay: tiplerinin
ve bunlara 0zgii Ozniteliklerin veri tabanlarina aktarilmasi onemlidir. Bu tip
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degisiklik ve bunlarin veri kaynaklarina yansitilip yansitilmamasi sonraki ¢aligmalar
icin zorluk olusturabilir.

Inceledigimiz calismalarda daha ¢ok klasik makine ogrenmesi
yaklagimlarinin kullamldigi goriilmiistiir. Derin 6grenme tabanli ¢oziimlerin yakin
zamanda kullanilmaya baglanmis olmasi bu yonde ilerlemeye isaret etmektedir. Bu
acidan yeni makina 6grenmesi algoritma ve modellerinin kullanimi i¢in aragtirma
alanm1 bulunmaktadir.

llgili galigmalarda biiyiik veri yaklagimlarinin kullanilmaya baslandig
goriilse de artan veri miktar1 ve yapay zekd tekniklerinin daha verimli
uygulanabilmesi i¢in bu alanda da yeni c¢aligmalara ihtiyag oldugu
degerlendirilmektedir. Gergek zamana yakin (near real-time) analiz ve tahminler
elde etmek igin akan veri mimarilerinin kullanimmin da fayda potansiyeli
bulunmaktadir.

Incelemis oldugumuz makalelerin 6zet bilgileri Tablo 9’da sunulmaktadir.
Tablo 9. Incelenen Calismalar

B incelenen Kullanilan
Yazarlar Yil Arahigi . Alinan Sonuglar
Problem Yontem
Terdr olaylarinin Elde edilen
meydana  gelen | Kiimeleme kiimelerin  kompakt
Atsa’am, Wario 1970- 2017 zayiat ve ortaya | (Aglomeratif yapida oldugu, kiime
ve Okpo, 2020 ¢ikan sonuglar | Hiyerarsik i¢indeki olay
iizerinden Kiimeleme) orneklerinin uyumlu
gruplanmast oldugu belirtilmistir.
Rastgel O
Gézetimli gele rman
R v smiflandiricisinin
Terdr olaylarinin | Ogrenme (Karar Karar Asacindan
Vaibhav, 2020 1970- 2018 | maddi hasar | Agaci ve . g.
. daha iyi tahminleme
tahmini Rastgele Orman
. performanst
Algoritmalari)
raporlanmigtir.
Gozetimli
Ogrenme Lojistik  regresyon,
. Lojistik LDA ve SVM ile
Singh, Ter6r saldirisinin (Re Jres on. Karar | diserleri sre dah
, igerlerine gore daha
Chaudhary ve | 1970-2017 | bslge ve iilkesini | O o) £ gore a7
L. Agaci, K-NN, | basarili tahmin
Kaur, 2019 tahmini . g _
LDA, Naif | dogrulugu (%82)
Bayes, SVM | raporlanmigtir
Algoritmalari)
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Tablo 9’un Devamu. Incelenen Calismalar
Her iki tahminleme

Bolgeye ve teror

Gozetimli

problemi  icin de

I':I/ll;rtl;?’ saldiris1 tiiriine | Ogrenme (Karar | Rastgele Orman
Roman- 1970- 2017 gore saldirt | Agaci ve | algoritmast ile daha
Gonzalez 2020 say1sinin Rastgele Orman | yiiksek  tahminleme
' tahmini. Algoritmalarr) dogruluguna ulagildig
belirtilmistir.
Hadoop sistemi ve
HiveQL sorgu dili
kullanilarak teror
olaylarina iligkin
gesitli sorgular
Veri tabani tanimlanmigtir. Buna
sor"gularl ile Biiyiik Veri gore teror
. teror S saldirilarindan en ¢ok
Bhatia, Chhabra Mimarisi . R
1970- 2018 saldirilarina etkilenen iilke Irak, en
ve Kumar, 2020 e (Hadoop, HIVE, . J
iligkin farkll HiveOL) cok etkilenen bolge
bilgilerin Orta Dogu olarak
¢ikarimu. tespit edilmistir. En
¢ok yapilan saldiri tipi
ise
bomba/patlayicilarla
yapilan saldir1 olarak
bulunmustur.
Calismada her iki alt
GTD  verileri problem i¢in  de
lizerinde  terdr Rastgele Orman
saldirilart siniflandirma
analizi i¢in iki | garar Agact, algoritmasinin
Narula, Kumar, alt problem ele Rastgele Orman digerlerine gore daha
Kaul ve KS, | 1970-2020 alinmugtir. Terdr | e K-En Yakin | Pasarili tahmin
2020 olayinda Komsuluk performans: sundugu
kullanilan silah Agoritmalari belirtilmistir.  Ancak
tahmini ve teror kullanilan verinin
olayr  failinin nihai biyikligi ve
tahmini. sayisal tahmin
sonuglar1  ¢alismada

sunulmamistir.
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Yapilan calismada
elde edilen iligkisel
Orlintiilere gore
Terdr olaylariyla ilgili kl?lle}‘ ¢ ve kisisel
e miilkiye yapilan
lorliam, Dugeri, {11.5.1(15061 N kural Aprior saldirilarm vitksek
Akumba, Otor | 1970-2019 | Oriintiilerinin Algoritmasi | oranda meskiin
ve Shehu, 2021 l_oulunmas1 Ye bunlarm yerlerde meydana
incelenmesi. geldigi, 2011-2019
yillar1 arasinda terorist
faaliyetlerin zirve
noktasina ulastigi, vb.
tespitler sunulmustur.
Terorist  gruplarinin Terorist Gruplarin
faaliyetleri  (aktivite . faaliyetleri ve
Salem, Naouali orani) ve saldirganlik q(jzet1m51z saldirganliklari,
. . Ogrenme ..
ve 1970-2016 seviyelerine (K-Ortalama ‘aktivite’ ve
Chtourou,2020 (6lumciillik . ‘oldurtculuk’

. . Algoritmast) | . . = . .
parametresi) gore olgiitleri ile
karakterize edilmesi. kiimelendirilmistir.

A.B.D’deki bes eyalet
Gozetimli icin yerel haberlerden
Ogrenme elde edilen
(Rastgele Oznitelikler iizerinden
Krieg, Smith, Teror saldirilarinin | Orman, belli bir tarih ve
Chatterjee  ve | 2015-2021 tarin ve yer (eyalet) | AdaBoost, eyalette teror saldirisi
Chawla, 2022 tahmini. fleri olup  olmayacagini
Beslemeli tahminlemek  iizere
sinir agl, | gozetimli  Ogrenme
LSTM) modelleri
olusturulmustur.
Gozetimli Teroristlere ait
Ogrenme znitelikler ikili
Wang, Cui, ve Terristlerin ~ saldirt | (CNN o olarak kodla.nmls ve
He. 2022 2010- 2019 riski seviyesi tahmini. Yapay Sinir | Top-K Algoritmasi ile
' A1 en ilgili Oznitelikler
Mimarisi) onceliklendirilerek

siralanmigtir.
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Sonug¢

Terdr saldirilart cana ve mala zarar vererek toplum diizenini hedef almasi
itibariyle iilkeler i¢in Onlenmesi 6nde gelen olaylardir. Bu amacla ulusal ve
uluslararas1 miicadele i¢in ¢esitli stratejiler gelistirilmektedir. Ancak teror saldirilari
genellikle basit silahlar kullanilarak, kiiglik ve izole gruplar tarafindan rastgele
saldirlar seklinde gelisebildigi i¢in Ongoriillemezlik unsuru barindirmaktadir. Son
yillarda veri saklama ve igleme teknolojilerinin ve yapay zeka tekniklerinin biiyiik
bir hizla ilerlemesi sonucunda bu teknolojilerin terérle miicadele icin, 6zellikle
belirsizligi azaltarak tahminleme problemleri i¢in kullanildigini gérmekteyiz. Bu
calismada terdr olaylarina iligkin verileri igeren erisime agik veri kaynaklarini ve
2019-2022 yillarinda bu veri kaynaklar1 iizerinde yapay zeka ve biiylik veri
teknolojileri kullanarak terdrle miicadele problemlerini ele alan akademik ¢alismalar
incelenmistir.

Incelen calismalarda mevcut dort agik veri kaynagindan sadece bir tanesinin
(GTD) akademik g¢aligsmalarda kullanmldig1 gézlemlenmistir. Ancak bu zengin veri
tabani iizerinde yapilan makine 6grenmesi uygulamalari, terdr olaylarina iliskin kimi
tahminlemeler icin oldukca basarili sonuglar ortaya koyarak (Ornegin teror
saldinisinin verdigi zayiat i¢in %87 dogrulukla tahmin) yapay zeka ¢oziimlerinin
kullanilabilirligini gostermistir. Buna ek olarak biiyiik veri mimarilerinin kullanimi
ile artan veri miktarina ragmen, terér olaylarina iliskin veri tabani sorgulariin ve
veri analizlerinin hizli bir gekilde yapilabilecegi gosterilmistir.

Incelemis oldugumuz makalelerde kullanilan makine 6grenmesi teknikleri
tahminleme i¢in kullanilabilir performanslar vermekle birlikte, sadece klasik teknik
ve algoritmalarin kullanildig1 goriilmektedir. Sinir aglar1 ve 6zellikle derin sinir
aglart modelleri gibi daha yeni ve hibrit modeller gibi daha karmasik ve yetenekli
¢Oziimler kullanilarak sonraki caligmalarda daha yiiksek tahmin basarisi elde
edilmesi olasidir.

Ilgili akademik makalelerde ele alinmis olan tahmin problemleri, saldirmnin
zayiat biyiikliigl, bolgesi, ya da verilen bir bolgedeki teror saldirisi sayisi gibi statik
tahminlere odaklanmistir. Bunlarn yani sira gelecege yonelik tahminleme
problemlerinin ele alinmasi, 6rnegin gelecek bir saldirinin zamani ve saldiri tipinin
tahmini, olas1 saldirilar i¢in 6ngorii gelistirebilmek acisindan fayda saglayacaktir.
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Terdr olaylar ile ilgili veri tabanlar1 i¢in, veri miktarindaki artigin yani sira,
mobil araglar, sensorler ve benzer teknolojik ¢oziimlerle ilgili verilerin akis hizinda
da yiikselme olmasi beklenebilir. Bu durumda akan veri isleme mimarilerinin
kullanimi ile terdr olaylarina iliskin verilerin daha etkin olarak sorgulanmasi, analiz
edilmesi ve ger¢ek zamanli tahminler yapilmasi1 miimkiin olacaktir.

Extended Summary

Terrorism poses an important threat at the national, regional, and
international levels as one of the most important security problems today as it has
been for centuries. The word terrorism is defined in the dictionary of the Turkish
Language Institution as “intimidation, killing, burning and destroying property,
terror”.

Another important aspect of terrorist acts that causes destructive effects is
the uncertainty about when and how events will occur. Although intelligence sources
play an important role in predicting and preventing possible terrorist acts (Citak,
2021), it is not always possible to obtain and evaluate this information. This
uncertainty in terrorist acts necessitates new methods. The developing information
technologies provide new opportunities with the fight against terrorism, and it is
possible to collect, store and analyze historical information about terrorist incidents
(Bhatia, Chhabra ve Kumar, 2020). Especially with the use of big data technologies
and artificial intelligence techniques, studies on forecasting terrorist incidents are
increasing (Atsa'am, Wario ve Okpo, 2020; Vaibhav, 2020; Singh, Chaudhary ve
Kaur, 2019). In addition, it is seen that data on past terrorist incidents have been
collected for analysis, and terror databases have begun to be established (GTD, 2021;
AOAYV, 2021). These data collections constitute an important resource for artificial
intelligence and big data analysis studies.

In the presented article, the use of machine learning and big data
technologies in the fight against terrorism is examined. For this purpose, firstly,
open-access databases and datasets of terrorist incidents were searched. In our
review, we found four data sources with these attributes: Global Terrorism Database
(GTD, 2021), Action on Armed Violence Database (AOAV, 2021), Data World
(DW, 2021) datasets, and Kaggle datasets (Kaggle, 2021). Subsequently, we
searched recent (2020 and 2021) academic studies on counter-terrorism on these
datasets. Although we detected many article tags in our search, in our more detailed
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analysis of these articles, we observed that artificial intelligence and big data
technologies were used in a limited number of studies and only the Global Terrorism
Database was used as data. Although the other data sources we have identified are
mentioned in the articles by name or bibliography, an analysis using these data has
not been presented. In other articles, other than artificial intelligence and big data
technologies, different issues such as the social, economic, and psychological
dimensions of the terror problem are discussed under the title of terrorism. In the last
stage of the study, six studies that we determined to use artificial intelligence and big
data technologies were examined in detail and presented comparatively.

The remainder of the article is organized as follows. In the first part,
information about datasets containing past terrorist incidents is shared. In the second
part, the article scanning approach applied within the scope of the study is presented
and information about the articles found as a result of the scanning is given. In the
third chapter, six studies that analyze and predict GTD data using machine learning
and big data technologies are presented in detail in terms of the problems they deal
with, the methods they use, and the results obtained. In the fourth chapter, the
conclusions drawn from the study and the discussion are given. Finally, the article is
completed with a summary evaluation.

The data sources examined include terrorist incidents of 1970 and later.
Although the history of terrorist incidents is very old, the size of the data generated
is quite sufficient in terms of analysis and estimation. It is seen that the data are
collected from various official sources and national newspapers. The presented data
includes much different information such as the location and time of the terrorist
incident, as well as its type, weapons used, casualties and losses, and the criminal
organization that took responsibility for the incident.

Across the studies we examined, mostly supervised machine learning
methods were preferred and they focused on different estimation problems.
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