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Calismamiz, giinlimiiz sartlarina uygun simetrik tabanh hibrit sifreleme algoritmasidir. Temel amag
6zglin tasarimla verilerimizin giivenligini tahsis etmektir. Projemizdeki sifreleme algoritmasi 3
kademeli olarak tasarlanmistir. Kademeli olarak sifreleme isleminde oOncelikle statik
belirlenmektedir. Belirlenen anahtarlarin yanina Arsimet sabiti ve ‘belirtme sayis1’ degerleri gelerek
sifreleme islemi gerceklesmektedir. Dinamik olarak her sifreleme déngiisiinde indis tekrar rastgele
olacak sekilde degistirilmektedir. Algoritma harf bazl islem yapmaktadir. Sifrelenen her harf icin
farkli indis ve belirtme sayis1 fonksiyonu kullanilmistir. Pi sayisindan yararlanilarak harflere rastgele
deger atama islemleri gerceklesmektedir. Rastgele atadigimiz sayilardan olusturdugumuz anlaml
verileri, Fibonacci dizisindeki elemanlarin indis sirasina goére dogrulama islemi yapilmaktadir.
Algoritmanin uygulanabilirligi bakimindan ¢esitli testlere tabii tutulmustur. Yapilan bu testlerde 2KB
veride %99,98, 10KB veride %99.996 ve 20KB veride %99.9962 dogruluk oram elde edilmistir.
Olusturulan harf havuzuna yeni eklemeler yapilabilmektedir. Harf havuzuna eklemeden sonra
algoritmada herhangi bir tasarim degisikligi gerekmemektedir. Calismamiz mobil platformlar ve
cesitli sistemler lizerinde sorunsuz olarak hizmet vermektedir. Sifreleme mekanizmasi kullanim
acisindan esnektir. Ayni giris metni ile farkli sonuglar elde edilmis ve algoritmanin saghkl isleyisi
kabul gormektedir.

Anahtar Kelimeler: Sifreleme Algoritmalari, Simetrik Sifreleme, Cok Dil Destekli Hibrit Sifreleme, Mobil Uyumlu Sifreleme
Algoritmast

Abstract

Our study is an symmetric based hybrid encryption algorithm suitable for today 's conditions. The
main purpose is to allocate the security of our data with original design. The encryption algorithm in
our project is designed in 3 stages. In the stages encryption process, the static values (secret keys)
are determined first. Archimedes constant and ‘number of specifications’ values are displayed next to
the specified keys and encryption is performed. Dynamically, the index is changed to be random again
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at each encryption cycle. The algorithm performs letter based operations. For each encrypted letter,
different index and number of functions are used. Using the Pi number, random value assignment
operations are performed. The validation of meaningful data that we have generated from randomly
assigned numbers is done according to the index order of the elements in the Fibonacci array. It has
been subjected to various tests in terms of the applicability of the algorithm In the tests obtained,
99.98% accuracy in 2KB data, 99.996% in 10 KB data and 99.9962% in 20KB data were obtained.
New additions can be made to the created letter pool. No design changes to the algorithm are required
after insertion into the letter pool. Our work serves on mobile platforms and various systems without
any problems. The encryption mechanism is flexible in use. Different results have been obtained with
the same input text and the healthy functioning of the algorithm is accepted.

Keywords: Encryption Algorithms, Symmetric Encryption, Multi-Language Supported Hybrid Encryption, Mobile Compatible

Encryption Algorithm

1. Giris

fletisimde giivenlik, giincel ihtiyaclarimiz ve
teknolojimiz dogrultusunda 6nemli bir hedeftir.
Kullandigimiz  telefonlar, bilgisayarlar ve
nesnelerin interneti (IoT) tabanli bir¢ok aygit
ozgiin giivenlige muhtactir. Akilll cihazlarin

insanlarin yasam ve hayat standartlarini
ylikseltmesi, kolaylastirmasi kisinin
ihtiyaclarina ~ veya  aliskanliklarina  goére

ozellesmesinin yolu mahremiyetin siirekli
gozlenmesidir [1]. Bu gozlemlerin mahremiyet

cercevesinde korunmasi ve  sifrelenmesi
gerekmektedir.
Sistemdeki agiklardan yararlanmak isteyen

bireylerin iletisim ve haberlesmemize engel
olmas1 veya degistirmesi gibi olaylarin oniine
gecebilmek icin standart uygulamalardan farkl
bir  6zglin ¢6zlim iretmemiz  gerekir.
Calismamizin sifreleme teknigi, gilivenligi ©on
plana ¢ikarmay1 hedeflemistir.

Bilgi giivenligi konusundan bahsedebilmemiz
icin oncelikle bilginin tanimini yapmamiz
gerekir. Bilgi, islenmis veridir. Son ¢iktidir.
Giinlimiiz diinyasinda veri y18inlarindan anlaml
bilgiler ¢ikarmak c¢ok degerli bir olaydir. Bu
yazimizda bu degerli bilgileri sifreleme
algoritmamiz ile giivence altina alinacaktir.

Bilgi giivenliginin saglanmasi i¢in bilgi varliginin
korunmasi gerekir [2]. Iletisim gerceklesmeden
once yollanacak olan bilginin dogrulugu
onemlidir. Kriptoloji bilimi sayesinde iletisim
sirasinda ki glivenlik tahsis edilebilir. Saglanacak
glivenlik 3. sahislarca dinlenilen herhangi bir
iletisim kanalinda (st diizey korumayi
hedeflemektedir. Kisisel mahremiyetin
korunmasinda, herhangi bir dijital
dolandiriciliga karsi giivenlige, banka hesap

bilgilerinin korunmasinda, sirketlerin 6nemli
verilerinin saklanmasinda ve bir¢ok internet
kaynaginda ki verilerin sifrelenmesine yardimei
olmaktadir.

Kriptografi bilimi, Bilgisayar bilimi ile Matematik
bilimi arasindaki kopriidir. Dijital iletisim icin

matematiksel tekniklerden yararlanilir.
Kriptografi biliminden hayatimizda, kimlik
dogrulamalarinda, sanal imzalarda, kredi

kartlarinda, telefon haberlesmelerinde ve bircok
alanda yararlanilmaktadir. Giivenilirlik, kimlik
dogrulama, veri bitinliigi gibi bilgi giivenligi
konulariyla [3] ilgili yapilan matematiksel

calismalar kriptografinin O6nemli
konularindandir.

Gilinlik  yasamimizin  vazgecilmezi  olan
elektronik  cihazlar, internet bankacilif),

kablosuz aglar, telefonlar, kredi/banka kartlari
gibi teknolojik uygulamalarda giivenligin
saglanmasi onemlidir [4]. Giivenligi saglamak
icin sifreleme teknikleri kullaniir ve bu
sifreleme tekniklerinin performansini artirmak
icin gesitli analizlere tabii tutulmustur [5].

Saldirganlara karsi bilgi mesajlarin gizliligini
korumak icin asimetrik veya simetrik sifreleme
algoritmalari kullanilmaktadir [6]. A¢ik anahtarl
(asimetrik) sifreleme algoritmalar1 ¢6ziilmesi
zor ve karmasik matematiksel teoremler iizerine
kurulmus  algoritmalardir [7]. Bilginin
korunmasi ve giivenli sekilde tasinmasi énemli
bir sorun haline gelmistir [8]. Bilgi cagimizin en
degerli hazinesidir. Bu hazineyi gilivenli bir

sekilde korumamiz gerekmektedir. Bilgi
glivenligini saglayacak sifreleme
mekanizmasinin glivenilir ve hizli olmasi
gerekmektedir. Giivenlik ihtiyaclari

dogrultusunda ¢alismamiz ¢oklu dil destegine
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sahip hibrit bir
meKkanizmasidir.

yaplya sahip sifreleme

Sifreleme genellikle yiliksek veri hizlarinda
yapilmalidir, bu bazen kriptografik donanimin
desteklenmesiyle karsilanir [9]. Algoritmamiz

verimli ve performansh c¢alismaktadir. Cok
biiytik veri yiginlari icin donanim desteklenmesi
diistintilebilir. Calismamizda goénderici ve alict

arasindaki iletisimi deterministik bir
karmagsiklik  iligkisi  kullanilarak  mesajin
sifrelenmesi saglamaktir. Literatiirdeki

calismalar incelendiginde benzer ¢alismalarin
oldugu anlasilmaktadir. Bu ¢alismalar;

Yerlikaya vd. sifreleme algoritmalarinin
siniflandirilmas1  yapilmistir.  Asimetrik  ve
simetrik sifreleme algoritmalarinin 6zellikleri ve
yapilar1 analiz edilmistir. Bu algoritmalarin
avantajlar1 ve dezavantajlar1 iizerinde bilgiler
verilmistir. Yazarlar Diffie-Helman anahtar
dagitimin1 ve RSA algoritmasinin isleyisini ve
yapilarini incelemistir [7].

Levi vd. acik anahtarl sistemlerdeki yasanilan
sorun ve problemlere deginilmistir. A¢ik anahtar
sistemlerinin nasil tasarlanacagr konusunda
kriterler olusturulmustur. Kullanimda olan
sertifika ve PKI sistemlerinin problemlerinden
bahsedilmistir. Yazarlarin gelistirdikleri e-posta
sisteminin  pratikte kullanilmakta oldugu
ozelliklerinden bahsedilmistir [10].

Baykara vd. c¢alismada giliniimiiziin bilisim
diinyasindaki giivenlige dikkat ¢ekilmistir. Bilgi
sistemleri ve bilgi giivenligini saglamak i¢in
gilintimiizde sik¢a kullanilan giivenlik araglarinin
islevlerini ve 6zelliklerine bakilmistir [2].

Rogaway vd. sifreleme algoritmasi SEAL 3.0°dan

bahsedilmistir. ~ Sifreleme sirasinda sahte
verilerin islemci iizerindeki maliyetine dikkat
cekilmistir. Yazarlar ayrica Vernam

sifrelemesine deginilmistir [9].

Prajapat vd. Fibonacci Qmatrix kullanarak
simetrik sifreleme algoritmalarinda anahtar
degisimi ile iletisim kanali i{izerinden bilgi
aktarimindan bahsedilmistir. Bu yaklasim ile
hesaplama giici ve siliresini azalmaktadir.
Yazarlar, bilgi giivenligi diinyasinda 6nemli bir
talebi karsilayabilecek bir yaklasim
onermektedir [11].

(Ozkaynak vd. kaotik sistemler yardimiyla yeni
bir sifreleme yontemi tasarlanmasi
amagclanmaktadir. ilgili calismada kaos tabanl

blok sifreleme algoritmasi1 105 ortalama deger
almistir. Kat1 ¢1g kriteri 0.375 ile 0.601 arasinda
degismektedir [12].

Wang vd. kaotik Tent haritasi temelli dinamik S-
Box'lar1 kullanarak bir simetrik blok sifreleme
algoritmasi olusturmuslardir. Yazarlar
calismada 104 ortalama deger almistir. Kat1 ¢1g
kriteri 0.485 ile 0.515 arasindadir [13].

Cocks vd. ortak anahtarl kimlik tabanli sifreleme
sistemi  6nerilmistir.  Onerilen  tasarimin
glvenligine ve  Kkarsilasacagi  problemler
tizerinde ¢alisiimistir [14].

Waters vd. tamamen giivenli verimli bir kimlik
tabanli sifreleme tasarimi sunulmaktadir.
Yazarlar c¢alismasinda yaptiklar1 tasarimin
giivenligini  Bilinear Diffie-Helman (BDH)
sorununa indirgemektedir [15].

Lewko vd. ¢oklu yetkili 6zellik tabanl sifreleme
sistemi 6nerilmektedir. Sistemde bir taraf genel

anahtar1 olusturur ve farkli kullanicilara
ozniteliklerini ~ yansitan  6zel  anahtarlar
vermektedir. Sistemde en biyik teknik

engellerden biri olan carpisma riski, 6znitelik
tabanl sifreleme sistemi tarafindan, anahtar
secimi rastgele yapilarak c¢arpisma direnci
olusturulmustur [16].

Bellare vd. anonimlik ve anahtarin gizliligi olarak
adlandirilan yeni bir sifreleme diizeni giivenlik
gereksinimi  oldugunu  ispatlamaktadirlar.
Yazarlar  bilinen  sifreleme  semalarinin
anonimliklerini ve yapilan cesitli saldirilarin
sonuglarini arastirmaktadirlar. Calismada RSA-
OAEP  bahsedilmektedir. = Bahsedilen  bir
doldurma semasidir ve sik stk RSA
sifrelemesinde kullanilmaktadir [17].

Zengin [18] tarafindan yapilan c¢alismada
DNA’dan esinlenerek yeni bir Genetik Sifreleme
Algoritmas1 (GEA) olusturulmustur. GEA ile
Standart Sifreleme Algoritmasi (AES), Asimetrik

Sifreleme Algoritmas1 (RSA) ve Gelismis
Sifreleme Algoritmas1 (AES) detayli olarak
karsilastirilmistir.

Hamdi vd. kriptanalitik saldirilara kars1 direngli,
yiiksek hiza sahip ve kolay uygulanabilirligine
sahip bir sifreleme yodntemi Onerilmistir.
Onerilen yonteme goére Kkaotik sistemler
kullanarak blok ve akis sifrelerine dayal basit ve

verimli bir hibrit sifreleme algoritmasi
olusturulmustur. Kaos tabanhi  sifreleme
yontemi, yliksek diizeyde giivenlik
saglamaktadir. Degerlendirme ve analiz
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sonucunda yiiksek diizeyde kriptografik
ozelliklere sahip oldugu tespit edilmistir [19].

Viswanath vd. olusturulan senaryoda biiytik veri,
veri depolama, veri hirsizlig1 ve yetkisiz erisimle
ilgili bircok zorlukla kars: karsiya kalmaktadir.
Bu nedenden biiyiik verileri bulutta
depolanmasini saglayan  bir  sifreleme
algoritmas1 onerilmistir. Onerilen yéntemde
cerceve, veri yilikleme, dilimleme, indeksleme,
sifreleme, dagitim, sifre ¢dzme, alma ve
birlestirme islemlerini icermektedir. Algoritma,
2630 KB/S sifreleme performansi elde etmistir
[20].

Abroshan [21] tarafindan yapilan ¢alismada
performans lizerinde diisiik bir etkiyle bulut
bilisimde giivenligi artirmak ic¢in etkili bir
kriptografi ¢éziimii 6nerilmektedir. Onerilen bu
¢ozlim, eliptik egri tabanl bir algoritma ile
birlikte gelistirilmis Blowfish algoritmasi
kullanmaktadir. Blowfish verileri ve eliptik egri
algoritmas1 anahtarin sifrelemektedir. Boylece
verilerin giivenligi ve sifreleme performansi

arttirilmaktadir.  Ayrica veri butinligini
saglamak icin dijital imza teknigi
kullanilmaktadir.

Kogak [22] tarafindan yapilan c¢alismada

Kriptografi ile Steganografi tekniklerinden
yararlanilarak hibrit bir yontem O6nerilmistir.
RGB gortintiilerde yesil ve kirmizi kanallardaki
en az 2 degerlige sahip bitler degistirilmis ve
gizlenmistir.Goriintiide  toplamda 4  bitte
degisiklik yaparak sifrelenecek metin boyutu
arttirilmistir.

Dogan ve Celik [23] tarafindan yapilan ¢alismada
gorintii  sifrelemesi igin geleneksel kripto
yontemleriyle karma bir sifreleme metodu
onerilmistir. Yer degistirme ve Afin kripto
yontemlerinin birlikte ¢alistigt bir metot
kullanilmistir. Sifreli goériintiiler zikzak ve 8'e 4

kod tarama modelleri kullanarak
giiclendirilmistir.
Satir ve Kendirli [24] tarafindan yapilan

calismada web sayfalarinin URL'lerini kullanan
bir steganografik yontem Onerilmistir. Yazarlar
calismalarinda giivenligi arttirmak icin DES ve
LZW kodlama algoritmalar1 kullanilmistir.
Yapilan  analizler = kapsaminda  sistemin
kullanilabilir oldugu sonucuna varilmistir.

Cavusoglu [25] tarafindan yapilan ¢alismada iki
yeni kaotik sistem tasarlanmis ve analiz
edilmistir. Ayrica gelistirilen kaotik sistemler

icin 2 yeni Rassal Say1 Ureteci tasarimlari
yapimistir. Yapilan tez ¢alismasinda blok
sifreleme algoritmalarinda kullanilan S-box
tiretim algoritmasi hazirlanmistir. Literatiirdeki
calismalarda iiretilen S-Box'lar ile karsilagtirilip
performans analizi yapilmistir. Kaos tabanl
calisan simetrik bir hibrit sifreleme algoritmasi
CS-AES gelistirilmistir. Gelistirilen tasarimlar ile
literatiir karsilastirilmistir.

Atar [26] vd. tarafindan yapilan calismada
Sikistirilmis Algilama (SA) ile veri boyutunun ve
sensor sistemlerinin azaltilmas1 i¢in Dik
Eslestirme Arayis (DEA) algoritmasi
kullanilmistir. Sifreleme ve sikistirma islemleri
icin SA-DEA ile Cift Rastgele Faz Sifreleme
(DRPE) metotlar birlestirilmistir.

Anlasilacag iizere bilgi giivenliginin saglanmasi
ve gerekli giiven ortaminin olusturulmasi igin
cesitli gereksinimler gereklidir. Arastirmacilar
bu gereksinimleri en hizli ve giivenli olarak
saglayabilmek icin cesitli calismalar
yapmaktadir. Yapilan arastirmalar algoritmalar
tizerindeki islemlerden ve optimize
siireclerinden olusabilecek problemlerden sik¢a
bahsetmektedir.  incelenen  calismalardaki
sonuglara dayanarak su tespitler ifade edilebilir:

e Yasanilan problemler ve sorunlar ilgili
sistemlerde maliyet ve zaman kaybina yol
acmaktadir. Arastirmacilar tarafindan sikg¢a
bahsedilen konular arasindadir.

¢ Acik anahtarl sifrelemenin kompleks ve islem

glicine dayali bir slireg oldugunu ve
algoritmalarin optimize edilmesinin &nemine
ilgili calismalarda dikkat cekilmek
istenmektedir.

o Simetrik ve asimetrik algoritmalarin giiclii ve
zaylf oldugu durumlar iizerinde c¢alismalar
mevcuttur. Literatiirde ayrica algoritmalara
yapilan ataklar {zerine cesitli ¢alismalarda
vardir. Literatiirde elde edilen bilgiler ile
calismamdaki hibrit sifreleme tekniginin 6zgiin
olarak yapilmasi ve istenilen ihtiyaglari
karsilamast amag¢lanmistir.  Arastirmacilarin
yaptiklar1 c¢alismalardaki cesitli sorunlar goz
Online alinarak yiiksek basariml bir algoritma
olusturulmustur. Olusturulan bu algoritma
simetrik  sifreleme ile benzer 0Ozellikler
barindirmasiyla ve modiiler bir yapida
gelistirilebilir olmasiyla dikkat c¢ekmektedir.
Algoritmada dinamik sifreleme mekanizmasinin
olmasi gelebilecek saldirilar karsisinda direngli
olmay1 amag¢lamaktadir.
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2. Materyal ve Metot

Calismamizda gonderici ve alicr arasindaki
iletisim, sifreleme cesitlerinden olan simetrik
sifreleme teknigi kullanilarak gerceklesir. Bu
sifreleme algoritmasinda asimetrik sifrelemenin
aksine ortak bir tek anahtar vardir. Agik
anahtarl sifrelemede 2 cesit anahtar mevcuttur.
Genel Anahtar, orijinal verileri veya diiz metni
sifrelemek ve bir sifreli metin olusturmak igin
kullanilir [27]. Ozel Anahtar ise olugturulan bu
sifreli metni ¢6ziimlemek icin olusturulmustur.
Algoritmanin hibrit calismasinin birden fazla
nedeni vardir. Oncelikle ortak bir anahtarin yani
sira simetrik algoritmalarda rastlanan “S-Box” a
benzer bir yap1 kullanilmaktadir. Algoritmanin
kelime havuzunda bir eslestirme yontemi
kullanilarak statik bir deger atama islemi
yapilmaktadir. Ayrica bu statik degerlerin
yanina harfe goére dinamik bir atamasi da
yapilmaktadir. Algoritma genel olarak simetrik
sifreleme hiyerarsisine dayanmaktadir. Sekil
2'de ve Sekil 4'te bulunan tablo simetrik
algoritmalardaki 6zellikler ile benzerdir.

Bilgi mesajimizin sifrelenmesi pi sayisinin
(Arsimet sabiti) karmasikligindan ve Fibonacci
dizisinin uyumundan faydalanilarak gelistirilmis
bir yontemdir. Pi sayisi segmemizin nedeni ise
rakamlar belli bir diizene veya oriintiiye gore
gitmemektedir. Simdiye kadar rastlantisal bir
benzerlik bulunamamistir. Bu bizim i¢in biiytik
bir avantajdir. Calismanin genel yapisi Sekil 1’de
gosterilmektedir.

Fibonacci MELR
Dizisi s

Sekil 1. Calismanin genel yapisi

Sifreleme islemimizde ilk olarak bilgi mesaji
istenir. Mesaj harflere boliintir. Her harf i¢in 5
haneli bir yer ayrilmaktadir. Sekil 2’de belirtilen
gorselde 3 basamag statik olarak, 4. ve 5. rakam
ise dinamik olarak verilir.

ilk 3 Basamak :
i 112 121 122
a-e 1-i 0-6 u-i
211 212 221 222
b-c-g-d-f g-9-h-j-k l-m-n-p-r S-5-t-v-y-2
': 000

/

b.e.¢g. d.f

1.satir 1.s50tun

Ilmn.p.r

UNS(Z iSE iLK BASAMAK (2);

s.8t.v.y

2 satir 1.80tun
7 (222)
= (000)
UNLU JSE LK BASAMAK (1);

\ 1.1 1.2

2.satir 2.50tun

Sekil 2. Sifreleme mekanizmasinda ilk 3 basamagin se¢imi
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flk 3 haneyi statik olarak bir diizene goére
degerleri verilmistir. Sayimizin 4. hanesini
yazarken pi sayisindan referans alinmistir. Sekil
3’te rastgele verilen bir numara iizerinde 6rnek
yapilmaktadir.

1.RASTGELE NUMARAMIZ : 4 OLSUN

PI SAYISI:

3,1,4,1,5,9,2,6,5,3,5,8,9,7,9,3,2,3,8,4,6,2,6,4,3,3,8,3,2,7,9,5,0,2
©-1-2-3-A-B-C-(-D-E-F-G-G-H-I-1-1-K-L-M-N-0-0-P-R-5-5-T-U-U-v-¥-Z
A : 1115(1lk 3 basamak statik bir mantiga gére 4. basamak rastgele

verildi)

Sekil 3. Pi Sabiti Uzerinden Rastgele Atilan
indis Ornegi

Uygulamasi yapilan bilgisayar programinda pi
sayisinin ilk 1000 hanesi liste seklinde
tanimlanmaktadir.  Program tanimlanan pi
sayisinin basamaklarini ge¢cmemek sartiyla
rastgele bir say1 iiretip olusturulan listeden denk
gelen indisteki liste elemanini almaktadir. Alinan
indis degerinden itibaren her alfabenin harfi bir
sonraki indis degerine atanarak alfabedeki
harflere denk gelen bir say1 dizisi ¢ikarilmistir. Pi
saylsina atanan rastgele sayi, baslangi¢ indisi
olarak kabul edilir. Her seferinde 1 arttiracak
sekilde alfabedeki harfler yazilir. Harf bazl 5
basamakl sifrelemenin 4 hanesini
tamamlanmistir.

Sekil 2’ de goriildiigii gibi sifrelenmek istenen
harfin, ilk 3 basamag statik olarak tablodan
alinmaktadir. 4. Basamak ise Sekil 3’te goruldiigii
gibi pi sayisinin elemanlarindan olusan listeden
baslangi¢ indisinin konumuna gore alinmistir.

Sifreleme  mekanizmamizda istenilen 5.
basamagl  olusturabilmemiz i¢in  lnsiiz
harflerden olusan matrisin  transpozu

aliacaktir. Harfi sifreleyebilmek icin son adim
belirtme sayisi olarak tabir edecegimiz, harfe
0zgll say1 atama islemidir.

5. Basamak Belirtme Sayisi

o b—{o7] | eul—{03]
Coms—{23] | [eal—(57]
[ {5 ]

o —{o7] [ AT
=] AHHL
Lz F— |

Sekil 4. Belirtme Sayis1 Se¢imi - Matris
Transpozu

Belirtme sayisini bulabilmek i¢in alfabenin tinli
ve lnsliz harfler olarak 2 gruba ayirma islemi

yapilmaktadir. Ayrilan gruplar ise tekrar 4’e
boliinmektedir. Yukarida bahsedilen ilk 3
basamak, kural dahilinde verilmektedir. Ancak
Arsimet sabitinde harflere denk gelen say1 4'li
harf gruplarinda tekrar ederse, harfler arasinda
cakisma tespiti kanisina ulasilabilir. Bu sorunun
oniine  gecebilmek icin belirtme sayisi
kullanilmistir.

Bilgisayardan rastgele atilan rakamlarin arasina
olusturulan 5 haneyi yerlestirme islemleri
tamamlanmistir.  Gonderilen kiside ki 06zel
anahtar rastgele atadigimiz degerler arasindaki
5 haneyi bulmasina yardimci olacaktir.

Harflerin tek tek 5 hane olarak sifrelenmesi ve
Fibonacci dizisine arasia yerlestirilmesi ile
kismi olarak sifrelenme tamamlanmaktadir.
Harfler Fibonacci dizisinin n-2 ve n-1.
terimlerinden sonra 5 basamak yazilir ve ondan
sonra n-2 ve n-1 toplami n olarak yazilmaktadir.
Sifreli yap1 (1)’ de gosterilmektedir.

(n—2)(n — 1)(4 hane)(Belirtme S.)(n) (1)
n : Fibonacci dizisindeki ilk atanan baglangi¢ indisi

Bu yontemle harf icin sifreleme islemi
tamamlanir. Ancak rastgele sayilarin arasinda
harflerin belli bir diizene gore yazilmasi

sakincalidir. Bu riskten dolay1 tekrar pi
sayisindan rastgele atama yapilmaktadir.
Sifrelenmis  metinde  harfler  arasindaki

uzakliklarda rastgele olmaktadir. Son olarak ise
sifrelenmis metinin sonuna, ilk basta rastgele
atadigimiz pi sayisinin indisi yazilmakta ve
referans1  belli edilmektedir. Sekil 5’te
algoritmanin akis diyagrami gosterilmektedir.

Son indiste referansin belli edilmesi, sifreli
metne sahip olan herkesin metni tamamini

anlama firsati vermemektedir. Olusturulan
sifreli metinden sadece harf sayis1 kadar indis
degeri kadar bilgi edinecektir. Ancak
sifrelenmemis metnin uzunlugu

bilinmediginden dolay1 ve sifreli metinden
harflere denk gelecek indislerin yerini net
bulunmadigindan dolay1 eldeki veri bir anlam
ifade  etmeyecektir.  Algoritma  katmanl
mimariye sahiptir. Tim sifreleme katmanlarini
elde eden bir sifreli metin sahibi sifreli metni
¢6zebilmektedir.
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Sekil 5. Algoritmanin Akis Diyagrami

Sekil 6’da alfabemizde en sik kullanilan harfler
gosterilmektedir. Harflerin kullanim yiizdelerine
gore sifreli metinde sayilarin denk gelme siklig1
incelendiginde  baglanti  veya  benzerlik
kurulamadig gézlemlenmektedir.
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Sekil 6. Tiirkcede Sik Kullanilan Harfler

Ornegin mesaj metnimizi “kriptoloji” olarak
girildigi zaman degisken uzunlukta sifreli
metinler Uretilmistir. Sifreli metin drnegi;

4250291777747972289144212882335335237
8914422168233438921341120655387937395
7493446352211685575621342229455489575
0645913211219034362764314423322180377
6314533524813211219334289879985729158
6541814423321226377994209934891441120
523321

Sifreli metinimizin sayilarinin frekans analizi
sonucunda Sekil 7°deki grafik elde edilmektedir.

a0
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] 38
34
. 30 29
§
s 5
n 2
20 19
0 17
1
n
10 7 I
0 1 2 3 a 5 6 7 8 9

Sifreli Metin igerigi

Bulunma Yiizdel

Sekil 7. Kriptoloji Kelimesinin Sifreli Metinde
Frekans Analizi

Frekans analizi kapsaminda Tiirk¢ede kullanilan
en sik harfleri eslestirmek yada bir ¢ikarim
yapmak icin sifreli metindeki tekli sayilar uygun
degildir. Sifreli metinde ikili, tiglii hatta doértli
kombinasyonlara bakmak gerekmektedir. Ancak
sifreleme isleminde sifreli harflerin arasina
rastgele uzunlukta ve farkl sayilardan olusan
kaotik bir ortam saglanmistir. Sekil 2’de
gorildigi uzere olusturdugumuz kodlama
yapisiyla en fazla kullanilan sayilarin 1 ve 2
oldugu anlasilmistir. Ancak bir ¢ikarim yapmak
s6z konusu degildir. Ciinkii 1 ve 2 sayisi tiim
harflerde siirekli olarak kullanilmaktadir.

Statik degerler tablosu, pi listesinin baslangi¢
indisi, belirtme sayis1 degeri ve fibonacci serisine
gore sifreleme yapildigini bilen bir sifreli metin
sahibi sifreyi ¢ozebilmektedir. Ancak ¢dzme
siiresi ~ sifreli metnin  uzunluguna gore
degiskenlik gosterip, birden fazla kriptanaliz
yontemini paralel olarak kullanmasi
gerekmektedir. Her sifreli metinde tim
arglimanlar degisecegi icin elinde genis bir sifreli
metin havuzu da olmasi gerekmektedir.

Sifreli metni ¢6zebilmek icin 6ncelikle fibonacci
dizisindeki indisler sifreli metin {izerinde
aranmaktadir. Arama islemi, fibonacci dizisinde
ardisik iki sayiwya goére oOncelikli arama
yapmaktadir. Ayrica sifreli metnin son indisini
bir degiskende kaydedilmektedir. Bulunan
ardisik indisler toplanir ve 5 hane sonrasindaki
saylya esitligi kontrol edilir. Yapilan kontrol
sonucunda eslesen numaralar potansiyel sifreli

harf  tasimaktadir. Harfin konumunun
bulunabilmesi i¢in oncelikli olarak statik
degerler tablosundan ilk 3 indis kontrol

edilmektedir. Daha sonra pi sayisindaki deger ve
sirayla belirtme sayisina bakilmaktadir. Bu 5
deger ile harfimizin kesin olarak yeri
saptanilmaktadir. Boylece sifre ¢6zme islemi
kademeli olarak ve yliksek dogruluk ile
bulunabilmektedir.

1013



DEU FMD 24(72), 1007-1019, 2022

3. Bulgular

Asimetrik sifreleme algoritmalarinda yapilan
islemler (sifreleme, kimlik dogrulama, sifre
¢ozme) simetrik algoritmalara gore daha yavas
stireclerdir. Kullanilan sifreleme mekanizmasi,
sifrelenen mesajin uzunlugu ve uygulamanin
calistigl platform, islemlerin hizin1 belirleyen
faktorlerdendir [10].

Sifreleme algoritmasi c¢esitli yazilim dillerinde
yazilip, performans/basarim Kkarsilastirilmasi
deginilmistir. Algoritmanin hesaplama
karmasikligini ve avantajlarini netlestirmek icin
ayrintili bir teorik/uygulama analizi yapilmistir
[28]. Algoritmanin  uygulama  programi
hazirlanip arama/zaman tepki siireleri optimal
bir performans saglamaktadir [29].

Olusturulan sifreli yapi sagina ve soluna gelecek
rastgele uzunlukta ve rastgele verilen numaralar
ile karmasiklig1 arttirilmaya ¢alisilmistir. Ancak
rastgele sayilar yan yana dizilerek olusturulan
sifreli yapiya benzer sonug¢ ¢ikarabilmektedir.
Ortalama 0.005 hata payi ile ¢ok diisiik olasilikta
olan bu durum, genel metni etkilemeyecek kadar
kiiciik oldugu icin dikkate alinmamaktadir.
Ancak sifrelenecek metnin dogrulugunu sifre
¢ozme performansinda distirebilecegi igin
performans sonuglarinda yer verilmektedir.

3.1. Sifreleme performansi

Tablo 1'de gorildigl lizere algoritmanin
sifreleme performansi, sifrelenmek istenen harf
ve sifrelenme siiresi ile olgllmistir.
Sifrelenecek harf sayis1 arttigi i¢in kullandigimiz
sifreleme algoritmasi her seferinde yeni degerler

istemek zorundadir. Her isteme durumunda
yazilim yeni deger verecektir. Bu durum harf
sayist ile gegcen zaman arasindaki benzerligi
aciklamaktadir. Bu oranti  beklenen Dbir
durumdur. Daha biiyilk metin boyutlarinin
hesaplama siiresi ve islem giiciinde artisa neden
oldugu ispatlanmistir [11].

Glinimiizde siklikla kullanilan  sifreleme
algoritmalar1 ile Kkarsilastirildiginda 6zgiin
degeri ve basarimi yiiksek bir yapi dniimiize
gelmektedir. Aktif olarak kullanilan

algoritmalardan performans, basarim ve islem
hacmi bakimindan bir eksikligi bulunmayan
ozgilin bir model olusturulmustur. Sekil 9.da
belirtilen sifreleme algoritmalar1 ile
karsilastirildiginda biiytik veriler i¢in sifreleme
hiz1 kullandigimiz sistemden dolay1 daha fazla
oldugu gozlemlenmistir. Bu durumun nedeni ise
sifreli metin uzunlugundan kaynaklanmaktadir.
Ancak sifreleme algoritmalariyla giivenilirlik
bakimindan karsilastirilabilecek  kapasiteye
sahiptir.  Sekil 8’de algoritmanin sifreleme
performansinin tepki siiresi ve sifreli say1
arasindaki iligkiyi gostermektedir.

Yiikksek boyutlu girdi metinlerine gore hiz
bakimindan diger DES, TEA ve XTEA ile
karsilastirilabilmektedir. Diistik veri
boyutlarinda tiim algoritmalarda yakin sonuglar
elde edilmektedir.

Tablolardaki veriler ile ¢alismamizdaki veriler
farkli yazihm ve donanimlarda test edilmistir.
Algoritmamiz daha giicli donanimlarda ve
verimli yazilimlar ile benzer sonuglar vermesi
diistiniilmektedir.

Tablo 1. Mesaj uzunluguna gore sifreleme performansi

100 Bayt 500 Bayt 1KB 5KB 10KB
sifreli gffel; sifreli ;r:fel;ll sifreli 1PN gifrel ;rlfrpel;l, . ST:,PEIE,
Harf Harf Harf Siiresi Harf Sifreli Harf
(ms) (ms) (ms) (ms) (ms)
2002 12 9547 35 19118 65 96080 584 191713 1846
1955 12 9646 40 19339 67 96169 557 191774 1782
2004 14 9592 36 19158 68 95807 569 192184 1877
1974 13 9616 36 19161 65 96391 582 191990 1844
1988 12 9657 34 18998 63 96098 559 192029 1860
1896 12 9583 39 19263 67 95669 598 192108 1805
1967 13 9512 36 19208 65 96204 598 191866 1794
1932 13 9687 36 19227 68 95328 524 192275 1861
196475 12,6 9605 36,5 19184 66 95968,2 5714 1919924 1834
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performansini degistirmektedir. Genellikle bu
o sistemlerde anahtar biiyiikligl, karmasiklik ile
dogru orantilidir.

Ornegin; Tablo 2'de goriilldiigii tlizere agik

anahtarl sifreleme algoritmalarindan RSA’daki

anahtar uzunlugu ve Eliptik egri sifreleme de
Do EES gibi parametreler degisiklik gosterebilir.
Gosterilen degisiklikler neticesinde anahtara
gore sifreleme hacmi ve karmasikligl
degisebildigi gorilmektedir. Algoritmamizda
yukarida bahsedilen anahtar biyiklikleri ve
SekKil 8. Sifreleme Performansi karmasiklik durumunda kaynaklanan hiz diisiisii
gibi  performans kaybi yasamamaktadir.
Calismamizda hibrit anahtar olarak
belirtebilecegimiz yap1 sayesinde anahtarin
boyutunu istenildigi kadar artirilsa bile sifreli
metnin  ¢6zme  performanst  degismedigi

Tepkime siireleri

&

Sifrelenmis harf

Olusturulan hibrit yéntem ile sifreli metnin
uzunlugu diger algoritmalara gore fazladir. Bu
fazlalik sifreli metnin olusturulmasinda yogun
islem hacmine ve daha deterministik bir yapi
olmasindan kaynaklanmaktadir.

gozlemlenmistir.
Acik anahtarli sistemler, ac¢ik anahtarin
uzunluguna ve giiciine gore ¢ikt1 metnin ¢6zme
SIFRELEME TEA XTEA AES DES RSA RC5
100 KB 550
200 KB 2702
300 KB 20609
400 KB 19526
500 kKB 36363

Sekil 9. Algoritmalarin Sifreleme Siireleri [30]
Tablo 2. Sifreli Metin Uzunluklar1 [31]

RSA Siire(ms) EES Siire(ms)
512 bit 2.2 -
1024 10.3 160 7.2
2048 59.6 224 10.0
4096 390.5 -
- - 384 30.8

Kapali  anahtarhi  sifrelemede  belirtilen
algoritmalarda ki gibi S-Box tablosuna benzer bir
yap1 kullanilmistir. Ancak hibrit yontem kapali
anahtarh sifreleme 6zelliklerinin tamamini
tasimamaktadir. Calisma kapsaminda oOnerilen
yontemde sifreleme ve sifre ¢dzme islemi
yapabilen bir mobil uygulamanin Sekil 10’de
goriintiisti verilmektedir.
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cryptTool

(Merhaba deneme

\ J

ENCRYPT
i A

(401596902928663008132213221434551110889 |
489497895907116518914422168233259177282
194328961598914421294233436446836659951
664628914411110233236310475167907681121
100238411441837184813111122116494214423
300084377228996343484559149891442112623
387213411108553845979232210456586624614
423311108377135715467490436475582213213
471798213411105559998076349355890008514
449

Sekil 10. Mobil platformda sifreleme programi

3.2. Sifre ¢ozme performansi

Tablo 3’de sifreli metnin uzunluguna gore ¢6zme
performans1 gosterilmistir. Veri boyutlarina
bakildiginda agik metnin 19 kati olacak sekilde
sifreli metin iretilmistir. Basarimi ¢ok yiiksek
olarak sonuglar bulunmustur. Hata pay1 goze
alinamayacak derecede kiigiiktiir. Olusan bu
sifreli metindeki karmasiklik ve rastgelelik

algoritmanin dayaniklihgin artirdigl
soylenebilir.
Bulunan sifre ¢6zme performans verileri

beklenilen degerleri vermektedir. Algoritmadaki
sifreli metnin uzunlugu, ¢ézen sistemdeki islem
gereksinimi ve tepkime siiresinin artisina neden
olmaktadir.

<

Tepkime siireleri

Sifreleme boyutu

Sekil 11. Sifre ¢ozme performansi

Sekil 11'da sifre ¢b6zme  performansi
gosterilmektedir.  Tablolar ve  grafikler
sonucunda mesajimizin uzunlugu, sifreli metin
uzunlugu ve islem siiresinde dogru oranti tespit
edilmistir. Calismamizda agik metindeki harf
sayist artirildiginda, basarimin  yiikseldigi
gozlemlenmektedir. Basarim oranlari son derece
ylksektir. Sekil 12’de mobil uygulamada sifre
¢ozme islemi yapilmaktadir.

cryptTool

401596902928663008132213221434551110889
489497895907116518914422168233259177282
194328961598914421294233436446836659951
664628914411110233236310475167907681121
100238411441837184813111122116494214423
300084377228996343484559149891442112623
387213411108553845979232210456586624614
4 08377135715467490436475582213213
4717982134 >59998076349355890008514

DECRYPT

Counter: 1

-
merhaba deneme

Sekil 12. Mobil Platformda Sifre C6zme
Programi

Yiiksek veri boyutlarinda sifre ¢ézme siiresinin
diger boyutlara gore daha ¢ok gecikmesi
beklenmekte olan bir durumdur.
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Tablo 1. Mesaj Uzunluguna Gore Sifre Cé6zme

1.8KB - 2KB Sifreli Harf

9KB - 10KB Sifreli Harf

19KB - 20KB Sifreli Harf

Tepki o Tepki o Tepki o
Siiresi ]-?:1?;:; Bagsarim Siiresi g;?g; Basarim Stiresi g;f:;gr Bagarim
(ms) (ms) (ms)
141 1961 99,998 2802 9716 100 11321 19044 99,995
123 1868 100 2873 9648 99,994 11756 19255 99,997
158 1936 100 2753 9548 99,996 11548 19240 99,994
128 1907 99,9 2771 9682 100 11326 19171 99,994
132 1922 100 2742 9503 99,990 11355 19129 99,998
145 1887 99.9 2856 9663 99,992 11867 19186 99,992
136 1916 99,991 2792 9586 99,996 11562 18864 100
152 1874 99,992 2812 9709 100 11241 19386 100
Ort: Ort: Ort: Ort: Ort: Ort: Ort: Ort: Ort:
139 1909 99,98 2800 9632 99,996 11,497 19159 99,9962
Veri kaynagimiz artarsa ¢6zme siiresi de  Strekli olarak biiyiiyen internet ag1 beraberinde

artacaktir. Sifreleme ve sifre ¢ozme islemlerinde
inteli5 -5200U 2.20GHz islemci 8GB RAM ve 2GB
920M ekran karti donanimlarina sahip bir
bilgisayarda sonuglar ol¢iilmiistiir. Daha iyi
donanimlarda algoritmanin tepki siiresi daha da
dismesi 6n  gorilmektedir. Algoritmanin
sifreleme ve sifre ¢6zme performansi masaiistii
ortamda C# dilinde yazilmis bir masatsti
programinda 6l¢iilmektedir. Sifreleme ve sifre
¢Ozme siireclerini timer nesneleri arasina alarak
elde edilen sonuglar paylasilmaktadir.

Mobil donanim i¢in Android Studio gelistirme
ortami ile Java dilinde yazilmistir. Mobil
donanimda metin sifreleme ve sifre ¢6zme
fonksiyonlar1 tasarlanmigtir. Sifrelenen ve
¢oziilen metinler SQLite’ ta olusturulan bir
tabloya kaydedilmektedir. Masatistli programin
performansina gore daha diisiik performans
gosterecegi 6n gorilmektedir.

4. Tartisma ve Sonug¢

Kriptoloji biliminin glinliikk yasantimizdaki
kullanim alanlari sadece e-devlet veya elektronik
posta ile sinirli degildir. Bu bilim hayatimizda
sirekli olarak kullandigimiz internet trafiginin
o6nemli bir kisminin kontroliinii ve giivenligini
elinde tutmaktadir. Kredi karti ¢iplerinden
kimlik numaramiza kadar uzanan bu bilimin
¢alisma alani vardir.

devasa boyutlarda verilerde getirmektedir.
Verilerin  6nemli bir kismi mahremiyet
gerektiren ve sifrelenmesi gereken bilgilerdir.
Bu devasa bilgi yiginlarindaki énemli bilgileri
hizli bir sekilde sifreleyip ve sifre ¢6zen bir yap1
gerekmektedir.

Calismamizin sifreleme diinyasinda alisiimadik
bir yontemle olusturulmus hibrit  bir
algoritmadir. Algoritmanin gerek performansive
tanimli olan metin havuzundaki esneklik
sayesinde  genis  bir  kullanicr  Kitlesi
hedeflemektedir. Genel olarak sistem kapali
anahtarli sifreleme tizerine kurulmustur.

Kapali anahtarli sistemimiz dil havuzu
bakimindan zenginlesebilmektedir. Bu
zenginlesmeyi  saglamak icin  algoritma
tasariminda bir degisiklik yapmamiz
gerekmemektedir. Sifreleme algoritmasi
modiiler bir yapiya sahiptir.

Yapilan sifreleme algoritmasi statik ve dinamik
veriler lizerinde islem yapmaktadir. Genel olarak
Kapali Anahtarh Sifreleme uzerine
calismaktadir. Ortak bir anahtara sahiptir. Bu
durumun yani sira ¢esitli statik olarak
olusturulan sifreli metinler ile algoritmaya
gliclendirmek hedeflenmistir.

Bulgularimiz 1s1ginda algoritma yiiksek verim
elde etmistir. Mobil ve masaiistii platformlarinda
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calistiritlip test edilmistir. Performans araligl
kabul edilebilir durumdadir. Hiz1 kisa metinler
icin idealdir.

Calismada, Arsimet sabiti ve Fibonacci dizisini
kullanilarak 3 katmanli bir sifreleme islemi
gerceklestirilmistir. Modiiler bir yapiya sahip

oldugundan dolay1 bu katmanlar
artirilabilmektedir. Katman sayisi sifrelemede
onemli bir giice sahiptir. Sifreli metnin

ayiklamasinda her bir katman silizge¢ gorevi
gormektedir. Sifrelenen veri ¢ok diistik hata pay1
ile bu siizgeclerden gecip sifre ¢ézme islemi
tamamlanmaktadir.

Algoritmamiz kapali anahtarll sifrelemenin
ozelliklerine sahip harf havuzuna goére
kodlanmis bir modiiler yontemdir. Bunedenden
dolayr wuctan uca sifreleme yapacak olan
uygulamalar icin cazip bir ¢6ziim olarak
goriilmektedir. Metinsel icerikler, ses, goriintii
ve video dosyalari lizerinde sifreleme yapilabilir.
Genel bir sunucu T{zerinden istemciler
arasindaki iletisim sifreli olarak saglanabilir.
Boylece konusma kanalina 3. sahislar erigebilse
dahi gonderilmek istenen metni goremeyecektir.

Algoritmamiz ileriki ¢alismalar i¢in veri tabani
dosyalarinin sifrelenmesinde ve dinamik parola
olusturma programlarinda kullanilabilmektedir.
RFID, RF sinyallerini ve agda paylasilan
uygulamalar arasindaki iletisimde dnerdigimiz
yontem uyarlanarak sifrelenebilir. Bilgisayar,
tablet ve telefonlarda sifrelemek istedigimiz
uygulama, fotograf, ses ve metinsel iceriklerde
algoritmamiz bir ¢6ziim olarak goriilebilir.

Algoritmamiz yapisal anlamda da iyilestirilebilir.
Calismadaki statik verilerin tamami dinamik
olarak Arsimet sabitinden atama yapilarak indis
numaralari ile ¢alisabilir. Boylece frekans analizi
gibi kripto analiz ydntemlerinin sifreli metnimizi
bulmas1 zorlastirilabilir. Metnin tamaminin
dinamik yapisi1 kaba kuvvet saldirilarinin dniine
gecebilir. Calismada ayrica 3 kademeli olan
sifreleme yapis1 degistirilebilir. Katman sayisi
ylkseltilerek karmasiklik artirilabilir. Boylelikle
sifreleme seviyesi daha yiiksek diizeye ¢ikabilir.
Ancak sifre ¢6zme performansinda diisiisler
gozlenebilir.
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