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Tekdiizen Kaynak Bulucu Yoluyla Kimlik Avi Tespiti icin Makine
Ogrenmesi Algoritmalariin Ozellik Tabanh Performans
Karsilastirmasi

Feature-Based Performance Comparison of Machine Learning
Algorithms for Phishing Detection through Uniform Resource Locator
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% Sahte web siteleri iizerinden kimlik avi saldwrilarinin makine 6grenmesi algoritmalariyla tespiti / Detection
of phishing attacks over fake websites with machine learning algorithms

% Ozellik kullammi ve veri on-islemenin basarima katkisi / Contribution of feature-usage and data pre-
processing to success

Grafik Ozet (Graphical Abstract)

USOM, Alexa ve PhisTank sitelerinden veriler iizerinde makine 6grenmesi algoritmalar: ve 6zellik ¢ikarimi ile birlikte
yiiksek basarimli smmiflandirma sonucu elde edilmistir. / High-performance classification results were obtained with
machine learning algorithms and feature extraction on the data from USOM, Alexa and PhisTank websites.

Kanigiklik Matrisi

DVM —

RO 7 Dofjru Pozitif

Yaniig Pozitit |
Dogru Negatit |
= Yanlis Negatif

Kimiik A

o — —

XGBoost —

Sekil. Calismanin blok diyagram1 / Figure. Block diagram of the study

Amag (Aim)
Kimlik avi dolandiriciligi web sitelerinin tespit edilmesi. / Detecting phishing scam websites.
Tasarum ve Yontem (Design & Methodology)

Belirlenen ozelliklerin makine 6grenmesi algoritmalart iizerinde test edilmesi. / Testing the determined features on
machine learning algorithms

Ozgiinliik (Originality)

Kullanilan veri seti giincelligi ve c¢esitliligine ek olarak kullanilan ozellikler ile yiiksek basarim elde edilmesi. /
Achieving high performance with the features used in addition to the up-to-dateness and diversity of the data set.
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dogruluk. / 99.8% accuracy with random forest, decision trees, multilayer perceptron, XGBoost and logistic
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0z
Giiniimiizde kimlik av1 (oltalama/phishing) saldirilarina gok sik rastlanmaktadir. Bu tiir saldirilar insanlarin kisisel bilgilerini ele
gecirmek ya da insanlar1 dolandirmak amaciyla gergeklestirilmektedir. Kimlik avi saldirilarinin birden fazla tiirii bulunmaktadir.
Bu tiirlerden birisi de tekdiizen kaynak bulucu (uniform resource locater — URL) yoluyla gergeklestirilen ve yaygin olarak
rastlanilan saldirilardir. Bu ¢alismanin amaci, URL adreslerinin farkli makine 6grenmesi algoritmalari kullanarak zararli olup
olmadigimi siniflandirmaktir. Calismada destek vektér makineleri, rastgele orman, Gauss Naive Bayes, lojistik regresyon, k-en
yakin komsu, karar agaclari, ¢ok katmanlt algilayicilar ve XGBoost algoritmalari olmak iizere sekiz farkli makine 6grenmesi
algoritmasi kullanilmigtir. Egitim ve test amagh kullanilmak tizere USOM, Alexa ve Phishtank tizerinden veriler elde edilmistir.

Bu verilere ¢esitli veri 6n-isleme adimlar1 uygulanarak 6zellik ¢ikarimi gergeklestirilmistir. Arastirma sonucunda birden fazla
modelde %99.8 dogruluk oranina ulasilarak, makine 6grenmesi algoritmalarinin bu alandaki basarimi kanitlanmustir.

Anahtar Kelimeler: Siber giivenlik, kimlik avi, makine 6grenmesi, internet alan adi, siber saldir1 tespiti.

Feature-Based Performance Comparison of Machine
Learning Algorithms for Phishing Detection through
Uniform Resource Locator

ABSTRACT

Recently, phishing attacks are very common. Such attacks are carried out with the aim of obtaining personal information of
individuals or defrauding individuals. There are multiple types of phishing attacks. One of these types is the common attacks carried
out through the uniform resource locator (URL). The purpose of this study is to classify whether URL addresses are malicious or
not using different machine learning algorithms. Eight different machine learning algorithms including support vector machines,
random forest, Gaussian Naive Bayes, logistic regression, k-nearest neighbor, decision trees, multilayer perceptrons and XGBoost
algorithms were used in the study. Data were obtained from USOM, Alexa, and Phishtank to be used for training and testing
purposes. Feature extraction was performed by applying various data pre-processing steps to these data. As a result of the research,
the accuracy of 99.8% in more than one model has been achieved, and the success of machine learning algorithms in this area has
been proven.

Keywords: Cybersecurity, phishing, machine learning, domain, cyber-attack detection.

(Phishing) veya e-tuzak gibi terimlerle agiklanan
dolandiricilik tiirii bilisim araglariyla islenen suglar
icerisinde en sik karsilasilan suglardan biridir. Federal
Bureau of Investigation (FBI) 2020 raporuna gore 2020
yilt igerisinde bildirilen 780,403 sug igerisinden 241,342
tanesi (%31) kimlik av1 (Phishing / Vishing / Smishing /

1. GIRiS (INTRODUCTION)

Halihazirda gergek hayata doniisen, insanlarin gergek
hayatla eszamanli olarak vakit gecirdigi sanal diinyada,
bireylerin ve kurumlarin gercek hayatta karsilastiklaria
benzer tehlikeler bulunmaktadir [1]. Zararli yazilimlar

kullanarak kisisel verilerin elde edilmesi, kurumlarin
veya devletlerin 6zel bilgilerinin ifsa edilmesi, ticari
sirketlerin servislerinin devre dis1 birakilmasi gibi pek
cok siber giivenlik tehdidi, siber ortamlardaki tehlikeler
arasinda yer almaktadir. Bireysel kullanicilar i¢in bu
tehlikelerin en baginda dolandiricihk — gelmektedir.
Internet ortaminda kimlik avi, oltalama/yemleme

*Sorumlu Yazar (Corresponding Author)
e-posta : serkansavas@karatekin.edu.tr

Pharming) olarak tespit edilmistir. Bu oran 2016 -2020
yillar1 arasinda 11 kat artmustir [2]. Internet kullaniminin
her gecen giin daha fazla cihaz {izerinden
yayginlasmasiyla birlikte ilerleyen yillarda daha fazla
artacag diistiniilmektedir.

Kimlik avi dolandiriciligy; giivenilir bir sirket seklinde
(bu genelde riistii ispat olmus ulusal bir firma olacag: gibi
uluslararas1 bir firma seklinde de olabilir) veya kisi
kiligina girerek, hile yoluyla karsisindaki kisinin banka
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sifresi, kredi kart1 bilgileri, mail sifresi, kullanici sifresi
gibi tamamen kisisel bilgilerini elde etmeyi amaglar [3,
4]. Kimlik avi saldirilarinin %96’s1 e-posta yoluyla
gerceklestirilen saldirilar olup %3’t ise kotii amagh
siteler vasitastyla gergeklestirilmektedir. Bu saldirilarin
%11 ise telefon yoluyla gergeklestirilmektedir [5, 6].
Internet yoluyla gerceklestirilen bu dolandiricilik
faaliyetleri icerisinde e-posta vasitasiyla yapilanlardan
pek ¢ogu giniimiizde artik e-posta hizmeti veren
firmalarin kullanmis oldugu yapay zeka algoritmalari
sayesinde  engellenerek  sahte  mail  kutusuna
gonderilmektedir. Yine de buralardan da magduriyet
yasayan kisiler de bulunmaktadir. Diger taraftan, web
siteleri ~ {lizerinden  gerceklestirilen  kimlik  avi
dolandiriciliginin anti-viriis yazilimlari, giivenli kopri
metni aktarim protokolii (secure hypertext transfer
protocol — https) ve web tarayicilarinin uyari sistemlerine
ragmen yine de kullanici dikkatine ve deneyimine bagh
olarak onlenebilir olmasi, 6zellikle bilisim okuryazarligi
yeterli seviyede olmayan kullanicilar igin biiylik risk
tagimaktadir.

Literatiirde internet siteleri iizerinden kimlik avi
dolandiriciliginin tespit edilebilmesine yonelik farkli
calismalar  gergeklestirilmistir.  Yapay zeka [7]
calismalarinin 6zellikle son 20 yilda hiz kazanmasiyla
birlikte makine Ogrenmesi algoritmalari bu konuda
O6nemli basarimlar elde etmeye baglamigtir. Korkmaz and
Biiyiikgdze [3] tarafindan Rastgele Orman (RO), Destek
Vektor Makineleri (DVM), J48, k-En Yakin Komsu (k-
Nearest Neighbor — kNN) ve Naive Bayes (NB)
algoritmalariyla gerceklestirilen smiflandirma
calismasinda %85 ile %95.64 arasinda dogruluk oranlari
elde edilmistir. En yiiksek basarimi ise %95.64 ile RO
algoritmasi yakalamigtir. Bir bagka ¢alismada ise DVM
ve NB siniflandiricist 33,000 Uniform Resource Locator
(URL - Tekdiizen Kaynak Bulucu) {izerinde kimlik avi
veya yasal site siniflandirmasi i¢in kullanilmis ve %90’ 1n
iizerinde basarim elde edilmistir [8]. Kadi [9] ise
calismasinda kNN, DVM ve yapay sinir aglar1 (YSA)
algoritmalarin test etmis ve YSA ile %98.71 bagarima
ulasmigtir. NB, DVM, RO, J48, AdaBoost ve sinir aglari
(SA) algoritmalarin basarimlarinin karigiklik matrisi ve
f-score tlizerinden degerlendirildigi bir ¢alismada kimlik
av1 saldirilar1 %73 ile %83 oranlarinda tespit edilirken,
web sitesi benzerlikleri ise %81 ile %92.5 oranlari
arasinda yakalanabilmistir [10]. Bu ¢aligmalara ek olarak
kimlik av1 dolandiriciligini tespit etmek i¢in alan adindan
Ozellik ¢ikarimi yontemini kullanan [11-13], web sitesi
kaynak kodu iizerinden kimlik avi karakteristiklerini
cikaran [14], sozciiksel ozelliklere gore siniflandirma
yapan [15], tanimlayici [16] veya kural tabanli yaklagim
kullanilan [17], dogal dil isleme teknikleri ile %97.98
basarim  oranina ulasilan [18] c¢alismalar da
bulunmaktadir. Ayrica NB, kNN, RO algoritmalarina ek
olarak C4.5, ID3, PRISM ve RIPPER algoritmalar1 da
kullanilmis ve bunlarla da %95 ile %96.5 arasinda
degisen oranlarda basarimlar elde edilmistir [19].
Belirtilen bu arastirmalarda elde edilen dogruluk
oranlarmin %90 basarimin {izerinde olmasina ragmen,

stirekli gelismekte olan makine 6grenmesi ¢aligmalari
nedeniyle hala  gelistirilebilir ~ diizeyde  oldugu
goriilmektedir. Ozellikle topluluk 6grenme modelleri
[20], oOzellik se¢cimi ve hibrid makine Ogrenmesi
algoritmalart [21] ile birlikte her gegen giin ¢esitlenen
calismalar  gergeklestirilmektedir. Bu  caligmada
gerceklestirilen  6zellik  ¢ikarimi  yoluyla  makine
O0grenmesi algoritmalarinin performansinin arttirilmasi,
aragtirmanin ~ Onceki  calismalardan  farkim1  ve
Ozglinligiini  ortaya  koymaktadir.  Arastirmanin
sonuglart da kullanilan ydntemin makine &grenmesi
algoritmalarmin  basarimlari1  arttirdigint - kanitlar
nitelikte olmustur.

Web sitelerindeki aykir1 davraniglarin tespitinde de farkls
arastirmalarda  makine  &grenmesi  yaklagimlari
kullanilirken [22] &zellikle son yillarda derin 6grenme
caligmalarinin  artmasiyla Dbirlikte derin 6grenme
algoritmalar1 da bu konuda kullanilmaya baslanmustir.
Uzun Kisa Siireli Bellek (UKSB) algoritmas: ikili
smiflandirmada %97.25 basarim elde ederken evrigimli
sinir aglar1 (ESA) algoritmasi ise %98.86 dogruluk elde
etmistir. Coklu smiflandirmada ise UKSB ve ESA
algoritmalar1 sirasiyla %91.13 ve %95.37 oranlarinda
dogruluk elde etmistir [23]. Derin 6grenme
algoritmalarinin bu oranlar1 da yine makine §grenmesi
algoritmalarina benzer sekilde gelistirilebilir oldugunun
gostergesi olmustur. Awadh and Akbag [24] tarafindan
gergeklestirilen baska bir ¢alismada ise TF.IDF ve C4.5
algoritmalar1, kotli amacli verilerin etkin bir sekilde
algilanmasini saglamak i¢in birlikte kullanilmis ve MLP
ve NB algoritmalarindan daha yiiksek basarim elde
edilmistir.

Buradan yola ¢ikarak bu ¢calismada 6nemli web sitesi veri
tabanlarindan elde edilen veriler tzerinde, 06zellik
¢ikarimi  yontemi kullanilarak, makine O6grenmesi
algoritmalarinin basarimlarinin  karsilastirmali analizi
icin kapsamli bir arasgtirma gerceklestirilmistir. Bu
¢alismanin ikinci boliimiinde kullanilan materyal ve
metotlar belirtilirken {i¢lincii bolimde elde edilen
sonuglar agiklanmistir. Son béliimde ise tartisma, sonug
ve gelecek calisma ile ilgili bilgiler sunulmustur.

2. MATERYAL VE METOD (MATERIAL and
METHOD)

Makine 6grenmesi algoritmalar1 giiniimiizde sanayiden
[25] egitime [26, 27], saghktan [28, 29] ticarete [30, 31]
kadar pek c¢ok farkli alanda kullanilmaktadir. Bu
calismada da literatiir aragtirmasi sirasinda tespit edilen
farkli algoritmalarin farkli sayilarda veri tizerindeki
basarimlarinin dogruluk ve giivenirliginin bir standarda
baglanabilmesi, kapsamli bir analiz gergeklestirilerek
sonuglarin agiklanmasi amaciyla sekiz farkli makine
Ogrenmesi algoritmasi kullanilmistir:

e Destek vektor makineleri,

e Rastgele orman,

e Gaussian Naive Bayes (GNB),
e Lojistik regresyon (LR),
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e K - en yakin komsu,

e Karar agaclar1 (KA),

e (Cok katmanli algilayic1 (CKA),

o XGBoost (eXtreme Gradient Boosting).

Destek vektdr makineleri, siniflandirma problemleri igin
kullanilan bir makine grenmesi algoritmasidir. Makine
kavramsal olarak su fikri uygular: girdi vektorleri, cok
yiiksek boyutlu bir 6zellik uzayina dogrusal olmayan bir
sekilde eslenir. Bu 6znitelik uzaymda dogrusal bir karar
ylizeyi olusturulur. Karar yiizeyinin 6zel ozellikleri,
O0grenme makinesinin yiiksek genelleme kabiliyetini
saglar (Sekil 1) [32].

Sekil 1. iki boyutlu diizlem iizerinde DVM ile smiflandiriimis
iki sinif (Two classes classified by SVM on a two-dimensional
plane)

Sekil 1’de goriildiigii gibi DVM ile temel olarak iki sinif
arasina bir dogru c¢izilerek bu yolla her iki sinifin
birbirine miimkiin olan en fazla uzaklikta olmasi
amaglanir.  Denetimli  bir  makine  §grenmesi

algoritmasidir.

Rastgele orman algoritmasi da DVM gibi denetimli bir
makine 6grenmesi algoritmasidir. Algoritmanin temeli,
ozellik uzayinin rastgele secilmis alt uzaylarinda birden
¢ok aga¢c olusturmaya dayanmaktadir Farkli alt
uzaylardaki agaglar, smiflandirmalarini tamamlayici
yollarla genellestirir ve birlesik siniflandirmalari
monoton olarak gelistirilebilir [33]. Dugiimlerin
dagitilmas: i¢cin hesaplama Esitlik (1)’deki gibi
gergeklestirilir [34].

Bir x noktasi i¢in, T; (j = 1,2,...,t) agacindan asag
indiginde x'in atandigi ugbirim diigiimii v;(x) olsun.
Buna gore, x'in ¢ (¢ = 1,2,...,n) sinifina ait oldugu
sonsal olasilik P(c|v; (x)) ile gosterilsin:

_ Plev)

P (c|vj (x)) = m 1)
v;(x) 'e atanan tiim noktalar tizerindeki ¢ sinifi puanlarin
kesri ile tahmin edilebilir. Bu baglamda, agaglar
tamamen boliindiigiinden, ¢ogu terminal diigiimiinin
yalnizca tek bir simif (anormal duruslar harig) ve
dolayisiyla tahmin degeri igerir. P(c|vj (x)) neredeyse
her zaman 1'dir. Diskriminant fonksiyonu ise Esitlik
(2)’de gosterildigi gibi tanimlanir [33].

9c(0) = X5, P(clv;(x)) )

Burada karar kurali, x 'i g.(x) ‘in maksimum oldugu c
smifina atamaktir.

Naive Bayes bir olasilik siniflandirici algoritmasidir. Bu
algoritmada  veri igerisinde bulunan degerlerin
frekanslar1 ve bunlarin aralarindaki kombinasyonlar
sayilarak bir olasilik kiimesi olusturulur [35]. Algoritma
matematik¢i Thomas Bayes teoremini (Esitlik 3) kullanir
ve sinif degiskeninin degeri goz oniine alindiginda tiim
degiskenlerin bagimsiz oldugunu varsayar [36].
_ r(d]e)pep

p(CJ|d) - p(d) (3)
Denklemde d bilinen durum, ¢; ise farkli kosullu
durumlari ifade etmektedir.

Lojistik Regresyon ise dogrusal siniflandirma
problemlerinde kullanilan ve bir veya daha fazla
bagimsiz degisken kullanilarak sonuca ulagmay1
amagclayan bir istatistiksel olasilik hesaplama yontemdir.

K en yakin komsu algoritmasi [37] denetimli 6grenme
yontemleri icerisinde etkili simiflandirma
algoritmalarindan  bir tanesidir. Ogrenme kiimesi
icerisinde bulunan normal davranis benzerlikleri
hesaplanarak, en yakin goriilen “k” verinin ortalamasinin
olusturdugu esik degerine gore smiflandirma islemi
gerceklestirilir.  Burada siiflandirma  islemi  igin
oncelikle, smif Ozelliklerinin  belirlenmis  olmasi
gerekmektedir [38]. Ayrica “k” komsu sayisi, benzerlik
Olciimii, esik degeri ve dgrenme kiimesindeki normal
davraniglarin yeterliligi, bu yontemin performansini
etkileyen faktorlerdendir [39]. K en yakin komsu
algoritmasiin performansi i¢in Snemli parametreler
komsu sayist “k”, agirliklandirma yontemi ve uzaklik
Olciitiidiir. Baslica uzaklik dl¢iitleri olarak, Minkowski,
Oklid ve Manhattan, uzakliklarindan bahsedilebilir [36].

Karar agaglari, bir nesnenin smifint yordayici
degiskenlerin degerlerinden tahmin etmek i¢in kullanilan
deneysel bir kuraldir [40]. Tahminsel bir model olup aga¢
yapisinda ilerlediginden bu isim verilmistir. Agacin

dallar1 ve yapraklari, smiflandirma probleminin
¢oziimiinil igeren pargalardir [36].
Cok katmanli algilayicilar, “perceptrons” olarak

adlandirilan basit sinir hiicreleri agidir. Temel fikir olan
tek perceptron ilk olarak Rosenblatt [41] tarafindan
tanitilmistir. Cok katmanli algilayicilar hata iizerine
dayandirilmis bir 6grenme algoritmasidir. Temel iki
islevi olan Ogrenme ve karar verme asamalarimi
agirliklandirma, aktivasyon fonksiyonu ve bias sayesinde
yapar. Agirlik, her girdinin bir sonraki agamaya gitmeden
once carpildigi katsayidir. Tiim girdiler, kendilerine ait
agirliklarla garpilarak toplanir. Daha sonra aktivasyon
fonksiyonuna bu degerin gonderilmesi sonucu ortaya
¢ikan cevap, sistemin karari olur. Bias ise kullanicidan
kullaniciya, mekanizmanin ¢aligma sekline veya amacina
gore degisebilen, kullanict tarafindan eklenen bir
parametredir [42].
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Xa

Girdiler Agirliklar Aktivasyon Cikti

Toplama Islemi

Sekil 2. Algilayicinin ¢alisma mantigi (Working logic of the
perceptrons) [36]

XGBoost, Gradient Boosting algoritmasinin ¢esitli
diizenlemeler ile optimize edilmis yiiksek performansh
halidir. Yiiksek tahmin giicli, asir1 6grenmenin Oniine
gecilmesi, bos verilerin yonetimi ve hizli calisma
ozellikleriyle birlikte Chen and Guestrin [43] tarafindan
gelistirilmistir.

Yapay zekd calismalarinda, makine Ogrenmesi
algoritmalarmin etkililigini ve performansini etkileyen
unsurlarin en basinda ozellik ¢ikarimu yer almaktadir.
Ozellik ¢ikarimi ve kullanilan 6zellikler, algoritmanin
dogruluguna dogrudan etki etmektedir. Bu nedenle
giiniimiizde siklikla o6zellik ¢ikarimi algoritmalarin
kullanarak [44] veya belirli kurallara gére ozelliklerin
cikartlip kullanildigi [45] farkli makine Ogrenmesi
calismalar1 gergeklestirilmektedir. Bu c¢alismada da
performanslart  test edilecek olan algoritmalarin
smiflandirma islemlerini  gergeklestirebilmeleri igin
Mohammad, Thabtah [46] tarafindan diizenlenen web
sitelerinin belirli kimlik avi 6zellikleri kullanilmistir. Bu
ozellikler ve agiklamalar1 Cizelge 1’de gosterilmigtir
[46].

Cizelge 1°de gosterilen 6zelliklerin kullanim amaglart
soyle aciklanabilir. Bir URL’nin up/down durumu ve

SSL protokolii kontrol edilir. URL ile baglant1 kurularak
SSL sertifikasi ¢ekilir. URL igerisinde Internet Protokol
(IP) adresi gegiyor ise kullanicinin bilgileri ¢alinma
ihtimali  bulunmaktadir. Kimlik avcilari ya da
dolandiricilar, adres gubugundaki siipheli kism1 gizlemek
icin uzun URL kullanabilirler. Bu yiizden dolayr URL
uzunlugu da kontrol edilmektedir. URL kisaltma, “World
Wide Web” de, bir URL’in uzunlugunun énemli dl¢iide
daha kiiciik hale getirilebilecegi ve gerekli web sayfasina
yonlendirebilecegi bir yontemdir. Bdoylelikle gergek
domain name gizlenmis olur. URL’de “@” semboliiniin
kullanilmasi, tarayicinin “@” semboliinden onceki her
seyi gormezden gelmesine neden olur ve gercek adres
genellikle “@” semboliinii takip eder. URL yolu i¢inde
“//” ifadesinin bulunmasi da, kullanicinin baska bir web
sitesine yonlendirilecegi anlamina gelir. “-* sembolii de
mesru URL’lerde nadiren kullamilir. Kimlik avecilari,
kullanicilarin mesru bir web sayfasiyla ugrastiklarini
hissetmeleri i¢in alt alan adina (-) ile ayrilmig onekler
veya sonekler ekleme egilimindedir. Bir diger kimlik avi
ozelligi ise alt etki alani sayisidir. Kimlik avcilari
kullaniciy1 yanilgiya diisiirmek icin domain name alirken
basinda https veya http ifadesi ekleyerek de alan adi
alabilirler. Ayrica, kimlik avi web siteleri kisa bir siire
icerisinde yasadigi i¢cin Alexa veri tabani tarafindan
taninmayabilir.

Belirtilen algoritmalarin deneysel testlerinin
gerceklestirilebilmesi  icin  uluslararast  farkli  veri
tabanlarindan web site bilgileri g¢ekilerek veri tabam
olusturulmustur. Algoritmalarin egitimi i¢in 5,000 kimlik
avi sitesi USOM [47] {izerinden elde edilmis, Alexa [48]
iizerinden de 5,000 adet yasal web site URL adresi elde
edilmistir. Modellerin egitimi sonrasinda test iglemi i¢in
4,000 adet Alexa, 1,935 adet USOM ve 2,000 adet

PhishTank [49] wverisi kullanilmigtir.  Modellerin
kodlanmasi, egitim ve test islemlerinde Python
programlama dili kullanilmigtir. Calismanin  blok

diyagrami Sekil 3’te gosterilmistir.

Cizelge 1. Smiflandirma isleminde kullanilan 6zellikler (Features used in classifications)

Alan1 Kontrolii

Ozellik Agiklama
Up veya Down Up ise 1, Down ise -1 degeri doner.
IP kontrol IP adresi varsa -1, yoksa 1 degeri doner.
URL uzunlugu URL uzunlugu 54 den kiigiikse 1, 54 ile 75 arasinda ise 0, 75 den biiyiik ise -1 degeri doner.
kontrolii
Tiny URL Eger URL kisaltilmis ise -1, degilse 1 degeri doner.
kontrolii
“@” Sembolii Eger “@” sembolil igeriyorsa -1, icermiyorsa 1 degeri doner.
Kontrolii
“//” Kontrolii Eger URL ““//” ifadesini igeriyorsa -1, icermiyorsa 1 degeri doner.
“-* Prefix Suffix Eger URL “-“ sembolii igeriyorsa -1, igermiyorsa 1 degeri doner.
Kontrolii
“” ile Alt Etki “www.” ve “ccTLD” iilke boliimleri kaldirilarak nokta sayilari belirlenir. Eger bire esit ve kiigiik ise 1, ikiye esit

ise 0, ikiden biiyiik ise -1 degeri doner.

URL iginde https
ve http Kontrolii

Eger URL bu ifadeleri igeriyorsa -1, igermiyorsa 1 degeri doner.

SSL Sertifika Eger sitenin SSL sertifikasi yok ise (http) -1 degeri donmektedir. Eger var ise; giivenilir bir sertifika ve sertifika
Kontrolii giinii 360 giinden fazla ise 1, giivenilir ve 360 giinden diisiik ise 0, giivenilmez ve 360 giinden fazla ise 0, hem
giivenilmez hem de 360 giinden az ise -1 degeri doner.
URL Yasinin Eger, domain olusturulali 2 yildan fazla olduysa 1, olmadiysa -1 degeri doner.
Kontrolii

Web Site Trafigi

Eger Website ranki1 100,000°den diisiik ise 1, 100,000’den biiyiik ise 0, Alexa veritabaninda yok ise -1 degeri

doner.
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Sekil 3. Calismanin blok diyagrami (Block diagram of the study)

Calismada kullanilan verilerin elde edilmesi igin web
scraping uygulamasi  yazilmigtir. Bu uygulama
yardimiyla ¢ekilen veriler metin formatinda URL adresi
olarak gelmektedir. Makine 6grenmesi algoritmalariyla
egitebilmek icin gelen bu metin verilerinden &zellik
cikarimi  yapilmasi gerekmektedir. Veri On-isleme
asamasinda, kaynaklardan g¢ekilen veriler Tablo 1’de
belirtilen 12 farkli 6zellik igin yazilan fonksiyonlarla
sayisal hale getirilmistir.

Ozellik-1 icin yazilan fonksiyonda “requests” modiilii
kullanilmigtir. Bu modiil ile fonksiyona giren URL
iizerinden istek atilmis ve geri donen cevabin durum
kodu 200 ise “1” degilse “-1” degeri kaydedilmistir.
Ozellik-2 igin yazilan fonksiyonda, URL igerisinde IP
gecip gegmedigini kontrol edilmis olup “regex” modiili
kullanilmustir. Gerekli regex komutlart yazilarak URL
igerisinde hexadecimal ya da normal formatta IP
bulunma durumu kontrol edilmis, eger igeriyorsa “-1”
icermiyorsa “1” degeri kaydedilmistir. Ozellik-3 icin
URL uzunlugunun 54’ten biiyiik olup olmadigin kontrol
eden fonksiyonda “len” modiilii kullanilarak URL
uzunlugu hesaplanmistir. Yapilan arastirmalara gore
uzunlugu 54°ten daha fazla olan URL adreslerinin biiyiik
¢ogunlugu phishing amagh kullanilmaktadir. Bu yiizden
URL uzunlugu 54’ten kiigiik olanlar “1”, 54 ile 75
arasinda olanlar “0” ve 75’ten biiyilik olanlar ise “-1”
olarak kaydedilmistir. Ozellik-4’te URL kisaltmak igin
herhangi bir yapt kullanilip kullanilmadigini kontrol
eden fonksiyon yazilmis ve en ¢ok kullanilan URL
kisaltma isimlerinin gegip ge¢medigi kontrol edilmistir.
Eger kisaltma gegiyorsa “-1”, gecmiyorsa “1” degeri

kaydedilmistir. Ozellik-5, 6 ve 7 igin yazilan
fonksiyonlarda URL igerisinde sirastyla “@”, “//” ve “-”
sembollerinin ~ kullanilip  kullanilmadigi  kontrol

edilmistir. Eger URL bu sembolleri igeriyorsa “-17,
icermiyorsa “1” degeri kaydedilmistir.  Ozellik-8de
URL igerisinde ¢oklu alt etki alani icerip igermedigi
kontrol edilmistir. Bu fonksiyonda URL igerisindeki
noktalarin sayisinm1 kontrol etmek icin URL igerisinden
“www” ve “ccTLD” yani iilke kodlarina ait olan noktalar

c¢ikarildiktan sonra toplam nokta sayisi hesaplanir. Eger
nokta sayisi birden kiiciik ve esitse “1”, ikiye esitse “0”
ve ikiden fazla ise “-1” degeri kaydedilmistir. Ozellik-9,
URL igerisinde http veya https gecip gegmedigini kontrol
eden fonksiyondur. Eger URL ad1 igerisinde “http” veya
“https” ifadesi gegiyorsa “-1”, gecmiyorsa “1” degeri
kaydedilmistir.  Ozellik-10  icin URL’nin  SSL
sertifikasinin olup olmadigi, varsa ne kadar siirelik
sertifika oldugu ve giivenilir olup olmadigini kontrol
eden fonksiyon yazilmigtir. Yazilan fonksiyonda “SSL”
modiilii kullanarak URL’nin SSL sertifikas1 varsa
sertifikaya ait bilgiler bir degiskene ¢ekilmistir. Cekilen
bilgiler sayesinde sertifikanin  siiresinin  degeri
hesaplanmistir. Giivenilir sertifika saglayicilarin listesi
cekilerek su degerlendirmeler yapilmistir:

o Sertifika giivenilir ve siiresi 1 yildan uzunsa “1”,
o Sertifika giivenilir ancak siiresi 1 yildan az ise “0”,

o Sertifika giivensiz ancak siiresi 1 yildan fazlaysa “0”,

“w_ 1

e Hem giivensiz hem de siiresi 1 yildan az ise ,

degerleri kayit edilmistir. Ozellik-11 icin yazilan
fonksiyonda URL yas1 hesaplanmistir. “whois” modiilii
yardimut ile URL bilgileri ¢ekilmis, URL baslama ve sona
erme tarihleri {izerinden URL’nin yas1 hesaplanmuistir.
Eger URL vyas1 iki yildan kiiciikse “-17, biiyiikse “1”
degeri  kaydedilmistir.  Ozellik-12  igin  yazilan
fonksiyonla Alexa iizerinden “BeautifulSoup” modiili
kullanilarak URL siralama bilgisi c¢ekilmistir. Eger
siralamast 100.000’den kiiciikse “1”, degilse “0” ve
Alexa veri tabaninda yoksa “-1” degeri kaydedilmistir.

3. DENEYSEL SONUCLAR (EXPERIMENTAL
RESULTS)

Caligmada ilk olarak makine 6grenmesi algoritmalarinin
eldeki veri seti Tlzerindeki dogruluk oranlar
incelenmistir. Her bir algoritmanin egitim isleminden
sonra test verileri lizerindeki dogruluk oranlar1 Sekil 4’te
gosterilmistir.
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Simiflandinc: Dogruluk Oranlari

VM RO

Gan

KA XA XGBaost

R N
Algoritma

Sekil 4. Algoritmalarin dogruluk oranlar1 (Accuracy rates of the
algorithms)

Sekil 4’te goriildiigii gibi algoritmalar igerisinde RO, LR,
KA, CKA ve XGBoost algoritmalari %99.8 dogruluk
oran1 ile yiiksek basarim oranlarina ulagmislardir.
Dogruluk oranlarinda en diisiik oran1 %73.4 ile GNB
algoritmasi elde etmistir. Sonrasinda ise DVM %92.2
dogruluk orani ile en basarisiz ikinci algoritma olmustur.
K-NN algoritmasit %99.7 dogruluk oram ile diger
algoritmalara ¢ok yakin bir sonug iiretmistir. Dogruluk
oranlarindaki bu sonuglarin derinlemesine ve ayrimtili
incelenebilmesi  ¢aligmada  karigiklik  matrisi  de
olusturulmus ve hassasiyet, hatirlama ve fl-puan
degerleri de incelenmistir. Modellerin  karmasiklik
sonuglar Sekil 5’te sirasiyla gdsterilmistir.
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0.16%
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0.00%
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b 13
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]
0.00%
anlis Negatif
13
0.16%
anlis Pozitif
0
0.00%
(h)

‘ranlis Negatif
13
0.16%

Sekil 5. Algoritmalarin karigiklik matrisleri (a) DVM, (b) RO,
(c) GNB, (d) LR, (e) kNN, (f) KA, (g) CKA, (h)
XGBoost. (Confusion matrices of the algorithms (a)
SVM, (b) RF, (c) GNB, (d) LR, (e) kNN, (f) DT, (g)
MLP, (h) XGBoost)

Sekil 5°te gorildigii gibi %99.8 basarima ulasan
modeller icerisinde RO, KA, CKA ve XGBoost
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algoritmalar1 karmagiklik matrislerinde de ayni sayilarda
“dogru negatif, yanlis negatif, dogru pozitif ve yanlis
pozitif” degerleri elde etmislerdir. Bu algoritmalar
icerisinde sadece LR, bir tane siteyi yanlis negatif olarak
fazla isaretlemistir. Dogruluk oranlar1 diger algoritmalar
gore daha diisik olan DVM, GNB ve k-NN
algoritmalarmin  karigiklik  matrisleri  ise  diger
algoritmalara gore belirgin sekilde yanlis tahminler
gerceklestirmistir.

Karigiklik matrisinde dogruluk hesaplamasi,
smiflandiricinin  ne  siklikla dogru oldugunu verir.
Hassasiyet, tiim smniflarin ne kadar dogru tahmin
edildiginin bir 6l¢isiidiir. Pozitif tahmin degeri olarak da
bilinir. Hatirlama (duyarlilik), dogru smiflandirilan
toplam pozitif 6rnek sayisinin toplam pozitif 6rnek
sayisina boliimii olarak tanimlanabilir. F1 puani, kesinlik
ve hatirlamanin harmonik ortalamasidir. Siniflandiricinin
ne kadar iyi performans gosterdiginin bir 6l¢iisiidiir ve
genellikle simiflandiricilar karsilastirmak igin kullanilir

[50]. Karigiklik matrisi hesaplamalar1 Esitlik 4’te
gosterildigi gibidir [50].
S (DP + DN)
OB = DP + DN +YP + YN
H et = DpP
assasiyet = 50— o
(4)
Haturl s
atirlama = oo
2DP
F1 Puami =

2DP+YP+YN

Esitlikte dogru pozitif icin DP, yanlis pozitif i¢in YP,
dogru negatif icin DN ve yanlis negatif icinse YN
kisaltmalari kullanilmustir.

Bu hesaplamalar kullanilarak her bir algoritma igin
aragtirmada ortaya ¢ikan dogruluk, hassasiyet, hatirlama
ve F1-puani sonuglart Cizelge 2’de gosterilmistir.

Cizelge 2. Algoritmalarm karigiklik metrikleri (Confusion
metrics of the algorithms)

Algoritma | Dogruluk Hassasiyet | Hatirlama F1-
(Accuracy) | (Precision) (Recall) Puani

(Score)

DVM %92.2 %88.50 %97.33 %92.70

RO %99.8 %100.00 %99.68 %99.84

GNB %73.4 %65.56 %99.85 %79.15

LR %99.8 %100.00 9%99.65 %99.82

kNN %99.7 %99.85 %99.68 %99.76

KA %99.8 %100.00 %99.68 %99.84

CKA %99.8 %100.00 %99.68 %99.84

XGBoost %99.8 %100.00 %99.68 %99.84
Cizelge  2’deki  kansiklik  matrisi  metrikleri
incelendiginde, en basarili sonuglarin  hassasiyet

degerlerinde elde edildigi goriilmektedir. Algoritmalarin
hatirlama  sonuglar;,  yine  %99’un  {izerinde
gerceklesmistir. Burada ilging bir analiz sonucu da ortaya
c¢ikmistir.  Dogruluk  oram1  diisik olan GNB
algoritmasinin hassasiyet orani, diger algoritmalardan
yiiksek ¢ikmustir. Ancak bu algoritmanin hassasiyet orani

%65.56 gibi ¢ok diisiik bir deger oldugu icin, bu sonug
F1-puani ve dogruluk oranini da etkilemistir. Karigiklik
matrisi metrikleri incelendiginde RO, KA, CKA ve
XGBoost algoritmalarinin  bu alandaki en basarili
algoritmalar oldugu ortaya cikmustir. Sadece pozitif
smiflar lizerine odaklanilan bir arastirma
gerceklestirilecegi  zaman, yiiksek siniflama  oram
nedeniyle GNB algoritmasi da tercih edilebilir bir
algoritmadir.

4. TARTISMA VE SONUC (DISCUSSION AND
CONCLUSION)

4.1. Tartisma (Discussion)

Makine 6grenmesi tekniklerinin 6zellikle son yirmi yilda
pek ¢ok farkli disiplinde basarili sonuglar {iretmesi, siber
giivenlik alaninda da bu algoritmalarin  siklikla
kullanilmasinin ~ yolunu  agmustir.  Siber  saldiri
caligmalarinda da kullanilan bu algoritmalar, kimlik avi
saldirilarinin  tespiti  ve siniflandirilmast i¢in  de
kullanilmustir. Literatiirde gerek farkli 6zellik tiirlerinin
gerekse de farkli algoritmalarin kullanildigi ¢aligmalar
Cizelge 3’te gosterilmistir.

Cizelge 3’te goriildiigi gibi makine &grenmesi
algoritmalart farkli veri setleri iizerinde farkli kisiler
tarafindan uygulanarak test edilmistir. Bu algoritmalar
icerisinde 6n plana g¢ikan rastgele orman algoritmasi
%93.75 [13], %95.64 [3], %97.3 [19], %89.93 [58],
%97.9 [54], %97.98 [18], %94.6 [57] ve %98.11 [53]
gibi yiiksek oranlarda bagarimlar saglamistir. Ancak bu
calismada ayni algoritma %99.8 orani ile gergeklestirilen
caligmalar igerisinde en basarili sonuca ulagmistir.
Buradaki basarim artisi, ger¢ek ve giincel veri seti elde
etme ve kullanilan o&zellik ¢ikarimi  kurallarinin
uygunlugundan kaynaklanmaktadir. Benzer sekilde bu
calismada %99.8 oraninda basarim saglayan lojistik
regresyon algoritmasi, farkli aragtirmalarda %91.90 [13],
%99.2 [52], %86.5 [54] ve %98.4 [12] oranlar1 elde
etmistir.  Ayrica tabloda goriildiigii gibi farkli
calismalarda kendi yaklasimlarint 6neren arastirmacilar
olmustur ve %88.4 [22] ile %99.7 [11] oranlarinda
basarimlara ulagiimistir.

Cizelge 3 incelendiginde bu ¢aligmada %99.8 basarim
oranina ulagan diger algoritmalar olan karar agaclari, cok
katmanli algilayicilar ve XGBoost algoritmalarinin da
farkli arastirmalarda daha diigiikk bagarim oranlari elde
ettigi goriilmektedir. Buradan yola ¢ikarak ozellik

¢ikariminin  makine  0grenmesi  algoritmalarinin
basarimini ne kadar etkiledigi anlasilabilir. Dogru
yontemler  uygulandiginda  makine Ogrenmesi

algoritmalarinin basarimlar1 daha fazla artirilabilir. Bir
diger 6ne ¢ikan konu, elde edilen veri setinin 6nemidir.
Arastirmalarda kullanilan veri setlerinin tercih edilen
ozellik c¢ikarimi yontemine uyarlanmasi, algoritmalarin
Ogrenimine katki saglamakta ve basartyr arttirmaktadir.
Bu arastirmada kullanilan ve Mohammad, Thabtah [46]
tarafindan diizenlenen kimlik avi saldirilar1 6zellikleri,
makine dgrenmesi algoritmalarinin basarimlarini énemli
Olciide etkilemistir.
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Cizelge 3. Daha 6nce gergeklestirilen caligmalar (Previous studies)

Yazar(lar) Yontem Sonug(lar) Veri seti
Shirazi, Bezawada [11] Onerilen yaklagim %99.7 1,000 kimlik avi,
1,000 yasal
Arslan [52] LR (+Doc2Vec) %99.2 165,372 6rnek
Moghimi and Varjani [17] DVM %99.14 1448 kimlik avi, 686
yasal
Ugar, Incetas [23] LSTM, CNN LSTM: %97.25, CNN: %98.86 36,697 drnek
Jain and Gupta [12] LR %98.4 2,544 6rnek
Almseidin, Zuraiq [53] RO %98.11 5,000 kimlik avi,
5,000 yasal
Ozker [54] DVM, NB, RO, LR, kNN, DVM: %92.7, NB: %83.4, RO: 97.9, LR: 8,353 kimlik avi,
KA, CKA, XGBoost %86.5, KNN: %94.3, KA: %96.3, CKA: 5,438 yasal
%93.5, XGBoost: %97.8
Kosan, Yildiz [19] C4.5, ID3, PRISM, RIPPER, C4.5: %95.9, ID3: %96.5, PRISM: %95.8, 4,898 kimlik avi,
NB, kNN, RO RIPPER: %95, NB: %93, KNN: %96, RO: 6,157 yasal

%97.3

Sahingoz, Buber [18] Dogal Dil Isleme tabanli: KA,

KA: %97.2, AdaBoost: %93.24, Kstar:

37,175 kimlik avi,

AdaBoost, Kstar, kNN, RO, %95.27, KNN: %95.86, RO: %97.98, SMO: 36,400 yasal
Sirali Minimum Optimizasyon %94.92, NB: %95.86
(SMO), NB
Zhang, Yan [13] SMO, NB, RO, LR SMO: %95.83, NB: %92.94, RO: %93.75, 3,000 6rnek
LR: %91.90
Korkmaz and Biiyiikgoze RF, J48, SVM, KNN ve NB RO: %95.64, J48: %93.57, DVM: %88.62, | 548 yasal, 702 kimlik

[3] KNN: %90.24, NB: %85.07 avi, 103 giipheli
Incir [55] Cok Katmanl YSA %95.42 5,000 kimlik av1,

5,000 yasal

Abu-Nimeh, Nappa [56] LR, CART, BART, DVM, Hassasiyet, Hatirlama ve F1-Puani: 2,889 Ornek

kNN, NB, RO

RO, NN LR: %95.11, %82.96, %88.59,
CART: %92.32, %87.07, %89.59,
DVM: %92.08, %82.74, %87.07,
NN: %94.15, %78.28, %85.45,
BART: %94.18, %81.08, %87.09,
RO: %91.71, %88.88, %90.24
Chiew, Tan [57] RO (+HEFS) %94.6 5,000 kimlik avi,
5,000 yasal
Sanglerdsinlapachai and CANTANIA F-Olgiimii: %92.5 100 kimlik avi,
Rungsawang [10] 100 yasal
Kalayci [58] AdaBoost, CKA, DVM, KA, AdaBoost: %84.45, CKA: %86.84, DVM: 1,353 6rnek

9%84.92, KA: %87.46, KNN: %86.29, NB:

%81.92, RO: %89.93

Pan and Ding [22] Onerilen yaklagim %88.4 279 kimlik avi, 100
yasal
4.2. Sonu¢ (Conclusion) performanslart dogrulamistir. Bu c¢alisma 6zellikle
Giderek artan internet kullanimi ve hemen hemen her Kimlik avi dolandiricihifmma maruz kalan kisilerin
sirketin  internet  iizerinden  hizmetler ~sunmaya Magduriyetinin engellenmesi acisindan onem  arz
baslamasiyla birlikte, insanlar internet alan adlari Stmektedir.  Ayrica belirlenen modellerin  uygun

iizerinden kimlik avi saldirilarima daha fazla maruz
kalmaktadir. Dolandiricilarin yeni yontemlerle kisilerin
0zel bilgilerini elde etmesine imkan saglayan kimlik avi
aldatmacas1 son yillarda katlanarak artmistir. Bu
dolandiricilik faaliyetlerinin Oniine gegmek, sahte alan
adlarim1  tespit edebilmek i¢in kullanilan makine
O0grenmesi  algoritmalarinin  basarimi  da  farkli
aragtirmalarda kanitlanmistir. Bu nedenle bu ¢aligmada
farkli veri tabanlarindan elde edilen kimlik av1 alan adlari
ile Mohammad, Thabtah [46] tarafindan diizenlenen
ozellikler kullanilarak giivenilir yasal alan adlarinin
simiflandirilmast gergeklestirilmis ve sekiz algoritmanin
karsilastirilmast yapilmustir.

Calisma sonucunda algoritmalar igerisinde rastgele
orman, karar agaglari, cok katmanl algilayici, XGBoost
ve lojistik regresyon algoritmalar1 olmak iizere bes tanesi
hem dogruluk oraninda %99.8’e ulasarak yiiksek bagarim
saglamig, hem de karmasiklik matrisinde bu orana ait

ozelliklerle egitilmesi durumunda ne kadar yiiksek
basarim saglayabileceginin de bir gostergesi olmustur.
EK olarak bu galisma, veri tabanindan elde edilen veriler
iizerinde derin Ogrenme algoritmalarinin basariminin
degerlendirilmesi ve bu basarimlarin makine 6grenmesi
algoritmalariyla karsilagtirllmasi planlanan farkli bir
¢alismanin da temelini olusturmaktadir.

4.3. Stmirhiliklar (Limitations)

Bu caligmanin ¢esitli smirhiliklart  bulunmaktadir.
Bunlardan ilki 6zelliklerin yapilandirilmasi i¢in harcanan
zamandir. Caligmada kullanilan o6zelliklerin veri seti
iizerinde normalizasyon islemlerinde kullanilmasi i¢in
yogun veri On-isleme asamasi ger¢eklestirilmistir. Bir
diger smirlilik ise saldirilarin ¢esitlenmesidir. Gelisen
teknolojiyle birlikte kimlik av1 saldirilarinin gesitliligi de
artmaktadir. Bunlar tespit edebilen algoritmalarin da,
ozelliklerin  ¢esitlenmesiyle birlikte gilincellenmesi
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gerekmektedir. Son olarak giincel veri seti elde etme
zorlugu da bu ¢aligmanin sinirliliklarindan bir tanesidir.
Siniflandirma  isleminde  kullanilacak  algoritmay1
egitmek i¢in kategorik verilere ihtiyag duyulmaktadir. Bu
verileri elde etmek i¢in de yine yogun insan gabasi
harcanmaktadir.
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