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. VIRUS TESBIT PROGRAMLARI
KISISEL BILGISAYAR STANDARTLARI
VE
KONTROLLERI

" Emin Dogan AYDIN
Sunus

Bugine kadar yayinlanmig olaylarda virlis
saldirilarinin ki genel etkisinin oldugu géritmiistiir:

(1) Bazen disk formatlama komutuyla dosyalari
siimek ve

(2) genellikle bir mesaji herhangi bir bagka mesaj
alan her adrese géndermek yolu ile yaratilan mesaj
sayisinda bir patlama meydana getirerek ag fazlasiyla
yliklemek.YUkleme Dilimi) _

Virlislerin yarattigi belli problemler sunlan
kapsar:

“Bellek veya diski kullanilmaz veri ile doldurmak {mesela,
"g"jp").

*Dosyalan degistirmek.

*PC'de Dosya Tahsis Tablosunu (DTT=FAT) dosyalar
bulunamayacak sekilde degistirmek. [Yiikleme Ditimi]

‘Marmara Universitesi, iletisim Fakiiltesi, Bilisim Anabilim Dalt
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*Yukleme dilimini bilgisayar c¢alismayacak sekilde
degistirmek.

*TUm bilgileri yok edecek gekilde disketleri formatiamak
veya baslatmak. (Baslangi¢ durumuna getirmek)

*Tus tanimlama tablosunu degistirmek.

*Klavyeyi Kilitlemek.

“Dosyalarn veya programlar degigtirmek.

*Uygunsuz mesajlar yazmak veya goruntiilemek.

*Program caligtirma stiresini uzatmak.

Virlis bulastirma programlarinin birgok potansiyel
yapilar “vardir ve zarar, virlisiin tasanmina ve bulastigs
programin Ozelliklerine bagli olarak bulasma esnasinda
veya daha sonra meydana gelebilir. Virlsier kendilerini
hem programiara hem de veri dosyalarina ekleyebilir ve bir
sistemde hiza yaytabilirler.

Bir virisin faaliyetleri, bulastgl program calistirilin-
ca tetiklenebilir. Virlis, program calistgr slre igerisinde
amaclanan fonksiyonunu gergeklestirmeden once tarih ve
saat gibi belirli sartlars kontrol edebilir. Eger sartlar saglan-
miyorsa virlls kendini kopyalayip yani cogaltip, bulastd
program bir daha galigtinlana kadar faaliyetsiz kalr.

Virlsler kendilerini saklamak igin c¢ok gelistiriimis
yontemleri kullanacak sekilde tasarlanabilir. Bu tip program
igin kullartilan genel terim Truva Atidir, ¢lnk( programlar,
Yunan askerlerini saklamak icin i¢i bogaltilan Truva Atina
benzer bir sekilde, bir seyi yapiyormus gibi gérundrler ama
ashinda bagka bir is yaparlar.

Bilgisayar baglantilar, virGslerin ciddi bir tehdit ol-
masinin ana sebebidir. Bilgisayar sistemleri giderek artan
bir sekilde diger bilgisayar sistemlerine baglanma kabiliye-
tine sahip olmaktadir ve bu da muhtemel saldin noktalarinin
sayisint artirmaktadir. Hatta virlisler bilgisayar sistemlerine
mesru giris hakkina sahip olan kimseler tarafindan da yay:-
labililer. Aglar, birgok kullanicinin verileri, programlari ve
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bilgisayarlar paylagmalanni saglar, ama ne yazik ki tahrip
etmeyi seven kimselerin bu kutlanicilara bir virils progra-
miyla saldirmalarina da firsat tanir.

Virlsler ayrica LAN (Yerel Aglar) ve WAN (Genis
Alan Aglan) adi verilen birbirleri arasinda haberlesebilen
sistemler gruptarinda da yayilabilir. Uygun ag teknikieri ile
isletim sistemteri farkli bilgisayarlar bile virisler de dahit ol-
mak Uzere program ve veri iletimi yapabilirler.

Bliyuk bilgisayarlar veya mini bilgisayarlar, kisisel
bilgisayarlardan daha az virlisiere maruz kalrlar. Bunun
sebepleri asagida siralanmigtir:

* BlyUk bilgisayarlarin daha karmasik isletim sistem-
feri vardir.

* Blyuk bilgisayarlarin daha ¢ok giivenlikleri vardir. Birgok
kigisel bilgisayar igletim sistemleri tek kullanicili olarak ta-
sarlanmiglardir ve orijinal olarak glivenlikleri en az seviye-
de tutul mustur.

* Blylk bilgisayar birimlerinin gliveniik isleriyle ilgi-
lenen calisanlart vardir. Virlisler béyle ortamlarda cok ca-
buk farkedilirler, halbuki bazi kisisel bilgisayar ortamlarinda
farkedilmeden uzun siire kalabilirler.

_ * Blylk bilgisayar uygulamalar cogdunlukla essiz-
dirler, boylece bir sisteme saldiran bir viriis, bir diger sis-
temde ayni basariyla islevini yerine getiremeyecektir.

Viriisler genelde agsa@idaki sekillerde ¢al-
sirlar:

1. Bir programel, bir baska bilgisayardaki bilgiyi de-
gistirmek veya tahrip edecek birkag satrr sayi veya harften
baska bir gey olmayan bir viriis yazar. Eglence veya éc al-
ma amactyla yapilabilir.
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2 Virlis komutian, kelime islemci, cargaf diizenleme
veya oyun bulunan mesru program igine saklanir. Bil gisa-
yara bir disketle veya hatta telefon hatlariyla bile bulagabi-
lir. ‘

3. Bilgisayar asil yaziimla beraber virisi de okur.

4. Bilgisayar gizli virisiin komutianni da ydrutdr. Bil-
gisayardan belli bir tarihte bilgi yok etmesini veya ekrana
zararsiz bir mesaj yazmasini isteyebilir. Hatta bilgisayara,
makinaya sokulan her diske viriis bulagtirimig bir programin
kopyasini yazdirabilir.

5. Diger bilgisayar kullanicilar, virls bulagmig maki-
naya telefon hatlaryla veya viris bulagmig bir disketle bag-
lanabilir. Bundan sonra bu bilgisayar sistemine bagdlanan
herkes viriisti daha da yayacaktir.

Muhtemel bir virlis saldirisinin ihtar isaretle-
ri sunlar olabilir:

* Kullanilabilir rasgele erisimli bellek {RAM) program
yUklenmeden azalr.

* Disket stiriici 151§y beklenmedik sekilde yanar.

* Sistem oldukga yavasglar.

* Programlar aniden olagan olmayan hata me sajlar
gbriintilerter.

* DOS beklenmedik hata mesajlari, ozeliikle de "Ge-
cersiz Sitriicli Tanimlamasi” hatasi verir.

* Dosya boyutlan sebepsizce degisir.

* Dosya saytlari degisir.

* Dizin gincellegtiriimeleri farkedilir seviyede uzun-
dur.

* Klavye tuglari aniden garip seyler yapar.

* Sistem donar veya ¢oker.

Risk Degerlendirmesi
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Bir virlistin, mali bir kurulusun bilgisayar sistemine
bulagmasini 6ngdrmek imkansiz olsa da, olmasi halinde so-
nucu tam bir felakettir. Virlis ve diger kisisel bilgisayar sug-
lari tehtidini degerlendirmek icin mali kuruluslar viriis tema-
sina maruz kaima olasiliklarini hesaplamalidirlar. Nispeten -
az risk tagtyan ybntemler tek basina galigan kisisel bilgisa-
yarlann kullaniimast, ticari yazlimiarin taninmis saticilardan
alinmasi ve programlann diger kullanicilarla fiziki veya
elektronik yéntemlerle degistiriminin reddedilmesidir. Fakat
bilgisayarlarin aglarta birbirlerine badlanmasi ve bildiri tah-
tasi sistemleri gibi glGvenilir olmayan kaynaklardan prog-
ram kopyalarinin kuthnm  virlslerle temasi ve kurum igeri-
sinde virlsll yaziiimmn yayilmasini artiracaktir. Bunlara ek
olarak ard niyetli ¢alisanlarn virlls sabotaji riski hala ge-
cerli bir faktordir. -

Mali kuruluglar, virlls saldinst ve yazidimlarinin ve
verilerinin ¢dkmesine badimli potansiyel kayiplannt da de-
gerfendirmelidirter. Asagidaki tablolardaki soru formunun
kultanim amact uygun dnleme tekniklerinin kullanilabilece gi
yliksek risk tagiyan bdlgeleri tespit etmelktir. Genelde asag-
daki degerlendirme nisbi riskin gésterimini sagiar.

Hayir veya bilinmeyen Nisbi Risk
cevaplarinin ylizdesi
%20 _ Distk
%50 Orta
%80 Yiksek

Gunltk iglemler igin verilerinin dogruluguna ihtiyag
duyan veya verilerin yerine konulamaz oldugu mali kuru
luglarda, virlsten korunma teknikleri vir(is temasi ihtimali
dii stk olsa bile gerekli olabilir.

189




ILETISIM FAKULTESI DERGISIVirtis Tespit Programian Kigisel Bilgisayar
Standartlari ve Kontrolleri

Is aglan virls saldiriiari konusunda Universite ve
aragtirma aglarindan daha sanslidiriar ¢unkil kullanici top-
lulugu genellikle kiigUktlr ve aragtirma aglanndaki kullani-
cilardan daha cok tanimlanabilirdirier. Dahast 6zel is adlari,
agik aragtirma aglannkinden daha ylksek seviyeli glivenlik
sistemi kurabilirier. -

Asagidaki yiliksek riske iliskin faktorier sun-
lar kapsar: '

* UNIX ve PC-DOS tabanlt isletim sistemleri

* Zayif ag yénetimi

* Serbest erigsim/dial-up

* Homojen donanim ve igletim sistemieri

* Sinirh gifre kontrold

* Herhangi bir Oniversitenin veya arastirma kurulu-
sunun badlanmasina izin veren aglk aglar

Bedava yazilim ve orfak yaziimlar 6zellikle yliksek
risk tagirlar. Bedava yazihm hir agdan Uicretsiz olarak ylikie-
nebilen, halka agik programlardir. Eger bir {yelik lcreti stz
konusuysa, buna da ortak yazilim denir.

Disk veya disket sikigtirma yardimel yazilimlarda vi-
ris temasina yliksek oranda maruz kalan alanlardir. Eger
virisld sikistiriimig program kullantirsa sikistirilan veya aci-
lan tim programlara virlist bulagt rabiir. Korsan kopya yazi-
limlar, yayin hakkt kanuniarina ve yetkilerine ters dlismenin
yan sira, Korsan yayinin orijinal kaynag bilinmediginden
dolay! ylksek bir risk de tasir.

Korunma Teknikleri:

Bilgisayarlari tamamen izole etmenin yolu bulunmadigin-
dan, su anda virls stzma riskini ortadan kaldiracak bir me-
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tod bilinme mektedir. Fakat agagidaki kontro! teknikleri virlis-
leri tespit edebilir veya bulagmalarini engelleyebilir.

* Onemli veri dosyalarini ve programian diizenli bir
sekilde yedekleyin. ‘

" Yedeklemenin bir¢cok neslini hazirlayin.

" Halka agik yaziim kullanmaktan kagmin. Béyle bir
yaziimi kullanmak gerekliyse, kritik dosya ve sistemlerden
ayr bir yerde bagtan sona test edin. Ekstra glivenlik icin
programlar sistem saatini, Nisan 1, 13. Cuma veya tatiller
ve diger dnemli tarihler gibi gelecek tarihlere ayarlayarak
deneyin. _

* Kullanmadan énce tim yazilim ve verilerin kayna-
dini degeriendirin.

* Tum yazilim ve verilerin yazma korumalt Ana kop-
yalarini bulundurun. ,

* Bir virisin bilgisayara miitemadiyen bulas masini
engellemek igin igletim sistemini sabit diskte degil disketler-
de saklayin.

* Disket siirlici tabanli sistemleri yazma korumali ve
acikga etiketlenmis bir yikleme/baslatma disketi ile ylikle-
yin/baslayin. Virlsl( bir disket lleyiklenen/baslatilan siste-
me virls bulasabilir.

" Sabit diskli bir sistemi, kurtarma operasyonu hari-
cinde disketle ylikleme/baglatmadan kacinin.

* Biilten tahtalarindan program ylklemekten kaginin,
Bulten tahtalarina erigmeniz gerekiyorsa bitgisayari sadece
‘disketlerle kullanin ve bu disketleri diger yaziimlarinizdan
uzak tutun. COMMAND.COM bulunduran dosyalara dikkat
edin.

* Disketlerinizi orijinal yazma korumall DOS disketi-
nizle formatlayin.

* Yerel adlarda virls giris riskini azaltmak icin disk-
siz ig istasyonlari kullanin.

191




JLETISIM FAKULTESI DERGISIViris Tespit Programian Kigisel Bilgisayar
Standartlant ve Kontrolleri

*Bedava yaziimlart ve ortak yazitmlan kullanicilara
dagtmadan énce bir test kigisel bilgisayar lizerinde karan-
tinaya alin. ‘

* Satin alinan yazimlarin miithirli disket kutularinda
gelip gelmedigini kontrol edin.

* Tum programiarin boylarini dizenii bir sekilde kont-
rol edin. Boylardan sapmalar virls bulagmasinin kanit ola-
bilir.

* Dosyalarin veya programliarin son degigtirime ta-
rihlerini izleyin.

* Guvenilir kaynaklardan yaziim kullanin. Bir bilgi-
sayar virlisinlin en yaygin bulasma metodu elektronik bal-
ten tahtalarindan olmaktadir. Halka agik programiar, bunla-
nn igine virls yerlegtiren kimselerin faaliyetlerine kargin
cok korunmasizdirlar. Megru bir program dolagan bir vird-
siin taslyicisi olabilir. Bliten tahtalarindan halka acik
programlarin yiklenmesine izin vermeyecek politikalar ge-
ligtirin.

* DOS dizinini periyodik olarak CHKDSK komutu ife
kontrol edin. Gizli dosyalarin sayisindaki artis konusunda
dikkatli olun. Orijinal bir DOS disketinde iki gizli dosya bu-
funur: IBMBIO.COM ve IBM DOS.COM (Eger disketin eti-
keti varsa Ug gizli dosya bulunacaktir.). Bazi yardimel prog-
ramlar diski incelemek ve tim dosyalarin (gizli dosyalar da
dahil) isimlerinin gérintilenmesinde kullanilabilir.

* Amagc kodunu paylagsmaktan kaginin ve paylagiian
tim kaynak kodlanm inceleyin. Kaynakta virls saklamak
cok daha zordur. : :

* Kullamlmig disketlerinizi yeniden formatlamak igin
her zaman DOS FORMAT komutunu kullanin, sadece dos- °
yalart siimekten kagtnin.

* Dosya ismine gdre siralandinimig dizini yaziclya
yazdirin. (DIR/SORTPRN) .COM, .EXE, .BAT veya .8YS
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uzantl dosyalarin boylarinda agiklanamayan degisiklikleri
kontrol edin. Aymi isimli fakat farikhi uzanth dosyalarn incele-
yin. Bu durumlar bir viriise hedef olmus dosyalar gésterebi-
lir. :

* SUpheli dosyalan tamamiyla ortadan kaldirin.
DOS'un DEL/ERASE komutu, DIR komutuyla gériinmeye-
cek gekilde sadece dosya adinin ilk harini degistirir. Silin-
mis herhangi bir dosya lizerine yeni bir sey yazilana kadar
aynt yerinde sakli kalir. Dosyanin veri alaninin ve dizin giri-
sini yardimei programilarn kullanilabilir.

* Bilgisayar programlarinin isleyislerindeki degdisik-
likleri takip edin.

 Ag yoneticileri viriis saldinsi riskini asagi-
daki maddeleri uyguiayarak azaltabilirler:

* Sifreyi sik sik degistirerek.

* Resmi olarak Uretim sistemlerinde kullaniimas
onayflanmamig yaziimlar yasaklayarak.

* Sistem performansinin ve kullanimini izleyerek ve
agtklanmayan degisimleri inceleyerek.

* Siradan kullanicilarin ayricalikli erisim saglamalari-
na imkan tanimayacak uygun erisim kontrolieri ve biitiinlik
onlemlerini uygulayarak.

* Program ve igletim sistemi erisimine sadece ihtiyac
duyaniara izin vermek.

* Belli veri nesnesine yazmayi sadece bir tek bireyle
sinirlandirarak.

* Kullaniclardan, sistemden aldiklan olagan digt so-
nuglarn ve sistemin olagan disi davranistanini en kisa za-
manda bildirmelerini isteyerek.

* Bir virlis saldinst durumunda kullanilacak planlari
geligtirerek ve sistemi yeniden igler hale getirecek kaynak-
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lari tanimlayarak. Bu kaynak listesi bilgisayarda saklanma-
malidir.
* Uzaktan teshis hatlarimn kutlanimini kontrol ederek.
* Sistem yazillmy [defaultlanni] muhtemel glventik
¢iklarini engelleyecek sekilde ayarlanmalidir.

Tesbit Programiari

Virlisleri tespit etmek igin kullanilabilecek birgok ya-
zihm rGnd vardir. :

Uriinler genelde:
(1) virGslerinvarhgint tespit edén programlar veya

(2) virtislerce yapilandosya deglglkhklerms tes pit
eden programlar olarak tanimlanablirler.

Virlislerin varligini tespit etmek i¢in tasarlanan riin-
ler bu isi sUpheli kodu, sipheli metin dizilerini veya bilinen
virsleri tespit etmek igin belirli dosya isimlerini arayarak
yaparlar. Fakat bu sinirli teknikler yeterli koruma saglama-
yabilirfler.

Virlisli dosyada yapilacak degisiklikieri tespit etmek
icin tasarfanan Urlnler dosyadaki her bitin matematiksel
toplamini alir. Bu toplam énceki dederle karsilagtinlir. Diger
yaklagimlar dosya degisimlerini tespit etmek igin karmasik
“algoritmalar ve sifreleme tekniklerini kuilanirlar. Bu virlis
tespit me todlarina ilaveten, birgok programiar yikle-
me/baslangic sektériinde yapilan degisiklikleri; yeni gizli
dosylann varligr ve isletim sistemini devre digi birakan dis-
ke yazma islevlerini de kontrol ederler.
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Kanun™
3
14 Temmuz 1988 tarihinde A.B.D. Kaliforniya Temsil-
cisi Wally Herger, bilerek bir programin igerisine programi
kullanan kimsenin zararina sebep olacak komutlar yerlesti-
ren ve bunun varlgindan haberdar etmeden program: dagi-
tan kimseye zorunlu kamu gdrevi veya ceza getiren HR.
5061 no.lu Bilgisayar Virlslnin Durdurulmasi Yasasi tekli-
fini sunmustur. Kararin ana amaci, zarar vermeyi amagcla-
yan bir virisli yaymayi tasarlayan kimselere karsi caydiric
bir tutum olugtur maktir. '

Kigisel bilgisayar Standartlan ve Kontrolleri:

Kisisel bilgisayarlarin artan kullanimi_mali kuruluglar-
da etkinligi ve vedmliligi arttirmak icin hayli énemli bir stra-
tejidir. kigisel bilgisayariar nispeten digik maliyetli, kligiik
ve glglidirier. Donanim ve yazilim alternatifleri cogalmaya
devam ediyor. Fakat birgok alternatif var olan veya gele-
cekte olacak donanimiarla uyumlu olmayabilir. Bu ylizden
koordinesiz seri alim kararlan gareksiz harcamalarla ve et-
kisiz anapara yatrnmlarla sonuclanir. Kisisel bilgisayar ka-
rarlart tek tek bélimler yerine tim organizasyonun faydas:
ve ihtiyaglarina dayali olmalhdir. Am karar igin bireysel-
lesmis yak lagimda bulunma istegi vardir. Ancak bilyiik ya-
rarlar saglayabilmek icin iyi tanimlanmis alim politikalar ve
yontemleri gereklidir. kisisel bilgisayarlar ancak, ydnetim,
standartlar ve kontroller gelistirdiginde etkili ve verimli bir
sekilde uygulanabilir. Bu yaklasimin faydalan:

* Organizasyon igerisinde kisisel bilgisayarlarin ko-
laylagt riimig yé netimi, kontrolll ve destegi.

* Arttinilmis esneklik. ‘

* Azaltilmig veri isleme harcamalari.
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* Veri igsleme sistemlerinde artinitnig etkinlik ve ve-
fimlitik.

* Organizasyon icerisinde artinlmis yeknesakik ve
tutar k.

* Capraz egitim ve personel yedecklemesi igin firsah
artirmak.

Donanim, yazilim, islemler ve be jelendirme i¢in ki-
sisel biigisayar standartlari ve kontrolieri tanimlanmalidir-
lar.

Donanim Teknik Standartlar:

Mali kurumlarin her teghizat pargasi i¢in standart do-
nanim tanimlamalari bulunmaldir. Standart donanm yaptlar
bakm-maliyeti kontrollerinin daha ucuza yapilabilmesini
sadlar. Bazi mali kurumlar, diger birimler anzalandiginda ve
bakim gerektiginde kullaniimak Gzere yedek bir kigisel bil- ¢
gisayar alirlar. Bu yaklagimi kolaylagtirmak igin yeknesaklik - -
gereklidir. Tipik donanim teknik standartalari tablosunda
dzetlenmistir.

Y azihm Teknik Standartiari

Yazihm teknik standartlan belli donanim standartla-
nindan daha nemli olabilir. Genellestiriimis yaziim paketle-
rini standartlastirmak 6zellikle énemlidir.

* Elektronik garsaflar/bilten tahtalari
* Cargaf belgeleme sistemi

* Grafikler

* Kelime isleme

* Veri tabani

* Dosya aktarimi

* Terminal taklidi
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* lletisim

* Elektronik posta

* Mesaj yonlendirme

* Takvim yonetimi

* Bujusma zamantamasi

* Calismaligaretleme dosyalart

* Glvenlik sistemleri

* Isletim sistemleri ve uygulamalar

Yeknesak yaziim kullanimi gapraz egitim ve perso-
nel yedekiemesi imkanmi artinr. Ayrica bazi durumlarda
coklu sistemleri kullanmak i¢in tek lisans Ucreti anlasmas
yapmak mimkiindlr. Standart yazilim kullanildiginda yaz-
km glincellegtirmelerinin kontrolu ve kurulumu daha kolay-
dir.

Ydnetim programlama dili konusunda da bir standart
olugturmahdir. Business Basic oldukca popiilerdir. Bu dilin
endUstride kullanilan bir ¢ok versiyonu vardir. Bu versiyon-
larin birgogu birbirleriyle uyumiu degildir ve belirdi tip dona-
nimia sinirlanmiglardir.

islevsel Standartiar

Cesitli prosedir ve fonksiyonlarin etkinligini ve veri-
mini artirmak igin kisisel bilgisayar igletim standartlar belir-
lenmelidir. _

Yard:mc: olabilecek birgok fikir asagida si-
ralanmisgtir:

* Programlar ve veri dosyalar yedeklenmelidir On-
celikli dosya ve programiarin kopyalari birden gok yerde
saklanmalidir. Kopyalarin bdlgeden uzak ve yangina daya-
nikl kabinlerde saklanmasi tercih edilir.
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* Sabit disk stricllerde standart alt dizin isimleri kul-
lanilmahdir:

°SYSTEM. :DOS disketindeki dosyalar
°LOTUS :Llotus 1-2-3 programi dosyalari
‘WORD  :Kelime isleme program dosyalari
*COMM : letisim progami dosyalar
°GRAPH : Grafik dosyalar

* Disket etiketieri, yapllandirmayt ve bulmayi kolay-
lagtirmak igin renklerle kodlanmalidirlar. Veri, yedek, prog-
ram ve sistem disketleri de dahil her disket tipi igin farkh
renkler kullaniimalidir.

* Her program disketinin etiketinde vesiyon numara-
s1 olmahdir. '

* Onemli dosyalar ve programlar yazma korumall
dosyalarda saklanmalidir. ‘

* Genellestiriimis yaziim paketleri (elekironik garsaf-
lar, grafikler, veri tabanlari, kelime isleme) igin Ozel igletim
standartlar belirlenmelidir.

Belgelendirme Standartiari

Hem kendinizce gelistiriimis hem de satin alinmig ya-
zilmlar i¢in belgelendirme standartlan beliienmelidir. Bun-
lar agsagdidakileri iceren kullanici belgelendirmesini kapsar-
lar:

* Kurulum ydntemleri

* Detayli igletim rehberi

*Qzel ogreticilik

* Igerik tablosu

* Dizin

* Yedekleme ydntemleri

* Yeniden baglatma usulleri
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* Problem ¢b6zme rehberi
* Cabuk danisma kart

* Fonsiyon tugu sablontari
* Sayfa numaralar

* Ornekler

Satin alinmisg yazulm belgelendirmesi stan-
dartlarinda sunfar da kapsanmahdir. :

* Sistem disketinin birden ¢ok kopyasi veya kopya-
lama imkani

* Saticl tarafindan saglanan veya korunan kaynak
kodu

Kendinizce gelistirilmis yazihm standartlari-
na asagidakileri dekapsayan teknik belgelendirme
de dahil edilmelidir:

* Detayl kaynak kodu anlatim:

* Sistem akis diyagramiari

* Ana dosyalarin isim ve tanimlar
* Sistemin anlatimsal tanimi

* Ana disket

* Test verisi sonuglan 6rnekleri

* Geligtirme tarihi

* En son yapllan deg@skl:gm tarihi
* Degisikligi yapan kimsenifvismi

* Degisikliklerin tanimi

Tum teknik belgelendirme yetkili personelce rahatca
erisilebilecek merkezi bir yerde sakianma lidir.
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Carsaf Standartlari ve Kontrolleri

Elektronik garsaf yénetim bilgisinde blylk gelisme-
ler saglayabilir ve mali bir kurulusta verimliiligi artirabilir. Bir-
cok mali kurulug biitgeleme, kayit tutma, mali raporlama ve
cesitli islemsel ve analitik fonksiyonlar ve usuller i¢in gar-
saf yaziimlanini kullanmaktadir. Fakat elektronik ¢argaflara
giderek artan bu bagmiiik Pandora'nin kutusunu agabilir
ginkd bu aletin olagantstl glich birgok ciddi hata yapma
ihtimalini de artirmaktadir.

Carsaf hatalan bir¢cok sebepten olusabilir,
fakat genellikle asadida siralanan hatalarin so-
nuclaridir:

* Hatali veri girmek

*Yanls formiller kutlanmak

*Yanhg hicrelere atifta bulunma

* Programin yanhs versiyonunun kullanimasi

* Carsafi kullanmayt ve gdzden gecirmeyi yanlis an-
lamak

Carsaf programlarinin gelistiriimesini ve kullanimini
standardize ve kontrol etme muhtemel hatalarin sayisini ve
sonuglartrin zaranni azaltabilir. Bir sonraki 6rnek tasarim,
islem ve belgeiendirme rehberleri ciddi hatalarin ¢ogunu
tespit etmeli ve dnlemelidir.

Carsaf Tasarm Standartiari

1. Ozel amaglar igin siirekli hiicre blokian ayinn.

2. Asagidakileri igeren yapi ve etiketleri stirekli kul-
lanin:

“Basliklar ayni noktaya yerlestirme

°Onemli alanlarin altini gizmek igin tekrar!anan eti-
ketler kullanma
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“Kolon baghklarinmn altine eksi isaretiyle ¢izmek

°Ara toplam ve toplamlarin altini esittir isaretiyle ciz-
mek

°Karakier bilgisini merkezleyerek yapilandirma
‘ *Veri tabant islemlerini yaniliabilecek, bos karakter-
lerle yapilandirmaktan kaginmak

3. Makro komutlar igin blylk harf ve hiicre adresleri
ve Dadiima arahgi isimleri igin kitglk harf kulfanma

4. Tablodan bagimsiz dediskenlerle ve hesaplama-
larda kullanilan varsayimiari belgeleyin ve isim ve atanan
degerle tanimlayin. Badimsiz degiskenler igin 6zel girdi ala-
ni aynimalidir.

5. Asagidakileri de igeren bagiml dediskenleri bel-

geleyin: '
°Bunlari hesaplamak igin kullanitan bagmsiz degis-

kenler _

*Yerlesim

°Atahan yokluk hali degerier

6. Bastaki birkag hicreyi

°Dosya adi

°Hacim etiketi

“Gargaf bagh g (diskteki garsaf ismi) i¢cin kullanin

7. Anlamfi ve tamimlayici
°Dagihim araligi isimler,
°Etiketler,

°Satir siitun bashklan,
°Yorum satirlari kullanin.
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8 Bir grup hucreyi (yaklagik 1Q'dan 20'ye) slrekli
olarak ayinn ve;

°Cargafin nasil calistigina dair yorumiar,

“Yazarin adi,

®Yaratim tarihi,

°Son gézden gegirme tarihi,

°Son kullanim tarihi,

°Son test tarihini saklamak igin kullanin.

9. Tim makrolan belgelendirin. Karmagik makrolar
soOyle belgelendirilirler:

°Makrolarin Ustline makronun ne yaptigini gosteren
bir baslik satin yerlestirin.

°Solda Dagima araligi isimleri, ortada makro kodlari
ve sada da yorum satirtan olacak sekilde ¢ sl tunlu yapl
kullanin.

°Cok karmasik makro komutiardan kaginin ve mantik
olarak birbirinebagh komutlann ayni satirda yer alabilecek
sekilde makrotari birkag hiicreye dagiin.

10. Anahtar formdileri ¢argafin slrekli kullanidan bir
bélmesinde tanimlayin ve metni bloklar halinde goriintule-
yin:

°Formilden énce etiket dneki yerlestirin,

°Onceki ve formill yorum alanina kopyalayin.

“Yorum alaninda formiiliin ne hesapladigini ve nasil
calistigint yazin.

11. Karmasik makrolar ve formiiller Igm hlicre-koru-
ma ozelligm: kultanm.

12. Veri giris alanini hesaptamalardan ayirin.
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13. Veri girig alanini varolan kaynak belge formlarina ben-
zer tasarlayin .

14. Girdi alanin, géruntileyip bunu veri giris formu olarak
kullanarak veri giris alanini veri aima formu olarak kullanin.
Veri daha sonra formdan ¢arsafa gecirilebilir ve bdylece
girdi formu ve ¢arsafin girdi alan tutarli olur. Girdi formlar,
verinin girilecedi yeri gdstermek icin tekrarlanan etiket kul-
lanmalidir (mesela bir seritekrarlayan periyot).

15. Verileri kolonlar halinde yukaridan asagiya girin ve bu
sekilde diizenleyin. Bu daha hizli ve daha hassas girigi mi-
mi kdn kilar.

16. Hicre formilierinde mimkiin oldugunca dagiima araligt
isimleri kutlanin. Dagdma isimleri, dadilma arahd sinirna
yeni satirlar ve siituniar ekiendiginde yeniden tanimlama
gerektirebilirler.

isievsel Kontroller

1. Blyilk gcarsaflarda hizl veri girisini mimkin kilmak
icin yeniden hesaplama ézelligini elle yapmaya ayarlayin.

2. Dosyalari ve g¢arsaflar yedekleyin.

3. Onemli garsaflarin yedek kopyalarini birden ¢ok
yerde saklayin.

4. Asagidaki metodlart kullanarak ¢argafi test edin.

“Toplamlari hesap makinesi ile saglayin.

°Cargafi hem satir hem siitun olarak tarayin ve so-
nuglari karsilastirin.
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°Daha dnceden belirlenmis sonuclarla test verisi
kuftanin.
°Kanitlanmis bir érnekle karsilastinn.

5. Onemli garsaflar yazma korumali disketlerde sak-
layin.

6. Otomatk kayit makrosunu kullanin.

7. Her hiicre yeriesiminde saklanan formulleti goste-
ren garsaf ciktilar basan bir yardime  programi kullanim.
Basilan formiiller hatalara kars: elle kontrol edilmelidir.

Belgelendirme Standartiari

1. Carsafin amacini tanimiayin.

2. Gargafin iglevini tanimlayin.

3. Neyin hesaplandi§i,Verinin nereden ahindiji, So-
nuglarin neye benzeyecedini de dahil ederek karmasik for-
millerin nasil galistt§ini agiklayin.

4. Acemi kullanicillarin karsitasabilecegi muhtemel
problemieri tanimlayin.

5. Carsaf mantdinin kaynag hakkinda temel bilgiyi
tanimlayin (metin, ekonomik teori, kanuni gereklilikler gibi).

6. Carsafin yayinlandigr tarih ve carsafi yaratmak
icin kullanilan yaziiimin versiyon numarasini, Orifinal ya-
zarnn adini, Mevcut en son dizenlemenin tarihi ve sorumlu
kimseyi belgelendirin.
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7. Tim Dagiima aralidi isimlerini ve tanimlarini liste-
leyin. Hiicre adresleri yerine Dag@ima araligt isimlerinin kul-
lanimi Dadilma aralig son noktalarinda yapilacak degisik-
liklerin tim carsafa stirekli olarak yansimasini da garanti et-
tigi gibi isimiendiriimis dadilma aralig kullanarak yeni fonk-
siyonlarin insasini da kolaylastirr.

8. Tum makrolar listeleyin ve tanimtayin.

9. Carsaf dosya adini, hacim etiketlerini ve disk ismi-
ni tanimlayin. Cikanimis, silinmis veya ithal edilmis dosyala-
rin yerleri de belirlenmelidir.

10. Her diskte bulunan dosyalar disket etiketinde ta-
nimlayin.

Sonug¢ olarak:

"Eger bilgisayardan ¢iktiysa, dogru olmahdir.” Algi-
lamasi yanlis olabilir. Hatalarin nerelerde olabilecegini be-
lirleyip, ciddi hatalan indirgemek igin koruyucu teknikler
kullanarak, devrimei kullanicilarydnetimin amaglarina ula-
san etkili ve dogru garsaf programlan gelistirebilirler.

Asadgidaki tabliolarda;

° Bazi sug tekniklerinin siniflandinimasi,

° Genel bilisim kontrollarinin ve yine

° Bilisim uygulama kontrotlarimin, bu su¢ stniflandir-

malari ile nasil/fmuhtemel iliskileri olabileceginin kisa bir
ozeti verilmektedir.
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