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2018 yilinda kabul edilen yeni Brezilya veri koruma mevzuatiyla birlikte, Brezilya’da ilk defa biitlinciil bir veri
koruma yasasi kabul edilmistir ve 2020 yilinda kanunun uygulanmasina baslanmistir. Brezilya veri koruma
mevzuatt Avrupa Veri Koruma Tiiziigii (GDPR) 6rnek alinarak hazirlanmstir. 13.709/2018 sayili Lei Geral de
Proteg¢do de Dados Pessoais (LGPD) ile 6698 sayili Kigisel Verilerin Korunmast Kanunu hitkkiimleri arasinda
yapilacak mukayeseli degerlendirme bu ¢alismanin temel amacidir. Bu kiyaslama yapilirken sik sik Avrupa Veri
Koruma Tiiziigii ve Avrupa uygulamasina da bagvurulup Brezilya Hukuku kapsaminda ilgili hiikiimlerin nasil bir
sekilde Brezilya uygulamasina intibak ettiginin tizerinde durulmustur. Bu bakimdan, kanunun yer bakimindan
uygulanmasi, agik rizaya dayanmadan veri islenmesinde dngoriilen 6zel sartlar, 6zel nitelikli verilerin islenmesi
gibi hususlar bakimindan Ongoriillen hiikiimler, Avrupa Veri Koruma Tiiziigii’'niin Brezilya sartlarina
uyarlanmasinda olusan farklar ve Kisisel Verilerin Korunmasi Kanunu’nda benzeri hitkmiin nasil diizenlendigi
ortaya konulup, mevzuatlar arasi temel farklar degerlendirilmistir.

Anahtar Sézciikler: Kisisel Verilerin Korunmasi, Brezilya Hukuku, KVKK, LGPD

Comparative Review of Brazilian Data Protection Law with
Personal Data Protection Law No. 6698

ABSTRACT

Along with the new Brazilian data protection law adopted in 2018, a comprehensive data protection law was
adopted for the first time in Brazil, and the implementation of this Law started in 2020. Brazilian Data
Protection Law was prepared by taking General Data Protection Regulation (GDPR) as an example. The main
purpose of this article is to present a comparative evaluation between the data protection law called as Lei
Geral de Protegdo de Dados Pessoais (LGPD) numbered 13.709/2018 and The Personal Data Protection Law
numbered 6698. While making this comparison, General Data Protection Regulation and the European
application were used frequently, and it was emphasized how the relevant provisions are adapted to Brazilian
practice within the scope of Brazilian Law. Within this scope, it was examined that application of this law in
terms of territorial and personal scopes, special conditions for personal data processing without consent,
requirements for the processing of special categories of personal data, the main differences occurred while
adapting GDPR to Brazilian law, how similar provisions are set forth in Turkish Personal Data Protection
Law, and fundamental differences between Laws were evaluated.
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GIRIS

Giliney Amerika’nin en yogun niifusuna sahip olan Brezilya, 2018 yilinda kendi veri koruma
mevzuatini (Ingilizce’de; “Brazilian General Data Protection Law”, Portekizce’de; “Lei Geral de
Prote¢do de Dados Pessoais”, “LGPD”) kabul etmistir. Ulusal Kongre’de kabul edilen bu yasa
devlet baskaninin bazi hiikiimlerini veto etmesiyle birlikte yasalasmistir. Devlet Bagkant Temer’in
2018 sonu itibariyla gorev siiresinin dolmasi sonrasinda, 2019 yilinda &zellikle yasanin veto edilen
baz1 maddelerinde degisiklikler yapilmis ve nihayetinde iki yillik gecis siirecinin sona ermesiyle ile
2020 yil1 itibariyla yasa uygulanmaya baslamustir.

Brezilya kendi veri koruma mevzuatinin yapimi siirecinde biiyiik oranda Avrupa uygulamasini
dikkate almis ve Avrupa Veri Koruma Tiiziigii'nii (“GDPR”) o6rnek alarak kendi mevzuatini
olusturmustur. Yasanin olusum siirecinde yalnizca GDPR uygulamasi dikkate alinmamis, ayrica
Brezilya kendi hukuk tecriibesini de bu yeni yasaya eklemistir. Ulkemizde de kisisel verilere iligkin
olarak Avrupa uygulamasi yakindan takip edilmektedir. Nitekim 2021 yilinda yayimlanan Insan
Haklar1 Eylem Plani’'nda yerel mevzuatin Avrupa Birligi diizenlemeleri ve standartlariyla uyumlu
hale getirilmesi hedefi ortaya konmustur (insan Haklar1 Eylem Plan1 2021: 92).

Brezilya, her ne kadar gesitli yasalar kapsaminda kigisel verilerin korunmasina iligkin hiikiimler
getirmis olsa da biitiinliiklii bir veri koruma mevzuatia ayrica ihtiya¢ duymustur. Ulkemizde de
KVKK kabul edilmeden once, kisisel veriler diger mevzuatlar bakimindan belli dereceye kadar
korunuyor olsa dahi, biitiinliiklii bir mevzuat yapma gereksinimi duyulmustur. Ciinkii insan haklari
sozlesmelerinin en temel basliklarindan birisi olan 6zel hayatin biiyiik bir ciddiyetle korunmasi, veri
koruma mevzuati ve mevzuatla birlikte kurulacak olan veri koruma otoritesi sayesinde yeterli bir
bicimde saglanabilmektedir.

Bu makalenin amaci, Brezilya Hukuku’nda kisisel verilerin nasil korundugunu agiklamak ve bu
noktayr izah ederken Brezilya Hukuku’nun ge¢misinde ve giiniimiiz Brezilya Hukuku’nda kisisel
verilere iliskin korumanin ne sekilde gerceklestigini izah etmek, nihayetinde de kabul edilen yeni
yasadaki diizenlemeleri 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK”) ile
karsilagtirmali  olarak incelemektir. Yukarida sayillan amaglarin  g¢alismamiz ~ boyunca
gerceklestirilmesinde, 6zellikle Avrupa Veri Koruma Tiiziigli kapsaminda benzeri hiikiimlerin ne
sekilde diizenlendigi de incelenecektir. Bu sekilde hem 6698 sayili Kanun ile LGPD arasinda temel
farklarin anlagilmast hem de ilgili hususun Brezilya Hukuku’na nasil intibak ettigi izah edilmeye
calisilacaktir.

YASA ONCESIi BREZILYA HUKUKUNDA KiSIiSEL VERILERIN KORUNMASI

Brezilya 2018 yilina kadar bir kisisel verileri koruma mevzuatina sahip degildi. Ancak bu durum
kisisel verilerin LGPD 6ncesi Brezilya Hukuku kapsaminda korunmadigi seklinde anlagilmamalidir.
Kisisel verilerin nasil korunduguna iliskin bir degerlendirme yapilmasi konusunda ikili bir donem
ayrimima gitmek konunun izah1 ve anlasilmasi agisindan daha isabetli olacaktir. Bu noktada ilk olarak
Brezilya’da kisisel verilerin hukuken korunmasinin LGPD 6ncesi donemde nasil oldugu agiklanacak,
daha sonrasinda ise LGPD’nin kabul siireci ve ihtiva ettigi hiikiimler incelenecektir.
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LGPD kabul edilmeden 6nceki doneme iliskin kisisel verilerin korunmasi bakimindan ulusal yasalar
ve uluslararasi sdzlesmelerin ¢esitli hiikiimler icerdigi sdylenmelidir. Bunlarin en basinda Tiirkiye’ nin
de taraf oldugu Birlesmis Milletler Medeni ve Siyasi Haklara Iliskin Sozlesme gelmektedir. Tlgili
sozlesmenin 17. maddesinde yer alan “Mahremiyet Hakki” baslikli madde kisisel verilerin
korunmasinin da en temel dayanagina vurgu yapmaktadir. 17. maddenin 1. fikras1 “Hi¢ kimsenin 6zel
hayatina, ailesine, evine ya da haberlesmesine keyfi veya yasadisi olarak miidahale edilemez; seref ve
itibarina yasal olmayan tecaviizlerde bulunulamaz” seklinde diizenlenerek kisinin mahremiyet hakkini
giivence altina alirken, 2. fikra kapsaminda ise bu tiir saldirilara karsi kisilerin hukukca korunmasi
sartin1 getirilmistir (Medeni ve Siyasi Haklara Iliskin Uluslararas1 Sézlesme 1966).

Brezilya bu s6zlesmeye taraf olmasinin yani sira Amerika insan Haklar1 Sézlesmesi’ne de taraftir. Bu
sozlesmenin 11. maddesinin 2. fikrasi, kimsenin 6zel hayatinin, aile hayatinin, konutunun,
haberlesmesinin, keyfi muamelelere konu olmayacagi gibi suiistimal edilmeyecegini ve kimsenin
onuruna ve itibarina hukuka aykir1 saldirilarda bulunulmayacagini hiikiim altina almistir. Ayrica ayni
maddenin 3. fikrasinda kisilerin bu haklarinin hukuken korunmasina iligkin bir haklarinin oldugu ifade
edilmistir (Inter-American Convention On Human Rights 1969).

Brezilya bakimindan kisisel verilerin ve dayandigi insan haklarinin nasil korundugunu izah etmeden
once, Brezilya’nin federal bir devlet yapisina sahip oldugunu hatirlatmak gerekmektedir. Buna gore,
Brezilya liye devletler, federal bolgeler ve tilke bagkentinden olugmaktadir (Costa 2012: 3). Brezilya
Federal Anayasasi’nin 22. maddesine gore, medeni hukuk, ticaret hukuku, ceza hukuku gibi hukuk
alanlar birligin diizenleme yapma yetkisindeyken, iiretim ve tiikketim, egitim, kiiltiir, sosyal giivenlik
gibi alanlar 24. madde dolayisiyla iiye devletlerin ve federal bolgelerin de ortak diizenleme yapma
yetkisinin oldugu alanlardir (Constitution of the Federative Republic of Brazil 1988). Ozellikle
konumuz bakimindan bu hususun Onemi, LGPD’nin kabulii 6ncesi donemde kisisel verilerin
korunmasinin ¢esitli yasalarda daginik bir sekilde bulunan hiikiimlerle saglanmasi ve en temelde bu
korumay1 saglayan mevzuatlarin medeni kanuna ve tiiketici mevzuatina dayanmasidir.

Anayasa bakimindan nasil bir korumanin 6ngoriildiigii hususunda 5. maddenin X bendine bakilmasi
gerekecektir. Diger uluslararasi sozlesmelerde ongoriildiigii gibi bu madde genel olarak mahremiyet
hakki, 6zel hayat, kisinin onur ve itibar1 bakimindan koruma getirmekte ve bu haklarin ihlali halinde
zararin maddi ve manevi olarak tazmin edilecegini hiikme baglamaktadir (Constitution of the
Federative Republic of Brazil 1988). Bu hususun yaninda, Tiirkiye Cumhuriyeti Anayasasi’nda oldugu
gibi Brezilya Anayasa’st bakimindan da hangi verilerin islendigine iliskin “habeas data” seklinde ifade
edilebilecek bir bagvuru hakki maddesi ongoriilmiistiir. Ancak bu kapsamda basvuru hakkir XXI
bendinde diizenlendigi iizere, kamu kurumlar1 ve kamusal karakterdeki kuruluslarla sinirlidir. Bununla
birlikte XI sayili bentte haberlesmenin gizliligi hilkkme baglanmis, veri ve telefon iletisiminin gizliligi
de ayrica madde kapsaminda zikredilmistir (Constitution of the Federative Republic of Brazil 1988).

Anayasal haklar ve uluslararasi soézlesmeler bakimindan haklar bu sekilde Ongoriilmiis olmakla
birlikte, LGPD 6ncesi donemde yerel mevzuatta dagmik sekilde bir¢cok genel nitelikte diizenleme
vardir. Ancak hakki korumak igin Ongdriilen normlar, bir veri koruma mevzuatinin sagladigi
kapsamliligi saglamaktan uzak oldugu gibi genel olarak 06zel hayatin gizliligine iliskin
diizenlemelerdir. Nitekim Brezilya’daki bu durum hukuki yamali boh¢aya benzetilmistir (Mendes
2019: 2). Bu durum yalnizca Brezilya’ya 6zgii olmayip Latin Amerika’daki gesitli iilkelerde goriilen
bir durum olmasi dolayisiyla elestirilere konu olmus ve &rnegin Amerikalilar Aras1 Insan Haklar
Mahkemesi’nin (Inter-American Court of Human Rights) veri koruma hususunda asgari standartlar
icra etmesi gerektigine iligkin yorumlar getirilmistir (Bkz: Wolfston 2017: 208).

LGPD o6ncesi donem bakimindan, Brezilya Medeni Kanunu’nda mahremiyete ve kisilik haklarina
iligkin 6ngoriilen haklar da ayrica kisiler verilere iligskin koruma saglamaktadir (Tavares Paes 2017:
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227). Bu kapsamda, 20. maddede bir kimsenin yazigmalarinin ifsasi, konusmalarinin yayilmast,
gorselinin kullanilasi ya da teshirinin kisinin talebinde yasaklanabilecegi tazminat sakli tutularak,
hiikkiim altina alinmistir. Ayrica 12. madde ile herkesin kisilik haklarina gelen saldirinin kesilmesi
adina talepte bulunma ve zararini talep etme hakkinin oldugu hiikiim altina alinmistir (Civil Code of
the Federative Republic of Brazil 2002).

Medeni Kanun disinda, tiiketicinin korunmasina iliskin mevzuat geregi, tiiketicinin kurdugu hukuki
iligkilerin tliketici lehine yorumlanmasi, bu manada kisisel veriler bakimindan da koruma
saglamaktadir. Bu manada LGPD o&ncesi doneme iliskin olarak kisiler, kisisel verilerine iliskin
korumanin saglanmasini bu mevzuat kapsaminda da isteyebilmektedir (Tavares Paes 2017: 229).
Ayrica Tiiketicinin Korunmasi Kanunu’nda g¢esitli sirketlerce verilerin nasil islenecegine dair
hiikiimler bulunmaktadir ve bunun yani sira miisteriye bu verilere erisme hakki diizenlenmistir. Bu
diizenlemelerin yani sira, tiiketicinin ilgili sirkete bagvurup eksik ve yanlis bilgisini diizelttirme hakk1
Ongoriilmiistiir (Costa 2012: 6,7).

2014 yilinda kabul edilen Internet Yasast ise kisisel verilerin korunmasina iliskin olarak hiikiimlerin
Ongoriildiigi diger bir diizenlemedir. Bu yasa ile veri islenmesine, depolanmasina iliskin hususlar daha
net bir bicimde hilkme baglanmistir (Tavares Paes 2017: 229). Ornek vermek gerekirse; Internet
Yasast’nin 7. maddesinde kullanici olarak ifade edilen kisilerin, mahremiyet haklar1 oldugu,
iletisimlerinin gizliligi gibi temel haklarinin korunmasma dair hiikiimlerin olmasinin yani sira,
kullanicilarin kisisel verilerinin iiglincii kisilere agiklanmamasi, verilerin agik ve eksiksiz bir sekilde
toplanmasi, veri islenmesine iliskin acik riza alimi gibi dogrudan veri korumaya iliskin yiikiimliiliikler
getirilmistir (Marco Civil Law of the Internet in Brazil 2014).

Sonug olarak LGPD 6ncesi donemde Brezilya’da veri korumaya iligskin korumanin ya temel haklar ve
medeni hukuk bakimindan kisilik haklar1 bakimindan korundugu ya da sektér 6zelinde yapilan
goreceli olarak verilerin korunmasina iliskin detaylandirilmis hiikiimlerle yapildig1 goriilmektedir.

LGPD KABUL EDILDIKTEN SONRA BREZILYA’DA KiSiSEL VERILERIN KORUNMASI
LGPD’nin Kabul Edilisi

2015 yilinda Ulusal Kongre’ye sunulan, 3 yil aradan sonra 2018 yi1linda Ulusal Kongre’nin kabul ettigi
yasa metni, Bagkan Michel Temer’e sunulmus, 14 Agustos 2018 tarihinde ise Bagskan Temer
tarafindan, yasanin bazi maddeleri veto edilmesine ragmen kabul edilmistir (Pallero ve Tackett 2021).
Yasanin yiiriirliik tarihi kabuliinden itibaren 18 ay olarak belirlenmistir. Dolayisiyla LGPD’nin Subat
2020 tarihinde yiiriirliige girmesi gerekmekteydi (Cantarino 2018: para. 12). Ancak sonradan yapilan
degisiklikle yasanin yiirtirliik tarihi 2020 yilinin agustos ayina ertelenmistir (Daniel ve Shores 2019:
para. 3). Nihayetinde Agustos 2020°de yasa yiriirliige girmis ancak, Covid-19 salgin1 dolayisiyla idari
yaptirimlara iligkin hiikiimlerin uygulamasi 1 yi1l daha ertelenerek 2021 Agustos ayina birakilmistir
(Black, Ramos ve Biscardi 2020)

Heniiz yasanin kabulii asamasinda, Bagkan Temer, Brezilya Veri Koruma Otoritesi ANDP’yi
(Autoridade Nacional de Protecdo de Dados) diizenleyen maddeleri veto etmistir. Veto edilen
maddeler igerisinde 6n 6énemli kism1 olusturan ANDP’ye iliskin maddelerin veto kararinin sebebi ise
Brezilya Federal Anayasasi’na gore kamu tiizel kisiliklerinin kurulmasi devlet bagkanina taninmis bir
yetki olmasidir (Cantarino 2018: para 9). Sayilan bu hususlar dolayisiyla ANDP 2018 yili aralik
ayinda Baskan Temer’in karartyla kurulmustur. ANDP’nin bu sekilde Baskanlik Ofisi ile dogrudan
irtibath bir sekilde kurulmasi, kurumun bagimsizligint etkileyecegi dolayisiyla elestirilere neden
olmustur. Bagkanlik Ofisi ile olan dogrudan bagi sonucu bagimsiz bir biit¢esinin olmayisi da yine
elestirilen hususlardan birisidir (Bkz: McGruer 2020: 157).
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GDPR ve LGPD

Brezilya veri koruma mevzuatinin en temel esin kaynaginin GDPR oldugu bir¢ok yazar tarafindan dile
getirilmistir. Bu noktada Brezilya disinda, Norveg, Isvicre, izlanda, Japonya gibi iilkeler GDPR’1
ormek alarak kendi veri koruma mevzuatini hazirladigimi hatirlamak gerekir (Breithbart 2019: 13).
Hindistan’da 2019 yilinda parlamentoya sunulan veri koruma mevzuati taslagi da yine GDPR 6rnek
alinarak hazirlanmistir, (Anderson 2020: 279). Bircok iilkenin kendi mevzuatlarii bu sekilde
hazirlamasinin ¢ok hakli nedenleri vardir. En basta, ticaretin siirdiiriilmesi bakimindan veri transferine
iliskin olarak Avrupa digindaki bir {ilkeye veri transferi yapilmasinin olanaklarindan birisi, Avrupa
disindaki ilgili bolgede yeterli diizeyde korumanin saglandiginin kabul edilmesidir. Bu korumanin
saglanabilmesinin temel sartlarindan birisi de hi¢ siliphesiz ilkeleri ve kapsamliligiyla i¢ hukukta
diizenlenmis olan bir veri koruma mevzuatidir. Yeterli korumanin saglanmasina iliskin bir kararin
diger iilkeden alinmasi hi¢ siiphesiz yeterli korumayi1 saglayan {iilkenin ekonomik faaliyetleri
bakimindan ¢ok 6nemli olacaktir (McGruer 2020: 147,148).

GDPR’m 6rnek alinma sebeplerinden bir digeri ise Avrupa’da kisisel verilerin korunmasina iligkin
yapilan hukuki ¢alismalarin diger iilkelere nazaran ¢ok daha eskiye dayanmasi ve bunun sonucunda
koruyuculuk ve kapsamlilik bakimindan giiglii bir mevzuat olmasidir. Bunun diginda Avrupa’da
Kisisel Verilerin Korunmas1 Hukuku’nun daha eskiye dayanmasinin diger bir sonucu da mevzuatin
uygulamasina iligkin ongorilebilirligin gegmis uygulamalara bakilarak saglanabilmesidir. Sonug
olarak Avrupa uygulamasini 6rnek alinmasi hem ticari olarak hem de hukuki olarak devletlere cesitli
avantajlar sagladigi gibi ayn1 zamanda devletleri Amerika’y1 yeniden kesfetme zahmetinden de
kurtarmaktadir. Bu dogrultuda, Brezilya’nin GDPR’1 6rnek almasi ¢ok anlasilir bir durumdur. Kaldi
ki, Brezilya’nin, yaklasik iki milyon kiginin verisinin yetkisiz kisilerce ele ge¢irildigi Netshoes vakasi
gibi biiylik veri ihlallerini tecriibe eden bir iilke oldugu da hesaba katilirsa, bu husus daha da anlagilir
olacaktir (Bkz: Souza 2021: 21)

BREZILYA VERi KORUMA MEVZUATI LGPD VE HUKUMLERI

Bu boliimde 2018 yilinda kabul edilen ve 2020 yilinda artik uygulanmaya baglanan Brezilya veri
koruma mevzuati LGPD’nin maddeleri incelenecek ve bu kapsamda 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ile karsilastirilarak degerlendirilecektir. Boylelikle LGPD kapsaminda GDPR’dan
farkli olarak diizenlenen hususlar dikkate alinacagi gibi, 6698 sayili Kanun ve LGPD’nin de ne gibi
farklar1 oldugu ortaya konacaktir.

LGPD toplamda 65 madde olarak Ulusal Kongre’de kabul edilmistir. Ancak Bagkan’in veto etmesiyle
birlikte madde sayis1 daha da azalmistir (2019°daki degisiklikle birlikte bu maddelerin bir kism1 veto
edilen hallerine benzer bir icerikle bu sefer kabul edilecektir). 2018’de yayimlandiktan sonra ise ilk
degisiklik 2019 yilinda yapilmig olup oOzellikle Baskan Temer’in gorev siiresi sona ermeden
kararnameyle tiizel kisiligini kurdugu Brezilya Veri Koruma Otoritesi ANPD bu degisiklik
kapsaminda diizenlenmistir (13.853/19 sayili yasa).

LGPD iizerine yapilan bir ¢aligmada, LGPD’nin bes temel eksen lizerinden agiklanabilecegi ifade
edilmistir (Doneda ve Mendes, 2019: 294). Bunlar; maddi bakimdan uygulama alan1 (yasanin genelligi
ve biitlinligi), kisisel verilerin islenme sartlari, kisisel verilere iliskin dngoriilen prensipler ve ilgili
kisinin haklari, veri sorumlusu ve veri isleyenin yiikiimliiliikleri ile veri sorumlusu ve veri isleyenin
sorumlulugudur (Doneda ve Mendes 2019: 294-299).

Calismamizin bu asamasinda LGPD’de diizenlenen ¢esitli nemli hiikiimlerin nasil diizenlendigini, bu
hiikiimler ile KVKK’da diizenlenen benzeri hiikiim arasinda ne gibi farklar oldugunu ve siklikla
GDPR kapsaminda ayni hususun ne gibi farklarla diizenlendigini inceleyecegiz. Mevzuatin biitiiniiniin
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incelenmesi bir makalenin kapsamini asacagi gibi ayn1 zamanda fazlasiyla tekrara sebep olacagi i¢in
ozellikle Brezilya Hukuku'nda diizenlenisi itibariyla farklilik gosteren hiikiimlerini vurgulamaya
calisacagiz.

LGPD’de Veri isleme Faaliyetinin Kapsam

Kisisel wverilerin islenmesi, Ongorillen tanim itibariyla LGPD’de ¢ok genis kapsamli olarak
diizenlenmistir. Nitekim GDPR ve KVKK’ya gore, bir verinin kismen veya tamamen otomatik
araglarla islenmesi gibi bir halin olmasit ya da otomatik olmamasina ragmen bir veri kayit sisteminin
parcasi olarak islenmesi durumunda bir veri isleme faaliyetinden soz edilebilir (KVKK 2016: md. 3/1
(e)). Ayrica GDPR kapsaminda bir veri kayit sisteminin parcasi olmasa dahi, veri kayit sisteminin
parcasi olmasi isteniyorsa bu halde de ilgili faaliyet veri isleme olarak addedilmektedir (GDPR 2016:
md. 2/1). Ancak LGPD kapsaminda veri isleme faaliyeti her tiirlii isleme faaliyeti olarak kabul edilmis
ve otomatik yollarla islenmesine yahut bir veri kayit sisteminin parcasi olmasi bu noktada bir dlgiit
olarak almmmamustir (LGPD 2018: md. 3/1). Maddenin bu sekilde diizenlenmesi veri isleme
faaliyetinin kapsamini ¢ok genisletmesi dolayisiyla, LGPD’nin maddi anlamda ¢ok genis bir uygulama
alanina sahip oldugu soylenebilir.

LGPD 3. madde kapsaminda yer alan kanunun kapsamina iliskin maddede ayni zamanda veri isleme
faaliyetinin yer bakimindan kapsami da ifade edilmistir. Buna gére LGPD’nin uygulanabilmesi i¢in,
veri isleme faaliyetinin; Brezilya sinirlarinda gergeklesmesi, veri isleme amacinin hizmet veya iiriin
sunma ya da tedarigi olmasi ya da verinin Brezilya sinirlarinda toplanmis olmasi gerekmektedir
(LGPD 2018: md. 3/1). Bu dogrultuda 6ngoriilen hiikiim GDPR’1n ilgili maddesiyle biiyilik benzerlik
gostermektedir. Ancak GDPR’da yer alan ilgili kisilerin davraniglarinin gézlemlenmesi amaciyla veri
isleme faaliyetinin gerceklesmesi hali, LGPD’nin yer bakimindan uygulanmasi konusunda
ongoriilmemistir (GDPR 2016: md. 3/2).

KVKK’da ise yer bakimindan kanunun nasil uygulanacagina dair bir hiikiim bulunmamaktadir. Bu
nedenle KVKK miilkilik ilkesi dogrultusunda uygulama alani bulacaktir (Cekin 2020: 33). Ayrica
KVKK 18. maddesinde ongoriilen idari para cezalarinin uygulanmasina iligkin olarak Kabahatler
Kanunu’nun 6. maddesinde yer bakimindan yetki maddesinin uygulanmasi gerekir (KVKK 2016: md.
18; Kabahatler Kanunu 2005: md. 6). Kabahatler Kanunu’nun 6. maddesine gore kabahatlerin yer
bakimindan uygulanmasinda Tiirk Ceza Kanunu’nun 8. maddesi esas alinir. Bundan dolay1 Tiirk Ceza
Kanunu’nun (“TCK”) 8. maddesi, 6698 sayili Kanun’da diizenlenen kabahatlerin yer bakimindan
uygulamasiin kapsamini belirleyecektir. Buna gore Tirk Hukuku’nda kisisel verilere iligkin
kabahatlerin yer bakimindan uygulanmasi su sekilde olacaktir: “Tiirkiye'de islenen suglar hakkinda
Tiirk kanunlar1 uygulanir. Fiilin kismen veya tamamen Tiirkiye'de islenmesi veya neticenin Tiirkiye'de
gerceklesmesi halinde sug, Tiirkiye'de iglenmis sayilir” (TCK 2004: md. 8).

Diger bir husus ise, LGPD nin kisi bakimindan kapsamidir. Oncelikle KVKK gibi LGPD kapsaminda
da sadece gercek kisilerin ilgili kisi olabilecegi tiizel kisilerin olamayacagi sdylenmelidir (LGPD
2018: md. 5/1-V). Bu noktada, ilgili kisi olarak korunacak kisilerin, sadece vatandaslardan m
olusacagi, yoksa vatandas olmayan Kkisileri de kapsayip kapsamayacagi sorusuna iligkin olarak,
LGPD’de dogrudan bir hiikiim bulunmamaktadir. Ayni sekilde, KVKK kapsaminda da bu duruma
iliskin dogudan bir hiikiim yoktur. Ancak Brezilya’nin Anayasasi’nda 6zel hayatin gizliligine iliskin
getirilmis hak sadece vatandaglarla simirli olmayip herkes bakimindan Ongoriildiigii i¢in, yorum
yoluyla LGPD’nin de en temelde mahremiyet hakkini korudugu ilgili kisilerin kapsami Anayasa’da
oldugu gibi herkes olmalidir (Kateifides ve Bates 2019: 9, Constitution of the Federative Republic of
Brazil 1988: md. 5/10). Ayn1 durumun Tiirkiye Cumhuriyeti Anayasasi’nda dngoriilen 6zel hayatin
gizliligine iliskin maddenin de ayni1 dogrultuda olmasi dolayistyla Tiirk Hukuku bakimindan da gecerli
olduguna hig siiphe yoktur (Tiirkiye Cumhuriyetti Anayasasi 1982: md. 20)
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Kanun Kapsaminda Getirilen istisnalar

LGPD bakimindan hangi veri isleme faaliyetlerinin kanun kapsaminda istisna tutulacagina iliskin
diizenleme biiyiik oranda KVKK’nin ilgili diizenlemesiyle benzerdir. Ancak gergek kisiler bakimindan
yapilan bazi veri igleme faaliyetlerinin istisna kapsaminda tutulan fiilleri farklilik gostermektedir.
LGPD’ye gore gergek kisilerce miinhasiran 6zel ve ekonomik olmayan amaglarla yapilan veri isleme
faaliyetleri kanun kapsaminin disindadir (LGPD 2018: md. 4/1). Bu husus GDPR’da ise tamamen
kisisel veya hane halki faaliyetleri esnasinda yapilan isleme faaliyetlerine iliskin olarak diizenlenmistir
(GDPR 2016: 2/2). KVKK bakimindan ise ilgili istisna gergek kisinin “tamamen kendisiyle veya ayni1
konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi” olarak ifade edilmistir (KVKK
2016: 28/1-a). Bu noktada ayn1 evde yasayan ancak ailenin ferdi olmayan kisilerin madde kapsaminda
olmamasi, bu istisnanin fazlasiyla dar tutulmasina neden olmustur. Ayrica kisisel ifadesi yerine kanun
koyucunun tamamen kendisiyle ilgili olma ifadesini tercih etmesi belirsizlik yarattigi dolayisiyla
elestirilmistir (Bkz: Kiizeci 2019: 329) LGPD’nin bu bakimdan getirdigi sartin yoruma agik olmakla
birlikte belirsizlikten daha uzak oldugu kanaatindeyiz.

Yukarida ifade edilen istisna hal disinda LGPD’de ifade edilen istisna halleri; gazetecilik ve sanatsal
faaliyetler, akademik amaglarla yapilan veri isleme faaliyeti, kamu gilivenligi, ulusal savunma, iilkenin
giivenligi, cezai sorusturma ve cezai infaz icin yapilan veri isleme faaliyetleridir (LGPD 2018: md.
4/1). Ozellikle bu madde kapsaminda istisna ongdriilen haller agisindan kamu giivenligi, ulusal
savunma, iilkenin gilivenligi gibi haller kimi yazarlarca ¢ok genis kapsamli bulunmus, dolayisiyla bu
istisna hallerinin insan haklarmna zarar verebilecegi ve mevzuat kapsaminda Ongoriilen istisna
hallerinin, egemenin kararina bagli bir istisna haline yol acabilecegi ihtimalinin bulundugu ifade
edilmistir (Silva, Scherff ve Everton 2020: 14). Ancak bu hallerde veri isleme faaliyeti LGPD’nin 4.
maddesi 2. paragrafina gore kendi mevzuatina tabi olarak yapilacak olup, bu madde kapsaminda
sadece veri isleme faaliyetinde istisna sebepleri diizenlenmistir.

Kisisel Verilerin islenme Sartlar

LGPD’nin 7. maddesinde veri isleme faaliyetinin hangi sartlarla yapilabilecegi hilkme alinmistir.
LGPD’de ongoriilen veri isleme sartlari; ilgili kiginin rizasi halinde yapilan veri igleme faaliyeti,
hukuki ve diizenleyici yikiimliliiklerin yerine getirilmesi igin yapilan isleme faaliyeti, kamu idaresi
tarafindan kamu diizeninin icrasi i¢in gerekli olarak belli sartlarda yapilan veri igsleme faaliyeti, ilgili
kisinin talebi halinde ilgili kiginin tarafi oldugu sdzlesmenin icrasi igin gerekli olmasi halinde
yapilmasi, arastirma kurulusu tarafindan yapilan ¢aligmanin miimkiin oldugunca anonimlestirilerek
iletilmesi faaliyeti, hakkin olagan icrasi i¢in adli ve idari siirecler adina yapilmasi, {igiincii kisi ya da
verisi iglenen ilgili kisinin hayatinin korunmasi veya fiziksel giivenliginin saglanmasi i¢in yapilan
isleme faaliyeti, saglik kuruluslar ve saglik ¢aliganlari tarafindan sagligin korunmasina iligkin yapilan
veri isleme faaliyeti, veri sorumlusunun mesru menfaati ve son olarak kredinin korunmasi i¢in yapilan
isleme faaliyetleridir (LGPD 2018: md. 7/1). Bu noktada ne GDPR ne de KVKK’da 6ngdriilmiis olan
farkli veri isleme sartlar1 dngoriilmiistiir. Ozellikle kredinin korunmasinin agik riza alinmaksizin bir
veri isleme sart1 olarak yazilmasi dikkat ¢ekicidir. Kredinin korunmasina iligkin yapilan bu diizenleme
Brezilya’daki bazi hukuki tartismalarmn sonucudur (Perrone ve Strassberger: 2019, 90). Kredinin
korunmasina iliskin bu kosul Brezilya Hukuku’ndaki tiiketici mevzuati ve Finansal Kayitlar Yasasi
adiyla bilinen mevzuatin (Financial Records Law 12.414 / 2011) LGPD’ye yansimasidir (Doneda ve
Mendes 2019:296). 2016 yilinda yapilan bir ¢alismada bir kismi sadece kredi skorlamasi yapildigi igin
olmak iizere kredi skorlamalar1 dolayisiyla Brezilya’da agilmis yaklasik olarak 250.000 dava oldugu
ifade edilmistir (Doneda 2016: 154). Yiiksek mahkeme kararlarina da konu olan bu konuda, yiiksek
mahkeme yalnizca kredi skorlamasinin aleyhe olmasi durumunun tazminat gerektirmedigi yoniinde
ictihat gelistirmistir (Doneda 2016: 154). LGPD oncesi donemde Finansal Kayitlar Yasasi ile 6nceki
tiiketici mevzuatindan farkli olarak borg¢ bilgisinin disinda miisterilerce yapilan 6deme bilgilerinin de
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kayit altina alinmasi, hangi ilkeler 151¢inda hangi amagclarla bu kayitlarin tutulabilecegine iliskin
detayli diizenlemeler getirilmistir (Doneda ve Mendes 2014: 9) Nihayetinde ise kredinin korunmasina
iligkin veri iglenmesi LGPD ile birlikte bir veri isleme kosulu olarak diizenlenerek gecmis tartigmalar
dogrultusunda ozel bir istisna veri koruma mevzuati bakimindan da Ongoriilmiis ve agik riza
olmaksizin bu yonde kisisel verilerin islenebilecegi netlestirilmistir. Dolayisiyla, kredinin
korunmasina iligkin 6zel bir veri isleme sart1 konulmasi, Brezilya’nin GDPR ve KVKK’dan olmayan
bir isleme sartin1 diizenlerken mevzuatin olusumu sirasinda kendi hukuki tecriibesinden nasil
yararlanildigina iyi bir 6rnek olusturmaktadir.

Ozel Nitelikli Kisisel Veriler

LGPD’ye gore 6zel nitelikli tiirleri, GDPR’da belirtilen 6zel kategorideki kisisel veriler ve KVKK’da
belirtilen 6zel nitelikli kisisel veriler tiirleriyle biiyiik oranda aynidir. (LGPD 2018: md. 5/II). Ozel
nitelikli kisisel verilerin nasil islenecegi ise LGPD’nin 11. maddesi kapsaminda diizenlenmistir.
Madde bakimindan dikkat ¢eken ilk husus, 6zel nitelikli kisisel verilerin agik riza ile islenmesi igin,
spesifik olarak ve Ozellikle vurgulayarak verilen agik rizanin, kanuni bir yiikiimlilik olarak
getirilmesidir (LGPD 2018: md. 11/1). Kanun kapsaminda bdyle bir vurgu 7. madde bakimindan
getirilmemistir (LGPD 2018: md. 7). GDPR bakimindan ise 6zel nitelikli kisisel verilerin islenmesi,
diger kisisel verilerin igslenmesinden farkli olarak “sarih” ya da “agik™ (explicit) bir rizanin verilmesi
sartina baglanmistir (GDPR 2016: md. 9/2-a). KVKK bakimindan ise bdyle bir ayrim yapilmamis olup
0zel nitelikli kisisel verilerin de bu kapsam disinda kalan kisisel verilerin de islenmesi bakimindan
acik riza ifadesi tercih edilmistir (Diilger 2020: 222).

LGPD’de diizenlenen agik riza alinmadan 6zel nitelikli veri isleme sartlar1 ise; idari ve kanuni
yiikiimliiliiklerin yerine getirilmesi adina yapilan veri igleme faaliyeti, kamu idarelerince kamu diizeni
adina belirli sartlar altinda yapilan veri isleme faaliyeti, arastirma kurulusu tarafindan yapilan
¢aligmanin miimkiin oldugunca anonim hale getirilerek iletilmesi faaliyeti, idari ve hukuki prosediirler
bakimindan haklarin icras1 kapsaminda veri isleme faaliyeti, hayatin korunmasi ve fiziksel giivenligin
temini i¢in yapilan veri isleme faaliyeti, saglik kuruluslari tarafindan sagligin korunmasi bakimimdan
yapilan veri isleme faaliyeti ve son olarak ilgili kisinin hak ve Ozgiirliikklerine zarar vermeksizin
dolandiricihigin 6nlenmesi ve ilgili kisinin giivenligi adina elektronik sistemlerde kimlik saptama ve
kaydin onaylanmasi i¢in yapilan isleme faaliyetidir (LGPD 2018: md. 11/1).

LGPD, KVKK’ya kiyasla, 6zel nitelikli verilerin islenmesi adina birgok istisna getirmektedir. Bizim
mevzuatimizda 6zel nitelikli kisisel veriler, agik rizayla, diger kanunlarda 6ngoriilen hallerde ve saglik
ile cinsel hayat bakimindan ise belirli veri isleme amaglartyla islenebilmektedir (KVKK 2016: md. 6).
Bu noktada 6zel nitelikli kisisel verilerin ve dolayisiyla 6zel hayatin gizliliginin korunmasi ile pratik
hayatin gereklilikleri arasinda makul bir denge kurulmasi, 6zel hayatin gizliligi ve esitlik ilkesinin
korunmasi adina 6zel nitelikli verilerin islenmesi bakimindan hayati énemdedir.

LGPD bakimindan ise istisnalarin gok genis tutuldugu pekala sdylenebilir. Ornegin, kimlik dogrulama
ve onayl saglamak adina ve dolandiriciligin 6nlenmesi ve ilgili kisinin korunmasi igin agik riza
almmaksizin kisisel verilerin iglenmesi, istisnalarin kapsamini oldukg¢a genisletecek bir hiikiimdiir. Bu
hiikiimde Ongoriilen istisna parmak izi okutulmasiyla giris ¢ikis denetimi yapilmasi, retina taramasi
yapilmasina benzer bir sekilde elektronik sistemler i¢in kimlik dogrulamasi bakimimdan getirilmistir.
Kisisel Verileri Koruma Kurulu’nun verdigi kararlar bakimindan diisiiniilecek olursa, hiikmiin ¢ok
genis kapsamli diizenlendigi daha rahat anlasilacaktir. Nitekim Kurul’un yerlesik igtihadina gore, sirf
kimlik tespiti i¢in biyometrik veri islenmesi riza dahilinde olsa bile KVKK’nin 4. maddesinde
diizenlenen “iglendikleri amagla baglantili, sinirh ve 6lgiilii olma” ilkesine aykirilik teskil edecektir
(KVKK 2016: 4/2-¢). Bu dogrultuda bir spor salonunun miisterilerinin giris ve ¢ikislarinin saglanmasi
icin el okuma sistemi kurmasi (Kigisel Verileri Koruma Kurulu, 2019/165, 2020/167), belediyenin
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personel ¢ikislarint denetlemek i¢in parmak izi okuma sistemine ge¢mesi (Kisisel Verileri Koruma
Kurulu, 2020/915) olgiiliilik ilkesine aykirt bulunmustur. Haklar ancak olgiili bir bigimde
sinirlandirilabilirler. Olgiiliiliik ise elverislilik, gereklilik ve orantililik ilkelerinden olusmakta olup bu
ilkelerin yerine getirilmesi halinde sinirlamanin 6l¢iilii oldugu var sayilir (Metin 2017: 7). Kimlik
tespitinin bagka bir sekilde yapilmasi imk&ni oldugu siirece, biyometrik veri islenerek yapilmasi
gereklilik ilkesine aykirilik teskil edecek niteliktedir. Sonug olarak, 6zel nitelikli verilerin islenmesi
bakimindan acik rizanin diginda ¢ok fazla istisna dngoriilmesi yerine, hak ve hakkin sinirlandirilmasi
bakimindan makul bir dengenin kurulmasi daha isabetli olacaktir.

Kisisel Verilerin Yurt icinde veya Yurt Disina Aktarilmasi

Bu boéliimde Kisisel Verilerin yurt i¢inde diger bir veri sorumlusuna aktariminin LGPD’de nasil
diizenlendigi ve yurt disina veri transferinin LGPD kapsaminda hangi hallerde miimkiin oldugu
incelenecektir.

Yurt iginde kigisel verilerin aktarimi: Bilindigi lizere KVKK’nin 8. maddesi kapsaminda kisisel
verilerin aktarilmasina iligkin diizenleme yer almaktadir. Bu kapsamda kisisel verilerin aktarilmasi,
ilgili kisinin bu konuda rizasinin alinmasi veya besinci maddenin ikinci fikrasi ve 6zel nitelikli veriler
bakimindan ise altinct maddenin iiglincii fikrasina uygun olmasi halinde miimkiindiir (KVKK 2016:
md. 8). LGPD kapsaminda ise boyle bir hiikiim 6ngoriilmemistir. Bunun sebebi, 5. madde kapsaminda
veri islemenin tanimi yapilirken aktarim da bir veri isleme faaliyeti olarak ongoriilmiis ve dolayisiyla
kisisel verilerin aktarimina iliskin olarak, 7. maddede sayilan kigisel verilerin iglenme sartlarinin bu
madde kapsaminda da uygulanmasinin yolu ac¢ilmistir, ayni husus 6zel nitelikli verilerin aktarimina
iligkin olarak 11. maddede sayilan veri isleme sartlarinin uygulanmasi bakimindan da gecerlidir
(LGPD 2018: md. 5/X). Hatirlanacag:1 gibi, Brezilya Hukuku’nda kisisel verilerin riza alinmadan
islenme sartlarindan birisi de miimkiin oldugunca bilimsel g¢alismanin anonim hale getirilerek
iletilmesi faaliyetidir, veri islenmesine iliskin olarak a¢ik riza sartindan istisna tutulan hiikiimlerden
birisi dogrudan aktarima iliskindir. Sonug olarak, KVKK’da 6ngdriildiigii gibi ayrica bir veri aktarimm
maddesi LGPD kapsaminda oOngoriilmemis olup, aktarima iliskin bdyle bir maddenin bilhassa
tutulmasinin, siipheye mahal vermemek adina daha isabetli oldugu sdylenebilir.

Yurt disina kisisel veri aktarimi: Yurt digina veri transferi yapilmasi Kisisel Veriler Hukuku’nun temel
basliklarindan birisidir. Ozellikle diinya ¢apinda faaliyet gdsteren sirketlerin operasyonel siireglerini
cok farkli iilkelerde birlikte yiiriittiigii diigtiniiliirse ¢ok biiyiik miktarda veri akigini, veri sorumlusunun
kendi faaliyetlerinin isleyisi adina kaginilmazdir.

Yurt digina veri aktarimina ilisgkin LGPD hiikmii, belirli agilardan KVKK’da 6ngoriilen hiikiimle
benzerlik gostermektedir. LGPD’de 6ngdriilen hiikiimde yurt disina veri aktarimimi hukuka uygun
kilacak sartlar sOyledir: Bir iilkenin ya da uluslararasi organizasyonun kisisel verilere iliskin yeterli
seviyede koruma saglamasi, bdyle bir korumanin kabul edilmedigi haller disinda, LGPD’de 6ngdriilen
prensipler, ilgili kisi haklar1 ve veri koruma rejimine iligskin olarak sézlesme iceriginde, baglayici
sirket kurallarinda, diizenli yayinlanan sertifika ve igletme is ahlaki kurallarinda veri sorumlusunun
giivence saglamasi ve gostermesi, uluslararasi hukuki isbirligi i¢in aktarimin gerekli olmasi, hayatin ve
fiziksel biitiinliigiin korunmasi igin gerekli olmasi, veri koruma otoritesinin bdyle bir transfere izin
vermesi, kamu politikalar1 i¢in veri aktariminin gerekli olmas1 veya ilgili kisinin olay spesifiginde
ozellikle vurgulanmus bir sekilde rizasinin alinmasidir (LGPD 2018: md. 33/1). Ongériilen bu sartlarin
disinda, 7. madde kapsaminda kisisel verilerin iglenmesi i¢in Ongoriilen bazi hukuka uygunluk
sartlarina madde kapsaminda yer verilip 6ngoriilen hususlarin yerine getirilmesi adina gerekli olmasi
halinde, kisisel veriler yurt disina aktarilabilecektir. Bu haller sunlardir: Hukuki ve diizenleyici
yiikiimliliiklerin yerine getirilmesi, ilgili kisinin talebi halinde ilgili kisinin tarafi oldugu s6zlesmenin
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icrast i¢in gerekli olmasi ve haklarin icras1 adina idari ve adli siirecler kapsaminda islenen verilerdir
(LGPD 2018: md. 33/1-1X.).

Bu noktada KVKK ile LGPD arasinda yapilacak kiyaslamada goze carpan ilk husus, LGPD’nin veri
aktarimina iligkin olarak Ongoriillen hukuka uygunluk sebeplerinin genisligidir. KVKK’nin 9.
maddesini hatirlayacak olursak, yurt disina veri transferi i¢in 6ngoriilen sartlar; acik rizanin alinmasi,
kigisel veriler ve 6zel nitelikli kisisel veriler bakimindan agik riza disinda hukuka uygun bir veri
sartinin olmasi1 halinde yabanci iilkede yeterli korumanin bulunmasi ya da yeterli korumanin veri
sorumlusu tarafindan taahhiit edilmesidir. Elbette yeterli korumanin bulundugu iilkenin tespiti ile veri
korumaya iliskin yazili taahhiidiin onayr Kurul karariyla miimkiindiir (KVKK 2016: md 9/1,2.,3,).
LGPD kapsaminda yurt digina veri aktariminin kisisel verilerin islenmesine iligkin maddelerle birlikte
diisiiniilmesi halinde, su husus goze carpacaktir: Ongoriilen aktarim sartlarindan birisinin varhg,
yeterli korumanin saglandig: iilke veya korumanin ayrica taahhiit edilmesine gerek olmaksizin, yurt
disina veri transferi yapilmasi miimkiindiir. Bizim hukukumuzda bdyle bir sart KVKK kapsaminda
Ongoriilmemistir. Ayrica Yurt digina aktarima iligkin ayrica hukuka uygunluk sartlar1 ifade edilmemis
olup genel kisisel veri isleme sartlarina isaret edilmistir. Son olarak iki mevzuat arasindaki diger bir
fark KVKK’da uluslararasi kuruluslarin yeterli korumay1 sagladigina dair bir karar verilemeyip bunun
tilkeler bakimindan Ongoriilmesi iken, LGPD’de uluslararasi kuruluslarin da yeterli korumayi
saglamasi ve veri transferinin bu sekilde gerceklestirilebilmesidir. Bu agidan Tiirk Hukuku’na gore
uluslararasi organizasyona yapilacak aktarimin, ayrica 6zel bir husus 6ngoriilmemistir. Dolayisiyla
aktarim yapilacak iilkenin yeterli korumay1 sagladigina iligkin bir karar verilmesi halinde bu kapsamda
bir aktarim yapilabilecektir.

Takma Ad Kullanimi

Brezilya kendi veri koruma mevzuatinda ayrica takma ad kullamimina (pseudonymisation) da yer
vermistir. Buna gore takma ad kullanimi, verinin ek bir bilgi kullanilmadan dogrudan ya da dolayl
olarak ilgili kisiyle iligkilendirilemedigi bir veri isleme yontemidir (LGPD 2018: md. 13/4) Bu
yontemin kullanilmasi sonucu ilgili kisinin belirlenebilirligi devam etmektedir (Diilger 2020: 166).
Dolayisiyla bu yontem bir veri silme, anonimlestirme yahut imha etme yontemi degil acikca ifade
edildigi iizere bir veri isleme yontemidir. Anonimlestirilmeyle karistirilma ihtimali bulunmakla
birlikte, temel olarak takma ad kullaniminin amaci, verinin ilgili kisiyle eslestirilebilirligini azaltmaya
iligkin olup, verilerin korunmasina iligskin bir veri sorumlusunca alinabilecek teknik bir veri giivenligi
tedbiridir (Working Party, 2014: 20).

KVKK’da takma ad kullanimi diizenlenmemistir. Ancak bdyle bir veri isleme faaliyetinin yapilmasi
halinde, kisisel verinin degistirilmesi, muhafaza edilmesi ve yeniden diizenlenmesinin de isleme
faaliyeti sayilmasi sonucu, yapilan islemin bir veri isleme faaliyeti oldugu agiktir (KVKK 2016: md.
3/1-e). Her ne kadar KVKK’da takma ad kullanimina iligkin bir tanim yapilmasa da Kisisel Saglik
Verileri Hakkinda Yonetmelik’te ifade edilen bir tanim, takma ad kullanimiyla biiyiik oranda benzerlik
gostermektedir. Kimliksizlestirme bagligi tasiyan bu tanim sdyledir: “Kigisel verilerin; kimligi belirli
veya belirlenebilir gercek kisiyle iligskilendirilememesi icin teknik ve idari tedbirlerin alinmasi sartiyla
ve farkli bir ortamda muhafaza edilen diger verilerle bir araya getirilmeksizin ilgili kisiyle
iliskilendirilemeyecek sekilde islenmesi...” (Kisisel Saglik Verileri Hakkinda Yonetmelik 2019: md.
4/1-T). Bankacilik Diizenleme ve Denetleme Kurumu’nun yaymmladigi Sir Niteligindeki Bilgilerin
Paylasilmas1 Hakkinda Yonetmelik kapsaminda yapilan yine kimliksizlestirme baghikli tanim yine
biiyiik oranda takma ad kullanimina benzemektedir: “Miisteriye iliskin verilerin; kimligi belirli veya
belirlenebilir sd6z konusu gergek/tiizel kisi miisteri ile iligskilendirilememesi igin teknik ve idari
tedbirlerin alinmasi sartiyla ve farkli bir ortamda muhafaza edilen diger verilerle bir araya
getirilmeksizin ilgili miisteriyle iliskilendirilemeyecek sekilde islenmesi...” (Sir Niteligindeki
Bilgilerin Paylasilmas1 Hakkinda Yo6netmelik 2021: md.3/1-i). Her ne kadar iki maddenin de bashg:
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“kimliksizlestirme” olsa da maddenin kapsaminda ifade edilen husus GDPR kapsaminda ifade edilen
“takma ad kullanim1” ya da diger ismiyle “pseudonymisation”dur (Diilger 2019: 3). Dolayisiyla LGPD
ve GDPR kapsaminda diizenlenmis olan “pseudonymisation”, hukukumuza KVKK’da degisiklik
yapilarak degil, gesitli yonetmelikler vasitastyla girmistir. Ozellikle saglik sektorii gibi ana faaliyet
konusu geregi 6zel nitelikli verilerin islendigi veya bankacilik gibi ¢ok fazla kigisel veri niteligindeki
miisteri surinin islendigi bir sektdrde, ayrica bir veri glivenligi tedbiri olarak kimliksizlestirme ya da
takma ad kullanimina yer verilmesinin, Kisisel Veriler Hukuku’nun amagclar1 dogrultusunda, isabetli
oldugu kanaatinde oldugumuz gibi ayni diizenleme kanun kapsamina alinarak, LGPD ve GDPR
diizenlemelerinde oldugu gibi tim veri sorumlular1 ve veri isleyenlerce bir veri giivenligi tedbiri
olarak uygulanmasi da isabetli olabilecektir .

Cocugun Kisisel Verilerinin Islenmesi

Brezilya’nin yeni kisisel verileri koruma mevzuatinda KVKK’dan farkli olarak diizenlenen diger bir
husus ise ¢ocuk ve ergenlik ¢agindaki kisilerin kisisel verilerinin islenmesidir. GDPR’da da ¢ocuklarin
verilerinin iglenmesi 8. maddede diizenlenmekle birlikte, igerik itibartyla LGPD diizenlemesi farkli
hususlar tagimaktadir. LGPD’nin 14. maddesine gore gocuk ve ergenlik ¢agindaki kisilerin verileri bu
kisilerin {istiin yararina gore islenmelidir. Ayrica c¢ocugun kisisel verilerinin islenmesi igin
ebeveynlerinden en az birisi yahut vesayetinde bulunduklar1 kisinin isleme faaliyeti 6zelinde agik
rizasinin olmasi aranmaktadir. Cocuklar bakimindan riza alinmadan kisisel veri islemenin tek sart1 ise,
ebeveynlerine yahut vasisine ulagsmak i¢in bir sefer kullanilmak iizere ilgili veri depolanmadan yapilan
veri igleme faaliyetidir. Ayrica oyun ve internet uygulamalari ve benzeri faaliyetler kapsaminda,
faaliyet geregi kesin surette islenmesi gereken veriler haricinde verilerin islenmesinin, veri sorumlusu
tarafindan ilgili kisinin katilimina sart kosulamayacagi hiikiim kapsaminda ifade edilmistir. Son olarak
Veri isleme faaliyetine iligkin olarak yapilacak aydinlatma yiikiimliliigliniin ¢ocuga hitap edecek
sekilde olmasi adina daha siki sartlar getirilmistir (LGPD 2018: md. 14).

Brezilya Hukuku’nda kisi; 12 yasina kadar ¢ocuk, 12 ve 18 yaslar arasindayken ise ergenlik ¢caginda
olarak addedilmektedir (Sacco, Souza ve Koller 2015: 819). Dolayisiyla bu maddede gocuklar igin
ongoriilen hiikiimler 12 yasin altindakilere, ergenlik ¢agindaki ¢ocuklara iligkin getirilmis hiikiimler
ise 12 ile 18 yaslari arasindaki kisilere uygulanacaktir. GDPR ise bir birlik hukuku olmasi da
gozetilerek yazimu itibariyla ilgili yas sartlarin1 dogrudan kendi biinyesinde tagimaktadir. GDPR
bakimindan 16 yasa kadar olan c¢ocuklarin kanuni temsilcilerin rizasinin alinmasi yoluyla verileri
islenebilecektir. Ancak birlik iiyesi lilkelere bu yas sartin1 13 yasa kadar diigiirme imkéan1 getirilmistir
(GDPR 2016: md. 8/1).

Ozellikle internet kullanicisi kisilerin yas oranimin giderek diistiigii ve ¢ocuklarmn ¢evrimigi oyun ve
mobil uygulamalarla daha fazla ilgi gosterdigi hesaba katilirsa, boyle bir hilkkmiin LGPD kapsamina
alinmasi ¢ocuklarin korunmasi bakimindan oldukga isabetlidir. Ciinkii ¢ocuklarin heniiz kendi
verilerinin islenmesine dair anlam ve sonuglar1 algilama noktasinda bir yetigskinle ayni durumda
oldugu diistiniilemez. Ayni1 sekilde 6zellikle ¢ocuklarin internet ortaminda yaptig1 paylasimlarin ileride
yaratacag1 sonuglar1 6ngdrebilme ihtimali de cok daha zayiftir.

Cocuklarin kisisel verilerin islenmesi sadece bir kisisel verileri isleme faaliyeti degil; ayni zamanda
cocuklarm yaglarmin tespitinin saglandigt bir asama olarak kendi yaslarina uygun igeriklere
ulagmasini temin eden bir siirectir. Bu noktada kisisel verilerin hukuka uygun ve dogru bir sekilde
islenmesi (bu noktada o6zellikle Kisisel Verilerin Korunmasi Hukuku’nun temel ilkelerinden olan
kisisel verilerin dogru ve gerektiginde giincel olmasi ilkesi hatirlatilmaya deger bir husustur),
cocuklarm mahremiyet hakkinin temin etmesi disinda ayn1 zamanda ¢ocuklar1 koruyucu bir isleve de
sahip olacaktir. Cocuklarm kisisel verilerinin korunmasina iligkin olarak bu noktanin biraz daha
derinlestirilmesi kisisel verilerin korunmasiyla birlikte ¢ocugun korunmasinin 6neminin daha iyi
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anlagilmasini saglayabilir. Bu noktada Tiktok adli uygulamaya 2021 yilinda erisimin kisitlanmasi
dikkat ¢ekici bir &rnektir. Ilgili uygulamada Kkisilerin kendilerini bogarak videolar cektikleri
(“Blackout Challenge™) ve 10 yasindaki bir kiz gocugunun ise bu sekilde bir video ¢ekerken boynuna
doladig1 bornoz kemeri nedeniyle dlmesi sonrasi Italya’da ilgili uygulama biiyiik tepki toplamustir
(Ortahamamcilar 2021). Ilgili olay iizerine Italya Veri Koruma Otoritesi Garante Per La Protezione
Dei Dati Personali (“GDPD”), acil tedbirlerin uygulanmasina karar vererek, Tiktok’un kisisel verileri
islemesine kisitlama getirmistir (GDPD 2021). Bu kisitlamadan birka¢ ay énce, GDPD, cocuklarin
korunmasi adina ¢ok zayif 6nlemler almasi ve bu sebeple ¢ocuklarin yeterli bir sekilde korunmasinin
saglanmamasi, bir cocugun yasini degistirerek uygulamaya erisebilmesi nedenleriyle Tiktok un yeterli
teknik ve idari tedbirleri almadigina karar vermistir (GDPD 2020). Tiktok, nihayetinde yas tespiti
adina daha giiclii 6nlemler alacagini ve 13 yasin altindaki kullanicilarin hesaplarina erisimin
engellenecegini duyurmustur (Lomas 2021).

Ozetlenecek olursa, kisisel verilerin korunmasina iliskin olarak ¢ocuklar bakimindan 6zel hiikiimlerin
ayrica ongoriilmesi, cocuklarin korunmasi bakimindan ¢ok biiyiik 6neme sahip olup, kisisel verilerin
korunmasi mevzuatinda Ozellikle diizenlenmesi ciddi anlamda onemli bir husustur. Bu noktada
cocuklarin i¢in ayr1 bir koruma 6ngériilmesi, Kisisel Veriler Hukuku’nun sadece mahremiyet hakkini
degil, yasam ve g¢ocuk haklar1 gibi ¢ok ¢esitli haklara iliskin dogrudan ve dolayli olarak koruma
saglamasini gostermesi bakimindan, temsil giicii yiiksek bir 6rnektir.

Idari Yaptirmlar

LGPD’de idari yaptirimlar 52. madde kapsaminda 6ngoriilmiistiir. LGPD’ye gore, GPDR’da oldugu
gibi, veri sorumlusu yahut veri isleyen bakimindan idari yaptirimlara hitkkmedilebilir (LGPD 2018: md
52/1). KVKK’da ise yalnizca veri sorumlular1 idari yaptirimlara muhatap olabilirken veri isleyenler
bakimindan cezalara iliskin bir sorumluluk hiikkmii 6ngdriillmemistir (Cekin 2020: 225). GDPR
bakimindan da veri isleyenin idari yaptirimlara muhatap olacagi kabul edilmistir (European Data
Protection Board 2021: 8). GDPR’da bdyle bir diizenleme yapilmasi kimi yazarlarca, birlikte veri
sorumlusu kavraminin Oneminin artmasi gibi giiniimiiz teknolojisinde daha karmasik veri isleme
faaliyetlerinin gerceklesmesi ve olusacak muhtemel bosluklarin Onlenmesine yonelik adimlardan
birisidir (Millard ve arkadaslar1 2019: 218). Ayrica bulut bilisim teknolojisi gibi teknolojilerin yaygin
bir sekilde kullanilmasi ve bu hizmetleri sunan sirketlerin (veri isleyen) hizmet alan tarafa (veri
sorumlusu) gore daha giicli bir konumda bulunmasi diger bir husustur (Blume 2013: 140). Bu
durumun sonucu veri isleyen olarak bulut bilisim hizmeti veren sirketlerin genel olarak hem Kanun
karsisinda idari bir yaptirima muhatap olmamasini hem de veri sorumlusuna istedigi kosullar1 kabul
ettirmesi riskini dogurmaktadir. Dolayisiyla veri isleyenin glinlimiizde kisisel verilerin iglenmesine
iliskin faaliyetlere katiliminin yogun artis gostermesi ve veri giivenliginin saglanmasit konusunda
bakimindan merkezi bir rolii olmasi dolayistyla bu konuda gerekli 6zeni gostermesi adina caydirici
diizenlemelerin olmasi diger bir deyisle idari yaptirimlara tabi tutulabilmesi énem arz eden bir
konudur.

LGPD’de diizenlenen Idari yaptirnm rejimi KVKK’da diizenlenen idari yaptirimlardan farklidir.
Brezilya veri koruma mevzuatina tabi bir veri sorumlusu yahut veri isleyenin bu kanuna aykir1 bir
eylemi olmasi halinde uyar1 ve talimatlandirmaya muhatap olmasi dngoriilen en hafif idari tedbirdir.
Para cezalar1 bakimindan ise iki farkli usul 6ngériillmiistiir: Bunlardan birincisi kiginin vergileri
disarida tutularak son mali y1l boyunca en fazla elli milyon Brezilyan Real’i olmak iizere Brezilya’da
elde ettigi gelirlerin %?2’sine kadar olacak sekilde verilen ceza iken, ikinci para cezasi tlirli aym
usullere tabi olarak verilecek giinliik para cezasidir (LGPD 2018: md. 52/1-1, II). Idari para cezasi
disinda, ihlalle iligkili olan kisisel veriler muhafaza altina alinip erisim askiya alinabilir, ihlale iliskin
kisisel veriler silinebilir, alt1 aya kadar ihlal edilen verilere iligkin veri tabani operasyonlart kismi
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olarak askiya alinabilir, veri igleme faaliyeti kismi olarak yahut tamamen yasaklanabilir (LGPD 2018:
md. 52/1- V, X, X1, XII, 13,853/2019 sayil1 yasa degisikligi)

Ilgili diizenleme ile GDPR arasinda belirli farklar bulunmaktadir: GDPR kapsaminda idari para
cezasinin azami Ongoriilen miktarinin tespiti i¢in, GDPR hiikiimlerini ihlal eden kisinin bir iilkede
kazandig1 gelire degil diinya ¢apinda kazandig: gelire bakilmaktadir (Kateifides ve Bates 2019: 48).
Ayrica, GDPR kapsaminda idari para cezalarinin giinliik uygulamasina dair bir husus yoktur.
GDPR’da idari yaptimmin tutari, bazi maddelere aykirilik halinde, yillik gelirin %2’si ya da
10.000.000,00 Euro olarak saptanmis olup LGPD’den farkli olarak hangi tutar yiiksek ise para
cezasinin azami miktar1 o olacaktir (GDPR 2016: md 83/4). Ayrica bazi maddelere aykirilik halinde
azami sinir, yillik gelirin %4’i ya da 20.000.000,00 ‘dan hangisi daha yliksekse ona gore ceza verilir
(GDPR 2016: md 83/5). GDPR’1n ¢esitli hiikiimlerinin ayn1 ya da baglantili veri isleme faaliyetleri
sirasinda kasten yahut ihmalen birlikte ihlal edilmesi halinde bahsedilen son oran azami ceza miktarin
tayin eder (GDPR 2016: md 83/3).

Tiim devletler kendi kisisel verileri koruma mevzuatlarinda azami oranlart ciddi anlamda yiiksek
cezalara yer vermistir. Ozellikle ¢ok yogun veri isleme faaliyetinde bulunan ve diinya genelinde ¢ok
yiiksek gelirler elde eden sirketler i¢in bu mevzuatlara uygunlugun saglanmasi i¢in cezalarin caydirici
olmasi gerekmektedir. Bu noktada, GDPR’1n ilgili hiikmiinde cezalarin sirket gelirine oranla da iist
sinirinin belirlenebiliyor olmasi, cezalarin caydiriciligini arttiracak bir hiikkiimdiir. LGPD bakimindan
ise, her ne kadar cezalar girket gelirine oranla yiizde iizerinden belirlense dahi azami olarak 50 milyon
Brezilya Reali olacak sekilde kararlastirilmistir. LGPD’ye gore yukarida anildigi gibi, 50 milyon
Brezilya Reali’ne kadar hesaplama sirket gelirlerinin %2’si {izerinden yapilacaktir. Bu 6zellikle diisiik
gelirli veri sorumlulan i¢in cezalarin ¢ok yiliksek olmasinin 6niine gecebilecek bir hiikiimdiir. GDPR
kapsaminda ise yillik gelir hesabi iizerinden yapilacak hesaplama, diisiik gelirli veri sorumlular
bakimindan azami miktarin altinda ¢ikacagi i¢in biiyiik oranda 6ngoriilen diger azami para cezasi siniri
uygulanacaktir. Ozet olarak, iki mevzuatin da hiikmii veri sorumlusu ve veri isleyen kisinin geliri
oraninda cezalandirilmasini  biiyiikk oranda saglamaktadir. KVKK kapsaminda benzeri bir
diizenlemenin yer almasinin da caydiricilig1 artirict bir nitelikte olacagi kanaatindeyiz.

SONUC

Brezilya’da kabul edilen veri koruma mevzuati LGPD Brezilya’da kisisel verilerin korunmasi
bakimindan énemli bir adimdir. Brezilya’da LGPD’nin uygulanmasina baslanmadan 6nceki donemde
cesitli mevzuatlara yayilan kisisel verilere iliskin koruma hiikiimleri boylelikle hem tek bir ¢ati altinda
toplanmis hem de kisisel veriler bakimindan daha kapsamli bir koruma saglanmustir.

LGPD, GDPR kapsaminda diizenlenen birgok hiikmii de Brezilya sartlarma uyarlayarak
benimsemistir. Bu noktada, yer bakimindan yetki, kisisel verilerin islenme sartlar1, kisisel verilerin
aktarilmasi, takma ad kullamimina yer verilmesi, ¢ocuklarin kigisel verilerine iligkin ayr1 bir
diizenlemeye yer verilmesi, ornek olarak verilebilir. Bir diger husus ise idari yaptirimlardir. Bu
noktada gelire gore cezalandirma yapilmasi ve bununla birlikte azami ceza miktarimin tayin edilmis
olmasi LGPD’nin dikkat ¢ekici hiikiimlerinden birisidir.

Sonug olarak, Brezilya, tarihinde ilk defa biitiinliikli bir veri koruma mevzuati yapmig ve diger veri
koruma mevzuatlarimi dikkate almakla birlikte, kendi hukuk tecriibesinden yararlanarak 6zgiin bir
mevzuat ortaya koymustur. KVKK ile birlikte degerlendirdigimiz LGPD bu noktada GDPR ve
KVKK’ya benzer diizenlemeler tasimakla birlikte, Brezilya Hukuku’nun kendi ve tecriibesi ve
renklerini de igerisinde barindirmaktadir.
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Tirkiye’de Kisisel Verilerin Korunmasi Hukuku bakimindan Avrupa Birligi standartlarinin
hedeflendigi ve mevzuatin bu standartlarla uyumlu hale getirilecegi ifade edilmistir. LGPD bu noktada
yer bakimindan yetkiye iliskin hiikmiiyle getirdigi daha kapsamli koruma, cezalarin belirlenmesi
noktasinda gelirler {izerinden hesaplama yapilabilmesi, veri sorumlusunun yaninda veri isleyenin
yaptirimlara muhatap olabilmesi, ¢ocuklarin korunmasi gibi ¢esitli konularda bir birlik mevzuati olan
GDPR hiikiimlerinin bir iilke mevzuatina intibak etmesi siirecine 6nemli bir 6rnek sunmakta ve bu
gecis stirecine iliskin dikkate deger bir tecriibe sunmaktadir. Bu siiregte LGPD’de diizenlenen cesitli
hiikiimlerin Tiirkiye i¢in bir 6rnek saglayabilecegi kanaatindeyiz.
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