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Ozet

Kritik altyapilarin ana unsurunu olusturan elektirik enerjisinin liretim, iletim ve dagitiminda
etkinligi saglamak agisindan akilli sebeke uygulamalarinin kullanimi artmaktadir. Gilintimiiz
kritik altyapilarinin uygulanmasindaki en biiyiik sorunlardan birisi de siber giivenligine yonelik
tehditler ve saldirilardir. Siber giivenlik, bilgi varliklarinda bulunan agikliklarin tehditler
tarafindan kullanilmasi sonucunda bilgi varliginin gizlilik, biitiinliik veya erisilebilirliginin
zarar gOrmesini engelleme siireglerinin tamamidir. Akilli  sebekelerin  kullaniminin
yayginlagmasi siirecindeki tehditlerin tanimlanmasi, siniflandirilmasi ve bunlara karsi alinacak
onlemlerin belirlenmesine yonelik ¢alismalara ihtiya¢ duyulmaktadir. Akilli sebekelerin siber
saldirilardan en az seviyede etkilenmesi icin bilgi giivenliginin temel unsurlari olan gizlilik,
erigilebilirlik ve biitiinliik esaslarinin diger gereksinimlerle beraber en tist diizeyde saglanmasi
gerekmektedir. Bu calismada; akilli sebekelerin tanimlanmasi, akilli sebekelerde bilgi giivenligi
ve siber giivenlik tehditleri ile ilgili degerlendirmeler yapilarak ¢oziim Onerileri sunulmustur.

Anahtar Kelimeler: Akilli sebekeler, siber giivenlik, bilgi giivenligi, kritik altyapilar
Smart Grids: Data Transmission with Cyber Security Principles

Abstract

The use of smart grid applications is increasing in order to ensure efficiency in the generation,
transmission and distribution of electrical energy, which is the main element of critical
infrastructures. One of the biggest problems in the implementation of today's critical
infrastructures is threats and attacks on cyber security. Cyber security is the whole of the
processes of preventing damage to the confidentiality, integrity or availabity of information
assets as a result of the exploitation of vulnerabilities in information assets by threats. Studies
are needed to identify and classify threats in the process of spreading the use of smart grids and
to determine the countermeasures to be taken against them. In order to be affected by cyber
attacks at the lowest level, the principles of confidentiality, availability and integrity, which are
the basic elements of information security, should be provided at the highest level along with
other requirements in smart grid applications. In this study; evaluations about the definition of
smart grid, information security in smart grid and cyber security threats were made and solution
suggestions were presented.
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1. GIRIS

Enerji Uretimi ve tiiketimi arasindaki gercek zamanli dengeyi izlemeye ve kontrol etmeye
olanak saglayarak muhafaza eden akilli sebekeler, nesnelerin internetinin en kapsamli 6rnegi
olarak goriilebilir [1]. Akilli sebekelerin sahip oldugu iki yonlii veri ve elektrik iletimi
sayesinde; iletim ve dagitim sebekeleri de dahil olmak iizere, enerji liretiminden nihai elektrik
kullanicisina kadar elektrik sebekesinin, bilgi iletisim teknolojileri sayesinde yiiksek dogrulukla
izlenmesi, yonetilmesi ve kontrol edilmesi etkin bir sekilde saglanabilmektedir [2]. Mevcut
elektrik sebekesinin, yalnizca gii¢ iletimi i¢in degil, ayn1 zamanda geligmis izleme ve kontrol
uygulamalariyla veri iletmek icin de akilli cihazlar1 igeren siber-fiziksel bir sistem olarak
yeniden yapilandirilmasi bir ihtiyag¢ haline gelmistir. Bunun i¢in, iki yonlii elektrik ve bilgi akis1
kullanilarak elektrik sebekesinin gelistirilmesi; kendi kendini onarma, uyarlanabilir koruma ve
kontrol, miisteri katilim1 ve elektrikli araglar gibi akilli 6zelliklerin kullanimini saglar.

Akilli sebekeler, hizmet saglayicilar ve tiiketiciler arasinda gercek zamanli olarak biiyiik
miktarda veri tireten, farkli tiirde diigiimler, cihazlar, aglar, sistemler ve ¢ok sayida
uygulamadan olusan modernlestirilmig, karmasik bir ortamdir. Bu ortamda firetilen veriler,
yapilari, kisitlamalar1 ve ihtiyaglar1 nedeniyle karmasik ¢ozlimler, etkili yonetim ve analitik
yaklagimlar gerektirir. Bu veriler, nihayetinde bilgi alisverisi yoluyla sebeke giivenilirligini,
kullanilabilirligini, giivenligini ve verimliligini artirmaya yardimci olan bilgi ve iletisim
teknolojilerine baglidir. Artan bu bagimlilik, ag bilesenlerinin yanlis yapilandirilmasi, zayif ag
tasarimi, yazilimdan kaynakli giivenlik aciklari, giivenlik politikas1 zaafiyetleri gibi
nedenlerden dolayi elektrik gii¢ sistemleri i¢in ek zorluklar ve tehditler de getirmektedir [3].

Akilli sebeke uygulalamalarmin basarili bir sekilde uygulanmasi biiylik Olgiide iletisim
altyapisina baglidir. Bu karmasik, heterojen agdaki her bir bilesen diger herhangi bir bilesen ile
herhangi bir zamanda, verimli ama ayn1 zamanda giivenli bir sekilde iletisim kurabilmelidir.
Bu iletisimin biiytik dlciide bilgi teknolojilerine bagimli olmasi verinin giivenligi ve gizliligi ile
ilgili endiseleri ortaya ¢ikarmaktadir. Iletisim ve ag sistemlerine dzgii giivenlik agiklari, akill
sebeke sisteminin calismasini olumsuz etkileyebilir. Eger siber saldirganlar bu giivenlik
aciklarindan basarili bir sekilde yararlanirsa, tiim altyapiya ciddi sekilde zarar vererek
ekonominin ¢Okmesi, kaos ortaminin olusmasi, insanlarin hayatlarim1 kaybetmesi gibi
durumlara neden olabilirler. Bu nedenle siber giivenlik, bu kritik altyap: uygulamalari i¢in
birincil endigedir [4].

Kritik altyap1 sebekelerinde meydana gelebilecek siber saldirilar, sabotaj veya ihmallere bagl
olarak gelisebilecek problemler ve kesintiler, tiim kritik altyapilar1 dogrudan etkileyerek kamu
diizeninin saglanmasinda ve giinliik yasamda ciddi sorunlar ve hizmet kesintilerine sebep
olacaktir. Akilli sebekeler ile iilke ve birey bazinda kacak elektrik kullaniminin minimum
seviyelere diislirlilmesi saglanabilir. Bu baglamda elektrik iiretim, iletim ve dagitim
sebekelerinde olast arizalarin tamiri, anormalliklerin tespiti, kacak kullanim tespiti gibi
faydalarin saglanmasi i¢in sebekelerin uluslararasi standartlara uygun olarak yonetilmesini
saglayan ‘“akilli sebekeler” haline getirilmesi gerekmektedir. Akilli sebeke terimi, elektrik
dagitim sisteminin modernizasyonunu ifade eder. Bu durum, sistemin birbirine baglh
elemanlarinin ¢alismasin1 otomatik olarak optimize etmesine, kendisini izlemesine ve siber
saldirilara kars1 koruyabilmesi anlamina gelmektedir [5].

Akalli sebekeler giic iletim hatt1 ve veri iletim hatt1 olarak iki ayr1 iletim hatti icerirler. Akim,
gerilim, gii¢ ve frekans gibi parametreler dlgiilerek sistemin izlenmesi daha otonom ve kolay
hale gelir. Alternatif akim elektrik enerjisinin depo edilememesi, sebekenin elektrik enerjisi



talebini giivenle saglayabilmesi, uzaktan saya¢ okuma sistemlerinin etkin kullanilamamas1 gibi
sebeplerden dolayr akilli sebekelerin kullanimi insan hayatina daha pratik ve kalic1 ¢oziimler
sunmaktadir. Akilli sebeke iletisim altyapisi, iki yonlii olacak sekilde sebeke varliklari boyunca
koordinasyon ve veri akisini saglar. Enerji depolama teknolojileri, yenilenebilir enerji
kaynaklari, elektrikli araglar gibi farkli teknolojilerin akilli sebekelere entegre edilmesi iletisim
altyapisininin karmasik bir hal almasina neden olmaktadir.

Akilli sebeke, elektrik enerjisi altyapisinin modernizasyonunun bir sonucudur. Yenilenebilir
enerji kaynaklarinin entegrasyonuna izin vermenin yani sira, gelismis bilgi islem ve iletigim
teknolojilerinden de yararlanir. Daha iyi enerji yonetimi ve dagitimi, daha iyi kontrol,
verimlilik, seffaflik ve gilivenlik, maliyetlerin diisiiriilmesi, altyapinin giivenilirliginin,
verimliliginin ve seffafliginin artirilmasi akilli sebekelerin saglayacagi 6nemli faydalardandir.
Ayrica, kullanicilarin elektrik tiiketim karakteristiklerinin bilinmesiyle gergeklestirilebilecek
pratik uygulamalar ile elektrik faturalarinin azaltilmasi, yenilenebilir enerji kaynak kullanimi,
uzaktan okuma sistemlerinin gerceklestirimi de akilli sebeke uygulamalarinin saglayacagi
faydalardan bazilaridir. Tiim sistemde gilivenligi saglamak icin ii¢ 6nemli giivenlik ilkesi olan
gizlilik, biitlinliik ve erisilebilirligin yerine getirilmesi gerekir [6]. Tiizel veya ger¢ek bir kisinin
enerji kullanim bilgileri gerek ticari gerek kisisel acidan énemlidir. Bu bakimdan ¢aligmada
veri giivenliginin temel unsurlar1 olan gizlilik, erisilebilirlik ve biitiinliigiin saglanmasinin
gerekliligi ve onemi ortaya konmaya ¢alisilmistir. Bir akilli sebeke uygulamasinin genel yapisi
ve bilesenleri sekil 1°de gosterilmistir.

Kritik bir altyapr olarak akilli sebekelerin, izleme ve kontrol islemleri standart IP tabanl
protokoller aracilifiyla internet altyapisi iizerinden saglandigi i¢in siber saldirilara maruz
kalmasi olasidir. Bir saldirgan, gercek zamanli enerji iiretim ve tiiketim dengesini bozarak,
cihazlar ile elektrik iiretim ve dagitim sirketleri tarafindan olusturulan verilerin
degistirilmesiyle elektrik iletimini ve islerligini sekteye ugratarak sisteme telafi edilemeyecek
zararlar verebilir. Dolayisiyla, veri giivenliginin ii¢ temel bileseni olan gizlilik, erisilebilirlik ve
biitlinliik, akill1 sebeke uygulamalarinda siber saldirilara kars1 saglanmasi gereken ilkelerdir ve
sistem iletisim ag1 bu ilkelere gore olusturulmalidir. Kullanici ihtiyaglarina gére kesintisiz
olarak giic kaynaklarmin erisilebilirliginin saglanmasi, iletilen verilerin biitiinliigiiniin
saglanmasi ve kullanict verilerinin gizliliginin saglanmasi temel giivenlik bilesenlerinin akilli
sebekelerdeki genel cercevesini gostermektedir [7].

Bu calismada; elektrik enerjisinin etkin kullanimini saglayan akilli sebekelerde bilgi
giivenligine yonelik tehditler ele alinmistir. Tehditler incelenerek degerlendirmeler yapilmis ve
¢Ozlim Onerileri sunulmustur. Bu amagla ¢alismanin ikinci boliimiinde akilli sebekelerde siber
giivenlik kavrami detayli olarak incelenmistir. Ugiincii boliimde ise bu ¢aligmaya konu olan
akilli sebekelerdeki muhtemel tehditler siralanmaya g¢alisilmistir. Dordiincii boliimde olasi
tehditlere karsi alinabilecek temel gilivenlik Onlemleri giivenli veri iletimi bakis agisi ile
belirlenmeye calisilmistir. Sonu¢ boliimiinde ise akilli sebekelerde veri giivenligine yonelik
olasi tehditler ve dnlemler konusunda degerlendirmeler yapilmis olup sonraki ¢aligmalar i¢in
tavsiyelerde bulunulmustur.
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Sekil 1. Akilli sebeke genel yapist ve bilesenleri

2. AKILLI SEBEKELERDE SiBER GUVENLIK

Akalli sebekelerin tiretmis oldugu her tiir verinin insanoglunun hayatini kolaylastirmada tiretim
ve tiikketim acisindan dnemli rolii vardir [8]. Bu verilerin toplanmasinda ve iletiminde meydana
gelebilecek saldirilar1  engellemek amaciyla bilgi gilivenligi tedbirlerinin = alinmasi
gerekmektedir. Bilgi giivenligi bilginin biitlinliiglinlin, gizliliginin ve erisilebilirliginin
saglanmasidir. Bu ilkelerinin bir kismi teknik olarak saglanirken bir kismi ise bilgi giivenligi
bilinci olusturularak gergeklestirilebilir. Bilgi giivenligi agisindan varlik, varlikta bulunan
aciklik ve bu acikligi kullanacak tehdit bilesenleri ¢ok onemlidir. Bu ii¢ faktoriin bir araya
gelmesi bilginin gizliliginin, biitiinliigliniin veya erisilebilirliginin zarar gérmesine sebep
olabilmektedir. Bilgilerin, bir kismi cinsiyet, posta kutusu no, dogum tarihi, adres vb. gibi
hassas olmayan veriler iken bir kismi da vatandaslik no, kredi kart1 no, anne kizlik soyadi gibi
hassas verilerden olugmaktadir. Hassas verilerin ele gecirilmesi saldirgana dogrudan fayda
saglayabilir iken hassas olmayan veriler ise dolayl1 olarak fayda saglayabilir [9].

Akilli sebeke uygulamalarinda yer alacak taraflarin yedi alanda toplanabilecegi belirtilmektedir
[6]. Hemen hepsi birbiriyle iletisim halinde olan bu yedi alan kavramsal model olarak sekil 2°de
gosterilmistir. Bu yedi alan arasinda yer alan ara ylizlerin her birinde bilginin gizliligi,
biitiinliigli ve erisilebilirligi acisindan farkli gilivenlik gereksinimleri uygulanmalidir. Bu
baglamda her bir ara yiizde alinacak giivenlik 6nlemlerinin belirlenmesi gereklidir.
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Sekil 2. Akill1 sebekelerin kavramsal modeli

Bir akilli sebeke uygulamasi birbirine bagli ¢cok sayidaki cihazdan olusur. Akilli sebekede
iletilen iki tiir veri bulunmaktadir. Bunlar; kullanici bilgileri ve komut igeren operasyonel
verilerdir. 11k tiir verilerin ihlali genellikle mahremiyet ihlaline girer iken, ikincisi ise sistemin
caligmasinin topyekiin zarar gérmesine sebep olabilmektedir. Operasyonel veriler ise gercek
zamanli akim ve voltaj degerleri, trafo kademe degistiricileri, kapasitorler, trafo besleyicilerinin
akim yiikleri, ariza konumlari, rélelerin durumu, devre kesicilerin durumu olabilir. Operasyonel
veriler, akilli sebeke sistemlerini, gili¢ kesintisine neden olabilecek herhangi bir giivenlik
acigindan ve saldiridan korumak i¢in yiiksek diizeyde glivenlik gerektirirler. Akilli sebekelerin
giivenligi, agirlikli olarak iletisim kanallarmin  giivenliginin  saglanmasi  olarak
degerlendirilebilir [2]. Bir akilli sebeke sisteminde tehditler; fiziksel, cevresel ve siber tehditler
olmak {izere ii¢ kategoriye ayrilabilir. Bu baglamda, gili¢ ve enerji sistemlerinde meydana
gelebilecek saldirt bilesenleri sekil 3’°deki gibi 6zetlenebilir. ABD’de bulunan Ulusal Standart
ve Teknoloji Enstitlisii (NIST) tarafindan listelenen akilli sebeke {ist diizey giivenlik
gereksinimleri, iletisim agimi kullanan herhangi bir sistemden farkli degildir. Gizlilik, 6zel
bilgilere yetkisiz erigimi engeller. Biitiinliik, bilginin dogrulugunu garanti eder. Erisilebilirlik,
hizmet garantisi saglar. Bununla birlikte, geleneksel iletisim aglarindan farkli olarak, akill
sebekelerde giivenlik gereksinimlerinin oncelik siralamasi erisilebilirlik, biitiinliik ve gizlilik
seklindedir. Akilli sebeke uygulamalarinda birgok giivenlik gereksinimi karsilanmalidir. Bunlar
su sekilde 6zetlenebilir [10]:

Biitlinliik (Integrity): Bilginin ve sistemin yasadis1 kullanicilar tarafindan izinsiz bir sekilde
degistirilmesinin &nlenmesidir. Iletilen verilerin yetkisiz bir sekilde degistirilmemesini
saglamaktir. Biitiinliik, yetkisiz degisime kars1 verinin korunmasi demektir. Ornegin, akilli
sayaclar kaynak dogrulamasi ve yazilim giincellemesinin biitiinliigiinii saglamalidir. Akill
sayactaki verinin dagitim sirketine aktarilmasi sirasinda verilerin biitlinligiinii bozabilecek
saldirilar olabilir. Aktarilacak veriler faturalandirmada kullanilan elektrik tiiketim verileri
oldugundan biitiinliigiiniin korunmas1 gerekmektedir. Aksi halde biitiinliigii korunamayan bu
veriler degistirilerek sirket ya da son kullanic1 aleyhine maddi zararlarin dogmasina neden
olacaktir. Veri akisinin, kontrol mesajlarinin veya sensor degerlerinin kotii niyetle
sekillendirilmesi veya tekrarlanmasi sistemin saldiriya ugradigi anlamina gelir ve biitiinliik



kayb1 olarak adlandirilir. Inkar edememe ve giivenilirlik veri biitiiniigiiniin 6nemli
bilesenleridir. Biitlinliik saldirilarnin hedefi; fatura bilgisi, miisteri hesap bakiyesi gibi
miisterinin bilgileri veya cihazlarin ¢alisma durumu, voltaj okumalar1 gibi ag operasyon
bilgileridir. Diger bir deyisle, bu tiir saldirilar akilli sebekedeki kritik veri aligverisini bozmak
icin akilli sebeke iletisim sistemindeki orijinal bilgileri kasitli olarak degistirmeye calisirlar [4].

Erisilebilirlik (Availability): Yetkili olan kullanicilarin sisteme erismesinin saglanmasidir.
Erisilebilirlik bilgi ve hizmetlerin siirekli ve giivenilir bir sekilde erisimini ve kullanimini igerir.
Akilli sebeke uygulamalarinda zamaninda bilgiye erisim saglanmalidir. Erisilebilirlik, yetkisiz
kisilerin veya sistemlerin iletisim ve gii¢ altyapisina da erisememesini garanti eder. Akilli
sebeke uygulamalarinda kontrol sistemleri, giivenlik sistemleri, is istasyonlari, {iretim
sistemleri ve bu sistemlerin aralarinda ya da dis diinya ile haberlesmesinde kullanilan iletisim
sistemleri gibi tiim bilgi teknolojisi unsurlarinin devamli aktif olmasi erisilebilirlik ile ifade
edilir [12]. Sistem erisilebilirligini hedefleyen saldirilar, kaynaklarin kullanilamamasi i¢in veri
transferini bozmay1 hedefleyen hizmet reddi saldirilar1 (DoS) olarak kabul edilir. DoS saldirilart
akilli sebekelerde bilgileri geciktirebilir, engelleyebilir veya bozabilir. Bu durum gii¢ veya bilgi
aligverisi saglanamamasina neden olur. Erisilebilirligin kaybolmasinda, yetkilendirilmis
bireylere erisim engelleneceginden, gii¢ dagitimi etkilenecektir. iletisimin kesilmesi, kontrol
mesajlarinin veya veri akisinin kesilmesi, sistemin kontrolsiiz kalmasi anlamina gelir [13].
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Sekil 3. Enerji sistemlerinde saldir1 bilesenleri

Akilli sebeke uygulamalarinda bu {i¢ temel giivenlik prensibinin yanisira olmasi gereken diger
bazi giivenlik gereksinimleri de vardir. Bu gereksinimler su sekildedir:

Kullanici Mahremiyeti (User’s Privacy): Son kullanicr ile ilgili verilerin, kullanicinin resmi bir
onay1 olmaksizin farkli amaglar i¢in kullanilamayacagini, farkl kisilerce elde edilemeyecegini
ve sadece belirlenen amaglar icin kullanilacagmin garanti edilmesidir. Ornegin, faturalandirma
amaciyla kullanilan enerji tilkketimi verileri baska amaglar i¢in kullanilamaz. Akilli sebekelerde
enerji kullanim verileri incelendiginde, son kullaniciya ait calisma saati, uyku saati, giinliikk
hayata dair planlamalar1 ile ilgili tahminler yiiriitebilecek bilgiye sahip olunabilmektedir. Bu
bilgilerden yapilacak cikarimlar, saldirganlarin ataklarimi bu bilgilere gore planlama riskini
icerir. Dolayisiyla, akilli cihazlardan alinan bu tiir bilgiler ticari ve stratejik acidan onemli
olabilir. Buradan da anlasilabilecegi gibi enerji kullanim verileri faturalandirmadan daha
fazlasidir. Dolayisiyla, bu verilerin iletiminde mahremiyet 6ne ¢ikmaktadir. Yetkilendirme
(Authorization): Kimligi dogrulanmis bir nesnenin veya kiginin, bazi kaynaklar iizerinde belli
islemleri gerceklestirmek i¢in dnceden belirlenmis haklara sahip oldugunun garantilenmesidir.
Ornegin, akilli sayag iizerinde dogrudan elle yapilandirma yapmasi gereken gérevli, dnceden



belirlenen yetki ve erisim kontrol haklarina sahip olmalidir. Kimlik Dogrulama
(Authentication): Akilli sebekedeki herhangi bir iletisim aygitinin kimligini belirleme islemidir.
Ornegin, enerji saglayicr, ilgili kullaniciy1 faturalandirmak igin her bir akilli sayacin kimligini
dogrulamalidir. Kullanic1 ve cihaz kimlik dogrulamasindaki bir zafiyet, saldirganlarin 6zel
bilgilere erismesine veya cihazlarin akilli sebeke kaynaklarina yetkisiz erisimine yol agabilir.
Kimlik dogrulamay1 saglayan mekanizma genellikle biitiinliik ilkesini de saglar. Akilh
sebekelerde bu iki ilkenin saglanmasi ortadaki adam, kimligine biirlinme, paket manipiilasyonu
gibi yaygin saldirilara kasi koruma saglar. Bu koruma 6zet fonksiyonlar, anahtar 6zetleme ve
dijital imza gibi siber giivenlik araglar ile saglanabilir. Kimlik dogrulama protokolleri ile ele
alimmasi gereken saldirilardan biri de saldirganlarin mesajlar1 yakaladigi ve daha sonra
cihazlara yeniden oynattig1 replay attack saldirisidir. inkar edememe (Non-Repudiation): Bir
sistem veya kullanici tarafindan gerceklestirilen belirli bir eylemin daha sonra
reddedilemeyecegini garanti etmektir. Degerli kaynaklar ve bilgiler séz konusu oldugunda
inkdr edememe daha 6nemli bir hale gelir.

Orjinallik (Authenticity), denetim (auditing), hesap verebilirlik (accountability), kimlik
tanimlama (identification), erisim denetimi (access control) diger siber giivenlik
gereklilikleridir. Sekil 4, akilli sebeke uygulamalarinda st diizey siber giivenlik hedeflerini ve
0zel giivenlik gereksinimlerini gostermektedir.
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3. AKILLI SEBEKELERDE SIBER SALDIRILAR ve TEHDITLER

Onceki boliimde belirtildigi gibi gizlilik, biitiinliik, kimlik dogrulama ve yetkilendirme
gerekliliklerinin saglanmasi i¢in iki yonlii glivenli iletisim kanali gereklidir. Bu iletisim kanalt
cesitli siber saldirilara maruz kalabilir. Akilli sebeke giivenligini tehlikeye atabilecek pasif ve
aktif olarak gergeklesen iki tip saldir1 vardir [8]. Pasif saldirinin amaci, sistem yapilandirmasini,
mimarisini ve normal caligma davranisim1 6grenmek i¢in iletilen verilerin elde edilmesidir.
Veriler iizerinde herhangi bir degisiklik yapilmadigindan dolay1 bu tiir saldirilarin tespit
edilmesi zordur ve bu nedenle saldirinin, tespit edilmesinden ziyade Onlenmesi lizerine
odaklanilmalidir. Aktif saldirilar ise iletilen veriler lizerinde degisiklik yaparak ya da manipiile
edilmis yanlis veriler ekleyerek sistemin ¢alismasini etkileyecek sekilde planlanirlar.



Bilingli saldirilar, bilgisayar korsanlari, organize sug iiyeleri, siber suglular, terdristler, yonetim
karsitlar1, vandallar ve 6zellikle giivenlik alaninda kapsamli bilgi sahibi olan sirket ¢alisanlar
ve hatta akilli saya¢ sahibi olan son kullanicilarin enerji altyapisina enerji hirsizligi,
dolandiricilik, sahtekarlik, sabotaj, vandalizm gibi farkli amagclar i¢in yaptiklar1 saldirilardir.
Bilingsiz saldirilar, genellikle sistem kullanicilarinin siber giivenlik farkindaliklarmin disiik
olmasi nedeni ile ortaya ¢ikan saldirilardir. Akilli sebeke saldirilarinin {ic ana nedeni,
manipiilasyon, sabotaj ve casusluktur [14].

3.1. Akilli Sebekelerde Siber Saldirganlar

Siber sug, hacktivizm, siber casusluk ve siber savas dahil olmak lizere sebekeye yapilan
saldirilara atfedilebilecek bir¢ok sebep vardir. Akilli sebeke gibi kritik altyapilara saldiran siber
saldirganlarin motivasyonlar1 ekonomik nedenlerden, hosnutsuz ¢alisanlardan, sanayi
casuslugundan terérizme kadar uzanabilir. Bazi tiiketiciler elektrik faturalarini azaltmak
amaciyla belli sistem elemanlarina saldirilar diizenleyebilirler. Boyle bir saldirganin en
yakinindaki gelismis 6l¢lim altyapisi (AMI) sistemine baglanmasi yeterli olacaktir. Bazi son
kullanicilar iiretim ve tiiketim bilgilerini degistirerek ya da faturalandirma sistemine eriserek
kendilerine maddi fayda saglamay1 amaglayabilirler.

Akillr sebekelerdeki zafiyetler, saldirganlar veya kullanicilar tarafindan bilingli yada bilingsiz
olarak farkli amacglar dogrultusunda sisteme farkli seviyelerde zarar vermek igin
kullanilabilirler. Saldirganlar; script kiddies, profesyonel saldirganlar, terdrist saldirganlar,
caliganlar, rakip firmalar, ya da misterilerin kendileri olarak saldir1 amaglarina gore
siniflandirilmaktadirlar. Akilli sebekelerdeki bu saldirganlar su sekilde tanimlanabilirler [7],
[15],[16] :

Zararsiz Saldirganlar: Sistemin giivenligini ve isleyisini bir bulmaca olarak goren, niyetleri
saldir1 olmayan saldirganlardirlar. Bu saldirganlar normal olarak entellektiiel meydan okuma
ve merakla hareket ederler. Hobbyist, script kiddies bu saldirganlara 6rnektir. Tiiketiciler: Diger
tiiketicilere kars1 intikam ve kin ile hareket ederek, gii¢ sistemlerinin kesilmesi i¢in hareket eden
saldirganlardir. Son tiiketiciler kendilerine fayda saglayacak sekilde kendi akilli sayag veya ag
gecidi cihazlarma da siber saldir1 gergeklestirebilirler. Teroristler: Terdr eylem nedenlerini daha
etkin sekilde duyurabilmeyi amacglayan yasadisi saldirganlardir. Calisanlar: Kasith ya da
kasitsiz olarak saldirida bulunan calisanlardir. Calistigi ortama kirgin bir ¢alisan dahili
saldirgan olarak degerlendirilir. Rakip Firmalar: Finansal kazanglar i¢in rakip firmalarin
birbirlerine siber saldirilar1 da bulunabilirler. Ayrica, bir rakip, kisisel bilgileri toplayarak
tilkketicinin mahremiyetini herkesin erisebilecegi sekilde agiga ¢ikarabilir. Kurumsal veriler,
rakip servis saglayicilari arasindaki i¢ rekabet igin veritabanindan c¢alinabilir.

Tanimlanmis olan bu saldirgan tiplerinin diginda tanimlanmamais farkli saldirt motivasyonlarina
sahip saldirganlarin olmasi da miimkiindiir. Bu saldirganlar, sistem bilesenleri bazinda,
protokol bazinda ve topoloji bazinda olmak iizere ii¢ ana kategoride siniflandirilan ¢ok cesitli
saldirilara neden olabilir. Bilesen bazinda saldirilar, Uzak Terminal Birimi (RTU) iceren saha
bilesenlerini hedefler. RTU'lar geleneksel olarak miihendisler tarafindan akilli sebeke
cihazlarini uzaktan yapilandirmak ve sorun gidermek i¢in kullanilir. Bu uzaktan erisim 6zelligi,
koti niyetli kullanicilarin cihazlarin kontroliinii ele gegirmesi ve cihazlarin kapatilmast gibi
durumlara olanak taniyan bir saldirtya zemin hazirlayabilir. Protokol bazli saldirilar, tersine
miihendislik gibi yontemler kullanarak iletisim protokoliiniin kendisini hedef alir. Topoloji
bazli saldirilar, genellikle operatorlerin giic sisteminin anlik durumunu tam olarak



degerlendirmesini engelleyen ve yanlis karar vermelerine neden olan bir DoS saldirilart ile ag
topolojisinin hedef alinmasidir.

3.2. Saldir1 Seviyeleri

Zayif bir siber altyapi, saldirganin zayif baglantilar yoluyla giivenligi ihlal etmesine sebep
olabilir. Boylece kontrol yazilimina erisim kazanir, sistemin {iretim ve tliketim
hesaplamalarinda istikrarsizlik olusturmak i¢in fatura bilgilerini ve yiik kosullarini degistirir.
Akilli sebekeler, istihbarat, enerji, politika ve sosyal kaygilarin kesisimidir. Bu, saldirganlarin
ve niyetlerin ¢esitliligini aciklar. Sistem bilesenlerine erisme ayricaligina sahip olan hosnutsuz
bir ¢alisan, yazilim algoritmalarint ya da cihazlarin ayarlarimi kendi menfaatlerine gore
degistirebilir. Saldirgan, sistem kullanici adlari ve parolalarina erismek icin tus kaydedici
yazilimlar1 kullanabilir. Bu tiir eylemlerin tespit edilmesi zor olmakla kalmayip ayni zamanda
onlenmesi de zor olabilir.

Giivenilen alanin hem i¢inde hem de disinda kullanilan diziistii bilgisayarlar ve USB bellek gibi
cihazlar truva at1 gibi kotli amacli yazilimlarin bulasmasina sebep olabilir ve daha sonra sistem
icinde kullanildiginda sistemin ele gegirilmesine yardimci olabilirler. Cihazlar uzaktan
giincellenmek istendiginde Internet ortamindan almacak olan giincelleme dosyalarindaki
donanimin kontrol ayarlar1 yada yazilimin kaynak kodu degistirilerek cihazlar manipule
edilebilir [17].

Akillr sebekelerde veriler derecelendirilirse bile, en diisiik 6neme sahip veriler bile insanlarin
caligma saatleri, uyku saatleri, giinliik planlamalart ile ilgili tahminlerin yapilabilmesine olanak
saglayabilir. Veri giivenligi agisindan risklerin tanimlanarak azaltilmasina yonelik ¢alismalarin
yapilmasi1 gerekmektedir. Bunun i¢in siber saldirilarin seviyelerinin risk tanimlamasi agisindan
yiiksek-orta-diisiik olarak belirlenmesi olasi saldirilara karsi proaktif 6nlemlerin alinmasini
saglayacaktir.

3.3. Gii¢ Sistemlerine Yapilan Gecmis Saldirilar

Diinya genelinde gii¢ sistemlerine karsi gerceklestirilmis siber saldirilar mevcuttur. 1999
yilinda Brezilya’nin %70 ini etkileyen ve bes saatten fazla siiren bir elektrik kesintisi yaganda.
2003 yilinda ise Kanada ve ABD’nin bir boliimiinde 1siklar sondii. Elektrik kesintisi sadece
1siklarin sonmesine neden olmadi, havaalanlari, metrolar, trenler ve tiineller de kapatildi.
Elektrik giiciiniin kesilmesi, otomatik kapilarin, asansorlerin ve tiim i¢gme suyu hizmetlerinin
calismasini askiya aldi. Hastaneler yedek jeneratorler tarafindan tiretilen siirh giicle ¢alisti.
Cep telefonu kuleleri, yazar kasalar ve ATM cihazlar1 hizmet dis1 kaldi. 2012 de Hindistan’da
600 milyondan fazla insan1 elektriksiz birakan ve yaklasik ii¢ saat siiren bir elektrik kesintisi
yasandi. 2015 de Tiirkiye’de iki glinden fazla siiren ve tiim iilkeyi etkileyen bir elektrik kesintisi
yasandi. Bu saldirilar baglaminda 6zetlemek gerekirse, sistemsel ve yazilimsal hatalar ve
zafiyetler, bu elektrik kesintilerinin arkasindaki ana nedenlerdir, bu nedenle elektrik
sebekesinin siber glivenliginin saglanmasi sistemin erisilebilirligi ve giivenilirligi agisindan bir
zorunluluktur. Ozellikle 2011 yilinda Iran’da niikleer santrale gergeklestirilen Stuxnet siber
saldiris1 kritik altyapilarda siber giivenligin 6nemini net bir sekilde ortaya koymaktadir [18].
Stuxnet kotii amacgh yazilimi, simdiye kadarki en zarar verici siber silahtir. Saldir1 vektorleri,
sebekenin fiziksel bilesenlerinden iletilen veriye kadar farkli elemanlarini hedef aliyordu.
Stuxnet, diger bilesenlerin yani sira binden fazla niikleer santrifiijiin yok olmasina neden
olabilecek sekilde belirli merkezi denetim ve veri toplama (SCADA) sistemlerini hedef



almigtir. K6tli amagli ve karmasik yapida tasarlanan bu yazilimin gizliligi ve basarisi, bu tiir
sistemlerin gilivenligi ile ilgili bir¢ok soruyu giindeme getirmistir.

4. GUVENLI VERI iLETIiMi

Akilli sebeke iletisim altyapilari, klasik Internet iletisiminden cesitli yonlerden farklilik
gosterir. Ozellikle mimarileri, kullanilan teknoloji ve hizmet kalitelsi (QoS) bakimindan
farkliliklar vardir. Akilli sebekelere has giivenlik ¢oziimlerine duyulan ihtiya¢ esastir. Akilli
sebeke iletisimi esas olarak makineden-makineye (M2M) iletisimi esas alir, bu da onu
geleneksel Internet trafiginden daha 6ngoriilebilir kilar. Ongériilebilirlik, anormallik tespitini
basitlestirir, ancak kullanimdaki gdzlem noktalarina ve protokollere bagli olarak zorluklar
devam eder. Ayrica, akilli sebeke ortamlar1 genellikle homojen yapilari tercih eder. Hizmet
saglayicilar, aygitlarin, yazilimlarin, protokollerin ve ag topolojilerinin monokiiltiiriiyle
sonuclanan bilesenleri bir veya birkag saticidan satin alir. Bu durum, koétli amaclh yazilimlarin
yayilmasi i¢in ideal bir ortam saglayan ayni giivenlik agiklarina sahip cihaz popiilasyonlarina
yol acabilir. Ayrlca giivenlik ve glzhhk endiseleri ¢elisen hedeflerin olugmasina yol agabilir.
Ornegin, enerji tiiketimi hakkinda veri toplayan ve kullanici davranislarimi izleyen akill
sayaclar da veri mahremiyeti endiselerini artirmaktadir. Bu veriler, Internetteki her kullanici
hakkinda toplanan kisisel bilgilerle birlestirilebilir. Ayrica, bircok akilli sayag¢ tiirii uzaktan
baglant1 kesme O6zelligine sahiptir. Bu tiir 6zellikler ayn1 anda birgok hanenin baglantisini
kesmek i¢in kotiiye kullanilabileceginden gilivenlik endiselerini artirmaktadir. Akilli sebeke
iletisimini Internet iletisiminden ayiran 6zellikleri asagidaki gibi belirleyebiliriz:

e (Cihaz se¢iminde homojenlik (monokiiltiirler).

e Giivenilmeyen taraflarca saha cihazlarina fiziksel erigim ihtimali.

e Insandan-insana veya insandan-makineye iletisim yerine M2M iletisimin kullanilmasi.

e Akilll sayag, ag gegiti, sensor, aktiiator gibi farkli cihaz tiplerinde ag gereksinimi
farkliliklar.

e Uzaktan izleme, bakim ve gilincelleme ihtiyaci ve destegi.

e Sahadaki kurulumlar i¢in cihaz kullanim émriiniin uzun olmasi.

Belirtilen 6zelliklerin etkin kullanimi ile geleneksel gii¢ aglarini ve bilgi iletisim teknolojilerini
birlestirmek, akilli sebeke konseptinin daha gilivenilir olmasini saglar.

4.1. Akilh Sebekeler i¢in iletisim Teknolojileri

Akilli sebeke uygulamalarinda verinin algilanmasi, toplanmast, iletilmesi, degerlendirilmesi ve
depolanmasi islemleri birer zorunluluktur. Cok sayida duyarga donanimli cihazlardan alinan
veriler veri toplama merkezlerinde toplandiktan sonra islenmek ve degerlendirilmek iizere
kontrol merkezlerine aktarilir. Bu baglamda, akilli sebekelerdeki iletisim aglari bu veri yiikiinii
karsilayabilecek sekilde tasarlanmalidir [3]. Elektrik sebekelerinde kullanilan iletisim aglarinin
dort farkli seviyeden olustugu diisiiniilebilir. Bunlar:

Ik seviye (¢ekirdek iletisim) aglar1: Bu aglar gesitli salt tesisleri ile sebeke kontrol merkezleri
arasindaki veri akis1 baglantisini saglayan genis alan aglaridir (WAN). Veri akisin1 saglamak
icin yliksek kapasiteli bant genisligine sahip olmalar1 gerekmektedir. Bu yiizden genel olarak
fiber optik kablolarla tesis edilirler. Ethernet, SONET/SDH, IP/MPLS veya uydu
teknolojilerinden yararlanilarak olusturulurlar.



Ikinci seviye iletisim aglari: Uzaktan saya¢ okuma icin trafo merkezlerine yerlestirilen veri
toplama tiniteleri ile kontrol merkezleri arasindaki veri iletisimini saglayan aglardir. Genis bant
iletisim teknolojileri gerektiren bu aglarin giivenilir ve diisiik maliyetli olmalar1 gerekmektedir.
3G, Wimax, LTE, BPL gibi teknolojilerden yararlanilir..

Ucgiincii seviye (miisteri iletisim) aglar1: Trafo merkezlerinde bulunan veri toplama iiniteleri ile
akilli sayaglar arasinda veri iletisimini saglayan aglardir. Kablolu ve kablosuz bir¢ok teknoloji
bu aglarda kullanilir. 3G, Wimax, GPS/GPRS, BPL/PLC ve LTE teknolojilerinden
yaralanilabilir. WiFi, semt alan aglar1 (NAN) ve saha alan aglar1 (FAN) alt aglar olarak
kullanilabilir.

Ug seviye (ev iletisim) aglari: Akilli sebeke iletisim aglarinin son halkasini olustururlar. Bu
aglar, ev alan aglar1 (HAN) olarak adlandirilirlar. Zigbee, WiFi ile PLC standartlari {izerine insa
edilen teknolojilerdir. HAN teknolojileri ile olusturulmusg enerji yonetim sistemi, akilli ev/bina,
akilli ev aletleri, elektrikli ara¢ vb. uygulamalarin yonetilmesine olanak saglarlar.

Akillr elektrik sebekeleri agisindan bakildiginda 6n plana ¢ikan fiziksel veri iletisim ortamlart,
fiber, PLC ve radyo kanallaridir. Fiber optik, elektromagnetik girisim yaratmamasi, giiriiltiiye
maruz kalmamasi ve ayrica uzun mesafelere yiiksek bant genisliginde iletisim saglamasi
nedeniyle ilk se¢enektir. Buna ragmen radyo, mikrodalga iletisim sistemleri ilk yatirim ile
isletme maliyetlerinin diisiik olmasi ve hizli tesis edilmeleri nedeniyle iyi bir alternatif
olustururlar.

4.2. Veri Iletimi Sorunlar

Varliklarin etkilesimi altinda ortaya c¢ikabilecek olasi veri iletim giivenlik sorunlarim
tanimladiktan sonra, bu boliimde akilli sebeke varliklarini etkileyebilecek olasi giivenlik
sorunlar1 tanimlanacaktir. Asagida, akilli sebeke varliklarinin saldir1 hedefi haline gelebilecegi
bazi senaryolar altinda potansiyel tehditleri ve olas1 sonuglar tartisilmaktadir.

Senaryol: Servis sunucularindan veri ¢almay1 amaglayan saldirilar.
Senaryo2: Servis sunucularinin kontroliinii ele ge¢irmeyi amaglayan saldirilar.

Senaryo3: Servis sunucularin1 kapatmay1 amaglayan saldirilar.

Yukarida verilen ili¢ senaryoda da saldirgan, sistem hakkinda degerli bilgiler elde etmeyi,
sisteme erismeyi, sistemden veri ¢calmayi, kontrolii ele gecirmeyi veya devre dist birakmay1
hedefler. Bunun icin akilli sebekedeki ana servis sunucularimi hedef alir. Sistem hakkinda
degerli bilgiler toplamak, saldirganin sisteme erisirken hedefli bir saldir1 planlamasini saglar,
saldirgana sistemle istedigi sekilde etkilesime girme firsati verir. Sistem hakkinda degerli
bilgiler toplamanin bir yolu, sistem hakkinda halka acik bilgilere internet iizerinden erismek
olabilir [19]. Bu tiir bilgiler, 6zellikle sistemin zayifligin1 hedef alan bir saldir1 planlamasina
yardimci olmak i¢in saldirgana kolaylik saglar. Sistem hakkinda bilgi toplamanin alternatif
yollar1, aktif bilgisayarlar, kullandiklar1 ag hizmetleri, ¢alistirdiklar1 isletim sistemleri vb.
hakkinda bilgileri ortaya ¢ikarmak i¢cin Nmap gibi iicretsiz olarak kullanilabilen yazilimlari
kullanarak baglant1 noktasi tarama veya ping taramalarini icerebilir. Ayrica, Nessus gibi
giivenlik ac181 tarayicilart saldirganin, sistemin zayif yonleri, isletim sistemi giivenlik aciklari,
uygun izolasyonu saglamayan kétii ag tasarimi veya koétii tanimlanmis giivenlik duvari kurallari
hakkinda bilgi edinmesine yardimci olmak i¢in kullanilabilir [20]. Akilli sebekeye yonelik
saldirilar iceriden de gergeklestirilebilir. Bu tiir saldirilar, akilli sebekenin sunucularina zarar



verme konusunda hem bilgi hem de motivasyona sahip hosnutsuz calisanlar tarafindan veya
sosyal miihendislik saldirilar1 [21], zayif platform konfigiirasyonlarin1 kullanarak akill
sebekenin sunucularmma erismeyi basaran diger herhangi bir saldirgan tarafindan
gergeklestirilebilir [ 7]. Zayif platform konfigiirasyonlari ile kullanicilara gereksiz erisim haklari
verilmesiyle sonuglanan yetersiz tanimlanmis politikalar, uygun olmayan veya var olmayan
kimlik dogrulama mekanizmalari, kirilmasi kolay parolalarla sonuglanabilecek zayif
tanimlanmis parola politikalari, ag tlizerinden sifrelenmemis olarak aktarilan veriler ve veri
koklama vb. durumlar verilerin ele gecirilme olasiligini artirir. Hedef sistem hakkinda bilgi
toplamak veya ona erisim saglamak, akilli sebeke sunucularina yonelik olast bir¢ok saldirinin
ilk adimidar.

Bu tiir saldirilar, kotii amagli yazilimlarin sisteme bulagsmalarini ve DoS saldirilarini igerebilir.
Kotii niyetli yazilimlar tarafindan SCADA sistemlerine bulagsma olaylari, Stuxnet, Flame ve
Duqu o6rneklerindeki gibi gectigimiz yillarda rapor edilmistir. Bu tiir yazilimlarin muazzam
yetenekleri, akilli sebeke icindeki herhangi bir sistem i¢in biiyiik bir tehdit olusturur. Bu tiir
yazilimlar, genellikle sistemin ¢alismasi i¢in gerekli olan sistem dosyalarin1 degistirebilir veya
silebilir, dolayisiyla kullanilabilirligini ciddi sonuglarla (yiiksek etki) riske atabilir. Ayni
zamanda log dosyalari, fatura dosyalar1 gibi sistem dis1 dosyalar da hedef almabilir. Ornegin,
bir giinlik dosyasini1 degistirerek, bir saldirgan izini gizleyebilir veya kendisine kars1 yanlis
kanitlar yerlestirebilir (orta etki). Kotii amaclh yazilimlarin yetenekleri elbette bahsettigimiz
ozelliklerle sinirlt degildir. Geri doniisii olmayan hasara (yiiksek etki) neden olabilecek giiclii
yeteneklere de sahip olabilirler. Bu tiir sistemlerde DoS saldirilar1 da miimkiindiir ve ag
kullanilabilirligini tehlikeye atabilecekleri i¢in en tehlikeli olanlar arasinda kabul edilir [13].
Bu tiir saldirilar, sistemin kaynaklarmi asirt yiikleme nedeniyle mesru trafigine artik yanit
veremeyecegi bir diizeye kadar doyurmaya yonelik herhangi bir ¢abanin sonucu olabilir. Bu
durum, sebeke icin ciddi veya yikici sonuglara yol acabilir (yliksek etki). Veriye yonelik yapilan
siber saldirilar ag trafiginde bulunan veride ekleme, silme ve degistirme islemlerinden birini
veya birkacin1 akilli sebekeyi yaniltarak gergeklestirir ve sistemin yanlis kararlar almasim
amaglar.

4.3. Giivenli Veri iletimi

Elektrik tesislerinin operasyonel ve ticari talepleri, hem mevcut islevleri hem de gelecekteki
operasyonel gereksinimleri destekleyen yiiksek performansli bir veri iletisim ag1 gerektirir.
Boyle bir iletisim ag1, elektrik sistemi otomasyon uygulamalarinin 6ziinii olusturur. Uygun
maliyetli ve gilivenilir bir ag mimarisinin tasarimi ¢ok dnemlidir.

Bir akilli sebeke sisteminde iletisim, farkli bant genislikleri ve tiim cihazlarin, sertifika
yetkililerinin ve sunucularin her zaman baglanmas1 gereken baglantilara sahip farkli kanallar
tizerinde olacaktir. Elektrik hizmetleri i¢in yapisal bir ¢at1 olarak degerlendirilen akilli sebeke
iletisim aginin otomasyon i¢in yeni iletisim teknolojilerini kullanmasi ve dolayisiyla karar
verme siirecini daha etkin hale getirmesi planlanmistir. Akilli sebeke uygulamalarinin yap1 ve
Olceginin farkli olmasi farkl iletisim ag1 ¢oziimlerinin kullanilmasini gerektirmektedir. Akilll
sebeke sistemlerinin iletisim altyapist olan AMI uygulamalar1 fiziksel ve mantiksal agidan
farkli ag topolojilerini ve ortamlarini barmdirir. Iletisim agmim ana omurgasi olarak fiber,
kablosuz genis bant veya gii¢c hatt1 iizerinden genis bant uygulamalar1 kullanilabilir. Olas1
coziimler, verilecek hizmetten istenen giivenilirlige, ¢iktiya ve kapsama alanina bagli olarak
WiMax, WLAN, WSN ve kara mobil telsizleri (LMR) igerir. Kablosuz iletisim ¢dziimleri yine
saglanacak hizmetin ihtiyaglarina bagli olarak lisanslhi veya lisanssiz olabilir. En yiiksek
giivenilirlik i¢in lisansli olanlar secilmelidir. Yukaridaki se¢eneklerin her birinin avantajlari ve



dezavantajlar1 vardir, ancak tiim ¢oziimler igin tutarh bir sekilde dogru olan sey, 6lgeklenebilir
bir giivenlik ¢6zlimiine sahip olma ihtiyacidir [2].

Asagidaki gibi problem ornekleri belirlenerek anlik ¢oziimler onerilmelidir.

Problem: Internette belirli uygulamalar olusturulabilir. K&tii amagh yazilimlar ve DoS
saldirilar1 gibi sorunlar, sebeke islemlerine yonelik tehditlerdir.

Coziimler:

 Akilli sebeke aglart i¢in TCP/IP kullanimu.
* VPN (IPSec), SSH, SSL/TLS kullanimu.

« Izinsiz giris algilama ve giivenlik duvarlar1 kullanima.

5.S0ONUC

Elektrik sebekelerinin akilli hale getirilmesi gelisen diinyanin kac¢inilmaz bir zorunlulugu
olmustur. Bu gelisme veri gilivenligi konusunda bazi zafiyet ve endiseleri de beraberinde
getirmektedir. Bu zafiyet ve endiseler akilli sebekelerin uygulanmasinda biiyiik bir engel olarak
one ¢ikmaktadir. Bu baglamda sebekelerin akilli hale getirilmesinde olasi tehdit ve zafiyetlerin
belirlenerek 6nlemler alinmasi zorunludur.

Akillr sebeke sistemlerinin bilisim sistemlerine bagimli olmasi, kritik altyapilara yonelik siber
tehditlerin daha karmasik hale gelmesi, ciddi siber giivenlik tedbirlerinin alinmasini
gerektirmektedir. Mevcut giivenlik tedbirlerinin yanisira yapay zeka metotlarinin da entegre
edildigi ilave ¢oziimler gelistirilmelidir. Ayrica kurumlar arasi koordinasym ve isbirligi ile
standardizasyon calismalar1 yapilmalidir. Akilli sayag gibi iirlinlerin etkin ve ekonomik bir
sekilde gelistirilmesi 6nem arz etmektedir. Akilli saya¢ gereksinimlerinin belirlenmesi, iiriin
standardizasyonu kapsaminda iiretici kurum ve sirketlerin isbirligi icinde olmasinin ¢éziime
yardimci olacagi degerlendirilmektedir. Akilli saya¢ standardizasyonu kapsaminda yapilacak
caligmalarin yetkili bir kamu kurumu liderliginde gercgeklestirilmesinin daha etkin olacagi
sOylenebilir.

Akilli sebeke iletisim altyapisinin gilivenligini saglamak, standart tabanli son teknoloji glivenlik
protokollerinin kullanilmasini gerektirir. Ortaya konan vizyona ulagsmak i¢in atilmasi gereken
bir¢cok adim vardir. Bunlarin basinda akilli sebeke giivenligi i¢in uyumlu bir dizi gereksinim ve
standarda duyulan ihtiyag¢ gelir. Bu temel adimlarin hizli bir sekilde gergeklestirilebilmesi i¢in
NIST'in yonlendirmesi altinda baglatilan ¢aligmalara devam edilmelidir. Uzun yillar boyunca
kullanilacaklar1 i¢in gereksinimlerin ve standartlarin olusturulmasina gereken &zen
gosterilmelidir.

Siber giivenlik sadece teknolojik bir siire¢ degil, topyekiin bir yaklagim gerektirmektedir. Bu
bagamda; saglam ve verimli bir akilli sebeke siber altyapisi kurarak sistemin gizliligini,
biitiinliigiinii ve erisilebilirligini gelistirmek gerekir. Saldir1 tespiti, saldir1 engelleme, kimlik
dogrulama ve anahtar yonetimi hala zorlu konular olarak devam etmektedir. Ozellikle, makine
ogrenmesi yontemleri siber giivenlik uygulamalarina entegre edilerek etkin yontemler
gelistirilmelidir.

Bu calismada, akilli sebeke uygulamalarinda mimari yapi, sistem tasarima, iletisim altyapisi ve
giivenli iletisimin saglanmast i¢in gereksinimler sunulmustur. Ayrica akilli sebeke iletisim



giivenliginin zorlugu tartigildiktan sonra teknik uygulamalarin siber giivenlik yaklasimi ile
degerlendirmesi ile mevcut arastirma ve ¢éziimler incelenmistir.
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