Researcher:

¢

ROTT Social Science Studies

ISSM:2148-2691

(2019) Cilt 7 / Say1 4,s. 215-226

Gelis Tarihi: 29.08.2019 Kabul Tarihi: 25.11.2019  Online Yayin Tarihi: 27.12.2019

Suca Tesvik Eden Dijital Oyunlarin Cocuklar Uzerindeki Etkileri
ve Bu Etkilerden Korunma Yéntemleri

Derya KANTAR OZKES 1, Biisra KANTAR?, Firat KOC?, Vahdet OZKOCAK*

Ozet

Teknolojiyle her acidan ig ige yasadigimiz ve giinden giine bizleri sarmalayan baglantili-cevrim ici
(online) bilgi diinyasinda faydali bilgiler edinmenin yaru sira kisisel bilgilerimizi ve gengleri
tehlikeye atan ortamlarin ve bu durumun barindirdigi risklerin bilinmesi farkindaligimizin
artmasina katki saglayacaktir. Diinya capinda baglantili-gevrim i¢i ortamlar: kullanma yasinin 4.5
yasa kadar indigi belirtilmektedir. Heniiz dis diinyadaki tehlikelerle yiizlesmemis ve tam olarak
bilin¢glenmemis ¢ocuklarin, genglerin baglantili-cevrim i¢i ortamlarda her tiirlii riskle kars1 karsiya
olduklart unutulmamalidir. Bilingli aile yapisinin bilingli nesillerin yetismesini saglayacagi
diisiincesiyle gerceklestirilen bu c¢alismada, risk tasiyan sanal oyunlarla ilgili farkindaligin
arttirllmasi amaglamaktadir. Mavi Balina, Mariam, Momo gibi dijital meydan okuma oyunlarinin
psikolojik bozukluklara ve intiharlara yol actigina dair bulgular mevcuttur. Bu tiir oyunlarin sosyal
iligkileri zay1if, uyum problemi yasayan, bagimli kisilik 6zelliklerine sahip, psikolojik agidan intihara
meyilli bireyler basta olmak iizere cocuklar1 hedef aldig1 6ne siirtilmektedir. Cocuklarin ruh
hallerindeki degisikliklerin ve kullandiklar: cihazlarin incelenmesiyle bu tiir oyunlar oynadiklar:
tespit edilebilmektedir. Bu noktada yapilmasi gerekenler c¢ocuklarmn bu oyunlardan uzak
durmalarini, sosyal medyada ve tarayicilarda karsilastiklari siipheli erisim adreslerine
girmemelerini ve tanimadiklar1 insanlarla iletisime ge¢gmemelerini saglamaktir. Diinya genelinde
bircok iilkede bu oyunlarla ilgili nlemler alindig1 gézlemlenmistir. Ulkemizde heniiz bu konularla
ilgili yapilmis yasal diizenlemeler bulunmamaktadir. Diinya genelinde meydan okuma oyunlarini
oynayan toplamda 200’den fazla insanin intihar ettigi ve bir¢ok insanin da kendine zarar vererek
yaralandig: adli kayitlara ge¢mistir. Tiim bu dikkate deger veriler 1s1§1nda bu oyunlar ve ¢ocuklar
uzerindeki etkileri incelenmistir.
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The Effects of Crime-Encouraging Digital Games on Children and
Prevention of These Effects

Abstract

In addition to acquiring useful information in the connected-online world of information that we
live in every aspect of technology and that surrounds us day by day, knowing our personal
information and the environments that endanger young people and the risks involved in this
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situation shall contribute to our awareness raising. It is stated that the age of using connected-online
environments around the world goes down to 4.5 years. It should not be forgotten that children
who are not yet fully aware of the dangers in the outside world face all kinds of risks in the
connected-online environments. This study aims to raise awareness through research on virtual
games that carry risk, as the conscious family which raise the conscious generations. At the same
time, this study clearly demonstrates the functioning of digital challenge games such as Blue Whale,
Mariam, Momo, psychological disorders they cause and even leads to suicide. It is suggested that
such games target children, especially those with poor social relations, adaptation problems,
dependent personality traits, and psychological suicidal tendencies. As a result of examination of
the changes in the mood of children and the devices they use, it can be determined that they play
such games. What needs to be done at this point is to ensure that children stay away from these
games, not to access the suspicious access addresses they encounter on social media or browsers
and not to contact foreign people. It is observed that have been taken precoutions about these
malignant games in many countries around the world. There are no legal regulations on these issues
in our country yet. It is recorded in the forensic record that more than 200 people committes suicide
and many people are self-harm injured by themselves. In the light of all these remarkable data, these
games and their effects on children examines in this article.

Keywords: Digital Game, Blue Whale Challenge, Momo, Suicide, Child.

GIRIS
Teknolojinin hayatimizin her noktasina girmesiyle cesitli riskleri de beraberinde getirdigi
kaginilmaz bir gergektir. Eglenceden aligverise, kisisel gelisimden egitime kadar farkl
alanlardaki internet kullanimi ve teknoloji, sagladig1 faydalarin yaninda bilisim suglarina
da yol agmaktadir (Bilgi Teknolojileri ve Iletisim Kurumu [BTK], 2016). Bilisim suglarmi
diger suglardan ayiran en 6nemli etken sucun islenme seklindeki farkliliktir ve fiziksel bir
eylemin olmamasidir (Diilger, 2014, s. 13). Son yillarda bilisim suglar1 isleyen kisiler araci
olarak dijital oyunlar1 da kullanmaktadirlar. Dijital oyunlar {izerinden ¢ocuklar1 suga ve
kendine zarar verme davranislarina tesvik etmektedirler. Cocuklarin dijital oyunlar:
oynama sebepleri arasinda egitim, eglence, oyalanma, bos zamanlar1 degerlendirme,
sosyal etkilesim, gercek hayatta yapamayacag: seyleri basarmasi, rekabet ve meydan
okumanin getirdigi heyecan duygusu, akranlarin tercihleri, diger faaliyetlerin eksikligi
yer almaktadir (Aktaran Mitrofan, Paul, Weich, & Spencer, 2014, s. 9; Yildiz, 2018, s. 557).
Dijital oyunlarin oynanmasinin yol acabilecegi bazi psikososyal sorunlar ve olumsuz
durumlara bakildiginda, yapilan bazi calismalar bagimlihiga ve igeriginde siddet
barindiran dijital oyunlarin yalnizlik, depresyon, saldirganlik, diisiik yasam doyumu,
anksiyete, sosyal davranislarda diislis ve dikkat bozukluguna neden olabildigini
gostermektedir. Asir1 derecede dijital oyun oynayan bireylerde akademik basarisizlik,
uyku diizensizligi, sedanter yasam kaynakli obezite, yetersiz 6zbakim gibi problemlere
rastlanmaktadir (Irmak ve Erdogan, 2016, s.133). Cocuklar baglantili-cevrim igi risk
barindiran ortamlarda hi¢bir zaman giivende degildir. Cocuklara zarar verme potansiyeli
tasiyan zorbalar, cinsel istismarcilar, insan tacirleri gibi kisiler veya organizasyonlar en
zor durumdaki c¢ocuklara ulagsma imkanini giiniimiiz sartlarinda kolaylikla elde
edebilmektedirler. 1962’de MIT'de Steve Russell'in ¢ikardigr “spacewar” oyunuyla
baslayan baglantili-cevrim i¢i oyun siireci milyonlarca kullanicinin bulustugu sanal bir
diinyada halen siirmektedir. Bu tiir oyunlar, bugiin her yastan milyonlarca kisinin
yasaminin bir parcasi haline gelmistir (Dijital Oyun Sektorii Raporu, 2018). Cocuklarin
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ilgilerini disaridan sanal ortama tagiyan dijital oyunlar, bagimlilik olusturmanin yani sira
gerceklik algilarmi bozarak yasamlarimi tehlikeye atacak davranislara sevk etmektedir.
Rusya’da 2013'te yas1 21 olan Philipp Budeikin'in {irettigi "mavi balina" oyunu diinya
tizerinde yiizlerce ¢ocugun intihar etmesine sebep olarak dikkatleri bu tarz oyunlarin
tizerine ¢ekmistir. Oyunun ticari satis1 olmamasmna ragmen sosyal medya ve sosyal
iletisim uygulamalariyla yoneticiler tarafindan kisilere baglant1 adresi gonderilerek, bu
baglant1 adreslerine girenlerin kisisel bilgilerine ulasilarak santaj yontemiyle oyuna
devam etmeleri saglanmaktadir. ‘Meydan okuma’ ya da ‘intihar oyunu” ismiyle bilinen
“mavi balina” baglantili-gevrim i¢i oyunu, 50 giinlitk 50 gorevi igermektedir. Giin
icerisinde belirlenen saatlerde korku filmi izleme, kendi viicuduna kesici aletlerle zarar
verme, sivri bir aletle viicuduna balina resmi kazima, gecenin ilerleyen saatlerinde ¢atiya
¢ikarak 20 dakika oturma gibi gorevlerin bulundugu oyunun sonunda “balina olmak”
talimatiyla oyuncudan intihar etmesi istenmektedir. Incelenen haberlerde oyunun
tireticisi Budeikin’ in oyunculari ‘biyolojik atik” olarak nitelendirdigi ve toplumda temizlik
yaptig1 seklinde ifadelerine yer verilmistir (Aktaran Yildiz, 2018, 5.559-560). Gergeklik
algilar1 siireg iginde siddetli talimatlar araciligiyla bozulan ve savunmasiz kalan oyuncular
verilen talimatlar1 gercgeklestirmediklerinde kendilerinin ya da ailelerinin zarara
ugrayacagima dair tehdit edilmektedir (Yilmaz ve Biricik, 2017, s.181). Son zamanlarda
Mavi Balina, Mariam, Momo gibi dijital meydan okuma oyunlarinin ¢ocuklarda psikolojik
ve fiziksel zararlara yol agtig1 goriilmektedir. Bu ¢alismada, bilisim suglarinin karsimiza
¢iktigr alanlardan biri olan suca tesvik eden dijital oyunlarin ¢ocuklar tizerindeki etkileri
ve bunlardan korunma yontemleri ele alinmaktadir.

1. Suca Tesvik Eden Dijital Oyunlar

Her gecen giin eglenmek yeni bir dijital oyun piyasaya siiriilmektedir. Sosyal
platformlarda iletisimin giiglendigi giiniimiizde risklere karsi savunmasiz kalan
cocuklarin oynadiglr oyunlar ve meydan okumalar, ciddi riskleri barindirmaktadir.
Youtube, Instagram, Facebook, Snapchat, Yahoo, Google ve Whatsapp iizerinden
erisilebilen meydan okumalar bulunmaktadir (“Blue Whale challenge”, 2017). Siddet
iceren bu meydan okumalar gengler ve ¢ocuklar iizerinde olumsuz etkiler birakmakta ve
gercek yasamlarinda da siddet egilimi gostermelerine sebep olmaktadir. Bu tiir oyunlar
zaman gecirme etkinligi olarak goriilse de toplumdaki siddete olan egilimin artmasina
neden olmakta, siddeti normallestirmektedir. Kisiler sosyal yasamlarindan uzaklagsarak
yalniz kalma istegi gosterebilmektedirler. Dijital oyunlarla ¢ok fazla zaman gecirmek
kiside psikolojik bozukluklara yol agabilir. Kontrolsiiz ve asir1 bilgisayar kullanimi ile
depresyon, yalnmizlik ve performans diisiisii arasinda dogrusal bir iliski bulunmaktadir.
(Muslu ve Bolisik, 2009, 5.445-450; Yilmaz ve Candan, 2018, s.274). Bilgisayar basinda ve
baglantili-cevrim i¢i oyunlarla ¢ok fazla zaman gegiren gengler intihara meyilli hale
gelebilmektedir. Intihara siiriikleyen bu tiir oyunlarla birlikte {ilkelerin bu konuyla
miicadele etmek amaciyla cgesitli ¢alismalar yaptiklar1 goriilmektedir. Avustralya’da
internet ortamindan intihara tesvik edici unsurlarin 2006 yilindan bu yana sug¢ kabul
edildigi, Ingiltere’de bu tiir igerik barmdiran internet ortamlarinin siirekli izlendigi, Israil’
de internet kullanicilarini hedef alan genis kapsamli bir intihari dnleme programinin
uygulandig1 ve Japonya' da ve Giliney Kore” de ise sakincali igerik barindiran web
sitelerine erisimin engellendigi bilinmektedir (Aktaran Yilmaz ve Candan, 2018, s.275).
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2. Mavi Balina, Mariam, Momo Oyunu Nedir?

Mavi Balina oyunu ismini intihar ile baglantili olan karaya vurmus balinalarin yasam
dongiistiniin bir par¢asindan alir (Mukhra, Baryah, Krishan & Kanchan, 2017). Oyunun
orijinal adi Sinin Kit' dir. Bu ismin Rus rock grubu Lumen’in bir sarkisindan aldig:
diistintilmektedir. Sarki sozlerinde “Neden ¢iglik atarsin / Kimse sesini duymazken /
Konu ne, konu ne” demektedir. Sarki “ag1 delip gecemeyen devasa bir mavi balinanin
oykiisii'nti  anlatmaktadir  (https://www.bbc.com/turkce/haberler-dunya-42012020).
Bilindik dijital oyunlardan farkli olarak sosyal medya iizerinden ulasilan ve mesajlarla

gorevlerin verildigi meydan okuma mantigina dayali olan The Blue Whale Challange
(Mavi Balina), 50 giin boyunca oyuncuya 50 gorev vererek onlari intiharin esigine
getirmektedir. Bu meydan okuma oyunu nedeniyle diinyada 200" iin tizerinde kisinin
intihara siiriiklendigi bilinmektedir (Mullin, 2017). Bu tiir oyunlarda kullanicilarin
oyundan herhangi bir zamanda ¢ikmalarma izin verilmez ve verilen gorevleri yonetici
veya grubun lideri tarafindan belirlenen siire igerisinde tamamlamalar1 istenir (Mukhra
vd., 2017). Oyunun iOS/android platformlarda indirilebilir herhangi bir uygulamasi
mevcut degildir. Oyuna sosyal medya sitelerinde pop-up olarak yaymlanan ve paylasilan
gizli baglantilardan erisilebilir. Giris yapilan akilli cihazin her bir dakikasini detayiru
okuyan ve saklayan viriis seklindedir. Bu da baglantiya tiklayan kisilerin tarama
gecmislerini, e-posta hesaplarini ve sifrelerini, kisilerini, fotograflarni ve videolarini vb.
tiim kisisel verilerini tehlikeye sokmaktadir (Krishnan, 2017).

Asagida "Mavi Balina" oyunu yoneticisi tarafindan oyuncuya verilen gorevler
siralanmigtir:

1. Jilet ile eline "f57" yi kazi, sorumluya fotograf gonder.

2.Sabah saat 4.20' de uyanip sorumlunun sana gonderdigi sanr1 gordiiren ve korkutucu
videolari izle.

3.Damarlarin boyunca bir jiletle kolunu kes, ancak ¢ok derin degil, sadece 3 kesik,
sorumluya bir fotograf gonder.

4.Bir yaprak kagida bir balina ¢iz, sorumluya bir fotograf gonder.

5.Eger "balina olmaya" hazirsan bacagina "EVET" kaz1. Eger degilsen kendini defalarca kes
(kendini cezalandir).

6.Sifreli gorev.

7.Eline "f40"1 kazi, sorumluya bir fotograf gonder.
8.VKontakte durumuna "#i_am_whale"yaz.

9.Korkunun iistesinden gelmelisin.

10.Sabah 4:20' de uyanip bir catiya ¢ik (yiikseldikce daha iyi).
11.Eline bir jiletle balina kazi, sorumluya bir fotograf gonder.
12.Tim giin sanr1 gordiiren ve korku videolar: izle.

13."Onlar"mn (sorumlularin) sana gonderdigi miizigi dinle.
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15.Elini igne ile borcok kez diirt.

16.Kendine ac verici bir sey yap, kendini hasta et.

17 .Bulabilecegin en yiiksek catiya git, bir siire icin kdsede dikil.

18.Bir kopriiye git, kosede dikil.

19.Bir vinge tirman ya da en azindan yapmaya ¢alis.

20.Sorumlu soziinii tutan olup olmadigini kontrol eder.

21.Skype'ta "bir balinayla" konus (senin gibi bir oyuncuyla veya bir sorumluyla)
22 Bir catiya git ve bacaklarmni sarkitarak kenarinda otur.

23.Sifreli bir bagka gorev.

24.Gizli gorev.

25.Bir "balina"yla bulus.

26.Sorumlu oliim tarihini sana soyler ve sen onu kabul etmek zorundasin.

27.Sabah 4:20' de uyan ve raylara git (bulabilecegin herhangi bir demiryolunu ziyaret et).
28.Tiim giin kimseyle konusma.

29."Bir balina olduguna" yemin et.

30-49.Her giin sabah 4:20' de uyan, korku videolar: izle, "onlar"mn sana gonderdigi
miizikleri dinle, her giin viicuduna 1 kesik at, "bir balina ile" konus.

50.Y1iksek bir binadan atla. Canin al.

Sekil 1. The Blue Whale Challenge' da mavi balina ¢izme gorevi
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Sekil 2. Kesici bir alet ile oyuncunun bedenine sekil ¢izme gorevi

Suudi Arabistan vatandasi Salman El Harbi tarafindan gelistirilmis olan ve
Ortadogu’ da yayginlasan Mariam oyunu, 9 yasinda kayboldugunu soyleyen bir kiz
¢ocugunun eve donmesi i¢in yardim istemesiyle basliyor. Oyuna giris yapabilmeniz i¢in
baslangicta facebook, whatsapp, mikrofon, kamera erisimi istiyor, erisim izni vermeden
oyuna giris yapilamiyor. Size sordugu kisisel sorular ve verdiginiz erisim izniyle
bilgilerinize eriserek oyunun ilerleyen safhalarinda bunlar1 size karsi kullanmasi
muhtemel hale geliyor. Oyun kapatildig: takdirde tekrar oynamak igin tizerinden 24 saat
siire ge¢cmesi gerekmektedir.

Sekil 3. Momo karakterinin internet {izerinde yayilan gorseli

Korkung ses efektleri ve gorsellerle siislenen oyunun son evrelerine gelindiginde
bilinmeyen bir numaradan gece saat tam 03.00” te arama geliyor. Farkli dillerde konusan
bir robot tarafindan aranarak “seninle tekrar goriisecegiz” mesaji iletiliyor
(https://www.cnnturk.com/turkiye/mavi-balinadan-sonra-mariam-alarmi-gece-yarisi-
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telefon-caliyor-ve?page=1). Aile ve Sosyal Politikalar Bakanhiginin aldigi yasaklama
kararina ragmen bu oyuna erisen bir kiz ¢ocugunun, kollarma birgok kez kesikler attigs,
kagitlara siyah gozlii kiiciik kiz ¢cocugu resimleri ve kendisini asan insan figiirleri ¢izdigi
bildirilmis ve zamanla igine kapanarak, geceleri karanhkta oturdugu tespit edilmistir
(“Ttrkiye’de Mariam dehsetinde”, 2018).

Psikolojik olarak etki altinda kaldigi ve kendine zarar verme eylemlerine girmesi
Mariam oyununun ¢ocuklar i¢in risk tasidigini gostermektedir. Bugiin bile engelleme
kararlarina ragmen oyuna android marketten ulasmak miimkiindiir. Mavi Balina ve
Mariam oyununun ardindan ayni riskleri barindiran Momo oyunu ortaya gikmustir. Cikis
yeri Meksika olan ve internet iizerindeki sosyal medya ve akilli cihazlar araciligiyla
ulasilan bir Whatsapp numarasindan kullaniciya cesitli talimatlar verilmektedir. Oyun
Facebook sayfasindaki bir grup insanin bir numaraya mesaj atmalariyla baglamaktadir.
Sonrasinda o numaradan gelen siddet igerikli fotograflar, tehdit mesajlar1 ve kisisel
bilgilerinin usiilstiz bir sekilde elde edilerek kotii amagla kullanilmasi gibi gesitli
sorunlarla karsilasilmaktadir. Whatsapp uygulamasi tizerinden kiigiik ¢ocuklara kesici
aletleri nerede bulacaklarmi sdyledigi bildirilmektedir (Habertiirk, 2019).

Bahsi gecen bazi uygulamalarin ve oyunlarin igerisine sizilarak kullanicilarin
dikkatleri c¢ekilmekte ve amaglar1 dogrultusunda yonlendirmektedir. Fakat biitiin bu
sosyal medya yayillmasma ragmen Momonun intihara siiriikledigine dair bir kanita
ulagilamamistir (“Momo is not”, 2019). Mavi Balina oyununu oynayan 12 yasindaki bir
kiz ¢ocugunun intihariyla ortaya ¢iktigi ve Rusya’da 2016 yilinda Nisan ve Kasim aylari
arasinda 130’dan fazla ¢ocugun intihar ettigi bilinmektedir. Tiirkiye’de ilk olarak 14
yasindaki Furkan $en’ in intihariyla giindeme geldi. Ardindan Agustos ayinda 24
yasindaki Evrim Mertin intihar1 ve yine Van'da 8. Sinif 6grencisi oyunun son asamasina
gelerek Akkoprii tepesinden atlayarak yasamina son verdigi bilinmektedir. Oyunla ilgili
ciddi sikintilar yasayan bir bagka iilke Hindistan’da 28 intihar ya da intihar girisimi
yasandig1 adli kayitlara gecmistir. iran” da 2 geng kiz kopriiden atlayarak intihar etmeye
calismis ve biri hayatini kaybetmistir. Brezilya’ da kesikler yiiziinden bir¢ok g¢ocuk
hastaneye kaldirilmis ve iki intihar girisimi son anda engellenmistir (BBC, 2019).

3. Cocuklar Uzerindeki Olumsuz Etkileri

Giiniimiizde internet ortami sayesinde hemen hemen her konuda bilgiye kolaylikla
erisim saglanabilmektedir. Kullanicllar arama motorlarinda merak ettikleri konular
arastirmaktadir. Bu g¢evrimi¢i arama faaliyetleri kullanicilarin psikolojisini de
yansitmaktadir. Ornegin, depresif haldeki bir gencin aramalar1 olumsuz yoénde olabilir;
bu nedenle birey icinde bulundugu durumdan kurtulma yollarim1 bulmaya yonelik
arastirmalar yapabilmektedir. Sagliksiz bir zihinle yapilan bu tiir aramalar intihar
diisiincesini tetikleyebilmektedir. Cogu zaman oynanan oyunlardaki meydan okumalar
bireyin dzsaygisini arttirir ve bireyin moral bozuklugunu destekler. Ote yandan, soz
konusu kimselerin yonlendiriciler tarafindan onerilen kendine zarar verme telkinlerine
cevap vermemeleri durumlarinda, oyun yoneticileri tarafindan kendilerine ve ailelerine
zarar verilme tehdidi ilekars: karsiya kaldiklar1 bildirilmistir. Cogu zaman kullanicilar
oynadiklar1 oyunlarla dylesine mesguldiirler ki hayatlarnin tehlike altinda oldugunu bile
fark etmeyebilirler. Oyunlar genellikle eglence, stres azaltma ve ferahlik, zihin gelisimi,

221



Researcher: Social Science Studies 2019, Cilt 7, Say1 4, s. 215-226

konsantrasyon yetenegini arttirmakla iliskilendirilir ancak bu oyun miicadelesi sanal
hedeflerden ¢ok uzaktir ve kendine zarar verme cesaretini vererek bireye saldirir.
Gelistiriciler, yarismacilarin adrenalin artisina yol agarak diger rakiplerle rekabet etmeleri
icin psikolojilerini manipiile ederler ve sonunda onlar1 hayatlarin1 sona erdirmeye
zorlarlar (Mukhra vd., 2017).

Dijital oyunlarin oynanmasimin yol acabilecegi bir takim psikososyal sorunlar ve
olumsuz durumlara bakacak olursak yapilan bazi calismalar bagimliliga ve iceriginde
siddet barmdiran dijital oyunlarmn yalnizlik, depresyon, saldirganlik, diisiik yasam
doyumu, anksiyete, sosyal davraniglarda diisiis ve dikkat bozukluguna neden olabildigini
gostermektedir. Uvais (2018) tarafindan gergeklestirilen bir ¢calismada "Blue Whale Game
(Mavi Balina Oyunu)" ile ilgili medyada ¢ikan haberlerle intihar obsesyonlar: tetiklenen
14 yasinda bir erkek ¢ocugun vakasi sunulmustur. Intihar saplantilarinin, dis olaylar ile
obsesif-kompulsif bozuklugun (OKB) baslangic1 arasindaki etkilesimi vurgulanarak bir
dis olay tarafindan tetiklendigini gostermesi yoniiyle essiz oldugu belirtilmistir. Bu OKB
hastasinin, Mavi Balina oyununu indirerek intihar etmeye dair saplantili bir korkuya
sahip oldugu, oyunu oynamay: hi¢ istemedigi ve hayatim1 sona erdirmeyi hig
diistinmedigi, oyunu indirmek suretiyle yasamini sona erdirebilecegi diisiincelerinin
bahsi gecen bireyde belirgin kaginma ve fonksiyonel bozulmaya sebep oldugu
bildirilmistir. Hem travmatik hem de travmatik olmayan streslerin hem ¢ocuklarda hem
de yetiskinlerde OKB' yi potansiyel olarak tetikledigi gozlenmistir (Uvais, 2018).

Tehlikeli diger bir unsur ise baz1 ergenlerin ve ¢ocuklarin digerlerine gore daha
hassas olmalaridir. "Mavi Balina Miicadelesi" vakalarina, epidemiyolojik, psikolojik,
psikiyatrik, sosyal ve kiiltiirel 6zellikleri nedeniyle intihar egilimi olan bireylerde daha sik
rastlanmaktadir (Lupariello, Curti, Coppo, Racalputo, & Di Vella, 2019). Brezilya
niifusunun% 5.8' inin intihar igin giiclii bir risk faktorii olan depresyondan muzdarip
oldugu goz oniine alindiginda, Mavi Balina oyunu gibi bir olgu intihar oranlarinin artmasi
icin 6nemli bir faktordiir (Sousa, Filho, Bezerra Cavalcanti, Santos, & Rolim Neto, 2017).

4. Korunma Yontemleri

Bu tarz suga tesvik eden dijjital oyunlardan korunmak ailelerden, 6gretmenlerden ve
akran gruplarindan baglar. En 6nemli nokta belirtilerin erken fark edilerek miidahale
edilmesi igin Onlemlerin alinmasidir. Cocuk tizerindeki erken belirtileri inceleyecek
olursak;

1. Cocugun diizensiz ve anormal davranislari, ruh halinde degisiklik
2. Okulda notlarinda ve diger etkinliklerde performansinda diistis
3. Calisma isteginde diistis

4. Yalniz basina daha fazla zaman gegirme istegi, aile ve arkadas gevresinden
uzaklagsma

Bu belirtilerin goriildiigii cocuklarda ve gencglerde uygulanabilecek korunma
yontemleri;

222



Researcher: Social Science Studies 2019, Cilt 7, Say1 4, s. 215-226

1. Cocuklarin internet ortaminda zaman gecirdikleri uygulamalar1 ve web sitelerini
inceleyin.

2. Cocuklarin baglantili-cevrim i¢i ortamlarda yasma uygun web sitelerine
eristiginden ve etik dis1 davraniglar1 ya da siddete yonlendiren sitelere girmediginden
emin olun.

3. Cocuklarm baglantili-cevrim i¢i ortamlara aileyle paylasilan ortak alandaki bir
cihaz tizerinden erismesini saglayin.

4. Cocuklarla agik konusmalar yaparak onlar1 sabirla dinleyin.

5. Cocuklar1 baglantili-gevrim igi risklere karsi uyarm. Cocugunuzun kullandig:
biitiin elektronik ortamlarda gecirdigi zamani ve faaliyetlerini gozlemleyin.

6. Cocugunuzla daha fazla iletisim kurun.

7.Baglantili-cevrim i¢i ortamlarda yayilan giincel uygulamalar hakkinda bilgi sahibi
olun.

8. Cocugunuza 6rnek olun. Kendiniz de interneti bilingli kullanin.

9. Diger anne babalarla endiseleriniz hakkinda konusun, birlikte yeni yontemler
kesfedin.

10. Cocuklara hayattaki zorluklarla ytizlesmeyi ve kiigiik hareketleri takdir etmeyi
ogretin ve destekleyin.

11. Kendine zarar verme, kesikler ve yaralar1 gozlemleyin.
12. Sabahin erken saatlerinde ya da gece yapilan aktiviteleri gozlemleyin.

13. Eger ¢ocugunuzun Mavi Balina oyununu oynadigmi fark ederseniz, hemen
biitiin elektronik aletlerden internete erisimini kesin.

14. Binalar, nehirler, goller, demiryollar1 gibi tehlikeli alanlara yalmiz gitmelerini
engelleyin.

15. Cocuklarmizin depresyon adi verilen sosyal stigmaya yem olmalarina izin
vermeyin.

16. Yasadiginiz yerdeki polis yetkililerine haber verin ve bir sonraki énlemleri almak
i¢in onlarin tavsiyelerine bagvurun (BBC, 2019; Mukhra vd., 2017).

Tartisma

Baglantili-cevrim i¢i ortamlar tizerinden kisilere ruhsal ya da teknolojik yonden
zarara ugratmaya sebep olan faaliyetler siber zorbalik olarak kabul edilir. Kisisel verileri
calinarak siber tehdit ve tacizle kars1 karsiya kalan Mavi Balina oyunculari, siber zorbaliga
maruz kalmaktadirlar. Bu zorbalik karsisinda yasadiklar: ruhsal ¢okiintii ve psikolojik
problemlerle intihar edebilmektedirler (Yilmaz ve Candan, 2018, s. 280). Mavi balina,
Mariam, Momo gibi suga tesvik eden meydan okuma oyunlarinda ¢ocuklara verilen
kendine zarar verme talimatlari, tehditler onlar1 caresizlik hissi i¢cinde birakmaktadir
(Yildiz, 2018). Bu tiir oyunlarin verdigi zararli gorevlerin, oyunlardaki sorumlularin
tehditleri ve zorbaliklarinin gocuklar ve gengler icin stres kaynagi haline gelerek
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depresyon, Obsesif Kompulsif Bozukluk, Travma Sonrasi Stres Bozuklugu gibi psikolojik
bozukluklara sebep olabilecegi soylenebilir. OKB hastalarinda intihar diisiinceleri ve
girisimleri 6zellikle depresyon ve travma sonrasi stres bozuklugu gibi diger psikiyatrik
bozukluklarla birlikte oldugunda yiiksektir (Aktaran Uvais, 2018). Bu agidan eger suga
tesvik eden meydan okuma oyunlar1 oynayan kisilerin mevcut bir OKB tanis1 ve buna
eslik eden depresyon, travma sonrasi stres bozuklugu gibi bir tanis1 daha varsa intihar
girisimlerinin artabilecegi diistiniilmektedir. Bu tiir zorlu yasantilara maruz kalan
cocuklar igin psikolojik destek alinmalidar.

Dijital ortamin tiim bu olumsuz etkilerinden ¢ocuklar1 ve gencleri korumak adina
sosyal aktivitelere ve aileyle gegirilen zamana agirlik verilerek dijital ortamda gegirilen
zaman azaltilmalidir. Ebeveynler rahat kalmak i¢in gocuklarini elektronik cihazlarla ve
internetle oyalamamali, onlarla kaliteli zaman gecirmeye oOnem vermelidirler.
Giintimiizde hayatimizin her alanina giren teknolojinin ve sanal ortamin beraberinde
getirdigi tehditleri onlemek adma ebeveynlerin ve her yastan bireylerin dijital
okuryazarlik egitimi almalar1 6nemlidir. Dijital oyunlarin ¢ocuklarm hayatina girisi okul
Oncesi egitimin de dncesine dayanmaktadir. Bu nedenle kisilerin karsilasilacag: risklere
kars1 bilingli olmas: ve kendilerini koruyabilmesi gerekmektedir. Aileler dijital okuryazar
olarak gocuklara drnek olmali, yon gostermelidir. Orgiin egitim kurumlari da bu noktada
devreye girerek yetiskin bireylerin egitilmesiyle yeni nesillerin de bu konuda bilingli
biiyiimesini saglayacaktir (Yilmaz ve Candan, 2018, s. 280). Ulkemizde bilisim suglariyla
ilgili yasal diizenlemeler yeterli boyutta olmadig: icin bu ¢alismada bahsettigimiz risk
tasiyan dijital oyunlarin denetimi ve bu konudaki yaptirnmlarin diizenlenmesi
gerekmektedir. Cocuklarin oynamasinda sakinca goriilen oyunlarin piyasaya siirtilmesine
ya da sosyal medya platformlarindan erisimlerine gerekli diizenlemelerle engel
getirilebilir ya da risk gruplarina gore kategorik olarak simiflandirilabilir. Zararli oyunlar
ve zararli baglantili-cevrim ici ortamlarla ilgili olarak kamuoyu kamu spotlariyla
bilgilendirilmelidir. Ebeveynler bu konuda gesitli seminerlerle bilinglendirilmelidir.

Intiharlarm &nlenmesi ve intiharla ilgili haberlerin, baglantili-cevrim igi
ortamlarda nasil karsilasildigina dair kilavuzlar ve stratejiler gelistirilmelidir. Bu ¢alisma
dijital oyunlarin ¢ocuklar {izerindeki psikolojik etkilerini Olgek kullanmadan
degerlendirmesi agisindan simirlidir. Literatiirde yeterli akademik galisma bulunmamasi
sebebiyle erisilen bilgiler kisith kalmistir.

Sonug¢

Mavi Balina, Mariam ve Momo gibi intihara siiriikleyen dijital oyunlarla ilgili
olarak ailelerin ve egitimcilerin yeterince bilgi sahibi olmadig, egitimin evde basladig ve
ailelerin teknoloji konusunda kendilerini gelistirmeleri gerektigi bilinmektedir.
Cocuklarin internet ortaminda gegirdikleri zamanin verimli ve giivenli bir hal almasmin
mecburi oldugu diisiiniilmektedir. Ulkemizde bilisim suglar1 alanina giren, ayni zamanda
tiziksel ve ruhsal olarak da genglerimizi intihara ve psikolojik sorunlara stiriikleyebilen
dijital ortamlarin kontrolii yapilmali ve gerekirse erisimi engellenmelidir. Bu giivenli
ortamin saglanmasi ve korunmas: igin dijital ortamlardaki kisisel veriler korunmals,
gerekli koruma programlari kullanilmalidir. Oncelikli hedef cocuklarin ve geng
erigkinlerin giivenli bir ortamda yetistirilmesine olanak saglayan ve baglantili-cevrim igi
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ortamdaki tehlikelere karsi bilingli bireyler yetistirmektir. Ebeveynler ve cocuklar
arasindaki bagin kuvvetlendirilerek nesillerimizin saglikli bir bicimde yetistirilmeleri en
onemli hedefimiz olmalidir.
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