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Bu ¢alismada, askeri harekdtin degisen yapisi ve kosullart ¢ergevesinde istihbaratin en
temel fonksiyonlarmdan olan istihbarat, gozetleme ve kesif (IGK) faaliyetinin vasitalarinda ne gibi
bir doniigtimiiniin yasandigr incelenmistir. Calisma, teknolojinin askeri harekdtlarda yaratmis oldugu
doniisiim ile istihbarat gorev ve sorumluluklarindaki degisime nasil bir etki sagladiginin IGK
ozelinde anlasilmast agisindan onem arz etmektedir. Harekdtin yapisi ve karakteristigi degistikge
istihbarata olan ihtiyag paralel olarak artmistir. Bu ihtiyacin giderilmesinde yine teknoloji onemli bir
rol iistlenmis ve istihbaratin vasita ve fonkSiyonlarmnda geniglemelere neden olurken, onun
dogrulanabilirligini, zamansalligini ve degerini artrmustir. IGK faaliyetlerinin istihbarattaki yeri ise
gelisen teknoloji ile biitiinlesik ve kapsamli bir anlayis kazanmistir. Calismada nitel arastirma
yontemlerinden faydalanilarak mevcut teknolojilerin  gelisim siireci tarihsel bir perspektifte
incelenmisg, uzay ve hava boyutunda IGK unsurlarimn ne gibi bir gelisme yasandigi ve bu unsurlarin
nasil avantajlar/dezavantajlar sundugu sorularina cevap aranmustir. Bu sorulara baglh olarak IGK
faaliyetlerinin de aragsal olarak harekdt yapisiyla paralel bir degisim yasandigi bulgusuna
ulagilirken, yeni istihbarat vasitalarinin ortaya ¢ikmasi ile giiniimiiz acisindan en ¢ok IHA larin IGK
konseptinde kullanilabilir oldugu degerlendirilmistir.
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Revolution in Military Affairs and Changing Instruments of
Intelligence, Surveillance, and Reconnaissance

Abstract

This study focuses on the nature of changes in the intelligence, surveillance, and
reconnaissance (ISR) instruments, which are the basic functions of intelligence, within the framework
of the changing structure and conditions of military operations. The study is important in terms of
understanding the effect of technology on the transformation of military operations and on the change
in intelligence duties and responsibilities in terms of ISR. As the structure and characteristic of the
military operations have changed, the need for intelligence has increased. Technology has played an
important role in meeting this need, and while causing expansion in the means and functions of
intelligence, it has also increased its verifiability, temporality and value. As the technology has
evolved, ISR activities have gained a more critical and a more central place within intelligence. This
study examines the development process of existing technologies from a historical perspective by
using qualitative research methods and seeks answers to the questions of what kind of transformation
has occurred in space and air dimensions and of what advantages/disadvantages these elements offer.
Depending on these questions, the study finds out that there has been a parallel change in the
operational structure of the ISR activities in terms of instrumentation and also reaches the conclusion
that UAVs can be used mostly in ISR concept with the emergence of new intelligence tools.
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GIRIS

Gilinimiizde kullanilmakta olan birgok teknolojinin ge¢misinin
askeri kullanima dayandigi varsayilmaktadir. Bu varsayimdan hareketle
onemli bir¢ok teknolojik gelismenin ilk olarak askeri alanda kullanilmak
tizere, giivenlik kaygilar1 ile ortaya c¢iktigi yorumunu yapmak yanlis
olmayacaktir. Nitekim telgrafin icadi, i¢ten yanmali motorlarin {iretimi, jet
motorlarinin  gelistirilmesi, internetin icadr gibi bir dizi ornek ile bu
varsayimi desteklemek miimkiindiir.

Teknolojik gelismeler askeri yapilar etkiledigi gibi catigmanin
yapisinda, ortaminda ve araglarinda farkli degisimlere sebep olmustur.
Gilinlimiizde savaslar klasik anlamdaki ilk savaglar gibi sadece karada
gerceklesen bir olay olmaktan ¢ikmis ve teknolojik gelismelere paralel
olarak deniz, hava, uzay ve siber gibi farkli platformlarda da gerceklesir
hale gelmistir. Savasin araglarina baktigimizda ise ilk savaslardaki tas ve
sopalarin yerini, giinlimiizde zararli yazilimlarin, ¢ok gelismis kapasiteleri
ve Ozellikleri olan hava, kara ve deniz araglarinin aldig1 goriilmektedir.
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Ote yandan teknoloji, sadece savasin yapisini, ortamini ve araglarini
degil, tehdidin karakteristigini de degistirmistir. Artik tehditler ulus
devletlerden ziyade, asimetrik unsurlarin bulundugu, sivil ve askeri
hedeflerin i¢ ice gectigi ve farkli tehditler olusturan aktorlerin siviller
arasinda rahatlikla kamufle oldugu bir sekle dontismiistiir. Buna tehdidin
ongoriilemezligi ve bilinmezligi ile eylem kapasiteleri eklendiginde,
istihbarat gegmiste oldugundan daha yetersiz fakat daha ihtiya¢ duyulan bir
hal almistir.

Tim bunlarin sonucu olarak geleneksel istihbarat vasita ve
fonksiyonlar1 savaslarda yetersiz kalmaya baslamistir. Bu minvalde
teknoloji tekrar biiylik bir katalizor gorevi gorerek istihbaratin da
degismesine sebep olmustur. Yasanan gelismeler sonucunda artik istihbarat
daha zamana duyarli, daha dogrulanabilir ve ¢ok daha fazla verinin
toplanabildigi bir yapiya doniigmiistiir. Boylece istihbaratin savaglardaki
rolii ve etkisi de artmustir.

Bu c¢alisma teknolojinin savasta yarattigi etki ¢ercevesinde
istihbaratin ne sekilde degistigini konu almaktadir. Calismanin hipotezi
teknoloji ile degisen savasin istihbarat vasita ve fonksiyonlarini da degisime
zorladig1 ve bu baglamda istihbaratin en temel fonksiyonu olan istihbarat,
gozetleme ve kesif (IGK) faaliyetlerinde kullanilan araglarin degismesine
neden oldugudur. Bu hipotez kapsaminda teknolojinin savas ve harekéatta
yarattig1 aragsal degisimin, istihbarattaki aragsal degisimlere ne gibi bir
etkisi oldugu, bu araglarin miisterek kullanima uygunlugu ve degisimin IGK
vasita ve  fonksiyonlarma ne gibi  bir de8isim  getirerek
avantajlar/dezavantajlar sundugu sorularina cevap aranacaktir. Calismada
giiniimiiz IGK faaliyetlerinde en sik kullanilan araglar olan hava ve uzay
unsurlari ile sinirlandirilmis olup, karadan, denizden ve siber alandan IGK
faaliyetleri ve bu faaliyetlerde kullanilan unsur ve yontemler incelemeye
tabi tutulmamustir.

Istihbaratin ~ akademik yazini  agisindan  bakildiginda  bati
literatiiriinde IGK faaliyetlerine genis bir alan taminmaya baslandig1
goriilmektedir. OADT’de (Open Access Theses and Dissertations) IGK
konulu c¢alismalar arastirildiginda toplamda 197 calismanin yapildigi
goriilmektedir. Bu caligmalarin yillara gore dagilimi incelendiginde ise
2002-2006 yillar1 arasinda yayimlanan ¢alisma sayisinin 23 iken 2017-2021
yillar1 arasinda bu calisma sayisinin 51°e yiikseldigi goriilmektedir. Ote
yandan 197 c¢alismadan 95’inin Naval Postgraduate School’da
gerceklestirilmis olmasi, konuya daha ¢ok askeri okullarin ilgi gosterdigini
kanitlar niteliktedir. Bunun en biiyiik sebebi faaliyetin, bir askeri harekatin
planlanmasindan, icrasma ve en sonunda da  sonuglarinin
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degerlendirilmesine kadar stratejik, operasyonel ve taktik seviyelerde
hizmet ediyor olmasidir. Buna karsilik Tiirkge istihbarat konulu
calismalarda IGK’ye yeterince dnem verilmedigi goriilmektedir. YOK iin
veri tabanma bakildiginda IGK iizerine yapilan tek bir calisma
goriilmektedir. Fakat bu calisma siber alanda IGK faaliyetlerini konu
almaktadir. Bunun en biiyiik sebebi konunun heniiz askeri kapsam dahilinde
dahi yeterince doktriner bir yapi1 kazanmamis olmasi oldugu
distiniilmektedir ki benzer bir durum bati askeri literatiiriinde de
gbzlemlenmekte ve akademik yazimin aksine talimnamelerde yeni yeni 6zel
bir alan tanindig1 bilinmektedir. Bu yoniiyle ¢aligmanin dncelikle Tiirkge
akademik istihbarat yazimina katki saglamasi amaglanmaktadir.

Calismada nitel arastirma yoOntemlerinden literatlir taramasi
kullanilmig ve teknolojinin hem askeri harekatin yapisina hem de
istihbaratin yapisina olan etkisi tarihsel agidan kronolojik bir yapiyla
izlenmistir. Ayrica istihbaratin evrimi ve askeri alanda devrim siirecleri
birbirine paralel olarak karsilastirmali bir bigimde mukayese edilerek,
evrimdeki teknolojinin etkisi ve birbirinden farkli iki konunun kesisimi
incelenmeye calisilmigtir.

Calismanin ilk boliimiinde askerl harekatin evrimi diger bir deyisle
de askeri alanda devrim (askeri doniisiim/transformasyon ya da Revolution
in Military Affairs/RMA) kavramlari teknolojinin gelisimine paralel olarak
incelenmigtir. Savasin nasil degistiginin ortaya konulmaya calisildigi bu
boliimde teknoloji odakli smiflandirma temel alinmistir. Bdylece
okuyucunun o6nemli teknolojik gelismelerin, sosyal-siyasi yapilarda da
meydana getirdigi degisimler ile birlikte savasi nasil donistiirdiigiini
anlamas1 hedeflenmistir.

Calismanin ikinci kisminda ise teknolojiye bagli olarak istihbaratin
nasil bir donilistim gecirdigi konu alinmis ve buna baglh olarak istihbarat
vasita ve fonksiyonlarindaki genisleme incelenmistir. Bu boliim igerisinde
teknolojinin gelisimi ile paralel bir sekilde yeni istihbarat toplama
vasitalarinin  ortaya ¢ikisina yer verilmistir. Bdylece okuyucunun
giniimiizde kullanilan goriintii istihbaratt (Image Intelligence-IMINT-
GORIS), sinyal istihbarat1 (Signal Intelligence- SIGINT), konumsal
istihbarat (Geospital Intelligence-GEOINT) gibi kavramlarin dogusunu
anlamast ve bu vasitalarin giiniimiiz teknolojisinde IGK maksatli olarak
nasil yer edindigini anlamas1 amaglanmustir.

Calismanin son kisminda ise bu makale kapsaminda smir olarak
belirlenen havadan IGK vasitalarinm kullammma yer verilmistir. Bu
araclarin avantaj ve dezavantajlarinin karsilastirmali olarak degerlendirildigi
bu béliimde, giiniimiiz IGK vasitalarindan en kullamishi olanin hangisi
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oldugu sorusuna cevap aranmis, bununla birlikte havadan IGK araglarmimn
giincel durumuna yer verilmistir.

Askerl Harekatin Evrimi

Bir kavram olarak askeri harekat tilkelerin doktrinlerine, algilarina,
kiiltiiriine ve hukukuna gore degiskenlik gdstermektedir. Ornegin; ABD
Savunma Bakanligmin hazirladigi “Askeri ve Askeri Konularla Ilgili
Terimler So6zligi’nde harekat; 1) ortak amag veya birlestirici bir tema
maksatli gerceklestirilen eylem, 2) stratejik, operasyonel, taktik, hizmet,
egitim veya idari amaclar tasiyan askerl eylem seklinde tanimlanmigtir
(DoD Dictionary of Military and Associated Terms, 2021,5.159). Bir baska
tanimlamaya gore ise askeri harekat; gelismis ya da gelismesi muhtemel bir
olaya kars1 silahli kuvvetlerin gerceklestirdigi stratejik ve/veya operasyonel
eylem bigimidir. Cok daha genel bir tanimlamayla ise silahli kuvvetlerin
gerceklestirdigi her tiirlii faaliyet bigimi denebilir.

Klasik anlamda askeri harekatlar; taarruz, savunma, istikrar ve
destek seklinde dorde ayrilmaktadir (Talent, 2014). Fakat giiniimiizde gok
daha farkli uzmanlik, boyut ve anlamlar1 olan tiirlere evrilmistir. Kisaca
askeri harekatin taktik, teknik ve prosediirleri degismistir. Bu degisimler
askeri literatiirde “Askeri Islerde Devrim (Revolution in Military
Affairs/RMA)” olarak adlandiriimaktadir. RMA; genel olarak savas tarzinda
kokli degisikliklerin meydana gelmesi, 6zelde ise i¢cinde bulundugumuz
donemde siirmekte olan ciddi degisimlerle ilgili durum ve tartigmalar: ifade
etmek i¢in kullanilmaktadir (Akad, 2011, s. 30). Devrim hususundaki
tartismalar 1960’larda baslamis ve 1980 sonrasi daha yogun tartisilan ve
onem verilen bir kavram olmustur. Buna ragmen evrim hakkinda
giiniimiizde hala net bir kavramsal tanimlama ve siniflandirma miimkiin
olmamistir. Bunun sebebi tiim diinyada savas teknolojilerinin hizla
gelisirken, doktrinlerin, egitimlerin, organizasyonel yapilarin ve stratejilerin,
kisacasi taktik, teknik ve prosediirlerin aym hizla gelismedigi gibi tiim
tilkelerde de ayn1 sekilde seyretmemesidir (Akad, 2011, s. 30).

Askeri alanda devrim batililar tarafindan tarihsel agidan incelenerek
Tablo 1°de oldugu gibi bese ayrilmistir (Knox ve Murray, 2001, s. 6). Bu
siiflandirma islemi yapilirken g6z Oniinde bulundurulan ana unsur
teknolojide gerceklesen biiyiik bir bulusun organizasyonel yapilari, savasin
sliresini ve prensiplerini degistirmesidir.
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Tablo 1: Askeri Alanda Yasanan Devrimler

Orta Cag ve Erken Modern Donem’in dncesinde gergeklegsmis askeri evrimler

-Uzun yay, saldirgan savunma stratejileri, barut, yeni kale mimarileri.

I. Askeri Evrim: 17. yiizyilda modern devletin ve modern askeri yapilarin olusmast

Askeri Evrimin iligki ve sonuglari:

-Hollanda ve Isve¢ taktik reformlari, Fransiz taktik ve orgiitsel reformlari, deniz
kuvvetlerinde degisim, Britanya finansal degisimi,

-Yedi Y1l Savaslar: sonrasinda Fransiz askeri reformlari.

11 ve 111. Askeri Evrimler: Fransiz Ihtilali ve Sanayi Devrimi

Askeri Evrimin iligki ve sonuglari:

-Politik ve ekonomik olarak ulusal seferberlik, Napolyon Savaslari (Diismanin
silahli kuvvetlerinin imhasi),

-Britanya’'da sanayilesmeye bagl finansal ve ekonomik giig,

-Kara savast ve ulasimda gercgeklesen teknolojik gelismeler (telgraf, demiryolu,
buharli gemiler, c¢abuk ateslenen dumansiz barutlu kiiciik silahlar ve toplar,
otomatik silahlar),

-Deniz savasinda Fisher Devrimi: biiyiik silahli savas gemileri ve savas filolari
(1905-1914).

1V. Askeri Evrim: 1. Diinya Savasi

Askeri Evrimin iligki ve sonuglari:

-Kuvvetlerin  birlikte kullanimina dair taktikler ve operasyonlar, Blitzkrieg
(Yildvrim) Doktrini, stratejik bombalama, denizalti savaslari, amfibi savaslari,
radar, sinyal istihbaratt.

V. Askeri Evrim: Niikleer silahlar ve balistik fiize giidiim sistemleri

Askerl Evrimin iligki ve sonuglart:

-Hassas kesif ve saldwr1; komuta kontrol sistemlerinin bilgisayar agina baglanmast
ve bilgisayarl, konvansiyonel miihimmatin artan kitlesel oldiiriiciiliigii.

Bat1 literatiirii agisindan askeri alanlarda yasanan devrimlere kisaca
bakildiginda; 10. yy.da agir sabanin bulunmasi ve hayvan giiciiniin sagladigi
tarim turiinlerindeki artis goreceli olarak zenginlesen koyli sinifindan alinan
vergi ve kiralarin artmasmi saglamis ve buradan elde edilen gelir ile
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profesyonel ordularin temeli atilmistir. Gilivenligin saglanmasi ile giiclenen
tiiccar sinifi, feodal yapi, dini otorite ve kent devletleri olusumlarinin
icindeki liderler bilindigi {izere 13. yy.dan itibaren konumlarini korumak
maksadiyla alternatif ¢dziimler aramis ve bunun sonucu olarak daha giiclii
ordular1 etkili silah sistemleriyle donatarak bunu saglama yolunu
secmislerdir (Roberts, 2002, s. 507). Bu kapsamda topun ve tiifegin icadi
son derece onemli atilimlardir. Bu iki silahin gelistirilmesi ve giic kavgalari
Ozellikle Fransa’nin basat gii¢ roliinii oynadigi 14. Louis (Lui) déneminde
askeri yapilarin giiniimiiz modern askeri yapilarina evirildigi ilk atilimdir.
Bu maksatla 14. Louis askeri hiyerarsi ve emir komuta zinciri kurmus ve
askerler ilk defa tek tip liniforma giydikleri gibi askerlik siirekli bir meslek
haline gelmistir (Sander, 2013, s. 103). Ozellikle ulus devlet kavraminin
olusumu ve buna bagli olarak da ordularin organizasyonel yapilarindaki
degisimin sonucu olarak Askeri Islerde 1. Devrim yasanmustir.

Globallesme ve Fransiz ihtilali sosyolojik, ekonomik ve politik
alanlarda yeni olgular1 devletlere kazandirirken, Sanayi Devrimi askeri
teknolojiye biiyiik katkilar saglamis ve bu gelismeler nezdinde Asker?
Islerde II. ve III. Devrim’ler ger¢eklesmistir. Teknolojide, sosyal yapida ve
ekonomide gergeklesen bu onemli gelismeler sayesinde silah ve savunma
teknolojileri Orta Cag askeri yapisindan modern yapilara gegcmeye
baslamigtir. Oyle ki giiniimiiz modern askeri yapisindan, taktiklerinden
hiyerarsik kurum yapisina kadar Avrupa’daki askeri yapidaki degisimlerin
bir kismi bu donemde yasanmustir (Lynn, 2001, s. 35). Bu donemde
gerceklesen evrimin sebeplerinin arasinda 6zellikle teknolojik alanda
buharli gemilerin, tren raylarinin ve telgrafin icad:r goriilmektedir. Buharli
gemilerin icadi ile batili devletler denizlerde iistiinliik kurma miicadelesine
baglamistir. Bu miicadelenin temel sebebi globallesme ve ekonomik
giiclenme ile ortaya ¢ikan hammadde ihtiyacini giderme cabasidir. Ote
yandan tren raylarinin icadi ile lojistik ve ikmal alaninda 6nemli faydalar
elde etmislerdir. Telgrafin icadi ise devletler ile kolonileri arasinda
iletisimin saglanmasi ve bdylece olusabilecek ayaklanmalar ile fiyat farkina
dayal1 olas1 zararlarin engellenmesi hususunda faydali olmustur.

[. Diinya Savasi’na gelindiginde ise glinlimiiz modern savas
kavraminin temelleri olusmus ve bu minvalde Askeri Alanda IV. Devrim
olarak adlandirilan gelisme yasanmistir. Hareketli silah sistemlerinin icad,
hava unsurlarinin gelistirilmesi, savas gemilerinin saglamlasmasi ve
modernlesmesi ile gerceklesen bu evrimde, harekat ortami ise topyekan
savas olgusunu yeniden ortaya ¢ikarmistir. Bu donemde gergeklesen askeri
teknolojiler giiniimiiz modern askeri sistemlerinin gelistirilmesinde yap1 tasi
gorevi gormiistiir. Ilk defa tank savaslari bu dénemde yasanmistir
(https://www.technology.org/2018/01/30/a-brief-history-of-modern-warfare
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-technology-from-gunpowder-to-drones/). Yine bu doénemde kuvvetlerin
birlikte kullanimlarina dair taktik ve stratejiler ortaya ¢ikmustir. Ote yandan
radar teknolojisinin icadi ve ugaklarin gozetleme, kesif ve bombardiman
maksatli kullanimina dair gelistirilen fikirler bu donemde gerceklesen askeri
evrimin en 6nemli 6zelliklerindendir.

Askeri Islerde V. Devrim’in baslangici olarak, bazi kaynaklara gore
nikleer bombanin ve balistik fiizelerin kullanimi olarak kabul edilse de,
ozellikle stratejistler tarafindan Korfez Savast gosterilmektedir. Bunun
yegane sebebi koalisyon ordularinin Irak ordularimi ¢ok hizli bir sekilde
maglup etmesiyle birlikte bati askeri teknolojisinin (radar alti sistemler,
gelismis sensorler, gergek zamanli uzaydan ve havadan alinan goriintiiler ve
C41") ustiinliigiinii de kanitlamasidir. Bu sebeple askeri harekatin devrimine
dair Korfez Savasi ilk gercek kanittir (Thompson, 2011, s. 83). Halihazirda
icinde bulundugumuz bu devrim doneminde harekatin yapisi ¢ok daha
kompleks bir yapiya biirlinmiistiir. Hasim unsurlar artik sivillerin arasinda
gizlenmekte ve bagka devletlerle dogrudan baglantis1 olmayan asimetrik bir
yapida bulunmaktadir. Buna ek olarak hasim unsurlar yerel halk, sug
orgiitleri, giivenlik firmalari, sivil toplum kuruluslar1 gibi ¢ok aktorlii bir
yapida hareket eder hale gelmistir. Ote yandan destek, lojistik, temas vb.
hatlar gdrece olarak azalmis hatta zaman zaman her yerin tek bir hat
olabilecegi alanlar ortaya ¢cikmistir. Dolayisiyla bu devrim dahilinde harekéat
ortam1 sivil halkin ve yan hasarin minimum olacag genis diizlik ve
vadilerden c¢ikarak sehir merkezleri, siber diinya gibi yan hasarlarin fazla
olacag: alanlara kaymistir. Buna bagl olarak harekat ortaminda yasanan
degisiklikler istihbaratin fonksiyonlarinda yeniliklere sebep olmus ve
vasitalarin da gelistirilmesini zorunlu hale getirmistir.

Istihbaratin Evrimi ve Istihbarat Vasitalarimin/Fonksiyonlarinin
Gelisimi

Eskiden de batili ordularin istihbarat personeli, hasim devletlerin
basinini ve devlet raporlarini takip ediyor, tren yolu haritalarin1 analiz
ediyor ve istihbarat raporlari hazirhiyorlardi ama yine de generaller
diismanin ne yaptigindan ¢ok kuvvetlere liderlik etmenin 6nemli olduguna
inaniyorlardi (Khan, 2006). Bu baglamda Clausewitz’in “Savas Uzerine”
isimli kitabinda istihbarat iizerine soyledigi “savasta alinan bilgilerin biiyiik

! Komuta, kontrol, iletigim, bilgisayar ve istihbaratin kisaltmas: olan C4I (Command, Control,
Communications, Computers, Intelligence); komutanlarin kuvvetlerin kontrolii ve karar vermeleri i¢in
harekat ortamindan siirekli bilgilerin akmasini temel alan teknolojik bir konsepttir. Bu konseptte
komutanlar harekata dair farkli kaynaklardan gelen bilgileri bir arada gérmekte ve karar vermeleri
kolaylasmaktadir. Daha fazla bilgi i¢in bakimiz: https://www.dsta.gov.sg/docs/default-source/dsta-
about/architecting-c4i-systems-nbsp-.pdf?sfvrsn=2.
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bir kismui ¢eliskili, daha biiyiik bir kismi yanlis, ¢ogu ise olduk¢a stiphelidir”
sOzleri istihbarata olan genel bakist anlamak agisindan yeterlidir
(Clausewitz, 1989, s. 153). Dolayisiyla da generallerin biiyiik bir
cogunlugunun savasta sadece gordiiklerine inanmay1 tercih ettiklerini ve
istihbarata atfedilen Onemin 19. yiizyilla kadar az oldugunu sdylemek
miimkiindiir. Ote yandan Clausewitz’in goriislerini paylasmayan baska
Prusyali generaller de vardir ki Helmut von Moltke bunlardan sadece biridir.
Moltke 1866°da Avusturya ile Prusya arasinda yaklasan savas iizerine hasim
devletler hakkinda istihbarat toplanmasi i¢in 6zel bir biironun kurulmasini
saglamistir (Khan, 2006). Lakin, yine de bati savas tarihi agisindan
baktigimizda 19. yiizyila kadar komutanlarin savasta ve strateji liretmede
genellikle istihbarata glivenmediklerini sdylemek miimkiindiir. Bunun
sebebinin ise 19. yiizyila kadar iletisim teknolojilerinin zayif olmasi ve
istihbaratin gogunlukla insanlar tarafindan Insan Istihbarati (Human
Intelligence-HUMINT)  faaliyetleri ile  toplanabiliyor  olmasindan
kaynaklanmasidir (Baudet, Braat, Woensel ve Wever, 2017, s. 8).

Istihbarat vasita ve fonksiyonlarinda yasanan gelismeler tipk1 askeri
evrimde oldugu gibi teknolojiye bagli olarak gergeklesmistir. Bu sebeple
sanayi devriminin istihbarat evrimini baglattigini soylemek yanlis
olmayacaktir (https://www.cia.gov/library/center-for-the-study-of-
intelligence/kent-csi/vol37no4/html/v37i4a04p_0001.htm). Dolayisiyla
istihbaratin evrimini anlamak agisindan tarihsel gelisimine kisaca bakmak,
istihbaratin vasita ve fonksiyonlarindaki gelismeyi anlamak acisindan
Oonemlidir.

Birinci askeri evrimin yasandigi donemde istihbarat faaliyetleri
genellikle hasim olunan devletin taarruz ve savunma planlarmin ele
gegcirilmesi maksathidir (Lerner ve Wilmoth, 2004, s. 417). Ticari iligkilerin
de artmasi ve ulus devlet anlayiginin ortaya ¢gikmasiyla diplomatik iligkiler
kuruldugu ve boylece diplomat casuslarin bulunduklari iilkeler hakkinda
istihbarat toplanmaya baslandigi goriilmektedir (Seren, 2017, s. 122).
Ozellikle diplomatik misyonlardaki elgilerin, ¢evirmenlerin ve diplomatik
kuryelerin bu donemde seyahat ettikleri bolgelerden stratejik istihbarat
topladigi ve monarklar arasinda gizli yazigmalara hizmet ettigi de
bilinmektedir (Lerner ve Wilmoth, 2004, s. 417). Ote yandan 14. yiizyilin
erken dénemlerinde Roma ve Ispanyol monarsileri kendi otoritelerini
koruma altinda tutmak maksadiyla gizli polis teskilatlarin1 bu donemde
kurmustur (Lerner ve Wilmoth, 2004, s. 418). Ingiltere Kraligesi 1. Elizabeth
ise istihbarat servisine akademisyenler, miithendisler ve dil bilimciler gibi
bir¢ok farkli alandan profesyonelleri ise alarak onlar1 istihbarat servislerinin
yontemleri ve iiretilen analizlerin gelistirilmesi maksadiyla kullanmistir.
Ozellikle Ronesans déneminde gelisen teknolojinin istihbarat toplama


https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-csi/vol37no4/html/v37i4a04p_0001.htm
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vasitalarina da katkis1 olmustur. Bu minvalde gelistirilmis olan gériinmez
miirekkep ve matematik alanindaki gelismeler kriptoloji ve gizli yazismanin
gelismesini saglamistir. Yine bu donemde teleskopun ve biiyiiteclerin icadi
ile gozetleme faaliyetleri kolaylagmis, ajanlar ise bunlart kullanarak sahip
olduklar1 6geleri veya bilgileri birbirlerine aktarmak i¢in gizli bir konum/yer
(dead drop) kullanmaya baslamistir (Lerner ve Wilmoth, 2004, s. 419).

I1 ve Ill. evrimlerin yasandigi donemde istihbaratta gerceklesen en
biiyiik degisim, telgrafin icadi ve mors alfabesinin bulunmasi ile devletlerin
kolonilerindeki casuslariyla haberlesme araci olarak bu araglar1 kullanmaya
baslamalaridir (Baudet, Braat, Woensel, & Wever, 2017, s. 7). Bu donemde
gerceklesen ticari gelismeler ve kolonilesme yaris1 gibi etkenler, istihbaratin
oncelikli gorev kapsaminin yalnizca devlet ve otorite giivenliginin
saglanmas1 degil, ayrica ekonomik c¢ikarlara dair bilgilerin de elde edilmesi
yoniinde evirilmesine sebep olmustur.

Istihbarat agisindan gergeklesen bir diger énemli gelisme ve yenilik
ise  GORIS? faaliyetlerinin baslamasidir. GORIS’in askeri harekat
kapsaminda gozetleme kesif vasita ve faaliyetleri nezdinde kullanilmasina
yonelik doniim noktast her ne kadar 1. Diinya Savasi’nda yasansa da bu
maksatla ilk askeri istihbarat faaliyeti Fransiz Devrim Savaslari sirasinda
gerceklestirilmistir. Haziran 1794’te Fransiz ordusu, Avusturya ordusunun
manevralarin1  gozetleme maksadiyla hidrojenle sisirilmis bir balonu
kullanmiglardir (Deptula, 2015). Fakat bu faaliyet tam anlamiyla bir
GORIS’ten ziyade gozetleme kesif maksatli yapilmis ve sadece balonda
bulunan subaym gorsel teshisine dayanan bir faaliyettir. Giiniimiizdeki
anlamiyla GORIS vasitalarmin gozetleme kesif maksatli kullanilabilecegi
ise ilk olarak 1861°de Amerikali bir fotograf¢inin yine balondan Boston’in
fotografim1 ¢ekmesiyle baslamistir. Bu gelismenin ardindan Amerikan ¢
Savag1 sirasinda ilk defa askerl maksatli ve fotograf makinesi ile kesif
fotografi ¢ekilmistir (Harwood, 2014, s. 11-12).

I. Diinya Savasi sirasinda telgraflarla ve radyo sinyalleriyle yapilan
iletisimin kesme atilarak dinlenebilmesi istihbarata verilen degeri ve dnemi
bir nebze arttirsa da (Khan, 2006), istihbaratta yasanan asil 6nem kazanma
uydu ve ugaklar sayesinde konumsal ve sinyal istihbaratlarinin toplanmaya
baglamasiyla olmustur (Herman, 1999, s. 379). 1903 yilinda Wright
Kardesler’in gelistirdigi ugagin kameralarla donatilmasi sonucunda I. Diinya
Savag’nin kilit istihbarat kanyag: haline gelen havadan gozetleme kesif

2 GORIS, gorsel fotografcilik, kizildtesi, lazerler, coklu spektral sensorler ve radar tarafindan toplanan
goriintiilerin kullanilmasindan elde edilen istihbarattir. Bu istihbarat toplama vasitasima yonelik
ayrintili bilgi i¢in bakiniz: Headquarters Department of the Army (2010), FM 2-0 Intelligence.
Washington: Headquarters Department of the Army.
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vasitalar1 olmustur. Boylece diisman tahkimatlari, askeri dagilimlari ve
savas alanlar1 fotograflanarak komutanlara harekat plani olusturmada en
onemli istihbarat kaynagi olmustur (Richelson, 2007, s. 106). Il. Diinya
Savasi yillarinda ise havadan gozetleme daha da 6nemli bir hale gelmistir.
ABD ve Ingiltere savas boyunca tiim Alman ordusunun durumunu
degerlendirmek, endiistriyel yapilarinin hedeflenmesini desteklemek ve
hasar degerlendirmesi yapmak amaciyla havadan gozetlemeyi rutin olarak
kullanmustir (Richelson, 2007, s. 106).

21. yiizyihn IGK vasitalarindan bir digeri de uydulardir. 1946’da
RAND Corporation tarafindan diinyanin herhangi bir yerini uydularla
gozetleme fikrinin ortaya atilmasi ve bu fikrin ABD Corona programi ile
gerceklesmesi sonucunda GEOINT diye yeni bir istihbarat toplama vasitasi
ortaya cikmustir. GEOINT kisaca yeryiiziindeki fiziksel ozellikleri ve
cografi olarak referans verilen etkinlikleri tanimlamak, degerlendirmek ve
gorsel olarak tasvir etmek igin goriintillerin ve jeo-mekansal bilgilerin
kullanilmas: ve analiz edilmesidir (National Geospital Intelligence Agency,
2006, s. 5).

Glinlimiiziin en Onemli istihbarat toplama vasitalarinin basinda
uydular ve insansiz hava araglar1 gelmektedir. Siiphesiz bunun en 6nemli
sebebi personel giivenliginin saglanabiliyor olmasi1 ve anlik olarak toplanan
istihbaratin dagitilabiliyor olmasidir. Ozellikle askeri harekatlar goz oniinde
bulunduruldugunda komutanin anlik olarak bilgilendirilmesi biiyliik 6nem
tasimaktadir. Bu sebeple son yillarda devletler Ozellikle insansiz hava
araglarina ve uydulara yatirnm yapmakta, son teknoloji goriintiileme
sistemlerinin gelistirilmesini desteklemektedir.

21. ylizyihin harekat ortaminda operasyonel seviye istihbaratin
oncelikle iki gorevi vardir. Bu gorevlerden ilki harekat alani ve tehditler
hakkinda, zamaninda ve dogru bilgi sunarak belirsizligi azaltmaktir. Ikincisi
ise, kars1 istihbarat faaliyetleri yiiriiterek kendi ve dost birliklerine giivenlik
saglamaktir (Department of the Navy, 1998, s. 8).

Askeri harekatin genel yapisi geregi zaten hakim olan belirsizlik
durumlar, giinlimiizde ¢ok daha yogun goriilmektedir. Hasim unsurlar, sivil
yapilarin i¢inde gizlenmekte ve ¢ok sik taraf degistirebilmektedir. Buna ek
olarak harekat alani sadece kirsallarda ya da yakin ¢agin hakim savas ortami
olan genis ve sivillerden armndirilmig arazilerde degil, sehirlerin iginde
yagsanmaktadir. Ayrica internet teknolojilerinin yaygin kullanimi dolayisiyla
her tiirlii faaliyet aciga cikabilmekte ve operasyon giivenligini saglamak
olduk¢a zor bir hal almaktadir. Son olarak giiniimiiz harekat alan1 sadece
fiziksel ortam degil ayni zamanda siber diinyadir. Durum bdyle olunca da
istihbaratin Oncelikli fonksiyonu olasi tehditlere dair her tiirlii izleri
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toplamak, dogru analiz etmek ve tam zamaninda komuta kontrol
kademelerine iletmektir. Buradan hareketle 21. yiizyilda gerceklestirilen
askerl harekatlar i¢in istihbarat belli fonksiyonlar1 yerine getirmekle
miikelleftir. Komutanin ihtiyaglarin1 yerine getirmek ve desteklemek
hususunda ABD Deniz Kuvvetleri Deniz Piyade Kolordusu Tablo 2’de
goriildiigli  sekliyle alti  6zel istihbarat fonksiyonunun oldugunu
belirtmektedir (Department of the Navy, 2003, s. 15).

Tablo 2. istihbaratin Fonksiyonlari ile Askeri Harekat Arasindaki Iliski

ISTIHBARATIN KOMUTANIN ODAK OPERASYONEL
FONKSIYONU NOKTASI AKTIVITE

Komutanin Harekat tarzini gelistirm
degerlendirmelerini Gorevi planlama arckat farzint gelistirme ve

analiz etme
destekleme

Yiiriitmeyi gozlemleme ve
Durum gelisimini izleme Gorevi yiiriitme gerekli durumlarda plani
yeniden diizenleme

. Acil durum planimni Hazirliklart arttirma ve acil
Emare ve ikaz olusturma N .
yonlendirme durum plani hazirlama
R e Operasyon giivenligi;
Kuvvetin givenligini Kuvvetin giivenligi Niikleer, biyolojik ve
destekleme .
kimyasal Savunma
Hedef belirleme Taarruz destek plani .Yuksek oncelikli hedeflerin
imhast
Kuvveti yeniden koordine I;ea_r Zﬁi;i?ﬁ;fl erekli
Harekati degerlendirme etme ve gelecek harekati & &

durumlarda tekrar harekat

lanlama .
P diizenleme

Hava ve Uzaydan istihbarat, Gozetleme, Kesif Vasitalarimin Kullanimi

Bahsi gegen fonksiyonlari yerine getirebilmek i¢in icra edilen
faaliyetlerin baginda da istihbarat, gdzetleme ve kesif gelmektedir. IGK
faaliyetleri ilk savaslarda dahi kullanilmistir ve istihbaratin en temel
operasyonel eylemlerinden birini olusturmaktadir. Diismanla ilgili ne,
nerede, ka¢ kisi ve mithimmati ne gibi sorularin cevabina sahip olmak
savagl kazanmay! garanti etmese de savasta Ustiinliik sagladigi asikardir.
Musa onderligindeki Museviler, Misir’dan kacip, Kizil Deniz’i gectikten
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sonra Kenan topraklarina gelmislerdir. Bu topraklara saldirmadan once
Musa 12 adamini secerek, bir dagin tepesinden Kenan topraklarini
gozetlemelerini, glclii olup olmadiklari, kalabalik olup olmadiklar1 ve
sehirlerinin nasil korundugu hakkinda bilgi toplamalarini istemistir. Bu
hikéye tarihteki ilk operasyonel maksatli IGK faaliyetidir (Andrew, 2019, s.
13).

Tanimlama olarak istihbarat gozetleme kesif kavramlari
incelendiginde;

Istihbarat; hasim iilkeler veya bélgelerle ilgili mevcut bilgilerin
toplanmasi, iglenmesi, entegrasyonu, analizi, degerlendirilmesi ve
yorumlanmasindan kaynaklanan iiriin (DoD Dictionary of Military
and Associated Terms, 2021, s. 107)

Gozetleme, gorsel, isitsel, elektronik, fotografik veya baska yollarla
hava, yiizey ile yeraltt alanlarimin, mekdnlarin, kisilerin veya
nesnelerin sistematik olarak géozlemlenmesi (DoD Dictionary of
Military and Associated Terms, 2021, s. 206)

Kesif; hasim ve hasim olmasi muhtemel unsurlarin faaliyetleri ve
kaynaklart ya da belirli bir bélgenin meteorolojik, hidrografik ya da
cografi ozelliklerine iliskin verileri hakkinda bilgi toplamak maksatl
gorsel gozleme dayali faaliyet (DoD Dictionary of Military and
Associated Terms, 2021, s. 280)

aciklamalarini1 gormekteyiz. Kavrama biitiinciil olarak bakildiginda ise ABD
Hava Kuvvetlerinin bu faaliyeti; mevcut ve gelecekteki operasyonlara
yonelik dogrudan destek maksatli olarak icra edilen ve farkli vasitalardan
elde edilmis bilgilerin islenmesi olarak agikladig1 goriilmektedir (Secretary
of The Air Force, 2012, s. 1). Bu agiklamalardan hareketle istihbarat
gozetleme ve kesif faaliyetlerinin askeri harekat ile ilgili olan istihbarat
fonksiyonlarmmi yerine getirmede kilit rol oynadigmi sdylemek yanlis
olmayacaktir. Neticede askeri harekat i¢in gerekli olan istihbarat biitiinctil
cercevede IGK vasrttalar ile temin edilebilmektedir.

IGK, sadece uzay ve hava vasitalarindan toplanan goriintii, sinyal,
iletisim istihbarati degil, ayn1 zamanda kara, deniz ve insan istihbarati
araciligiyla da toplama yapilan bir faaliyet tiiridiir. Ayrica gliniimiiz
teknolojisinin istihbarat vasitalarina kattigi yenilikler aracihigiyla, IGK
vasitalart gerekli durumlarda saldiri ve savunma unsuru olarak da gérev
yapabilmektedir. Istihbarat fonksiyonlar: ile harekat arasindaki iliskide de
goriildiigii iizere IGK vasitalar1 yerde ve denizde bulunan kuvvetleri
havadan desteklemek suretiyle de faaliyet gosterebilmektedir.
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Bu minvalde 21. ylizyilin harekat ortami i¢in hem istihbarat hem de
operasyonel alandaki Onemli gelismelerden biri insansiz sistemlerin
kullanilmaya baslanmasi olmustur. Bu sistemler 6zellikle gozetleme kesif
amacl kullanilmaktadir. Diger taraftan personel giivenliginin riskli oldugu
harekat alanlarinda SIHA gibi vasitalarla saldir1 da diizenlenebilmektedir.
Ayrica bu sistemler taktik ve stratejik maksatli da kullanilabilmektedir.
Dolayisiyla dzellikle IHA vasitalart farkli siniflara ayrilmakta ve faaliyet
alanlarina gore degiskenlik gostermektedir. Bu ayrim agirligina, gorev
irtifasina, harekat yaricapina ve gérev maksadina gore farkli kategorilerde
olup, her birinin kendi icerisinde 6zel kullanim alanlar1 ve avantajlari
bulunmaktadir (Karaagag, 2016, s. 12).

Silahli ve silahsiz insansiz hava araglarinmm (IHA ve SIHA)
oncelikle, terorle miicadele, eyaletler/bolgeler arasi catismalar, kriz
baslangici ve caydiricilik, zorlayicr diplomasi, bolgesel ve i¢ savaslar, devlet
dis1 aktorlere karst yiiriitiilen operasyonlar gibi genis bir yelpazede kullanim
alan1 bulunmaktadir (Horowitz, Kreps, & Fuhrmann, 2016, s. 23). Bununla
birlikte istihbarat agisindan IHA ve SIHA’larin en énemli kullanim alanlari,
gdzetleme kesif ve yiiksek oncelikli hedeflerin imhasidir. Siiphesiz ki IGK
ve taktik maksatlarla IHA’larin kullamlmasmin birinci sebebi personel
glivenliginin saglanabiliyor olmasidir. Fakat buna ek olarak operasyonel
maliyetlerinin diger vasitalara gére daha diisiik olmasi, diismesi durumunda
gerceklesecek maddi zararin ¢ok daha az olmasi, ucaklara oranla daha agir
manevra yapiyor olmalarindan miitevellit ¢cok daha ayrintili kesif, teshis ve
gozetleme yapilabiliyor olmasi gibi farkli sebepleri de vardir. Ayrica
gozetleme kesif faaliyeti sirasinda teshis edilen bir hedefin o anda imha
edilebiliyor olmas1 SIHA ’larin tercih edilmesindeki bir diger sebeptir.

[HA’larin en bilyilk dezavantaji ise tiim hava kosullarinda
kullanilamiyor olmasidir. Kuvvetli riizgarin, yagisin vb. yasandigi hava
kosullarmmda IHA’lar1 kullanmak neredeyse miimkiin degildir. Buna ek
olarak kendi giivenlik sistemleri mevcut degildir. Burada bahsi gegen
giivenlik sistemlerinin basinda carpismadan kaginma ve trafik uyar
sistemlerine sahip olmamasidir. Her ne kadar pilot ekraninda ¢evreyi birgok
acidan gorebiliyor ve trafik kontrol birimleriyle irtibat kurabiliyor olsa da
bir ugak pilotuna oranla durumsal farkindaligi daha diisiiktiir. Ayrica IHA
pilotlarinin ¢ok uzun siireler operasyon icra ettikleri g6z Oniinde
bulundurulursa fiziksel ve psikolojik olarak yasadiklart yorgunluk normal
bir pilota oranla ¢ok daha fazladir.

Havadan istihbarat gozetleme kesif maksatli kullanilan bir diger
vasita ise ugaklardir. IHA lara ve uydulara oranla ¢ok daha eski olmasi ve
genig Uriin yelpazesi Sebebiyle giiniimiizde de halen bir¢cok operasyonda
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kullanilmaktadirlar. Tarihsel agidan bakildiginda, IHA’lar ilk defa
1960’larda kullanilmistir. Bu donem oncesinde ise IHA’larin 6zellikle
kullanim alan1 hava savunma egitimi iken, gozetleme kesif faaliyetleri
ucaklar araciligiyla icra edilmistir (https://www.technology.org/2018/01/30/
a-brief-history-of-modern-warfare-technology-from-gunpowder-to-drones/).
Uydularin bu vasitalar arasina katilmasi ise 1960’larin sonunu bulmustur.

Ucgaklar ile ilk IGK faaliyeti daha 6nce de bahsettigimiz gibi 1903
yilinda Wright Kardesler’in gelistirdigi Wright Flyer ile baslamistir. 1.
Diinya Savasi yillarinin en 6nemli kesif unsuru olan ugaklar o donemde
sadece goriintli istihbarati topluyorken, teknolojinin gelismesine paralel
olarak II. Diinya Savasi sirasinda iletisim, elektronik ve sinyal istihbarati
gibi farkli istihbaratlari da toplamaya baslamistir (Morton, 2012, s. 39).
Bunun yan sira, I. Diinya Savasi’ndan sonra gelisen hava kuvvetleri diger
kuvvetlerden ayrilmis ve II. Diinya Savasi’na kadar olan siireye kadar daha
cok hava giivenligini saglama ve stratejik bombalama faaliyetleri {izerinde
durmas1 gerektigi yoniinde tartigmalara konu olmustur. Bu tartismalarin
gerceklesmesindeki en biiylik sebep havadan toplanan kesif bilgilerinin
analiz edilip harekat alanindaki komutana ulasmasinin ¢ok uzun siirmesidir.
Dolayistyla bu déonemde kesif gorevleri 6zellikle kara ve deniz kuvvetlerinin
faaliyet alanina verilmistir (Dyndal, 2018, s. 108). II. Diinya Savasi ve
devaminda da Soguk Savas doneminde havadan gozetleme sadece stratejik
diizeyde hava kuvvetlerinin gorevi iken, taktik-operasyonel seviye IGK
faaliyetleri yine kara ve deniz kuvvetlerinin gorev alaninda kalmay1
stirdiirmiisttir (Dyndal, 2018, s. 108).

IGK maksath ucaklarm kullanilmasmi en ©6nemli sebebi
goriinmezlik ozellikleri sayesinde hedef bolge hakkinda cok yiiksek
irtifalardan GORIS ve Sinyal Istihbarati (SIGINT) toplayabiliyor
olmalaridir. Bunun yani sira IGK faaliyetlerinde F-16 TARP C gibi gelismis
savas ucaklarmin kullanilmas1 ile IGK faaliyeti vyiiriitiirken gerekli
durumlarda da stratejik bombalamanin yapilabilmesi gibi kapasiteler elde
edilmistir. Ayrica manevra kabiliyetlerinin ¢ok yiiksek olmasi sayesinde
diisman bolgelerinde faaliyet yiiriitlirken olast her tiirlii miidahalede
bolgeden kagma olasiligr yiliksektir. Dezavantajlarina bakildiginda ise kesif
ucaklar1 kullanmanin IGK faaliyetlerinde kullanilmasimin oldukca maliyetli
oldugu gériilmektedir. Buna ek olarak bu ugaklarin yakit tiikketimi IHA ve
SIHA’lara oranla oldukga yiiksektir ve yakit ikmali olmadan kisith ugus
siiresine sahiptir. Pilotun faaliyet sirasinda hayati tehlikede olmasi ve
yakalanmas1 gibi bir durumda, Soguk Savas yillarinda yasanan U-2
Krizi’nde oldugu gibi diplomatik bir krizin tekrar yasanabilecek olmasi
kesif ucaklarinin kullanimini azaltmaktadir.
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Giiniimiizde IGK maksatli kullanilan bir diger vasita ise kesif
uydularidir. Bu unsurlar IHA ve kesif ugaklarmn aksine hava kosullaridan
bagimsiz olarak istihbarat toplayabilme kapasitesine sahiptir ve yiiksek
goriintii ¢ozlinlirligline sahip fotograf ¢ekebilme imkani ile giiniimiizde
siklikla tercih edilmektedir. Fakat bu unsurlar sadece belirli koordinatlar
icinde veri yollayabilmektedir. Buna baghh olarak zamana duyarh
operasyonlarda kullanimi1 neredeyse imkansizdir. Ek olarak manevra
kabiliyetlerinin yakit miktarindan kaynakli olarak ¢ok az olmasi ve bu
manevralarin, uydu kullanim siiresini  kisaltacak olmasi1 tercih
edilmemelerine neden olmaktadir. Tablo 3’te havadan istihbarat, gozetleme,
kesif unsurlarinin avantaj ve dezavantajlari karsilastirmali olarak ifade
edilmistir.

Tablo 3. Havadan Istihbarat Gozetleme Kesif Unsurlarmin Avantaj ve Dezavantajlar

Avantajlar Dezavantajlar

o Yiiksek operasyon maliyetleri,

o Yakit ikmali olmadan kisitli ugus stiresi,

¢ Ucus ekibinin operasyon sirasinda hayati
tehlike i¢inde olmalart.

o Cok yiiksek manevra kabiliyetine sahip
olmasi,
o Yiiksek hizlara ve irtifalara ¢ikabilmesi.

Kesif
Ucaklan

o Sadece belirli koordinatlar icerisindeyken
veri yollayabilmesi,

o Hedef bolgenin goriintiisiinii istenilen bir
zamanda ¢ekememesi,

e Manevra kabiliyetinin neredeyse hig
olmamasi,

e Operasyon ve temin maliyetlerinin ¢ok
yiiksek olmasi.

o Tiim hava kosullarinda istihbarat
toplayabilmesi,
o Yiiksek goriintii ¢oziinlirligi.

Kesif Uydular:

o Kisith manevra kabiliyeti,

* Disiik operasyon maliyetleri, e Carpigmadan kaginma sisteminin

o Pilot kaynakli ucus siiresi limitinin

olmamasi olmamast,
_ « Uzun ucus siiresi, . g%?ig S}iuk kapasitesinin ucaklara oranla
E * Havadayken yeniden gorevlendirilebilme | | (. i(}in bir anten ya da uyduya
E |mkan1, o bagimli olmas,
= e Pilottan kaynakl hata riskinin minimum o Hava kogullarma bagli olarak operasyon
3 olmas, X icra edebilmesi.
z o Ucus ekibinin giivende harekat
e diizenlemesi,
N ¢ Uydularin aksine daha yiiksek manevra
5 kabiliyeti,
Z e Hedef bolgenin araliksiz olarak uzun siire
i gozetlenebilmesi,
e Toplanan goriintii ¢6ziiniirliiklerinin fazla
olmasi,

e Otonom taksi, kalkis, inis ve ugus
yapabilmesi.
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SONUC

Teknolojide yasanan gelismeler askerl harekatin yapisin1t hem
harekat ortami agisindan hem de TTP’si (teknik, taktik ve prosediir)
acisindan degistirmistir. Teknolojinin gelisimi sayesinde savasta silahlarin
oldiiriictiligi ve etki alan1 genislemeye baglamistir. Hava, deniz ve siber
gibi platformlarin ortaya ¢ikmasi ile savasin yapist miisterek bir hal almistir.
Ote yandan savaslar genis bos alanlardan siviller ile hasim unsurlarin i¢ ice
gectigi bir ortama donilismiistiir. Bu degisim operasyonun her asamasini
yakindan ilgilendiren istihbaratin da degismesine ve gelismesine sebep
olmustur. Bu degisim sadece vasita ve fonksiyonlarda genislemeye sebep
olmamis ayn1 zamanda istihbaratin 6nemini de degistirmistir.

Bu baglamda fotograf makinesinin bulunmasi ve onun askeri
amaglarla kullanilmaya baslamasiyla GORIS, uydular araciligiyla diinyanin
herhangi bir yerinin gozetlenebilmesiyle GEOINT gibi birgok yeni
istihbarat toplama vasitalar1 yine teknolojinin gelismesi sonucunda ortaya
¢ikmig, dolayistyla istihbaratin birden fazla vasita ile elde edilebiliyor ve
dogrulanabiliyor olmasi ile giivenilirligi artmistir. Buna ek olarak GORIS’in
baslamasiyla paralel olarak ortaya ciktigin1 sdyleyebilecegimiz havadan
IGK faaliyetleri, I[HA teknolojilerinin ve uydularin gelistirilmesi ile ¢ok
daha genis imkanlara sahip ve siirekli kullanilir bir vasita halini almistir.
Nitekim gilinlimiiz harekat ortamina bakildiginda tehdidin siireklilik
kazandig1 ve ongoriilemez oldugu degerlendirilmektedir. Buna baglh olarak
IGK faaliyetlerinin siireklilik arz etmesi bir zorunluluk halini almaktadir.

Bu vasitalar giiniimiizde bir askeri operasyonun planlanmasindan
uygulanmasina ve en sonunda da faaliyetin degerlendirilmesine kadar genis
bir yelpazede kullanilmaktadir. Ayrica bu vasitalarla elde edinilen kapasite
neticesinde IGK faaliyetleri hasmane ortamdan uzakta, ¢ok daha giivenilir
ve hizla aksiyona dontistiiriilebilir istihbaratin iiretilmesini saglayan birincil
araglar halini almistir.

Ote yandan havadan ve uzaydan IGK unsurlarinin kapasiteleri teknik
donanimlar1 ile dogru orantilidir. Bu araglarin mercek kaliteleri ve
¢oziiniirliikleri elde edilen istihbaratin dogrulugu acisindan kritik bir degere
sahiptir. Coziiniirliiglin 6nemi su sekilde drneklendirilebilir. Coziintirligii 1
metre olan mercek kullanan bir IHA’dan ¢ekilen goriintiide, aralarindaki
mesafe 1 metreden az olan her nesne tek olarak goriinmekte ve analistin bu
nesneleri tanimlamasini zorlastirmaktadir. Uydulardan IGK faaliyetinin en
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biiylik dezavantaji ise sadece belli araliklar ile goriintii alinabiliyor
olmasidir. Bu araglarin anlik bir istihbarat ihtiyaci i¢in konumlandirilmasi
olduk¢a maliyetli ve lstlerinde tasidiklar1 yakit oldukg¢a azdir. Haliyle bu
araclarin yeniden konumlandirilmasi olduke¢a kisithdir.

Glinlimiizde istihbarat araglar1 ve askeri araclar neredeyse biitiinlesik
bir haldedir. Ormegin SIHA’lar gdzetleme kesif operasyonlar1 sirasinda
yiiksek oneme haiz bir hedefi tanimladiginda, onu etkisiz hale getirebilecek
donanimu tizerinde tasimaktadir. Haliyle bu araglar sadece istihbarat unsuru
degil, ayn1 zamanda savas araci niteligi tagimaktadir.

Havadan ve uzaydan IGK araglarmim imkan ve kabiliyetleri avantaj
ve dezavantajlar1 agisindan mukayese edildiginde IHA ve SIHA’larm birgok
askeri harekat tiirinde birincil IGK unsuru olmasmi mantikli
gostermektedir. Nitekim bu araglarin  kullanim maliyeti diger tiim
araglarinkinden daha diisiik, daha fazla zamana duyarli bilgi aktaran,
personel giivenliginin daha fazla saglanabilir oldugu ve arag kaybinin telafi
edilebilir oldugu kabul gérmektedir.

Ote yandan giiniimiiz IGK konseptinin bir diger 6nemli kolunu siber
IGK faaliyetleri yiiriitmektedir ve birgok acidan harekatlardaki IGK
faaliyetlerinin yerini almaya adaydir. Giiniimiiz harekat konseptinin giderek
dijitallesmesi ve araglarin elektroniklesmesi siber IGK’yi her gegen giin
daha onemli kilmaktadir. Fakat Tiirk¢e literatiire ivedilikle kazandirilmasi
gereken bu konu bagka bir ¢aligmanin igerigini olusturmaktadir.
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EXTENDED SUMMARY

Revolution in Military Affairs and Changing Instruments of
Intelligence, Surveillance, and Reconnaissance

This study focuses on the nature of changes in the intelligence,
surveillance, and reconnaissance (ISR) instruments, which are the basic
functions of intelligence, within the framework of the changing structure
and conditions of military operations. As it is widely known, in terms of
Western literature, the revolution in military affairs is used to express the
radical change experienced in the structure of the army and the
characteristics of the war following the changes in technology.
Technological developments have affected the military structures and
caused changes in the structure, environment, and means of the conflict in
varying degrees. Today, wars have ceased to be an event that took place
only on land as the first wars in the classical sense. Nowadays, they have
also taken place on different platforms such as sea, air, space, and cyber in
parallel with the technological developments. When we look at the
weapons of war, one can see that stones and sticks in the first wars have
evolved into today's malware, computer virus, chemical, biological and
nuclear weapons, air, land, and sea vehicles with very advanced capacities
and features.

This study focuses on how intelligence changes within the
framework of the effect of technology in war. It makes a hypothesis that
war, which changes due to technology, forces intelligence tools to change.
Within the scope of this hypothesis, the study seeks an answer for the
questions of what kind of effect the instrumental change created by
technology in war and operations has on changes in intelligence, the
suitability — of these tools for common use, and what
advantages/disadvantages it brings to the tools and functions of the ISR. The
study is limited to the air and space instruments, which are the most
frequently used tools in today's ISR activities, and thus the ISR activities
from land, sea, and cyberspace and the instruments and methods used in
these activities have not been examined.

In the study, literature review, one of the qualitative research
methods, was used and the effect of technology on both the structure of
military operations and the structure of intelligence was monitored



SAVSAD, Aralik 2021, 31(2), 263-286 285

chronologically. In addition, by comparing the evolution of intelligence and
the processes of revolution in military affairs in parallel with each other, the
effect of technology in evolution and the intersection of these two different
issues have been studied.

The evolution of military operations, in other words, the concepts of
revolution in military affairs (military transformation or RMA) have been
examined in parallel with the development of technology. According to the
definitions of military operations in the classical sense, it is divided into four
categories (attack, defense, determination, and support) (Talent, 2014).
However, today it has evolved into categories with many different
specialties, dimensions, and meanings. In short, there have been changes in
the tactical, technical, and procedural (TTP) structure, environment, and
principles of the military operation. These changes are called "Revolution in
Military Affairs (RMA)" in military literature. The term “RMA” is used to
express the situation and discussions about the radical changes in the style
of war in general and the serious changes in the current period in particular
(Akad, 2011: 30). As a result of this examination, the study has observed
that war technologies have changed the structure, environment, weapons,
and threat structure of military operations. On the other hand, technology
has not only changed the nature, environment, and means of war, but also
the characteristics of the threat. Those threats have now turned into a state
where asymmetric elements exist, civilian and military targets are
intertwined and threatening actors are easily camouflaged among civilians
rather than nation-states.

As a result of all these, traditional intelligence tools and functions
have started to fall short in wars. In this manner, technology again served as
a great catalyst, causing a change in intelligence. In the 21st century,
intelligence has turned into a structure that is more time-sensitive, more
verifiable, and much easier to collect but difficult to analyze. Thus, its role
and influence in wars have also increased. In parallel with this change,
intelligence has become much more important, especially the constant
monitoring of threats and the value of situational awareness before, during,
and after operations have gained importance.

Based on this change, the transformation of intelligence depending
on technology was taken into consideration and the expansion in
intelligence tools and functions accordingly was examined. As a result of
the examination, the study has observed that some technologies, which have
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been effective in the development of military technologies, have also
affected the development of intelligence and this development has led to the
formation of new intelligence methodologies such as IMINT, SIGINT, and
GEOINT. The tools used in these methodologies constitute the basic tools
of ISR activities today.

ISR activities constitute one of the most fundamental operational
actions of intelligence, which was used even in the first wars. It is obvious
that having the answers to the questions such as “What is it?”, “Where is
it?”, “How many people are there?” and “What kind of ammunition does the
enemy have?” do not guarantee to win the war, but it obviously provides an
advantage. Today, this kind of information is much more critical.
Conceptually, according to the US Air Force, ISR is seen as the processing
of information obtained from different means and performed for the purpose
of direct support for current and future operations (Secretary of The Air
Force, 2012: 1). Based on these explanations, it would not be wrong to say
that intelligence, surveillance, and reconnaissance activities play a key role
in fulfilling the intelligence functions related to military operations. As a
result, the intelligence required for military operations can be obtained
within a holistic framework by employing the ISR instruments.

In the framework of this study, ISR instruments from air and space
are examined. As we all know, there are three key instruments for ISR
activities from air and space; those are UAVSs, reconnaissance planes, and
satellites. This study has also compared UAVSs, reconnaissance planes, and
satellites used in ISR activities. When the advantages and disadvantages of
these vehicles are evaluated from many different angles, it is considered that
the use of UAVs is the primary choice due to reasons such as cost-
effectivity, low risk, and capacity to destroy the target of surveillance and
discovery, when necessary, as stated in the conclusion. Afterwards,
reconnaissance aircraft has been considered the second most effective ISR
element. Despite its life-threatening risk-bearing on the pilot, high flight
costs and limited availability of products, this disadvantage is to be
overcome within the duration of the engagement. Even they provide high-
resolution photographs, satellites are the most costly vehicle that can be
used in ISR activities due to their very high-cost production, limited data
transfer time, and being unable to be directed to the desired location.



