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Giiniimiizde diger bir¢ok alanda oldugu gibi kamu sekt6riinde de dijital doniigiim siireci
hizla ilerlemektedir. Ozellikle diinya iizerinde son yillarda gergeklesen teknolojik atilimlar
ve ¢esitli alanlarda yaganan krizler nedeniyle dijital doniigiim siireci oldukga hiz kazanmig-
ur. Gegmisten giiniimiize kadar 6zellikle kamuda gergeklestirilen denetim faaliyetlerini
yurttmek i¢in biyitk miktarda veri ile kargilagilmasi, etkin bir hizla gergeklesmesi plan-
lanan bu faaliyetleri yavaglatmigtir. Denetim alaninda kargilagilan biiyiik hacimli verinin
giivenilir bi¢imde analizlerinin yapilmasi, denetim sonucunu etkileyebilecegi gibi bilgi
kullanicilari agisindan da 6nem arz etmektedir. Dijitallesme bu dogrultuda, bilgi setle-
rinin etkin kullanimi ile denetim faaliyetlerine hiz kazandirarak daha dogru ve gtiveni-
lir bilginin ortaya ¢ikmasina olanak saglamaktadir. Dolayisiyla bu ¢aligmada, Turkiye'de
kamu i¢ denetim faaliyetlerinin dijital déniisiimiine yonelik siireg, uygulamalar ve dijital
doniigiimiin 6neminin incelenmesi amaglanmigstir. Bu kapsamda oncelikle dijitallesme ve
dijital dontigim incelenmis, ardindan denetim ve i¢ denetim konusu ele alindiktan sonra,
Turkiye'de kamuda denetim faaliyetlerinin dijital dontigiim stireci, denetimde dijital d6-
niigiime yonelik mevcut uygulamalari ve kamuda i¢ denetim alaninda dijital déntisiimiin

onemi vurgulanmistur.
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DIGITAL TRANSFORMATION AND IMPORTANCE OF
DIGITAL TRANSFORMATION IN INTERNAL AUDIT
ACTIVITIES IN TURKEY

Abstract

Today, as in many other fields, the digital transformation process is progressing rapidly
in the public sector. The digital transformation process has accelerated, especially due to
the technological breakthroughs in the world in recent years and the crises experienced in
various fields. From the past to the present, the encounter with large amounts of data, es-
pecially in order to carry out the audit activities carried out in the public sector, has slowed
down these activities, which were planned to be realized at an effective pace. Reliable anal-
ysis of large volumes of data encountered in the field of audit can affect the audit result
and is also important for information users. In this direction, digitalization accelerates
the audit activities with the effective use of information sets and enables the emergence of
more accurate and reliable information. Therefore, in this study, it is aimed to examine the
process, practices, and the importance of digital transformation for the digital transforma-
tion of public internal audit activities in Turkey. In this context, first, digitalization and
digital transformation were examined, then after the audit and internal audit issues were
discussed, the digital transformation process of public audit activities in Turkey, current
practices for digital transformation in auditing and the importance of digital transforma-

tion in the field of internal audit in the public were emphasized.
Keywords: Public, Audit, Digitalization, Digital Transformation.

JEL Classification: M 10, M42, O30
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Extended Summary
Introduction

Since the earliest times of history, societies have strived to improve their ability to access
and use information and to achieve better. Change and development have always been
a part of life. Today, the most important effect of developments, especially in informa-
tion and communication technologies has been realized with digitalization and digital
transformation. This transformation has affected the entire world in many areas. One area
where digitalization and digital transformation are experienced is the control mechanism
and activities. The audit system is one of the most important elements of Turkish public
administration. With the adaptation to the requirements of the above-mentioned age and
the transition of societies to the information age, the public inspection system has also un-
dergone a digital transformation. With the rapid developments in globalization and com-
munication, every mechanism that makes advanced progress in adapting to innovations

has caught up with the requirements of the age and has facilitated its activities accordingly.

Today, depending on the changes and developments in the world and our country, digita-
lization has come to the fore in public audits and internal audit. As it is known, catching
the spirit of the time, and not falling behind in this process, is possible by adopting an
innovative and up-to-date approach. In this context first, digitalization and digital trans-
formation phenomena were examined. Then, the audit and public audit system and digital

audit in the public sector were discussed.
Literature on Research

Within the studies examined, the effectiveness of the internal audit activities digital audit
can be associated with the competencies of the auditors, the risks originating from the
auditor can be minimized with digital auditing, the risk situations that will arise can be
predetermined and corrected by information systems, and controls with large data volume

will facilitate the effectiveness of the audit.

As aresult of the examinations and research on the subject, there are also studies on digital

internal audit in the public sector, mostly on digital audit. Most of the studies have inves-
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tigated the elements of digital auditing in Turkey and the world and its contribution to

the audit profession.

Digitization and digital technologies have created a new impetus for reform in public ad-
ministration, the search for reliable and valid data and evidence for public policy. Digital
technologies reduce costs and provide an efficient service. Digital capabilities in all sec-
tors, especially data, need to be developed and disseminated as quickly as possible analysis.
It has been concluded that this increase in employment and productivity is of great impor-

tance to accelarate innovation and development.
Methodology

The method of the study, which is the subject of the research, is as compiling the studies

and articles in the relevant field and evaluating the results of the relevant research.
Conclusion

Technological developments and changes experienced today change the way of doing
business in many fields and cause the rapid transformation process. The control mech-
anism, steps to be taken regarding digitalization, especially because of the necessity of
meeting the needs and expectations of today’s and future in the public sector. With the
technological developments such as big data analysis, cloud technologies, mobile develop-
ments, artificial intelligence technologies, this new digital audit mechanism has replaced

the traditional public internal auditing in Turkey.

It would be appropriate to evaluate the impact of the digital transformation process in
terms of audit activities in the public and the added value it will provide to institutions,
with the effectiveness of the assurance and consultancy activities regarding cyber security
and digital risks. Therefore, it may be necessary to provide cyber security in a digitalized
public sector, due to the size of the sector and the difficulty of storing data, training the
auditors on cyber security, and supporting the development of projects on information

security in these areas.

Considering the current situation and future expectations, digital transformation, which

is now very important for institutions and organizations, and the basis of an effective dig-
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ital audit passes through accurate information with high accessibility. The public sector,
which has large data capacity, which is obtained and whose storage is a priority, should
take care to guarantee this big data with various methods/applications. Thus, institutions

and organizations will also determine their unique digital roadmaps.
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1. Girig

Tarih boyunca bilgiye erigim konusu siirekli doniigiim yasamigtir. Tarihin ilk zamanlarin-
dan bu yana toplumlar bilgiye erisim ve bilgiyi kullanma yetilerini gelistirmek ve daha iyi-
sine erigmek i¢in gayret i¢inde olmuglardir. Bunlarin 1g1ginda degisim ve gelisim her zaman
yagsamin bir par¢asi olmusgtur. Art arta gelen degisimler toplumlarin geleneksel yapisinda
degisikliklere neden olmug ve toplumlar: siirekli degisim i¢inde tutmusgtur. Giniimiizde
ozellikle bilgi ve iletisim teknolojilerinde yaganan gelismelerin en 6nemli etkisi dijitalles-
me ve dijital doniisiim ile ger¢eklesmigtir. Bu doniigiim tiim diinyay: bir¢ok alanda etkisi

altina almugtir.

Dijitallesmenin ve dijital déniisimiin yagandig1 alanlardan biri de denetim mekanizmasi
ve faaliyetleridir. Denetim sistemi Tiirk kamu yonetiminin en 6nemli unsurlarindan birisi
olarak kabul edilmektedir. Yukarida ifade edilen ¢agin gereklerine uyum saglama ve top-
lumlarin bilgi ¢agina ge¢mesiyle birlikte kamu denetim sistemi de dijital déniisiime ug-
ramugtir. Kiiresellesme ve iletisim alanindaki hizli gelismeler ile yeniliklere uyum saglama
konusunda ileri agama kaydeden her mekanizma ¢agin gereklerini yakalamig ve buna bagli

olarak faaliyetlerini kolaylagtirmig olmaktadhr.

Giiniimiizde diinyada ve tilkemizde yaganan degisim ve gelismelere bagl olarak kamuda
denetim ve i¢ denetim konusunda dijitallesme 6n plana ¢ikmigtir. Bilindigi gibi zamanin
ruhunu yakalamak ve bu stiregte geri kalmamak yenilikgi ve giincel bir yaklagim benimse-
mekle miimkiin olabilmektedir. Bu baglamda ¢alismada; oncelikle dijitallesme ve dijital
doniigiim olgular ana hatlari ile incelenmigtir. Daha sonra denetim ve kamu denetim sis-

temi ile kamuda dijital denetim konulari ele alinmistir.
2. Dijitallesme ve Dijital D6niigiim

Dijitallesme; manuel olarak bir araya getirilen ve sonrasinda bilgisayar ortamina taginan
verilerin bilgisayar sistemi tarafindan anlagilacak sekilde bir seriye donigtiiriilme siireci
olarak ifade edilmektedir. Literatiirde bazi kaynaklarda ise dijitallesme sayisallagtirma kav-
rami lizerinden tanimlanmaktadir. Bu kapsamda Karatag vd. (2009: 39) analog verilerin
bilgisayar sistemlerinde depolanabilmesi amaciyla sayisal formata dontstirtilme iglemi

seklinde bir tanimlama yapmaktadir. Dijitallesme ¢ag ilk bilgisayarin icad: ile baglamig
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olup giinimiizde meydana gelen teknolojik gelismelere bagli olarak buyiik kitlelere ulagan

bir olgu halini almigtir.

Dijital dontigiim en genel tanimiyla nesnelerin interneti, yapay zek4, robotik sistemler gibi
teknolojik gelismelerin sonucu meydana gelen tiretim teknolojilerinin farkli sekilde kulla-
nilma siireci olarak ifade edilebilmektedir. Bilgi teknolojilerinin artik oldukga fazla alan-
da kullanimi kurumlarda uygulanan geleneksel temelli stireclerin dijital veya elektronik
sistemlere doniistiiriilmesine neden olmaktadir (Bayarcelik 2019: 68). Dijital déniisiim
olarak ifade edilen siirecin en 6nemli kesfi bilgisayar olmugtur. Bunu internet ve cep tele-
fonunun kesfi izlemistir. Bu kesifler siirecin 6niinii agan ve gelismelerin hizini artiran en

onemli unsurlardan olmuglardir.

Tablo 1. Dijitallesen Unsurlar, Sekeorler ve Siirecler

Dijitallesen Unsurlar Dijitallesen Sektorler Dijitallesen Siiregler
Sirecler o Uretim » Pazarlama
Urtinler * Perakende « Satis

e Calisanlar « Lojistik « Musteri Hizmetleri
Musteriler * Enerji - insan Kaynaklari
Deneyimler « Bankacilik « Satinalma

+ Pazarlama « Sigortacilik + Uretim
Finans *  Otomotiv » Bilisim Teknoloji
Mekanlar » Havacilik

« Ekipmanlar *  Telekom
is Modelleri « Medya
Ekosistem *  Kamu

« Diger Unsurlar «  Devlet

Vatandas

Kaynak: (Aksu, 2018: 8'den yararlanilarak diizenlenmistir.)
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Tablo 1'de dijjitallegen unsurlar ile bu unsurlarin yer aldigi sekeorler ve siregler gortilmek-
tedir. Uretim, perakende, lojistik, enerji ve bankacilik dijitallesen sekeorlerin baginda gel-
mekteyken, caliganlar, trtinler, musgteriler, finans olanaklari, eckosistemler ve is modelleri
gibi unsurlarda dijitallesme alaninda yerini almigtir. Giin gegtikge dijitallesen sekeorlerin
faaliyet gosterdikleri alanlarda sahip olduklar1 dijital unsurlarinin yeterliligi neticesinde is
streclerinde degisiklik yapmalarina neden olan gelisim “Dijital Stire¢” olarak tanimlanabi-
lir. Yukarida tabloda gosterildigi Gizere; pazarlama, satig, insan kaynaklari, satin alma, tire-
tim ve bilisim teknolojileri gibi stirecler, dijitallesme acisindan farklilik yaratan siireglerin

baginda gelmektedir.

Dijitallesme ile nesnelerin interneti, bulut teknolojileri, akill fabrikalar gibi kavramlar ya-
samimiza girmigtir. Bununla birlikte gorilmisgtiir ki; teknolojik altyapiya sahip olan bu
sistemler insan hayatini oldukca kolaylagirken diger yandan ise ozellikle dijitallesen sek-
torlerde birgok insanin igsiz kalmasina neden olmaktadir (Torun ve Cengiz, 2018: 236).
Bu siirecte bilgi teknolojilerindeki gelismeleri takip edip bu niteliklerle donatilmig ve bu
alanda egitim almig bireyler ayakta kalabilecek, islerine devam edebilecek veya kendilerine

yeni i olanaklar1 bulabileceklerdir.
2.1. Dijital Doniisiimiin Asamalar:

Dijital doniigiimiin siirecinin tam anlamiyla yerine getirilebilmesi ve dijital alanda tekno-
lojilerin siirdiriilebilir yapida bulunmasi icin konunun Szrateji ve Deger Yonetimi, Risk ve
Uyum konular1 gergevesinde ve Veri ve Analitik, Modern Is Giicii, Akills Otomasyon gibi
kavramlarini (Sekil 1) baz alarak degerlendirilmesi gerekmektedir (KPMG,2021: 5).
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Strateji ve Deger Y 6netimi

| Risk ve Uyum ‘

‘ Veri ve Analitik H Modern s Giicii I ‘ Akilli Otomasyon

Sekil 1: Djjitallesme Trendleri
Kaynak: (KPMG, 2021: 6)

Literatiirde dijital dontisimiin adimlari ve agamalari net olarak ifade edilmese dahi belirli
asamalardan gectigi bilinmektedir. Dijital dontisiim kokli ve bir o kadar da zorlu bir sii-
regtir. Bu siirecin iginde kaynak farklilagtirmasi, teknoloji kullanimi ve sermaye kullanimi
gibi 6nemli unsurlar bulunmaktadir. Bu kapsamda dijital dontigtim alt1 farkli agamadan
olugsmaktadir. Bu agamalari igerigine uygun olarak kavrayip uygulayan yapilar, dijital d6-
niigiim siirecine kolaylikla uyum saglamay1 bagarmiglardir. Bu agamalar sunlardir (Turan,

2020: 8):

- Olagan Is: Kurumlar ve organizasyonlar uyguladiklart is siireglerini mevcut diizende yeni

dijital yaklagimlar1 goz 6ntinde bulundurularak dijital dontigiimi i¢sellestirmiglerdir.

- Aktif: Kurumsal biinyede bulunan insan kaynaklarinin ve is gelistirme siireglerinin ne
kadarinin djjitallesmeye hazir olduklar1 bilinmelidir. Boylelikle bu agamada dijitallegen

doniigiimiin denemelerine baglayabilmektedir.

- Resmilestirme: Gergeklesen ¢aligmalar sonrasinda elde edilen dijital is stire¢lerinin ig aki-
stna uyarlanarak uygulanmaya baglamasini ifade etmektedir. Bu esnada dijital teknolojileri

kullanan kisiler yoneticilerin destegini talep edebilmektedirler.

- Strateji: Tum organizasyonun dijital doniigsiimii konusunda bilingli oldugunu ve ilgili
doniigiimii kabul ettiklerini gostermek i¢in ve ¢aliganlara destek olmak maksadiyla yone-
ticilerin dijital amaglar1 ve araglari stratejik planlarina dahil ederek hedeflere ulagilmasini

saglamakrtadirlar.
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- Belirli Bir Noktada Birlesmek: Dijital donigimi gerceklestirecek olan organizasyonun
oncelikle bu plani uygulayacak bir ekip olugturmas: gerekmekeedir. Bu ekip diger tiim bi-

lesenleri bir araya getirerek belirli bir noktada birlesmesini saglamaktadir.

- Yenilik¢i ve Uyarlanabilir: Olugturulan dijital dontigiimiin ¢aliganlari ve iist yonetimin
verdikleri butiin karar ve saglamig olduklari tiim yenilikgi teknolojilerin tamami birim
i¢inde personeller i¢in kullanict kaynakli olmali ve ilgili bireyler tarafindan sahiplenilmeli-
dir. En 6nemli agamalarin baginda gelen bu durum personeller tarafindan kabul edilmeyen

ve sahiplenilmeyen dijital doniigiim siirecinin bagartya ulagamayacagini ifade etmektedir.
3. Denetim Kavrami
3.1. Denetim

Diinyada yaganan teknolojik gelismeler insanlarin 6zel veya kamu fark etmeden aldigs hiz-
metlerle ilgili beklentilerinin degismesine neden olmaktadir. Ozellikle galismamizin ko-
nusunu olugturan kamu sektériinde gergeklesen hizmet sunumuyla ilgili dijitallesme egi-
limleri sik¢a gortilmektedir. Kamuda denetim ise yine yasanan gelismeler 1s11inda 6nemli

bir ilerlemeye neden olmaktadir.

Diinya tizerinde denetim kavraminin pek ¢ok tanimi ve uygulanis sekli bulunmakeadr.
Ulkemizde ise denetim; teftis, inceleme ve kontrol etmek manasinda kullanilmakeadir. Bu
tanimin temelinde ise aragtirmak, incelemek, karar vermek ve yonlendirmek gibi faaliyet-
lerin bulundugu agikuir. Ozellikle denetim kavrami siklikla kullanildig: finansal denetimin
yant sira ¢evresel denetim, yonetim denetimi, teknoloji denetimi bir¢ok alanda siklikla

kullanilmaktadir.

Denetim evreninde degerlendirirsek dijital denetim i¢in bir temel niteliginde olabilecek
bir denetim tiirii olan Bilgi teknolojilerinin denetimini de tanimlarsak; bilgi sistemlerinde
gizliligin korunmasinda mevcut sistemin kontroliiniin saglamasinda ve bilgi teknolojileri
alaninda mevcut giivenlik aginin korunmasina igin yeterlilik ve etkinlik kriterleri bagla-
minda inceleme yapan denetim gekli olarak tanimlanir (Usul 2013, 18). Bilgi sistemleri
tizerinde saglanacak riskli veya kritik kontrol noktalar1 denetimi ile dijital denetim faali-

yetlerinin etkinlik ve verimlilik saglamada artrilabilir (Acar, Oztiirk ve Usul, 2016: 10).
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3.2. I¢ Denetim

Denetim tiirleri arasindan i¢ denetim; kavramsal olarak kurum veya kuruluglarin faa-
liyetlerini gelistirmek ve deger katmak amaciyla bagimsiz ve nesnel bir faaliyetler biitii-
niidiir. Tiirkiye I¢ Denetim Enstitiisii (TIDE) bu kavrami “Bir kurumun faaliyetlerini
gelistirmek ve onlara deger katmak amacini giden bagimsiz ve objektif bir giivence ve
danigmanlik faaliyetidir” seklinde tanimlamigtir (TIDE, 2022). Bir diger tanim ise IIA
(The Institute of Internal Auditors) tarafindan yapilan” bir kurulusun operasyonlarina
deger katmak ve gelistirmek i¢in tasarlanmig bagimsiz nesnel giivence ve danigmanlik fa-
aliyetidir” tanimudir. (ITA, 2022). I¢ denetim kurumlarin varliklarinin her tiirlii zarara
karg1 korunup korunmadiginin tespiti ve faaliyetlerin belirlenmis olan stratejilere gore
uygulanip uygulanmadigini kontrol eden bir mekanizmadir (Caldag, 2002: 28). I¢ dene-
tim gergeklestirilen tiim ¢aligmalara en uygun ve dogru fayday: katmak ve belirlenen ilkele-

re gore yonetim faaliyetlerini degerlendirmek ve danigmanlik yapmaker (Biilbiil, 2009: 8).

Turkiye'de gergeklestirilen i¢ denetim faaliyetleri bu nitelikler ¢ercevesinde gelistirilmek-
tedir. Ayrica kamu kesiminde uygulanan i¢ denetim faaliyetleri ise “Kamu I¢ Denetim

Standartlar1” dogrultusunda ytiriitiilmekeedir.
3.2.1. I¢ Denetimin Islevleri

Uluslararast I¢ Denetgiler Enstitiisii ve iilkemizde uygulamada olan Kamu Mali Yénetimi
ve Kontrol Kanununda yer aldig: tizere i¢ denetim faaliyetleri giivence saglama ve danig-

manlik saglama tizerine iki temel igleve sahiptir.

- Giivence Faaliyetleri: Givence faaliyetleri i¢ denetimin temel iglevi olarak kabul edilmek-
tedir. I¢ denetimin 6ziinde yer alan denetlenen ve degerlendirilen siireg, islem, proje ve
faaliyetler ile ilgili giivence unsuru yer almaktadir. Giivence faaliyetleri kurumlarin risk
yonetimi, kontrol ve yonetisim siireclerine odaklanmug gibi goriinse de operasyonel, fi-
nansal, uyum ve bilgi teknolojilerine de uygun olarak hedeflerini gézden gegirmekte ve

degerlendirmektedir.

- Danismanlik Faaliyetleri: I¢ denetim faaliyetlerinin bagka bir islevi olan danigmanlik faa-
liyetleri giivence faaliyetlerinin yerine getirilmesinde i¢ denetime yardimet bir iglev olarak

dugtiniilebilir.
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Danigsmanlik faaliyetleri, kurumlarin hedeflerini gergeklestirmeleri esnasinda uygulanan
faaliyetleri ve stiregleri degerlendirmek ve tavsiyelerde bulunma geklinde yorumlanabilir.
Danigmanlik faaliyetleri tavsiye niteliginde olmaktadir ve ilgili kurumun istegi neticesinde
gerceklestirilmekeedir. Bu faaliyetlerin igerigi denetgilerin veya ilgili kurumun mutabakat
ile belirlenmektedir. Bu kapsamda i¢ denetgiler danigmanlik hizmetleri esnasinda kurum-
sal siireglerin etkinligini de degerlendirmelidirler. Olugabilecek risklere kars tespit edilen

zafiyetler tespit edilmeli ve raporlanmalidir (ITA, 2019: 3-29).
3.3. Bilgi Teknolojileri Tabanls Denetim Teknolojileri

Geligen teknolojik sistemler ile birlikte denetgilerin daha etkin denetim yapabilmelerini
gergeklestirmeye yonelik yaklagimlari benimsendikleri bilinmektedir. Ozellikle i¢ denetim
alaninda uygulama olanag bulan Denetim 4.0, Cevik Denetim ve Siirekli Denetim kav-

ramlar1 agagida agiklanmugtir.

Denetim 4.0

Cevik Denetim
Sarekli

Denetim

Sekil 2. Bilgi Teknoloji Tabanli Denetim
Kaynak: (Agdeniz ve Cetin, 2021: 61)

e Denetim 4.0: Denetim 4.0, kavrami, hali hazirda kullanilan teknolojiyi ess alarak ku-
rum ya da iligkili kuruluga dair mali ve mali olmayan verilerin etkin, verimli ve giivence
verebilecek gekilde Endiistri 4.0 ortamina uygun olarak derleyen bir yaklagimdir (Ag-
deniz ve Cetin, 2021: 61).

e Cevik Denetim: I¢ denetim faaliyetlerinin teknoloji ve iletisim alanlarindaki degisime
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hizli cevap verebilmesini saglayan bir denetim yaklagimi olarak kabul edilir.

e Sirekli denetim: Siirekli denetim kavramy, risk degerlendirme ve siirekli kontrol deger-
lendirme siirecinin bir paydasi olarak siirekli giivence saglamak amaciyla kullanilan bir
aractir. (Yilanct ve Agdeniz 2018: 202)

Yukarida Sekil 2 ile gosterilen bilgi teknolojileri tabanli denetim yaklagimlarin ortak nok-
tasy, bilgi teknolojilerinin denetgiler tarafindan degerlendirilerek glintimiiz danigmanlik
ve giivence faaliyetlerinden beklenen faydalari en yiiksek noktaya ¢ikarmaya ¢aligmasidir.
S6z konusu teknolojiler ile denetgiler teknolojik anlamda ileri tekniklerle denetim gergek-

lestirebilmekeedir.

Denetim yapan kurumlari amaglarina ulasmak i¢in sahip olduklari verileri etkin bir sekilde
yonetebilmek ve analiz edebilmek icin gelisen bilgi teknolojilerinden yararlanirlar. Béyle-
likle bilgi teknolojilerinin denetim siireclerine entegre olacak ve denetim modern ¢apta

gercekleserek daha hizli sonuca ulagacakur.

Giin gegtikge daha kaliteli hizmet sunabilmek bakimindan, denetgiler gelisen teknolojile-
re dayali dijital ¢6ztimler sayede yeni teknolojiyi is akis modellerine entegre ederek deneti-

min etkinligi saglanmasina etki edecektirler (Sahut vd., 2013).

Dijital déniigiimde yer alan ve yeni teknolojilerin denetim alanina yansimalarini gosteren
bilgisayar destekli denetim teknolojilerinin en 6nemlileri yapay zek4, sanal gerceklik, siber

giivenlik, bityiik veri (big data), mobil teknolojiler, blok zinciri ve bulut teknolojileridir.
3.3.1. Yapay Zeki

Insan beyni gibi diisiiniip davranabilen bir donanim ve yazilim olarak tanimlanan yapay
zek4, her ne kadar sadece son on yildir adindan sikga séz ettirse de tarihi Ikinci Diinya
Savagi donemine kadar gitmektedir. Ayrica bir¢ok kullanim alanina sahip olan yapay
zekd teknolojileri, barindirdigy algoritmalara gére hareket etmektedir (Polat, 2019:
6,7). Giiniimiizde bu alandaki caligmalarin ilerlemesiyle birgok alanda kullanilmaya
baslayan yapay zeki teknolojileri; ozellikle saglik, tiretim, finans, perakende, ekonomi
alanlarinin yani sira denetim faaliyetleri ile buna bagli olarak verilerin analiz edilmesi ve

sira digilik tespiti, givenlik ve istihbarat servisleri, ariza analizi ve tespiti gibi alanlarda da
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kullanilmaktadir (Tutar, 2016: 28,29). Dijitallesme siirecinin en 6nemli unsurlarindan

olan yapay zeka, tilkelerin ve sektorlerin gelismesinde 6nemli bir potansiyele sahiptir.

Biiytik denetim firmalari tarafindan gelistirilen yapay zekaya dayali araglar dijitallegen de-
netim faaliyetlerine uyum saglamaktadirlar. Bu denetim firmalari e-defter verilerini dene-
tim sistemlerine entegre ederek, verilerini interaktif bicimde analiz edebilen ve sektorel
kiyaslamalar yaparak denetimde odaklanilmasi gereken alanlari daha hizli sekilde tespit

edebilmek icin gelistirilen yazilim sistemleri olugturmuglardir (Deloitte, 2017).
3.3.2. Sanal Ger¢eklik

Sanal gerceklik teknolojisi, baga takilan bir ekran ve ele giyilen bir eldiven vasitasiyla kulla-
niciy1 li¢ boyutlu sanal bir ortamda konumlandirmaktadir (Demirgezen, 2019: 4). Giinii-
miizde bu teknolojiler 6zellikle saglik, savunma, egitim, turizm, eglence, spor ve reklamci-
lik alanlarinda kullanilmakeadir. Gelecekee ise, sanal gerceklik ve arttrilmig sanal gerceklik
ile kigilerin hayatlarini kolaylagtirip zenginlestiren yenilik¢i uygulama ve ¢oziimler bulun-
mast amaglanmaktadir. Bilgiye erisimin en kolay yolu olan teknolojik uygulamalar ile de-
netim kalitesinin arttirilmast i¢in danigmanlik verebilecek uygulamalar gelistirilmesi uy-

gulamalar yolu ile desteklenecektir.
3.3.3. Siber Giivenlik

Siber giivenlik, biligim teknolojileri ekseninde bilgisayarlar, programlar ver verilerin ko-

runmast i¢in tasarlanmis sireleri buitiintdiir.

Bir kurumun siber giivenlik alaninda yetersizlik yagadig1 durumlarda veya yiiksek riskli
saldirilara maruz kaldigi bir durumda geri doniilemez zararlarla kargilagmasinin 6nlenmesi

stirecinde risk yonetim siirecinin bir parcasi olarak denetim firmalari i¢in spesifik 6nem

arz eden bir kavramdir (KPMG, 2017).
3.3.4. Biiyiik Veri (Big Data)

Son yillarda gelisen teknolojileri neticesinde erisilmesi gerekli verilerin tiretilmesi giin geg-
tikge artmakeadir. Her gegen giin artarak siklikla kullanilan verilerin yogunlugu, farklili-

g1 ve hizi nedeniyle s6z konusu verilerden bilgi elde etmek, elde edilen bilgi kiimelerinin
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analiz ederek gorsellestirmek oldukga gii¢ hale gelmistir. Biiyiik verilerin sayesinde giini-
miizde artik internet ve mobil teknolojik cihazlar gibi farkls tiirde kaynaklardan gelen veri

setleri analize tabi tutularak anlamli veri setleri sekline déntistiirilmekeedir.

Gelencksel denetim araglarinin denetim konusunda yetersiz oldugu biyitk mikearlarda
veriler olabilmektedir. Cesitli ve karigtk formlarin yani sira resimler, video ve diger tiir-
lerde farkli formata sahip verilerin geleneksel denetimin diginda teknoloji tabanli araglar-
da denetimi denetim faaliyetine hiz ve verimlilik kazandirabilir. Denetgiler ayrica, gergek
zamanli bilgi ortaminda giin gegtikge artan ¢esitlilikte veri setleri ile kargilagmaya devam
edeceklerdir. Bilgi teknolojisi paralelinde niteliksel olarak biiyiik veriyi dogru analiz eden
denetciler boylelikle biiytik verinin analizi ile yiiksek hacimli verileri analiz anlamli ve kat-

ma deger yaratan sonuglar elde etmeyi saglayacaklardur.

Genel anlamda denetim alaninda verinin dogru analiz edilmesinin denetim kalitesinin ve
etkinliginin arturilmasina katkida bulunmasinin yani sira i¢ denetim 6zelinde degerlendi-
rilirse elde edilen verilerin analitik sekilde kullanimini, 6ngériilerin daha dogru saptanma-
sina, i¢ denetginin yetkinlik ve becerilerinin gelistirilmesine, veri setlerinin ¢apraz sekilde
analizine, buiyiik hacimli bilgilerin kolay analizine ve daha yalin bilgilerle dogru sonuglar

clde edilmesine olanak taniyacaktir (Pwe, 2015: 3).
3.3.5. Mobil Teknolojiler (5G)

Mobil teknolojilerin icerisinde yer alarak cep telefonlarinda temsilen kullanilan 1G,2G,
3G den sonra 4G ve 5G teknolojileri sirastyla hayatimiza girmistir. Sayica daha fazla bag-
lant1 ile verimli ve kapasitesi yiiksek veri kullanimi giin gectikge artan teknolojiye olan
egilimler goz 6niine alindiginda ihtiyaglarin giderilmesi agamasinda gii¢li bir altyap: ku-
rulmasini zorunlu kilmaktadir. Gelecegin teknolojilerinin hizli bir sekilde 5G teknolojisi
ile sekillenmesi beklenirken 6zellikle bu teknolojinin nesnelerin interneti alaninda makine
zekas1 ve benzeri yapay zek4 uygulamalari alaninda kesintisiz internet ihtiyacinin kargila-

masi1 beklenmektedir.

Denetim alaninda teknolojik adimlardan biri olan telekonferans veya video baglantisi,
mobil teknolojilerden biri olan 5G’nin hizina ve kalitesine bagli olarak verimlilik goste-

receketir.

I 172

TIDE Academia Research
Say13/157-186 (2021)

3.3.6. Blok Zinciri

Yikic etkisi olduguna inanilan blok zinciri teknolojisi ilk kez 2008 yilinda ortaya ¢ik-
migtir. Giintimiizde 6zellikle 6deme yontemleri ile anilmakta olan blok zinciri 6zellikle
finans alaninda kendini gostermektedir. Blok zinciri sinirl sayidaki veya tam olarak bel-
li olmayan sayilardaki katlimcilarin yeni iglem blok dogrulamasi yoluyla bunlarin iglem
blogu zincirine dahil edilmesi iglemidir. Kisaca belirli bir ag iizerinde meydana gelen tiim

islemleri kontrol ve takibini saglayan seffaflik 6zelligine sahiptir.

Blok zincir teknolojisi, faaliyetlerin baglatilmasi, islenmesi, kaydedilmesi ve raporlanmast
da dahil olmak tizere birgok is siire¢lerini etkileme unsurlarina sahiptir. Geligen blok zin-
cire dayal: teknikler ile program ve prosediirler ortaya ¢iktikca denetim daha fazla geffaf-

lagsacaktir.
3.3.7. Bulut Teknolojiler

Veri depolama, veri tabani, ag, sistem, yazilim, analiz ve makine 6grenmesi gibi alanlarda
verilerin web tizerinden erigilmesi ve sunulmasi anlamina gelir. Artuk kurumlar ve kuru-
luglar ciddi miktarlarda harcamaya neden olan bilgi teknolojileri yazilim ve donanimla-
rint satin almakeadirlar. Bulut teknolojiler ile kurumlarin ihtiya¢ duyduklar: kaynaklara
hizlica erigmesini saglayarak veri igleme merkezlerinin kapasitesi, satin alma iglemlerini ve
bu alanda bakim ¢aligmalarini ortadan kaldiran bir ¢6ziim sistemidir. Bulut teknolojiler
ozel sekeor igerisinde gelisme saglamugtir ancak ilerleyen dénemlerde 6zel sektére ilaveten
olarak Kamu kurum ve kuruluglar1 da bulut teknolojileri kullanmaya baglamis ve bu alanda
ilerleme kaydetmiglerdir. Kamuda bulut teknolojilerin kullanilmasi nedenleri arasinda bu
teknolojilerin daha akilli ve daha ¢evreci olmast mantugidir (KPMG,2021: 20,21).

Kurumlarin veri setlerini bulut bilisim teknolojisine tagimalari neticesinde denetim yapan
firmalar1 da bulut tabanli denetim yazilimlari kullanmaya tegvik edecektir. Bulut bilisim
kullanan kurumlarin denetimi, bilgi teknolojisi sisteminin denetimini de gerektirecektir.
Bunun yani sira denetgiler, internet erigiminin oldugu herhangi bir ortamda bulut tekno-
lojisini kullanarak kaynaklara erisim saglayarak denetimi siirdiirmeye devam edebilecek-
lerdir. Béylece denetim kalitesi aratarak gercek zamanli denetim yapilabilecektir (Ciger &
Kinay, 2018).
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3.4. Tiirkiye’de Denetim Faaliyetlerinin Dijital Doniisiim Siireci

1999 yilinda Helsinki Avrupa Birligi Devlet ve Hiikiimet Bagkanhig Zirvesi'nde, Tiirki-
ye'nin Avrupa Birligi'ne adayligi resmi olarak tescillenmigtir. Adaylik statiisiiniin resmi
olarak gelismesiyle birlikte Tiirkiye ile Avrupa Birligi arasinda yeni bir donem baglamigtir.
Bu donemde yerine getirilmesi gereken kriterler ¢ergevesinde kamu kuruluglar: da ken-
dilerini yapilan diizenlemeler ile yenileme olanag bulmuglardir. Bu diizenlemelerden bir
tanesi de bagta kamu i¢ denetim mekanizmasinda denetim mekanizmasini genel anlamda

gelismesi ile gerceklesmistir (Goniilagar, 2008: 6).

Giiniimiiz diinyasinda yasanan gelismelerin ve degisimlerin sonucunda, kamusal alanda
yapilacak denetimlerde dijitallesme 6nem kazanmigtir. Kamusal alanda zamanla meydana
gelen degisimler, denetim anlayigsinda da diinyada gerceklesen degisime uyum saglamay:

gerekli kilmugtir.

Kamu yonetimindeki gelismeler, 6zellikle 6zel sektorde uygulanmasi temel alinan yonetim
yaklagimlari ve uygulamalarinin kamuya uyarlanmas, faaliyetlerin daha ekonomik, etkin
ve verimli sekilde ytirtitiilmesinin yani sira, diinyada meydan gelen degisimlere uyum sag-
lanarak sistemin gelistirilmesi hedeflenmektedir. Bu kapsamda kamu denetim sisteminde
de degisiklikler gerceklestirilmis olup risk odakls, diizenlilik denetimi yerine performans
denetimi diizenine gecilmigtir (Okur, 2010: 571).

Konu farkl: bir agidan degerlendirildiginde; her ne kadar i¢ denetim veya genel anlamda
denetim faaliyetleri kamudan ziyade 6zel sektor ile ilgili bir gelismislik diizeyine ulagmig
olsa da denetimin kamudaki yeri ve 6nemi amag ile hedeflerine ulagmasi noktasinda arag

niteligi tasimakeadr.

Gunitimiizde bilgi teknolojilerinde yaganan hizli gelisim ile denetim faaliyetleri sistemin
i¢inde bulundugu dijital doniisiim stirecinde strateji asamasindan baglayip giivence agama-

sina kadar etkin giivence saglayan bir danigman olarak yer almaya baglamistr.

Geligtirilen yeni teknolojiler ile her alanda oldugu gibi denetim sisteminde de i yiikiini

azalulacagy, yapilabilecek hatalarin oniine gegilecegi, daha giivenli neticelerin alinmasinin
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saglanacag acikur. Bu sistem ile kullanilacak bilgisayar yazilimlar1 ve diger ekipmanlar,

denetimi gergeklestireceklerin iglerini kolaylagtiracaktir (Sabuncu, 2018: 787-788).

Diinyaca gegerli denetim standartlarindan biri olan ISO 19011 Denetim Yénetim Siste-
mine ait kilavuzda denetim faaliyetlerinin dijital ortamda mail, konferans veya yiiz yiize
telefon goriismesi gibi dijital yontemlerle gergeklestirilmesinin miimkiin oldugu akearil-
mugtir. S6z konusu standardin igerisinde denetim ekibi ile denetlenen birim arasinda bilgi
— belge erisiminin ve paylagiminin dijital sekilde yapilabilecegi belirtilmistir (Agdeniz ve
Cetin, 2021).

Turkiye'de kamuda i¢ denetim faaliyetleri 5018 sayili kanun ile kamu otoritelerine geti-
rilmis ve yonetim sorumlulugu ilkesi ekseninde degerlendirilmektedir. Kamu idaresinin
kendi igleyisi i¢inde yer alan i¢ denetim, kamu idaresinin harcama vs. siirecleri neticesinde
gerceklestirilen ve buna gére sorumluluklarini sekillendiren denetim tiiriidiir (Ozen ve
Girel, 2020: 19). Kamu kaynaklarinin kisitli olmasiyla birlikte, denetim agamalarinda ¢ok

miktardaki verilere ulagim konusu manuel denetimi yetersiz bir hale getirmistir.

Denetim faaliyetleri cercevesinde dijitallesme ve bunun sistemsel uygulanabilir olmasi de-
netim faaliyetine analitik islev kazandirilmasi olanagini arttirmaktadir. Kurum ve kuru-
luglar i¢in etkin bir veri analitigi kullaniminin yararlari; 6ngorilerin daha saglikli olmast,
uygunluk denetiminin geligmis teknolojilerle yapilabilmesinin saglanmasi, iletisim kanal-
larinda verimlilik, sistem ve veri analitiginde ¢apraz analiz, denetgilerinin becerilerinin

gelistirilmesi gibi konularda gelisimi saglar (PWC, 2015: 3).

Bir tilkede djjitallegme ile bilginin ve teknolojinin kullanim etkinligi, tilkedeki bu alan-
daki verimliligi gosteren en onemli veri kaynaklarindan birisidir. Bireylerden baglayarak
kurumlarin dijitallesme ve bilgi teknolojileri alaninda gelisiminin artmasina paralel ola-
rak verimlilik artig1 saglanmast olasidir. Ulkelerin makro diizeyde ekonomik ve toplumsal
anlamada ne derece dijitallestigini gosteren birtakim élgiitler meveuttur. Ornegin; TU-
BISAD tarafindan yayimlanmig olan Tiirkiye'nin Dijitallesme Endeksi Raporu, bu 6lgiit-
lerin bir arada gortilmesini saglamaktadir. Tiirkiye’nin bu alanda géstermis oldugu uyumu
takip edebilmek acisindan gegsitli gostergelerde desteklenmis ve veriler cesitli yontemlerle

degerlendirilip, ulusal ve yer yer uluslararas: veri tabanlarinin da kullanilmasi yolu ile he-
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saplanmigtir. 5 degeri tizerinden hesaplanan endeks, 2019 yili verilerine gore 2.94, 2020
yiltigin ise 3,06 degerini almigtir. 1 ile 5 arasi degerlerin yer aldig1 puanlamada Tiirkiye'nin
son iki yila ait notlarinin ortalamada yer aldig1 gériilmekeedir. Cesitli bilesenlerin yer al-
dig1 (Ekosistem Bilegeni, Yeterlilik Bilegeni, Kullanim Bilegeni, Doniisiim Bilegeni) hesap-
lamada “Déniigiim” bileseni notun agagiya inmesine “Yeterlilik” bileseni ise notun yukar:
¢ikmasina neden olmugtur (TUBISAD, Tiirkiye Dijitallesme Endeksi Raporu 2020).

Ozellikle E-Devlet uygulamasina gegilmesi ve bu hizmetin kalitesinin her gegen giin
arttirlmast ile vatandaglarin hizmete katiliminin artmasina vesile olmus, boylelikle endeks

puanin artmast saglanmgtr.

Ulkemizde kamu alaninda dijital doniisiimiin hiz kazanmasiyla birlikte e-Devlet
uygulamalar1 geligtirilmis, bu alanda yine bilgi teknolojileri tabanli siber giivenlik
calismalarina katma deger saglamasi acisindan 6nem verilmigtir. Ayni1 zamanda yine
dijitallesme ekseninde bir biitinlesme olmasi agisinda Cumhurbagkanligi Dijital
Déniigiim Ofisi kurulmugtur. Dijital Déntigiim Ofisi dijital alan y6énetiminde yenilikgi
bir reform saglamay1 hedef almig olarak karsimiza ¢ikmakeadir (Tamer ve Ovgiin, 2020:
26).

Kamusal alandaki yénetiminde yer alan dijital déntistimiin “Dijital Déntisiim Ofisi” va-
sitasiyla koordine edilerek kalkinma hedeflerine uygun bir ¢ergeveye ulagilmasi miimkiin-
dir. Bu amagla alanin diizenlenmesi i¢in bir eylem plani niteliginde olan Ulusal Yapay
Zeka Strateji Belgesinin hazirlanacag: belirtilmistir. Boylelikle kamu kurumlart diger
kamu kurumlarindan, 6zel sektérden veya bireylerden gelen taleplerini daha hizli stirede
tasnif ederek hizlica ¢oziim bulunabilecek ve dijital caga daha hizli doniigebilecek kapasi-
teye ulagacakar (Giil, 2018: 14).

Kamu kurum ve kuruluglarindaki dijital gegislerin bagari yollar ile devam edebilmesi ve
verimlilik artigt ile bu gegisin desteklenmesi igin, risk odakli denetim faaliyetlerinin art-
masina 6nem verilmelidir. Kamu sektoriintiin buyiiklagi ve artan ihtiyag kapasitesi
disiiniildiiginde, karmagik ve genis capl ihtiyaglarin dijital ¢6ztimler ile kargilanmasi,
bu ¢ozimlerin dijital gekilde denetlenmesini gerekli kilacaktir. Teknoloji alaninda

yaganan artisin kamuda mevcut bulunan biyiik veri setinin korunmasini gerekli kilacak

I 176

TIDE Academia Research
Say13/157-186 (2021)

denetimin bir yonti bu agidan da agirlik kazanacaktir. Stratejik ve hassas veriye sahip
kamu sektorii hizmetlerini bir yandan ¢esitlendirme yoluna giderken diger yandan bu
verilerin kullanilmast ve muhafazasi konusunda da artan dijitallesmeden faydalanmasini

saglayacakuir.

Kamu sektériinde dijital denetim konusunda pilot ¢aligmalar ile faaliyete ge¢mesi planla-
nan uygulamalardan birisi de 1 Ocak 2022 tarihinden itibaren Saglik Bakanlig: tarafin-
dan hayata gegirilecek olan E-Denetim ve Izleme (Den-Iz) yazilim programudir. Bu yazilim
programu ile denetim ve yaptirim uygulamalarina yonelik stiregler dijital sekilde gercekles-

tirilmesi hedeflenmistir.
3.5. Kamu Denetim Faaliyetlerinde Dijital Doniisiime Yonelik Uygulamalar

10.2019 tarihli ve 30928 sayili Resmi Gazete'de yayimlanan 48 sayili Cumhurbagkanli-
g1 Kararnamesi ile 10.07.2018 tarihli ve 30474 sayili Resmi Gazete'de yayimlanan 1 sa-
yili “Cumhurbagkanligr Tegkilau Hakkinda Cumhurbagkanligs Kararnamesi’ne eklenen
maddeler ile Dijital Dontisim Ofisi Bagkanliginin gérevleri belirlenerek dijitallesme yo-
lunda tilkemiz hizli ve giivenli adimlarla ilerlemeler kaydetmistir. Bu ilerlemelerden ba-
zilary; “Dijitallegen Turkiye Projesi” kapsaminda yer alan kamuya ait verilerin gizlilik il-
kesi biinyesinde hesap verilebilirligi, seffafligi ve katma deger yaratarak yeni hizmetlerin
gerceklesmesine imkan taniyacak sekilde “acik veri” caligmalar1 baglatilmasidir. Bununla
birlikte E-Yazigma, Fikir Maratonu, HackZeugma, Siber kiimelenme, Kamunet, KAYSIS
gibi projeler ile vatandaglara hizli ve giivenilir hizmetlerin verilmesi konusunda dijital ¢6-

ziimler sunulmast amaglanmigtir.

2021 yili Cumhurbagkanligr Yillik Programrnda kamusal hizmetlerin elektronik
ortamlarda talepler ve ihtiyaglar dogrultusunda tasarlanmasi ve kullanimlarinin
arttirilmasina yonelik ¢aligmalar yapildigi ve 2022 yili Cumhurbagkanhig: Yillik Progra-
mr'nda ise 6ncelikli sektorlerde dijital dontistim alaninda deneyimsel egitim ve danigman-
lik hizmetleri sunulacagi, bunun yani sira farkindalik ¢aligmalari yiirtitecek ve teknolojile-
rin geligtirecek kullanicilar: bir araya getirecek “Yetkinlik ve Dijital Déntigiim Merkezleri”
kurulacag: belirtilmigtir. Kullanici etkinligi odakli bir bakigla verimli ve modern siireg yak-
lagimlar: ile kamu hizmetlerinde djjital ortam kullaniminin arttrilmasinin amaglandig:

bahse konu programda vurgulanmaktadir.
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27 Temmuz 2020 tarihinde Turkiye Cumhuriyeti Cumhurbaskanlig: Dijital Déniigiim
Ofisi tarafindan gegsitli tedbirler iceren “Bilgi ve Iletisim Giivenligi Rehberi” yayimlanmus-
tir. Kurum ve kuruluglarin s6z konusu Rehber’e uyum saglarken yerine getirmesi zorunlu
faaliyetlerinden olan denetim siireci de ilgili Rehberde yer almigtir. Kurum ve kuruluglarin
caligma planlari uygulama faaliyetleri, kontrol ve 6nlem alma gibi is siiregleri de 6nceden
belirlenen bir program dahilinde yirtitiilmektedir. 2021 yilinin ekim ayinda ise denetim
faaliyetlerinin belirli bir ¢ergevede ger¢eklesmesi ve raporlanmasinin yani sira kurum, ku-
rulug ve denetgilere rehberlik etmesi bakiminda biiyitk 6nem arz eden “Bilgi ve Iletisim

Guvenligi Denetim Rehberi” hazirlanmugtur.

S6z konusu “Denetim” rehberinde; tiim kurumlarda denetim faaliyetlerinin oncelikli ola-
rak bilgi teknolojilerinde denetim yapmasi i¢in gorevlendirilen i¢ denetgiler tarafindan
yapilmasinin esas oldugu belirtilmigtir. Kurumlarin uygulamakla ytikiimlii bulunduklar:
mevzuatla ayn1 dogrultuda ISO 27001 uyumlu Bilgi Giivenligi Yoénetim Sistemi kurulu-
munun ve belgelendirme ytikiimlilagiiniin olmasi ve yine bu dogrultuda s6z konusu ya-
yinlanmig denetim rehberi ile kurumun i tetkik faaliyetleri ile uyumlu olmasi durumunda
tek bir denetim catisinda denetim faaliyetlerini yiiriitebilecekleri belirtilmistir (Tiirkiye
Cumbhuriyeti Cumhurbaskanligi Dijital Déniisiim Ofisi, Bilgi ve letisim Giivenligi Reh-
beri, 2021).

Kamu i¢ denetim faaliyetlerinde yagsanan dijital doniigim, kamu idarelerinin kullanacakla-
r1 yeni teknolojiler ile uyumlu olmalidir. Kamuda dijital i¢ denetiminin yeni teknolojilerin
getirdigi belirsizlikler ve risklerin dogru degerlendirilmesi gerekmektedir. Bunun yaninda
dijitallesme siirecleri ile degisen siber giivenlik ve teknolojik riskleri de etkin gekilde yo-
netilmelidir. Bu risklerden bazilari kamu kurum ve kurumlarinin i¢inde yer aldig: dijital
doniigiim siirecinde i¢ denetim fonksiyonlarinin icerisinde en yogun sekilde mevcut olan

dijital riskler ve siber giivenlik riskleridir (Akmege, 2020: 111).

Zamanla dijitallegen denetim siirecinde, kurumlarin dijitallesmeden elde edecekleri fay-
dalarin yani sira siber giivenlik ve risk yonetimi gibi kavramlara etkinlikleri ol¢tisiinde
deginmek gerekecektir. Tum diinyay: etkisi altina alan kiiresel salgin egitim hayatinin da
buyiik ol¢iide degismesine neden olmustur. Salgin siirecinde 6grenciler ve 6greticiler bii-

yiik ol¢tide dijital alanda egitim-6gretim faaliyetlerine devam etmek zorunda kalmiglar-
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dir. E-Ogrenme hizmetlerine erisimin artmast ile bilgi teknolojileri alaninda saglanmast
zorunlu olan giivenlik kavrami dikkat edilmesi gereken konularin baginda gelmigtir. Bu
alanda yaganabilecek bir olumsuzluk egitim sisteminin biiyiik ol¢tide aksamasinin yani
sira prestij ve gliven kaybina neden olabilecektir. Turkiye, egitimde oldugu gibi saglik, gi-
venlik ve adalet gibi kamusal alanlarda siber giivenlik uygulamalarina hiz kesmeden yau-

rim yapmaya devam etmektedir.

3.5.1. I¢ Denetim Faaliyetlerinde Kullanilan Dijital Teknikler ve Dijital

Doniisiimiin Onemi

I¢ denetim faaliyetlerini gergeklestiren i¢ denetgilerin, cagin gereklerine uyum saglanmast
bakimindan teknoloji gelistikce kuruma daha fazla deger katmasi bekleniyor. Is model ve
streclerindeki degisim hizi, kontrollerin odak noktasi ve konumu ile artan veri hacmi gibi
durumlarin i¢ denetim konusunda yaratilacak katma degerin 6nemini bir kez daha goz
oniine sermektedir. Gerek kurumlar gerekse denetim faaliyetlerinden etkilenen paydaglar
kargilagilacak risk ve firsatlari anlamlandirma konusunda i¢ denetimden daha kaliteli ileti-
sim beklemektedirler. Bunlarin yani sira i¢ denetgiler dijitallegen diinyada biiyiik verilerle
daha efektif caligmak ve kuruma deger katmak i¢in yetkinliklerini gelistirmek durumunda-
dirlar. Ciinkii verilerin dogru ve analitik kullanimi i¢ denetim i¢in kargilagilabilecek prob-

lemlerin iyilegtirilmesi konusunda en iyi ¢éziim yollarindan birisidir (Pwc: 2021, 2-3).
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. Denetim |
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‘ Analizi ' Modellemesi
\_/< Cograt }/
Modelleme

N 4

Sekil 3. I¢ Denetimde Kullanilan Dijital Teknikler
Kaynak: (Pwc: 2015: 6’ dan yararlanilarak hazirlanmigtir.)

Yukarida $ekil 3 ile modern i¢ denetim faaliyetlerinde kullanilan dijital teknikler gosteril-
migstir. Bu teknikler elde edilen bilgilerin analizi ve sonu¢lanmasi baglaminda anlam belir-
sizligini veya anlam karmagikligini minimuma indirmek vasitasiyla i¢ denetimi maksimum
verime ulagtirmay1 amaglamakeadir (Pwc: 2015, Dijitallesen I¢ Denetim. 6-7). Analitik

yontemler olarak nitelendirilen bu tekniklerden;

o Gorsellesen raporlama; nispeten karmagik raporlarin gorsellegtirilmesi esansinda ana-

litik ¢iktilarin yorumlanmasini,

o Veri gorsellestirme; veri setlerine yeni bilgilerin eklenmesi durumunda veya bilgilerin

kalite bazli problemlerinin hizlica ortaya ¢ikmasi i¢in verinin gorsellegtirilmesini,

o Veri Fiizyonu; dig verinin i¢ veriler ile birlikte birbirine baglanarak anlamli bir biitiin

olu§turmasmm saglanmasml,
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® Regresyon analizi; risklerin degerlendirilmesi ve beklentilerin gekillenmesi bakimin-

dan degiskenler arasi iligkinin incelenmesini,

arar agacit modellemesi; matematik bilimi ve bilgisayar tekniklerinden yararlanma
e Karar a§ dell tematik bil bilgisayar tekniklerinden yararl

suretiyle anlagilmasi gli¢ durumlarin tanimlamast durumlarinda,

e Cografi modelleme, verilerdeki degisimleri cografi kaynakli sebeplerle gozlemlemek

i¢in kullanilmakrtadir.

Diinyanin yeni teknolojilerin, dijital dontigiimiin ve bu ¢ergevede 6rnegin yapay zekanin
ozel sektor ve kamu kurumlarini degistirdigi Endiistri 4.0 siirecini yagadigi ¢aligmanin
onceki boliimlerinde ifade edilmigtir. Diinya endiistri 4.0 siirecini yagarken kamuda i¢
denetim paydaglarinin beklentilerine ve ihtiyaglarina yonelik yeni teknolojik gelismelerin
yasanmasi gerekli olmugtur (Uzun, 2018: 69). Bu ¢ercevede i¢ denetimde de dijitallegme
streci hizli bir ilerleme igine girmistir. Kamuda dijital i¢ denetim faaliyetleri 6zellikle

i¢inde bulundugumuz Covid-19 kiiresel salgin siirecinde 6nemini daha da artirmistur.

Denetim faaliyetleri dijitallesme yolunda veri ve mobil uygulamalar ile katma deger kazan-
maktadir. Is modellemesi tiirlerindeki degisim ve gelisimler paralelinde is ve islem kontrol-
lerin ¢esitli yollar ile ¢esitlenmesi olanagini arttirmakea bu da i¢ denetimin 6n goriilerini
firsatlar geklinde degerlendirilmesine olanak saglamaktadir. Denetimin bir degeri olan pay-
daglar risklerin tahmin edilmesi ve azaltilmast konusunda i¢ denetim faaliyetlerinde dijital
ortam dahilinde iletisimi hizli yapilmasini beklemektedir. Denetgiler dijitallesen denetim
ortaminda sahip olduklar: yetkinlikleri arttirmak durumunda kalacaklarinda gelisen diin-
yaya daha kolay adapte olabileceklerdir. Yine deneticiler acisindan dijital denetimle daha
kolay uyum saglayabilecekleri analitik verilerin sistemli ve yiiksek hacimlerle kullanilmasi,
denetim alanindaki becerilerin artmasina, ongoriilebilirlik agisindan kolay iletigimin sag-

lanmasina ve sistem denetiminin daha verimli yapilmasina olanak saglayacakur.

Kamu i¢ denetiminde dijital dontisimiin sagladig: faydalar: kisaca 6zetlemek gerekirse
(Manita vd., 2020);

o Gelismis bir analiz etkinliginin olugturulmas:

o Verilerin hizli sekilde toplanarak daha etkin veri kargilagtirilmasinin saglanmasi
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o Biiyiik Veriyi inceleme imkani

o Risklerin tespit edilmesinde ve riske kargt miidahalenin zamaninda yapilmasinda tek-

nolojik alt yapisinin kullanilmas:
e Zaman — maliyet- fayda etkinliginin saglanmasi

Tum bu sayilan faydalarin gerceklesmesi i¢in 6ncelikle bilgi teknolojilerinin alt yapisi-
nin giivenle olugturulmas: gerekmektedir. Ardindan denetgilerin denetim yeteneklerinin
gelistirilmesine yonelik siirekli egitim planlamasi yapilmali ve siirecler optimize gekilde
yonetilmelidir. Bunlara ek olarak dijital denetim faaliyetlerinin siirekli izlenmesi ve diji-
tal yeteneklerin 6n planda tutan politikalar izlenmelidir. Endistri 4.0 ile kurumlarin he-
defledigi dijital dontigiime denetim yapan kurumlarinda entegre olmast beklenmekeedir.
Kurum ve kuruluglar i stire¢ ve yontemlerini dijital bir ortamdan yararlanarak geligtir-
mesi, denetim stirecinde de bir dontigiimii gerekeirecektir. Geleneksel denetim ¢aligmalar:
esnasinda kargilagilan birtakim zayifliklarin denetim stirecinin dijitallesmesi ile ¢oziilebilir
olmasi beklenmektedir (Erturan ve Ergin, 2018: 827).

4. Sonug

Guniimiizde yaganan teknolojik gelismeler ve degisimler, birgok alanda is yapis sekillerini
degistirmekte ve hizla déniigiim siirecini zorunlu kilmaktadir. Denetim mekanizmast ise,
ozellikle kamuda bugiiniin ve gelecegin ihtiyaglari ile beklentilerinin kargilanmasinin zo-
runlulugu nedeniyle dijitallesmeye iliskin atilacak adimlar1 gerekli kilmisur. Biiyiik veri
analizleri, bulut teknolojileri, mobil gelisimler, yapay zek4 teknolojileri gibi teknolojik
gelismeler ile Turkiye'de gelencksel yontemlerle yapilan kamu i¢ denetiminin yerini séz

konusu yeni djjital denetim mekanizmasi almaya baglamistir.

Dijital dontigiim stirecinin kamuda denetim faaliyetleri agisindan etkisini ve kurumlara
saglayacagi katma degeri, siber gtivenlik ile dijital risklere iligkin verilen giivence ve da-
nigmanlik faaliyetlerinin etkinligi ile degerlendirmek yerinde olacaktir. Dolayistyla diji-
tallesen bir kamu sektoriinde siber gtivenligin saglanmasi, sekeoriin hacminin buytklagi

ve verilerin saklanmasinin zorlugu nedeniyle denetgilere siber giivenlik konusunda egitim
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verilmesi, bu alanlarda 6zellikle bilgi giivenligi konusunda projelerin gelistirilmesinin des-

teklenmesi gerekebileceketir.

Mevcut durum ve gelecege dair beklentilere bakildiginda, kurum ve kuruluglar i¢in aruk
cok onemli olan dijital doniigiim ve buna bagli olarak da etkin bir dijital denetimin temeli,
erigilebilirligi yiiksek dogru bilgiden ge¢mektedir. Elde edilen ve saklanmasi 6ncelikli olan
biiyiik veri kapasitesine sahip kamu sektort, ¢esitli yontemler/uygulamalar ile bu biytik
veriyi garanti altna almaya 6zen gostermelidir. Boylece kurum ve kuruluglar, kendilerine

ozgi dijital yol haritalarini da belirlemis olacaklardir.

Sonug olarak, giinimiizde dijitallesen is stirecleri ve bu kapsamda gelisme hizla ayak uydu-
ran denetim faaliyetleri de Tiirkiye de hizla dijital dontigiim siirecine dahil olmugtur. Boy-
lece kamuda denetim faaliyetlerinin daha giivenli, hata orani diisiik ve kolay uygulanabilir

hale gelmesi miimkiin olabilmektedir.

Cikar Catigmasi

Yazar herhangi bir ¢ikar ¢atigmasi olmadigini bildirmistir.

Finansal Destek

Yazar bu ¢aligma i¢in herhangi bir kurum veya kurulugtan finansal destek almamigtur.

Hakem Degerlendirmesi

D1 bagimsiz
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