Int. Per. of Recent Tech. in App. Eng. 2022; 3(1): 28-43
DOI: 10.29228/porta.8

RESEARCH ARTICLE / ARASTIRMA MAKALESI

Derin Ogrenme Yontemleri ile Siipheli Davranis Tespiti
Suspicious Behavior Detection With Deep Learning Methods

Duygu CALISKAN' ©2, Onder DEMIR**

IMarmara Universitesi, Fen Bilimleri Enstitiisii, Bilgisayar Miihendisligi, 34722, Goztepe Kampiisti, Kadtk[)y,livtanbul

2Marmara Universitesi, Teknoloji Fakiiltesi, Bilgisayar Miihendisligi, 34722, Goztepe Kampiisii, Kadikdy,Istanbul

“odemir@marmara.edu.tr

Oz

Hizla gelisen teknoloji ile birlikte askeri, giivenlik ve bilisim sektdriinde bilgi giivenligi sorunlart meydana gelmis bu sorunlarin
¢Ozlimil i¢in donanimsal ve yazilimsal yontemler gelistirilmistir. Goriintii isleme teknikleri yardimryla bu giivenlik sorununa
goriintiiden stipheli davranis tespiti ile ger¢ek zamanl bir ¢dzlim getirilmeye calisilmaktadir. Goriintiiden nesne ve pozisyon
tanimlama, davranig belirleme ve derin 6grenme {izerine yapilmis birgok ¢alisma mevcuttur. Derin 6grenme, insanin diisiince
yapisini veri setlerindeki oriintiiler ile deneyimleyerek bilgisayara dgreten, yapay zeka kavraminin i¢inde barindirdii makine
ogrenmesi konusunun 6zel bir halidir. Makine 6grenme algoritmalari, belirlenmis bir denkleme dayanmaksizin dogrudan bilgi
verilerinden hesaplama yontemlerini kullanarak 6grenir ve modellenirler. Derin 6grenme, yiiz tanima, plaka tanima, nesne
algilama, insansiz hava araglarinda nesne tespiti, hareket algilama, otonom siiriis teknolojileri ile serit tespiti gibi bircok
gelismis stirlici yardim teknolojisi gibi problemleri ¢dzmek igin kullanilir. YOLO( You Only Look Once) algoritmast,
konvoliisyonel sinir aglarin1 (CNN) kullanarak nesne tespiti yapan bir derin 6grenme algoritmasidir. YOLO, konvoliisyonel
sinir aglar1 ve benzerleri algoritmalara gore daha yiiksek performansa sahip bir algoritma oldugundan; ¢alisma kapsaminda
gercek zamanli tespite en yakin performans elde edilmek istendiginden, bu ¢aligmada YOLO algoritmasi ile ¢aligilmistir.
Gergeklestirilen tez calismas1 3 adimdan olusmaktadir. Birinci adimda 1116 etiketli gorsel ile Marmara Universitesi Kriminal
Davramg/Nesne Veri SetiMUKDN) olusturulmus, ikinci adimda derin 6grenme igin kullanilan evrisimsel sinir ag1 YOLOv4
modeli tasarimi ve konfigiirasyonu yapilmistir. Son olarak iigiincii adimda sistem egitilmistir. Evrisimsel sinir ag1 agirliklart
farkli sistemlerde kullanilmak iizere elde edilmis ve proaktif model ger¢eklenmistir.
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Abstract

With the rapidly developing technology, information security problem shave occurred in the military, security and
information sector, and hardware and software methods have been developed to solve these problems. With the help
of image processing techniques, a real-time solution is tried to be brought to this security question by detecting
suspicious behavior from the image. There are many studies on object and position identification, behavior
determination and deep learning from the image.Machine learning algorithms learn and model using computational
methods directly from information data without relying on a defined equation. It is used to solve problems such as
deep learning, face recognition, license plate recognition, object detection, object detection in unmanned aerial
vehicles, motion detection, autonomous driving technologies and many advanced driver assistance technologies such
as lane detection. YOLO (You Only Look Once) algorithm is a deep learning algorithm that performs detects objects
using convolutional neural networks (CNN). YOLO is an algorithm that can respond faster in performance than
convolutional neural networks and their derivatives. For this reason, since it is desired to exhibit the closest
performance to real-time detection with in the scope of the study, the YOLO algorithm will be used in this study.The
thesis work carried out consists of 3 steps. In the first step, the Marmara University Criminal Behavior/Object Data
Set (MUKDN) was created with 1116 labeled images, in the second step, the YOLOv4 model of the convolutional
neural network used for deep learning was designed and configured. Finally, in the third step, the system is trained.
Convolutional neural network weights were obtained for use in different systems and a proactive model was
implemented.

Keywords: Deep Learning, YOLO, CNN, MUKDN

Sorumlu Yazar/Corresponding Author:, Onder DEMIR Tel:, e-posta: odemir@marmara.edu.tr
Gonderilme/Submitted: 13.01.2022, Diizenleme/Revised:20.03.2022, Kabul/Accepted: 23.03.2022



Duygu CALISKAN ve ark.

Derin Ogrenme Yéntemleri ile Siipheli Davranis Tespiti

PORTA 2022; 3(1): 28-43

I. GIRIS

Insan davranisinin ve cevresiyle etkilesiminin
otomatik olarak anlasilmasi, g¢esitli alanlardaki
potansiyel uygulamalart nedeniyle giiniimiizde ilgi
¢ekici bir aragtirma alani olmustur. Bu aragtirma
alanlart insan davramisini ¢ok yonli (duygular,
iligkisel tutumlar, eylemler, yiiz ifadeleri vb.)
modellemeye calisir.

Gerek uluslararasi, gerek ulusal veya ticari 6zel
sektor girisimlerinde bilgi insanlik tarihi kadar koklii
bir gecmise dayanan ve insanligin var oldugu siirece
de 6nemini korumaya; vazgecilmez bir gii¢ olmaya
devam edecek, ¢ok Onemli bir olgu ve bir
teknolojidir.

Yiiz yillardir bilgi sizintilarimin neden oldugu
olgular genelde eylemler, davranislar
gergeklestikten  ve istenmeyen sonuglarla
karsilasildiktan sonra tespit edilebilmektedir. 21.
ylizyilda teknolojinin de hayatimizin her alanina
girmesi ile bu bilgi sizintilarida 6nceki dénemlere
gore kiyaslandiginda teknoloji ile; yani akili cihazlar
araciligr ile gerceklestirilmekte ve her gecen giin
artis egiliminde oldugu goriinmektedir [1-2].

Yapay Zeka, en genel ifade ile insana ozgii
biligsel, 6greneme, muhakeme etme ozelliklerinin
yiiz yillardir makinelere aktarma ¢aligmalar1 olarak
ifade edilebilecek genis bir ¢alisma alanidir.

Derin 6grenme, insanin diigiince yapisini veri
setlerindeki oriintiiler ile deneyimleyerek bilgisayara
Ogreten, yapay zekd kavramini i¢inde barmdirdigi
makine 6grenmesi konusunun birgok multidisipliner
alan ile ¢aligilabilir 6zel bir halidir [3].

Yiiz ifadelerimiz, hareket pozisyonumuz,
nesneler su¢ egilimi hakkinda beklenenden daha
fazlasin1 ifsa edebilir. Bir kisinin davranislari
hakkinda bilgi sahibi olabilir ve insanlarin yiizlerine
bakarak duygularin1  ¢ikarilabilir; ve insan
davranisinin  spesifik  hali  siipheli  egilimleri
hakkinda 6nemli ¢ikarimlar elde edilebilir.

Derin 6grenme modellerindeki ¢esitli  son
gelismeler, goriintiileri kullanarak anlamsal oriintii
tanima performansini biiylik Olclide artirdi. Bir
bireyin duygusal durumu ve diger belirli karakter
ozellikleri veya pozisyon Ozellikleri gibi g¢esitli
durum tahminleri, yiiz goriintiilerinden tahmin
edilebilir. Bu motivasyonla, bu c¢aligmada, gesitli
derin 6grenme mimarilerinin 6grenme yeteneklerini
kullanarak, yiiz ve nesne goriintiilerinden sug egilimi
veya (su¢ tahmini/tespiti) ¢ikarimi yapilmasi
gercgeklestirilmistir. Calisma, suglularin, tam olarak
goriintli hirsizlig1 yaparken yakalanirsa, bilinmeyen
bir kisi tarafindan herhangi bir su¢ egilimini
belirlemek i¢in kullanilabilecek bir dizi yiiz/nesne
ozelligi oldugunu ortaya koymustur. Gelistirilen bu

calismada 1116 etiketli gorsel ile Marmara
Universitesi ~ Kriminal — Davranis/Nesne  Veri
SetiMUKDN) olusturulmus, derin dgrenme igin
kullanilan evrisimsel sinir agt YOLOV4 modeli
tasarimi ve konfigiirasyonu yapilmis ve son olarak
gerceklenen proaktif model ile sistem egitilmis ve
diger sistemlerde de kullanilmak iizere evrisimsel
sinir ag1 agirliklar: elde edilmistir.

Goriintii isleme algoritmalar1 ve derin 6grenme
yontemleri Dbirlikte kullanilarak bir¢ok alanda
uygulamalar gelistirilmistir. Tibbi goriintiilerden
hastalik teshisinde, ilag iiretimine, kalite kontrol
uygulamlarina, insansiz hava araglart kullanimindan,
kalabalik analizine, dil islemeye kadar daha bir ¢ok
konuda derin 6grenme ile goriintii isleme alaninda
caligmalar yapilmistir.

Halgurg ve ark. 2021° de, BT ve X-ray gibi gogiis
radyografilerini kullanarak coronaviriis vakalarini
tespit etmede X-isinlar1t ve BT tarama goriintiileri
iizerine basit bir evrisim sinir ag1 (CNN) ve modifiye
edilmis Onceden egitilmis AlexNet modeli
uygulanmistir.  Deneylerin  sonucu, kullanilan
modellerin 6nceden egitilmis ag iizerinden %98'e
kadar dogruluk ve modifiye CNN kullanilarak
%94,1 dogruluk saglayabildigini gostermektedir[4].

Mehdi ve ark. 2020 yilinda hastalik teshisi ve
rehabilitasyon siireci i¢in, optimize edilmis 6zellik
¢ikarma ve ardindan dogrusal diskriminant analizi
siniflandirmast  (TLRN-LDA) modelini 6nermis
ResNet50 Derin 6grenme modeli ile transfer
ogrenme konsepti kullanilarak gelistirilmistir. 31
siifin zorlu standart karsilagtirmali ImageCLEF-
2012 wveri kiimesi tizerinde kapsamli deneyler
gergeklestirmislerdir.  Gelistirilen yaklagim, ayni
veri kiimesindeki en son teknoloji yaklasimlarla
karsilastirildiginda %10'a kadar daha yiiksek olan
%87,91'lik  gelismis  ortalama  smiflandirma
dogrulugu saglar[5].

Jauedi ve arkadaslari, 2020 yilinda insan eylemi
tanima i¢in yeni bir hibrit derin 6grenme modeli ile
insan eylemi tanima alaninda yeni bir yaklagim
onermislerdir. Bu yaklasim, video igeriginin
analizine ve ¢ikarma Ozelliklerine dayanmaktadir.
Hareket oOzelliklerini, GMM ve KF yontemleri
kullanilarak insan hareketi takibi ile sunmaktadir.
Bir diger ozellikleri, Kapili Tekrarli Birimli
Tekrarlayan Sinir Aglart modeli kullanilarak video
dizisindeki her bir karenin tiim gorsel 6zelliklerine
dayandirmalaridir. Bu yaklagimin temel avantajlari,
videonun her karesinde ve her anmdaki tiim
ozelliklerin analizi ve ¢ikarilmasidir. Bu ¢alismanin
deneysel sonuglari, yiiksek siniflandirma orani elde
etmek igin yeni yaklasimin giiglii performansim
gostermektedir. Gergekten de Onerilen yontem, insan
etkinligi analizi gibi g¢esitli uygulamalarda ve
alanlarda kullanilabilir. Viicut hareketine dayali tibbi
uygulama, el hareketlerini kullanan akilli ara yiiz ve
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daha fazlasi. Gelecekteki ¢aligmalar igin amag, video
siniflandirma siiresini azaltmak ve UCF Sport,
UCF101 ve daha zorlu wveri kiimelerinin

siiflandirma oranini iyilestirmek igin
yaklagimlarmin degerlendirilmesi olarak
sunulmustur[6].

Ashwin ve arkadaslar 2020 yilinda, hintli
ogrencilerin yiizlerini, el hareketlerini ve viicut
duruslarmi kullanan e-6grenme ve simif ortamlari
icin duygusal veri tabani olusturarak yaptiklari
calismada Ogrencinin yiiz ifadelerini tanimayi ve
bunlari Ekman' m temel duygularma gore
siniflandirmayr igermektedir. Duyugsal durumlar,
ogrencilerin yliz ifadeleri, el hareketleri ve viicut
duruslar1 olmak {izere ii¢ bilesenin tiimii kullanilarak
simiflandirilir. ifadelerin smiflandirilmas: evrisimli
sinir aglarn (CNN) kullanilarak
gergeklestirmisleredir. Calisma sonucunda
ogrencilerin yliz ifadeleri, el hareketleri ve viicut
duruslart kullanilarak hem e-6grenme (tek goriintii
gergevesinde tek 6grenci) hem de sinif ortamlar (tek
goriintii gergevesinde birden ¢ok dgrenci) igin ¢ok
modlu duyussal veri tabant basariyla
olusturulmustur. No6tr de dahil olmak tizere 11 farkli
duygusal durum i¢in altin standart c¢alismasi
kullanilarak agiklamalar yapildi. Anlaticilar, Cohen'
in kabul ettigi duygulanim durumlarma kars1 ayrim
yaparken giivenilir bir sekilde hemfikirdir. =0.48.
Her ogrencinin  her modalitesinde  nesne
lokalizasyonu gergeklestirilir ve sinirlayict kutu
koordinatlar1 duyussal durumla birlikte saklanir.
Duyussal durum siniflandirmasinin  tespiti  ve
siniflandirilmasinda %83 ve %76 dogruluk elde
etmiglerdir. Mevcut c¢alisma goriintiiden duygu
analizi konusunda giincel bir  calisma
niteligindedir[7].

Jammalamadaka ve arkadaglar1 2017 yilinda, bir
sorgu modalitesi olarak poz kullanarak goriintii ve
video arama i¢in yeni bir yaklagimi basariyla
gosterdiler. Dans ve spor video verileri lizerinde poz
tanimlayicilarini  elde etmek ve poz alimim
gerceklestirmek i¢in derin pozlet yontemi ve derin
poz gdbmme yontemi olmak iizere iki yol onerdiler.
flk yontemde, poz uzaymin 'poza duyarll' derin
pozletler  kullanilarak ayriklastirilabilecegini
gosterdiler. Bu derin pozlet dedektdrleri, belirli bir
pozda viicut pargalarinin bir alt kiimesini modeller.
CNN’ yi kullanmislardir. Poz i¢in bir 6zellik temsili
olusturmada temel yapitaslar olarak kullanilmistir.
Ikinci yontemde, bir goriintiiniin daha diisiik
boyutlu, poza duyarli bir Alana dogrudan nasil
eslenebilecegine deginmislerdir. Daha sonra, her iki
yontemi kullanarak pozlamanin, rakip poz alma
yontemleriyle esit oldugunu ampirik olarak
gostermiglerdir|8].

Dieogo ve arkadaglar1 2019 yilinda duragan
goriintiilerden insan poz tahmini i¢in yeni bir
regresyon yontemi sundular. Yontem parga tabanli

algilama haritalarim dolayli olarak 6grenmek icin
derin bir evrisimli aga entegre edilebilen
tirevlenebilir bir igslem olan soft-argmax islemine
dayanmaktadir ve bu, regresyon yontemlerinden
elde edilen son teknoloji puanlar lizerinde 6nemli bir
gelisme saglamistir. Gelecekteki bir ¢aligsma olarak,
3B poz tahmini veya pozdan insan eylemi tanimay1
tamamen ayirt edilebilir bir sekilde saglamak icin
yaklagimlarina bagka yontemler de eklenebilir
oldugunu belirtmislerdir[9].

Baccouuche ve arkadaglar1 2011 yilinda, KTH
veri setini kullanarak onsel bir modelleme
olmaksizin, yalnizca egitim 6rneklerinden otomatik
ogrenmeye dayanarak, 3D Evrigimsel aginin
genisletilmesiyle mekansal-zamansal ~ 6zellikleri
otomatik Ogrenen model gelistirdiler. Insan
eylemlerinin dizilerini smiflandirmak igin ndral
tabanli bir derin model kullandilar. Iki adimli sema
olarak sunulan modelde, spatiotemporal ozellikleri
otomatik olarak Ogrenir ve bunlar1 tiim dizileri
siniflandirmak i¢in kullanmiglardir[10].

Insan eylemlerini tamimak icin en popiiler
modern yontemler arasinda Laptev ve ark. [11]
Dollar ve ark. [12] Chen ve ark. [13] Gao ve ark. Liu
ve ark[14], hepsi manuel olarak tasarlanmis
mekansal-zamansal ~ ilgi  noktalar1  etrafinda
hesaplanan ~ miihendislik  hareket ve doku
tanimlayicilarim kullanir.

Das ve ark.,, 2019 yilindaki derin 6grenme
yontemleri ile haraketli nesne takibi ¢aligmalarinda
Google’m agik kaynak kodlu olarak kullanima
sundugu Tensorflow kiitiiphanesini kullanarak nesne
takibi i¢cin Faster R-CNN modeli ele alinmiglardir.
Bu  kiitliphane yardimiyla fotograflar, video
goriintiiler {izerinde nesne tanima gergeklestirmis;
kiitiiphanelerin ~ glicli  ve  zayif  yonlerini
degerlendirmislerdir [15].

Yilmaz ve ark., 2020 yilindaki g¢aligmalarinda,
Faster CNN(Faster Region Based Convolutional
Networks) ag1 kullanarak gelistirdikleri galismada
derin 6grenme teknikleriyle beraber Faster R-CNN
ag1 kullanilmiglardir. 502 Adet resim verisinden
olusan veri seti olusturulmus. Egitilen model resim,
video ve kamera iizerinden alinan anlik goriintiiler
ile caligtirilmis ve yiikksek basari orami elde
edilmistir. Modelin real-time gida iiretim tesisinde
kalite kontrol siirecinde kullanilabilecegi belirtilmis
[16].

II. MATERYAL VE YONTEM

Bu boéliimde derin 6grenme ile siipheli davranis
tespitinde kullanilan materyaller ve izlenen yonyem
anlatilmistir.

2.1. Yapay Zeka

Yapay zekd, antik roma uygarligina kadar
dayanan insan gibi diisiinebilme, insan bilincini
olusturmay: hedefleyen, muhakeme edebilme, 6n
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goriide  bulunma gibi kompleks islemlerin
modellenerek  makinelere  aktarilmasi  olarak
karsimiza bir¢ok farkli problemin ¢dziimiinde
kullanilan 6nemli bir bilim alanidir.

Yapay Zeka, en genel ifade ile insana ozgii
biligsel, 6greneme, muhakeme etme ozelliklerinin
yiiz yillardir makinelere aktarma g¢aligmalar1 olarak
ifade edebilecek genis bir ¢calisma alanidir[17].

Ramon Lull 1302 yilinda yayimlanan The
Ultimate General Art adl1 kitabinda yapay zekadan;
kavramlarin kombinasyonlarindan olusan yeni bir
bilgi tiiriinden ilk kez bahsetmistir [18].

Akabinde 2. Diinya savasinda Allen Turengin
"Makineler Diigiinebilir mi? " sorusu ve Tureng testi
ile yapay zeka fikri ortaya atildi[ 19].

1956 yilinda ise Mc Carthy ve arkadaslari
tarafindan gerceklestiren konferansta Ramon Lull’
un bahsettigi yeni bilgi tiirliniin ad1 yapay zeka
olarak isimlendirirmistir. Mc Carthy, yapay zeka
isminin babast olarak tarihte yerini aldi[20].

Yapay Zeka gelisimi dikkate alindiginda elbette
ki karsimiza elektriksel ve donanimsal ¢aligmalarin
sinirlamalart ~ ¢tkmaktadir.  Bu  donanimsal
ilerlemeler ve algoritmalardaki  gelismelerle
arastirmacilarin  donemsel duraksamalar: tarih
stirecinde gozlemlense de. 1970'ler ve 1980' lerden
sonraki donanimsal geligsmeler ile birlikte farkl1 yeni
modeller gelistirilmistir ve makine 6grenmesi ile
farkli bilgi islem teknikleri ortaya c¢ikmistir. Bu
tekniklerden en Onemlisi de insan sinir sistemi
modelini 6rnek alan yapay sinir agidir.

Bilgisayar donanimlarindaki gelismeler insan
sinir agmi modellenebilmesini miimkiin kilacak
diizeyde islemleri tamamlayabilen yeni yapay zeka
modelleri tasarlanmistir. Bu ¢alisma kesfine derin
o0grenme modeli denilmektedir. Bu model goriintii
isleme, ses isleme, genom yapilari, dngdrii sistemleri
vb. hayal giicliniize kalmis sistemlere katkida
bulunmustur.

2.1.1 Yapay Sinir Aglan

1943 yilinda ilk yapay sinir ag1 modeli ndrolog
Warren McCulloch ve matematik¢i Walter Pitts
tarafindan tanimlanmigtir. Biyolojik bir néron
hiicresi; dentrit, hiicre govdesi, aksonlar ve
sinapslardan olugmaktadir diye tanimlanmigtir [21].

Biyoloji hiicresinden esinlendigini belirttigimiz
sinir agimiz, 1957°de Rosenblatt yapay sinir
aglarinin temel yapi tasi olan algilayici (perceptron)
tanimini yapmustir [22].

Sekil 1’de gosterilen McCulloch-Pitts modeline
dayanan ndéron m tane giri parametresi(xj)
almaktadir ve alinan her giris parametresi igin bir
yonlendirilmis agirlik parametresine(wj) baglanir.
Sistemde giris ve agirliklar dogrusal bir sekilde
toplanir ve aktivasyon fonksiyonuna (¢) gonderilir.
Aktivasyon  fonksiyonunun  ¢ikist  ndronun

cikisini(yk) iiretir.. Bu islem Denklem 1’ deki gibi
formiilize edilebilir [21].

yk=o(sk)y=p(Zwkjxjmj=0) (D

Istenen ¢iktinin iiretilebilmesi icin sistemin
agirliklart  dikkatle segilerek ndronun egitimi
gergeklestirilir. Birden fazla néronun
kullanilmastyla olusturulan sitemlere yapay sinir ag1
denilmektedir [23].

Tez c¢alismasinda kullanilan yapay sinir
sisteminde bu yapilar; islemci elemanlari, toplama
fonksiyonlari, transfer fonksiyonlari, yapay noéron
cikiglari ve agirliklar ifade etmektedir.

Impuls hiicre gévdesine
dngru tagimir

Dendritler ‘/|’ !./ Akson dallan
'l\ \10 .}}
y. & ~
Cekirdek __4 (i /\kson v?f ";A/;kan
sonu
7 <\ N\ Impuls hucn' ﬁ
govdesinden aksona
Hiicre givdesi dogru tasimir

Sekil 1.N6ron Matematiksel Modeli[24]
2.1.2 Derin Ogrenme

Derin 6grenme, yapay sinir aglar1 algoritmalarini
kullanarak ¢ok katmanli mimarilerde ¢ok boyutlu
veriler ile c¢alisma imkan1 saglayan, makine
Ogrenmesi alaninin bir alt dalidir. Derin 6grenme;
yliz tanima, plaka tanima, nesne algilama, hareket
algilama, serit tespiti, yaya algilama, otomatik park
etme ve gelismis arag¢ siirlis yardimcisi, pozisyon
tanimlama, duygu algilama, dogal dil isleme, ilag
kesfi gibi bir¢ok karmasik problemleri ¢6zmek i¢in
kullanilmigtir ve bu ¢aligmalarda ciddi bir basarim
orani elde edilmistir. Resim tanmima ve gOriintii
isleme i¢in 6zellikle uygun bir alandir [3].

Sekil 1’ deki biyolojik bir sinir hiicresi referans
almarak Sekil 3 teki basit bir yapay sinir ag1 modeli
gosterilmis ve bu yapay sinir agimin matematiksel
modelinde Sekil 2” de gosterilmistir.

o wy

Sinaps

WoZo

Akson sonu

Dendrit

Hiicre
govdesi

Zm,r, +b f

/(e

Aksonal qikts

T

Aktivasyon
fonksiyonu

Sekil 2.N6ron Biyolojik Modeli[24]

Yapay sinir ag1 mimarisi bir sinir hiicresi referans
alinarak incelendiginde giris katmani, gizli katman
veya katmanlar ve ¢ikig katmanindan olugmaktadir.
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Derin 6grenme metotlart danismanli 6grenme ve
danigmansiz  6grenme olarak iki ana gruba
ayrilmaktadir [25]. Danismansiz 6grenmede veri
setinde veri ile alakali herhangi bir etiket mevcut
degildir. Danigmali da ise bunun aksine veri setinde
gerekli etiketlemeler yapilarak veriler sisteme etkin
bir sekilde verilerek o6grenilmesi saglanmaktadir.
Yapilan c¢alismamizda veri setimiz Oncelikle
belirledigimiz classlara uygun sekilde etiketlenip
danismali 6grenme kullanilarak egitim ve test
islemleri gerceklestirilmistir.

Gizli
Girdi

Cikt1

Sekil 3.YSA Yapisi[24]
2.1.2.1 Derin Ogrenme Mimarileri

Derin 6grenme, sisteme verilen bir veri seti ile
sonuglari tahmin eden ve birden fazla katmandan
olusan makine Ogrenmesi yonteminin Ozellesmis
halidir. Derin 6grenme metotlar1 danismali ve
danismansiz 6grenme olarak iki gruba ayrilmaktadir.
Derin 6grenme, makine Ogrenmesinin; makine
Ogrenmesi ise yapay zekdnin alt dalim
olusturmaktadir. Sekil 4 ’de yapay zekadan derin

O0grenmeye gelinen stirecin kronolojisi
goriilmektedir.
ilkyapay zeka ortaya cikiyor.
raskl.;e 5grenmesi gelismeye
\-J@

=

Derin 6§renme ile
Gi§iragan yapay zekapatlamasi.

9

=} ]

Sekil 4.Yapay Zeka Tarihsel Gelisim Siireci
2.1.2.2 Evrisimli Sinir Ag1

CNN, goriintii analizi i¢in tasarlanmig derin bir
sinir agidir. Geleneksel ¢ok katmanli algilayicilarin
aksine, bir gorilintiiyli temel 6zelliklerine indirgemek
icin evrisimsel(convolution) ve havuzlama(pooling)
ad1 verilen iki iglem kullanir. Klasik bir CNN yapis1

Sekil 5° de gosterilmistir. Evrisim katmani
konvoliisyon (convolution), aktivasyon fonksiyonu
(relu) ve havuzlama (pooling) basamaklarim
icermektedir.

CNN c¢alisma prensibi bakimidan yiiksek boyutlu
verilerden diisiik boyutlu verilerin ¢ikarilmasi
prensibine dayanmaktadir. Siniflandirma
katmaninda diisik boyutlu  Oznitelikler ile
kategorilerin eslesmesi saglanir ve tam bagli yapay
sinir ag1 mimarisine sahiptir

[27].
R-CNN

R-CNN, R. Girshick ve ark tarafindan 2013 yilinda
¢oklu objeye sahip gorsellerde kolay bir sekilde
CNN  caligtramadigi  igin  R-CNN  mimarisi
onerilmistir. R-CNN nesne tespitinde CNN tabanl
onerilen ilk model oldugundan daha sonra
gelistirilen diger modellere referans olmustur. Fakat
bazi  eksiklik ve problemleri vardir. Bu
problemlerden ilki, egitimin ayr1 asamalardan
olusmasi, ikincisi ise her bolge teklifinde 6zellikler
¢ikarilarak kaydedilmekte ve bu iglem ayrica DVM
algoritmasi i¢inde uygulanmakta oldugundan g¢ok
fazla depolama alanina gereksinim duymakta bu da
egitimin maliyetli olmasina neden olmaktadir.
Uciinciisii ise grafik islemcilerin kullamlmasina
ragmen egitimden sonra nesne tespiti i¢in yaklagik
olarak bir dakikaya ihtiya¢ duymasidir[27].

Fast R-CNN

Fast R-CNN , Girshick ve ark. tarafindan
2015 yilinda ~ R-CNN’in  katmanlarindaki
hesaplamalarin her bolge teklifi i¢in ayr1 ayr1 degil
tlim resim i¢in tek bir defa yapilmasi ile gelistirilerek
sunulmustur. Bu yolla egitim siiresi azalmis ve R-
CNN’den daha iyi bir sekilde egitilmesi saglanmistir
[28-29].

Faster R-CNN

Faster R-CNN, Ren ve ark. tarafindan Fast
R-CNN algoritmasinin  bolge teklifleri iiretme
adimin1 gelistirerek sunulmustur. Faster R-CNN
algoritmasmin  ¢alisma  prensibi  konvoliisyon
katmanlarm1 hem nesne hem de bolge tekliflerini
iretmekte ortak olarak kullanmasina dayanmaktadir
[29].

Faster R-CNN iki agamada agiklayalim ilk agama
olarak Region Proposal Network, herhangi bir
boyutta girdiyi alir ve obje skoruna gore dikddrtgen
teklifi ortaya ¢ikarir bunu, evrisim katman tarafindan
olusturan Oznitelik haritas1 {izerinde kiigiik bir ag1
kaydirarak yapar.

Fast R-CNN mimarisine sokulur ve bir
smiflandirict ile objenin sinifi, regressor ile de
bounding box’u tahmin edilir [30].
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Tam Bagh Yapay

Konviilasyon + Havuzlama  Konviilasyon + Havuzlama
Relu Relu Sinir Ag1
. I—
b = Ugak(1)
---------- o Gemi(0)
g Fil(0)
[ it Lt e W Futbol Topu(0)

I

Ozellik Cikarma Katmani

Siniflandiricl

Sekil 5.Klasik Bir CNN Mimarisi[18]

Single Shot Multi Box Detector (SSD

Gergek zamanli sistemler i¢in Liu ve
arkadaslar1 tarafindan 2016 yilinda One siiriilen
Single Shot Multi Box Detector (SSD) modeli arka
plan bilgisini kullanarak nesneyi algilamaktadir.
SSD ger¢cek zamanli olarak nesne algilama igin
tasarlanmigtir. SSD nesne algilama i¢in iki asamadan

olugmaktadir; 6zellik haritalarini ¢ikarmak ve nesne
algilamak i¢in evrisimsel filtreleri kullanmak olarak.
Dogruluk agisindan teknolojinin baslangict olarak
kabul edilen bu modelde diisiikk ¢oziiniirlikteki
goriintiilerin kullanilmasi ile daha hizli R-CNN elde
edilebilir[31-32]. Tiim siire¢ saniyede 7 defa
calismaktadir. Single Shot Multi Box Detector
(SSD) mimarisi Sekil 6” da gosterilmistir[31-32].

Extra Fealure Layers

\ 3 '\\\ o0 E
o ‘ ‘ I N\ \ 5 . L§ 74 3ImAP
@ AN X o L/‘E 50FPS
S| R el 1
Sekil 6.Single Shot Multi Box Detector (SSD)
You Only Look Once(YOLO) algilama  performansint  dogrudan  optimize
YOLO nesne alglama ve nesne etmislerdir. Bu sayede nesneyi ve nesnenin
siniflandirma igin tek bir CNN ag1 kullanan bir derin koo.rdmat bilgisini ogrf:nmek 01dpk(;g hl?h blr
5grenme  algoritmasidir.  “You Only Look sekilde gerceklesmektedir. YOLO birlesik mimarisi
Once’(Sadece Bir Kez Baksin) anlamma sayesinde ileri derecede hizlidir. YOLO ‘nun ilk

gelmektedir.Joseph Redmon ve arkadaslari nesne
algilamayi, dogrudan goriintii  piksellerinden
sinirlayici kutu koordinatlarina ve siif olasiliklarina
kadar tek bir regresyon problemi olarak ele
almislardir. GoogleNet modelinden esinlenmistir.
Tek bir evrisimli ag1 ile ayn1 anda birden g¢ok
sinirlayict  kutuyu ve bu kutular i¢in smf
olasiliklarini tahmin eder. Her sinif i¢in goriintiide
tekrar tekrar islem yapmak yerine algoritmanin
adindan da anlasilacag1 iizere goriintiiye bir defa
bakilir ve tiim siiflar i¢in olasiliklar1 ve sinirlayict
kutu koordinatlari olusturulur.

Agda 24 evrisim katmani ve ardindan 2 tam
baglantili katman vardir. GooglLeNet tarafindan
kullanilan baglangi¢ modiilleri yerine, Lin ve
digerlerine benzer sekilde 1x1 azaltma katmanlarini
ve ardindan 3x3 evrisim katmanlarini kullanmaglar,
tam goriintii tizerinde egitim gergeklestirdiklerinden

versiyonu saniyede 45 kare (fps) isleyebilecek
yetenektedir. Fast YOLO olan versiyonu ise
saniyede 155 kare isleyebilmektedir. Bu sayesinde
gercek zamanli nesne tespitinde ¢ok basarili bir
sistemdir[33].

YOLO mimarisi Sekil 7° de gosterilmistir.

YOLO’nun YOLOvl, YOLOv2, YOLOV3 ve
YOLOvV4 versiyonlart bulunmaktadir. Son kararl
versiyon olan YOLOv4, Alexey Bochkovskiy
tarafindan 2020’de yayinlandi. YOLOv4’iin
Evrigimsel Sinir  Agt  (CNN) dogrulugunu
iyilestirdigi sOylenen ¢ok sayida 6zellik var.

YOLOv4’in, YOLOv3’ten farki omurgasidir.
YOLOv4 CSPDarknet53 omurgasma sahiptir.
YOLOV4 kafalar1 yolov3 ile aynidir. Bagliklar
tahmin boliimiidiir ve iki tiirii vardir. Biri Yogun
Tahmin(Tek asamali dedektor) digeri ise Seyrek
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Tahmin(iki asamali dedektor)[34]. Sekil 8’de
YOLOV4 un mimarisi gosterilmistir

YOLO Customized Architecture

-y

YOLO

Fuly Cormatted  Fully Cormected

Sekil 7.You Only Look Once(YOLO)
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Sekil 8.YOLOv4 Mimarisi

2.2 Siipheli Davranis

Uluslararast, ulusal ve sirketler 6zelinde bilgi ¢ok
bliylik bir giic olup mevcut otoritelerce gizliligine
0zem verilmektedir. Bilgi sizintilarinda diinyada
bazen biiyiik bir yatirnm hamlesine, bazen de ulusal
veya uluslararasi savasa siirikleme boyutuna
varacak diinyada ornekleri bulunan bir olgudur.
Bilgi sizintilarindaki donanim ve yazilimsal alinan
tedbirlere ragmen insan faktorii bu Onlemlere
ragmen sizinttya yol acabilecek faaliyetlerde
bulunmaktadir. Derin 6grenme algoritmasi ile cep
telefonu veya kiiclik kamera araciligr ile goriintii
alirken bu olay1 kayit edip sisteme siipheli hareket
diye rapor edecek bir sistem iizerinde ¢aligilmustir.

Davraniglar1 inceleyen ve bunu giivenlik
sistemlerine entegrede eden market hirsizligim
raporlayabilecek bir uygulama VaakEye giivenlik
sistemleri tarafindan ¢aligilmis ve hizli hareket etme,
kameray1 tarama ve nesneyi iizerindeki ¢anta, cep
vb. yerlere sikistirma tizerinde derin algoritma ile

A
conv(3,3,256)/1
conv (1,1,18)/1

v
52x52x18 ’

conv(3,3,$12y1
conv (1,1,18)/1

*
26 x 26 x
18

conv(3,3,1024)/1
conv (1,1,18)/1

13x13
x 18

B3 AmAP
45FPS

[ Non-Maximum Suppression ]

calismislardir. Ve bu hareketler tespit edildiginde
miisteriyi olas1 siipheli olarak kayit etmektedir.
VaakEye ’in bu algoritmasinin gorselleri Sekil 9° de
gosterilmigtir[35].

Sekil 9.VaakEye Hirsizlik Algoritma Ciktisi[35]

23 Gelistirilen Sistem

Gergeklestirilen tez c¢aligmasi Sekil 10" daki
sistem mimarisinde goriildiigii gibi temel olarak 3
adimdan olugmaktadir.
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Ik olarak caliymada kendi veri setimiz
olusturulmustur. i¢ mekanlar da(Office, homeofice,
derslik, laboratuvar vb.) ¢ekilen goriintii ve video
kayd: gibi gorsel kaynaklar belli 6n isleme
evresinden gegirilerek etiketli bir veri seti elde
edilmistir. Yeterli verinin elde edilebilmesi igin
Opencv ile veri ¢ogullama islemi uygulanmustir.
Veri ¢ogullama isleminden sonra kendini tekrar eden
verileri yapay sinir ag1 modelinde overfitting’e
neden olmamasi igin temizliyoruz. Ve son olarak
etiketleme  islemini yapmak i¢in  python
programlama (pilow kiitiiphanesi ), makesense vb.
programlar ile LabelTool program kullaniyoruz. Ve
bu alanda yeni ve biiyiik veri seti olan Marmara

)

4AN

Universitesi Kriminal Davramg/Nesne (MUKDN)
olusturulmustur. On isleme tamamlandiktan sonra
etiketli MUKDN veri setindeki drnekler, %70 egitim
ve %30 test verisi olarak ikiye ayrilmistir. ikinci
adim olarak derin 6grenme i¢in kullanilan evrigimsel
sinir ag1  YOLOv4 modeli tasarimi ve
konfigiirasyonu yapilmistir. Veri seti iizerinde
YOLO algoritmas: kullanilarak, kamera agisindan
bagimsiz siipheli gorlintii alma eylemi, siipheli
davranis ylizeyleri tespiti gergeklestirilmistir. Son
adimda ise sistemin egitilerek, diger sistemlerde
kullanilmak {izere evrisimsel sinir agimin agirliklar
elde edilmistir.

Veri Sctinin
Olusturulmas:

|

Veri Onisleme

l—l—l

Yapay Sinir A
Modelinin
Olusturulmas:

Son Elde Edilen
Degerlere Gire
Sistem Tekrar

Modelin
Egitilmesi

|

Yapay Sinir Afn
Parametrelerinin
Belirlenmesi

Egitilir.

Huip

Agirhiklarin
Yedegi Almir.

Egitim ve Test

2.3.1 Kullanilan Veri Seti

Yapilan c¢aligmada aragtirmacilarin  video
cekimlerimleri ile elde edilmis MUKDN veri seti
kullamilmigtir.  Veri hazirlama ve Onisleme
evresinde, i¢ mekanlarda g¢ekilen goriintii ve video
gibi gorsel kaynaklar belirli 6nisleme islemlerinden
gecirilerek derin 6grenmede kullanilmak {izere
etiketli MUKDN veri seti haline getirilmistir.

Goriintiiler Istanbul, Eskisehir ve Hatay’1n cesitli
semt ve bélgf:lerinde bulunan office, homeoffice,
Marmara  Universitesi ~ Teknoloji ~ Fakiiltesi

Evet

——= = - Verilerinin Sisteme Son Agrhklarm
Egitim Test Yiiklenmesi Yedegi Alur.
Verisi Verisi

I 1 T

Sekil 10.Sistem Mimarisi

Bilgisayar laboratuvarlarinda katilicilarin goniilli
olarak verilen goriintiilerinden elde edilmistir. Sekil
11°de veri setindeki goriintiilerden  Ornekler
gOsterilmistir.

Goriintiiler temin edilirken Samsung HMX-
QF30 kamerasi ve Sony HDR-PJ410 kamerasi,
bilimum cep telefonu kameralar1 kullanilmigtir.
Gorilintii temini sirasinda goniilliilik esasina dayali
¢ekimler yapildigindan herhangi bir kisinin 6zel
hayat ihlal edilmemistir.
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Sekil 11.0ffice, Homeoffice’ lerden Elde Edilen Veri Setinden Ornekler

2.3.1.1 Veri Cogullama

Elde edilen goriintiileri sisteme uygun bir sekilde
kullanmak igin hem de YOLO kiiciik nesnelerde iyi
performans gostermediginden YOLO algoritmasina
uygun formatta kullanabilmek adina goriintiilerde
yeniden  boyutlandirma  islemi  yapilmugtir.
Goriintiiler 1024x768 boyutuna getirilmistir.

Konvoliisyonel sinir aglart ile danigmanlt
o0grenme calismalarinda veri setinde birbirini tekrar
etmeyen ¢ok  fazla  Ornege  gereksinim
duyulmaktadir. Bunun nedeni ornek sayisi ile
uygulama performansinin dogru orantili olarak
artmasidir. Uygulama performansini arttirmak i¢in
ham veri opencv veri arttirma islemlerinden
¢ogullama, aynalama, beyazlatma vb. yontemlerini
kullanarkarttirilmigtir.

2.3.1.2 Veri Temizleme

Elde edilen tiim video ve fotograflardan
belirlenen senaryoya uygun olan goriintiiler segilip
temizlenmistir. Senaryoda karsilagsmayacagimiz ve
veri de overfitting’ e neden olacak tekrarlar
temizlenmisgtir.

2.3.1.3 Veri Etiketleme

Etiketleme asamasi i¢in veri setimize 1 den
baslayarak veri setinin sonuna kadar sirali
isimlendirme islemi uygulanmustir.

YOLO algoritmasina uygun sekilde etiketleme
yapabilmek  i¢in  kullanilabilecek  alternatif
programlar mevcuttur. Bunlara 06rnek olarak
Supervise.ly, Hasty.ai, CVAT, Darwin, Heartex,
Scalabel, Segments.ai, Make-Sense, LinkedAl,

Labellmg, RectLabel, LabelBox, LabelMe ve
DataTurks ve makesense.ai vb. prgramlar
verilebilir.Bu ¢aligma kapsaminda makesense.ai ve
labelBox ile tiim veri seti goriintiileri belirlenen
senaryoya uygun sekilde Sekil 12” de goriildiigii gibi
etiketlenmisgtir.

Sekil 12. Veri Etiketleme Islemi

Her bir goriintii i¢in tespit edilen koordinatlar ve
goriintiide kag adet nesne oldugu bilgisi goriintii ad1
ile aym isimde olusturulan bir text dosyasina
yazilarak kayit edilmektedir. Sekil 13° te goriildiigii
gibi her bir goriintii i¢in etiketli .txt uzantili dosya
olusturulmustur.

7 1axt - Not Defteri - o X

Dosya Dzen Bicim Goranim Yerdim

b ©.443262 ©.530851 ©.885106 0.376596

St1,5tn 1 100%  Windows (CRLF)  UTF-8

Sekil 13.Etiketli Veri Ornegi
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2.3.1.1 Veri Setinin Normalize Edilmesi

Etiketlenen  goriintiilerin ~ uzunluk(dH) ve
genisligi(dW), siipheli davranis haraketinin hangi
koordinatta oldugu bilgisini veren
(X 0,X 1,Y 0,Y 1) noktalar1 ve SDH etiket degeri
goriintli verisi ile ayni isimdeki *.txt uzantili(text)
dosyast igerisine yazilmaktadir. Veri setindeki tiim
orneklere normalizasyon islemi uygulanarak etiketli
MUKDN veri seti elde edilmistir. Bu islem sistemde
kullanilacak YOLO mimarisine uygun hale getirmek
icin yapilmustir.

X 0,X 1,Y 0,Y 1) koordinatlar
normalizasyon iglemi ile 0 ve 1 araligina
indirgenmistir. Bu islem ile goriintlii icerisindeki
etiketli SDH’nin, merkez noktast koordinatlari
(X,Y), ytiksekligi(H) ve genisligi(W) bilgileri elde
edilmektedir. Yapilan normalizasyon isleminin
formiilii Denklem 2 ’de verilmistir.

Xy +X
A’: 1:nv.$ (2)
_h+y, 1
-T2 “am
r s ~r l
W= ILXJ_ _Xm x m

H=(¥V,-V,)x ﬁ

X : Etiketli verinin orta noktasimin X koordinati.

Y : Etiketli verinin orta noktasinin Y koordinati.

W : Etiketli verinin genisligi

H : Etiketli verinin yiiksekligi

Normalize edilmis ve etiketlenmis goriintii
ornegi Sekil 14° de gosterilmistir.

dw

Sekil 14.Verinin Normalize Edilmesi ve
Etiketlenmesi

2.3.1.4 Test ve Egitim Simiflarinin Belirlenmesi

._(")n isleme tamamlandiktan sonra etiketli
MUKDN veri setindeki drnekler, %70 egitim ve
%30 test verisi olarak ikiye ayrilmustir.

2.1.2 Colabratory ve Darknet

Sistem mimarisini YOLOv4 modeline gore derin
o0grenme yontemleri ile egitmek i¢in darknet ag1 ve
colabratory ide ’si tercih edilmistir. Bu boliimde
darknet ve Colabratory kurulumu ve
konfigiirasyonlar1 hakkinda bilgi verilecektir.

2.1.2.1 Darknet
2.1.2.2 Colabratory
III.BULGULAR VE TARTISMA

Bu g¢alijmada bir yapay sinir ag1
catisi(framework) olan darknet ve ger¢ek zamanl
nesne tespit araci olan YOLO, kriminal/siipheli
goriintiiler iizerinde slipheli gorlintii  tespiti
yapmak(izinsiz goriintii alma)amaciyla
kullanilmustir. Veri seti olarak Marmara Universitesi
Kriminal ~Davramg/Nesne (MUKDN) veriseti
olusturulmus ve kullanilmistir. Veri seti YOLO
formatina uygun bir sekilde makesense.ai’de
etiketlenmistir.

YOLO ile derin 6grenme yapmadan 6nce darknet
’in okuyacagi sinir ag1 konfiglirasyon dosyasinda
baz1 degisiklikler yapilarak, sinir aginm kiigiik
nesneleri de tespit edebilir hale gelmesi saglanmis ve
egitim isleminin siiresi i¢in optimizasyonlar
yapilmustir.

YOLO ’nun egitilmesi colablatory framework’
inde GPU iizerinde gergeklestirilmistir. Egitim
yaklasik olarak 12 saat siirmiistiir.

3.1 Kullanilan Metrik Yontemler

Derin 6grenme sistemlerinde modelin egitim
stireci sonunda elde ettigi basar1 ver performansi
belli olgiitlere gore degerlendirilmektedir. Bu
bolimde  c¢aligmalarda  kullanilan ~ modellin
degerlendirilmesi i¢in kesinlik (precision), duyarlilik
(recall) , F1 skor ve mAP sonuglarina deginilmistir

3.1.1 Kesinlik (Precision), Duyarhhk
(Recall) , F1 skor ve mAP

Derin 6grenmede Ogrenme basarisi olasilik
modeli olan keskinlik (precision) degeri lizerinden
hesaplanmaktadir. Bu skala igin bazi temel
kavramlar vardir. Bu kavramlardan dordi
gerceklesen  Ogrenmeyi test verisi {izerinde
uygulandiginda elde edilen tahmini siniflandirmak
icin  kullanilmaktadir. Bu kavramlar dogru
pozitif(TP), yanlis pozitif(FP), dogru negatif(TN) ve
yanlis negatif(FN) degerleridir.

Bu degerler, kullanici tarafindan stipheli davranis
olarak etiketlenmis verinin etiket degeri ve yapila
egitim sonucundaki agirlik degerlerine gore sistem
tarafindan yapilan tahmin sonucunun karsilastirmasi
ile elde edilmektedir. Siipheli davranig olarak
etiketlenmis verinin pozitif oldugu varsayilirsa,
tahmin sonucu eger pozitif ise TP, negatif ise FN
degeri olugsmaktadir. Yine ayni sekilde siipheli
davranis olarak etiketlenmis verinin negatif oldugu
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varsayilirsa, tahmin sonucu eger pozitif ise FP,
negatif ise TN degeri olugmaktadir. Karmasiklik
matrisini Tablo 1’de gérmek miimkiindiir.

Tablo 1. Karmasiklik Matrisi

Etiketlenmis Durum

Toplam Etiket Etiket
i Pozitif Negatif
Tahmin Dogru
Pozitif Pozitif
(TP)

Dogru
Negatif
(TN)

Tahmin
Negatif

Tahmin Edilen
Durum

Karmagiklik matrisinin terimleri kullanilarak her
bir ornek icin Precision(hassasiyet) ve Recall(geri
cagirma) degerleri hesaplanir. Kesinlik(Precision)
degerinin formiiliini Denklem 3°de gdrmek
miimkiindiir.

_ _ Dogrupozitifler TP
P= Toplam Pozitif Sonuglar ~ TP+FP 3)
Duyarlilik(Recall) degerinin
Denklem 4’de gormek miimkiindiir.

formilini

L Dogru Pozitifier _ TP 4
~ Tespit edilen siphelidavramizsayim ~ TP+FA “4)

Test verisindeki her bir ornek igin bir test
calistirtlir ve elde edilen sonuca gore recall(r) ve
precision(p) degerleri yiizdelik olarak hesaplanir. Bu

degerlere gore bir r-p grafigi olusur. r-p grafigi
altinda kalan alan Average Precision(Ortalama
hassasiyet - AP) olarak hesaplanmaktadir. Average
Precision formiiliini Denklem 5’ de gormek
miimkiindiir.

AP = [ p(r)dr (5)

Bu formiil pratikte sonlu bir toplam olarak
Denklem 6’ daki gibi kullanilir.

AP =X]_, P(k).Ar(k) (6)

n: nesne sayisl

P(k) : Her bir k degeri i¢in precision

Ar(k) : Her bir k degeri i¢in recall degerindeki
degisim.

Her bir sinifigin AP hesabi yapildiktan sonra tiim

siiflar igin Mean Average Precision(mAP) degeri
Denklem 7’ deki gibi hesaplanir.
Li € simflar APi
mAP = Toplam Simf Sayis: ™
Tablo 2’ de YOLOv4’ ¢ ait F1-Skor, mAP, IoU
ve tespit zamani degerleri gosterilmistir. Tablo 3’te
YOLOv4’iin tek smif ile egitim basarist mAP
degerleri iterasyon sayisina gore gosterilmistir. Sekil
17> de siipheli davranmis tespit modelimizin
YOLOV4 algoritmasi kullanilarak 2000 iterasyonda
tamamlanan egitiminin ¢izdirilen mAP degerleri
grafigi gosterilmistir.

Tablo 3. YOLO ‘nun Tek Sinif ile Ogretildiginde Basaris

Tekrar(Iteration) mAP
500 29,68
1000 78,31
1500 82,86
2000 86,13
Tablo 2. YOLOv4’iin Metrik Hesaplama Degerleri
Model Ad F1 Skor mAP Tespit Zamani Giiven Skoru Esik
Degeri
YOLOv4 0,721 0,50 0,232 0,25
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Sekil 17.Siipheli Davranig Egitim Grafigi

Sekil 18°de sistemin siipheli davranis olarak dogru
tahmin ettigi 6rnek goriintiiler gosterilmistir.
Orneklerde siiphelilerin gizli bir sekilde goriintii
alma eylemi goriilmektedir.

Sekil
edemedigi

19°da  modelin basarisiz oldugu tespit
gorlinti

stipheli ornekleri

gosterilmistir.Gorseller incelendiginde siipheliler
cep telefonlarini iki avuglarinin i¢ine sakladiklarinda
veya iki ellerini havaya kaldirirken bagka bir cisim
tuttuklarinda model izinsiz goriintii alinmasini tespit
edememistir.

Sekil 19.Siipheli Davranis | izinsiz Gériintii Alinmasi Tespit Edilmis Goriintiiler



Duygu CALISKAN ve ark.

Derin Ogrenme Yéntemleri ile Siipheli Davranis Tespiti

PORTA 2022; 3(1): 28-43

Sekil 19.Siipheli Davranis | zinsiz Goriintii Alinmasi Tespit Edilememis Goriintiiler

3.2 Sonug ve Degerlendirmeler

Bu caligmada ger¢cek zamanli bir nesne tespit
aract olan YOLO Kriminal/siipheli davranis
goriintiilerinde siipheli davranig tespiti amaciyla
kullanilmigtir ve basarili sonuglar elde edilmistir.
YOLO ile yapilan calismalar ¢ogunlukla giinliik
hayatta gozle goriilebilen nesnelerin makineye
ogretilip tespit etmesi amactyla kullanilmaktadir. Bu
alandaki yeni veri seti olan Marmara Universitesi
Kriminal Davranig/Nesne (MUKDN) veri seti
iizerinde yapilan bu ¢aligma sayesinde YOLO’ nun
davranis tespitinde kullanilabilirligi desteklenmistir.
Bir nesne tespit aract olan YOLO ile siipheli
davranis tespitinde %70’in iizerinde basar1 elde
edilmistir.

Derin 6grenmede bagariy1 etkileyen en 6nemli
faktorlerden biri elde edilmesi olduk¢a maliyetli olan
egitim verisinin ¢ok olmasidir. Bu ¢aligmada veri
seti %70 egitim - %30 test seklinde ayarlanarak
egitim gerceklestirildiginde, mAP degeri 0,5’m
altinda ¢ikmustir. %86,66’in iizerindeki basartya
ulastlmistir. Daha biiyiik bir veri seti ile bagarimin
daha da ytiksek ¢ikmasi beklenmektedir.

GPU giiciiniin makine dgrenmesi igin fazlasiyla
yeterli oldugu giiniimiizde en 6nemli ihtiyag veridir.
Makine ne kadar ¢ok wveri ile egitilirse, insan
davranisiin makinelerce taklit edilebilmesi o kadar
iyi saglanabilir. Glinlimiizde teknoloji kullaniminin
(sosyal medya vb.) artmasi sayesinde ¢ok fazla veri
birikmektedir. Etik kurallarina da uyarak, kisisel veri
olmayacak verilerden veya kigisel verileri
barindirmayacak sekilde toplanacak verilerle veri
setleri olusturulmasi ve bu verilerin gelecekte

yapilacak bilimsel caligmalara da fayda saglamasi
icin paylasilmas1 6nemlidir.

Bu c¢alismada kullanilan Marmara Universitesi
Kriminal Davranig/Nesne (MUKDN) veri seti
olusturulmus olup, YOLO formatinda etiket yapisi
kazandirilmistir, bu veriler paylasilacaktir.

Bu caligmada kullanilan *.cfg dosyasindaki
degerler optimum degerler degildir. Ancak mevcut
hali ile slipheli davranis tespiti yapilabilmistir. *.cfg
dosyasinda yapilabilecek bagka ayarlar ve YOLO
katman sayisinin artirtlmast gibi degisiklikler ile
YOLO’nun basarisini artirabilir.

YOLO tek sinif ile egitilmis olup, sinif sayisinin
egitimdeki basariya etki ettigi ve tek sinifli egitimde
yiiksek bagariya daha hizli ulagildigr gorilmiistir.

Bu caligmada sadece izinsiz goriintii alma
stipheli davranisi tespiti yapilmistir. YOLO ile baska
davranis tiirleri (hirsizlik, siddet vb.) iizerinde de
calisilabilir ve farkli basar1 oranlarina ulasilabilir.
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