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TURK HUKUKUNDA KiSiSEL VERILERIN YURT DISINA
AKTARILMASI SORUNU: ACIK RIZA KAPSAMINDA BiR
DEGERLENDIRME

THE ISSUE OF TRANSFER OF PERSONAL DATA TO ABROAD IN TUR-
KISH LAW: AN EVALUATION WITHIN THE SCOPE OF OPEN CONSENT

Sevgi Erarslan’

Oz

Kiiresel bir diinyada yastyor olmamizdan miitevellit olduk¢a 6nem arz eden kisisel verilerin yurt digina
aktarilmasi konusu 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda diizenlenen bagliklardan biridir. Belirli veya
belitlenebilir kisilere ait verilerin aktarilmasi, verileri silmek, anonim hale getirmek, depolamak gibi kisisel verilerin
islenme ydntemlerinden biridir. Ancak bu islemi, diger isleme yontemlerinden ayiran birtakim 6zellikler vardur.
Kisisel verilerin yurt disina akearilmast uygulamada birgok belirsizlige yol acan, kapsami, sinirlari tartigilan, bu
hususta ¢ok az uygulama 6rnegi olmasindan miitevellit de bir¢ok soruna yol agan bir konudur. Bu ger¢ek de kisisel
verilerin aktarilmasi kurallarint ayrica ortaya koymamizi gerektirmektedir. Bu anlamda calismamuz kisisel verilerin
yurt disina aktarilmasina hasredilmistir. Uygulamada kisisel verilerin aktarilmasmnin hukuka uygunlugunu tespit
etmek oldukea zordur. Zira kisisel verilerin aktarilmasina dair kurallar, yeterince agtklanmamasindan veya eksik
actklanmasindan miitevellit uygulayicilart bir ¢ikmaza siiriiklemekeedir. Bu anlamda 6698 sayili Kisisel Kisisel
Verilerin Korunmast Kanunu ve Kisisel Verileri Koruma Kurumu tarafindan belirlenen sinirlari agiklamak,
belitlenmeyen ve eksik birakilan noktalar: ise kisisel verilerin korunmasi 1s1ginda yorumlamak gerekmektedir. Bu
nispetle calismamizda, dncelikle kisisel verilerden ne anlagilmasi ve bu veriler yurt disina akearilirken hangi ilkelere
uyulmas: gerektigi ortaya konulmugtur. Devaminda ise kisisel verilerin yurt disina aktarilmasina esas, ana arag olan
“actk riza”nin mahiyeti, bu rizanin, aktarimi nasil yasal zemine oturtacag agitklanmus, son olarak ise agik rizanin
yoklugu halinde aktarimin hangi sartlarla hukuka uygun hale getirilebilecegi aciklanmaya calisilmugtr.

Anahtar Kelimeler Kisisel Veri ~ Kisisel Verilerin Aktarilmast ~ A¢ik Riza ~ Veri Transferi ~ Veri Aktarim Ilkeleri

* Avukat, Istanbul Barosu. Istanbul Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dalt Doktora
Ogrencisi,
©® 0000-0003-1272-9133 & av.sevgierarslan@gmail.com

m Bu eser Creative Commons Alint-GayriTicari-Tiiretilemez 4.0 Uluslararast Lisansi ile lisanslanmigtir.



Tiurk Hukukunda Kisisel Verilerin Yurt Digina Aktarilmast Sorunu: Agik Riza Kapsaminda Bir Degerlendirme

ABSTRACT

The issue of transfer of personal data to abroad, which is very important due to the fact that we live in a
global world, is one of the issues regulated in the Turkish Personal Data Protection Law No. 6698. Transferring
data belonging to certain or identifiable persons is one of the methods of processing personal data such as, deleting,
anonymizing, and storing the data. However, there are some features that distinguish this method of process from
other data processing methods. The transfer of personal data to abroad is an issue that causes many uncertainties in
practice and which its scope, and limits are discussed, and which causes many problems due to the fact that there
are very few examples of practice in this regard. This fact also requires us to reveal the rules of transferring personal
data. In this sense, our work is devoted to the transfer of personal data abroad. In practice, it is very difficult to
determine the lawfulness of the transfer of personal data. Because the rules on the transfer of personal data bring to
a deadlock for the practitioners due to their lack of clarity or incomplete disclosure. In this sense, it is necessary to
explain the limits set by the Personal Data Protection Law No.6698 and the Personal Data Protection Authority,
and to interpret the undetermined and missing points in the light of the protection of personal data. Hence, first
of all, what should be understood from personal data and which principles should be followed when transferring
these data to abroad were explained in our study. Furthermore, the nature of the “open consent”, which is the basis
for the transfer of personal data to abroad, and how this consent will put the transfer on a legal basis was explained.
Finally the conditions under which the transfer can be made in accordance with the law were explained in the
absence of open consent.

Keywords Personal Data ~ Transfer of Personal Data ~ Open Consent ~ Data Transfer ~ Data Transfer Principles
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GIRIS

Kisiler arasindaki bilgilerin aktarimi meselesi insanlarin iletigim tarihi kadar eskidir. Ge-
¢en zaman ve gelisen teknoloji ile birlikte insanlarin iletisim sekli de devinime ugramisur. Gel-
digimiz yirmi birinci ytizyilda artk kisilerin birbirleriyle yan yana gelmeksizin ellerinde bulu-
nan mekanik cihazlar vasitasiyla iletisim kurmast dahi mimkiindiir. Gerek iletisimde gerek
artik bir¢ok hizmetin verilmesinde kullanilan kaynak, kisiler vasitasiyla saglanan bilgilerdir.
Bilgilerin dagilim ve yayilim hizinin gelismesiyle bunlarin korunmas bilinci de bir ihtiyag ola-
rak ortaya ¢ikmugtir. Bu alanda bilgileri korumak {izere yapilan ilk diizenlemeler Avrupa’da
yapilmis, Tiirkiye de bu alanda 1981 yilinda imzalanan “Kisisel Verilerin Otomatik Isleme
Tabi Tutulmast Karsisinda Bireylerin Korunmasina Dair Sozlesme”yi' ayn1 yil imzalamis, soz-
lesme geregi ihdas edilmesi gereken miinhasir kanunu ise 2016 yilinda 6698 kanun numara-

styla Kisisel Verilerin Korunmast Kanunu adiyla ihdas etmistir.

6698 sayilt Kanun, 1995 tarihli 95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest
Dolagimi Bakimindan Bireylerin Korunmasina liskin Avrupa Direktifi® esas alinarak diizen-
lenmigtir. Kanunda kisisel verilerin islenmesi ilkeleri, sartlari, 6zellikle verilerin yurt disina ak-
tarimui gibi bir¢ok hususa yer verilmistir. Bu anlamda ¢alismamiz kapsaminda da Tiirk huku-

kunda kisisel verilerin yurt disina aktarilmast meselesi ele alinacakur.

Calismamizin ilk kisminda, kisisel verilerden ne anlagilmasi gerekrigi hususuna ve kisisel
verilerin aktarilmasi alaninda diizenlenen ulusal ve uluslararasi mevzuata yer verilecektir. Daha
sonrasinda, Tiirk hukukunda kisisel verilerin aktarilmasi kavramina iligkin agiklamalara, yurt
disina aktarim i¢in aranan temel ilkelere ve bu ilkelerin nasil somutlastirilabilecegine dair agik-
lamalara yer verilecektir. Son olarak ise Tiirk hukukunda kisisel verilerin yurt disina aktarilmasi
sartlarindan aktarima esas ana arag olan “acik riza”nin aktarimi nasil hukuka uygun kilabilece-
gine, ilgilinin acik rizasinin olmamasi halinde yurt digina veri aktariminin nasil hukuka uygun

kilinabilecegine, bu anlamda mevcut uygulama sorunlarina yer verilecektir.

I. KISISEL VERI KAVRAMI, TURLERI VE KiSISEL VERILERIN AK-
TARILMASI ALANINA DAIR MEVZUAT

A. KiSISEL VERI KAVRAMI

Kisisel veriler bir tanim olarak, kisiye iliskin, kisinin var olmasindan dogan, dogumu-
muzdan Sliimiimiize kadar bizimle birlikte dogup gelisen her seydir. Bir baska deyisle kisisel
veriler, yasayan insanlara ait 6nceden belirlenmis veya belirlenebilir herhangi bir bilgiyi ifade
eder.’ Kisisel veri 6698 sayili Kanun’da hemen hemen biitiin uluslararasi diizenlemelerle ben-

zer olmak {izere “kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi” olarak

! Sézlesmenin orijinal tam metni i¢in bkz.: “Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data”, 28 Ocak, 1981, https://rm.coe.int/1680078b37_(Erisim: 29 Ocak 2021). Calisma-
mizin devaminda “108 sayili Sézlesme” olarak anilacakur.

2 {lgili diizenlemenin orijinal metni iin bkz.: “Directive 95/46/EC of the European Parliament and of the Council”,
24 Ekim, 1995, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L0046&from=EN
(Erisim: 12 Ocak 2021). Calisgmamizin devaminda 95/46 sayili Direktif olarak anilacakuir.

3 Paul B. Lambert, The Data Protection Officer: Proféssion, Rules, and Role, New York: CRC Press Taylor &
Francis Group, 2017, s. 32.
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tanimlanmistir. Bu baglamda bireyin kisisel verilerini, 6ziinde bireyin kim oldugunu ortaya
koyan, bir kisiyi goriiniir hale getiren veriler olarak adlandirabiliriz*. Kisisel verileri bir yoniiyle
sinirlamak miimkiin degildir. Zira bir noktada bir kisinin sosyal, duygusal, fiziki diinyasina ait

her sey kisisel veri olabilecektir.’

Kisisel verinin unsurlari, bir bagka deyisle bir kisisel veriden ne anlagilmas: gerektigi ilgili
mevzuatta diizenlenen hitkiimler 1s181nda belirlenir. 6698 sayili Kanun uyarinca kisisel verilerin
unsurlar, bilgi, belirli veya belirlenebilir bir kisi ve bilginin ilgili kisiyle ilgili olmast gereklili-
gidir (6698 sayili Kanun m.3/f.1.). Bu unsurlardan bilgi, Tiirk Dil Kurumu (TDK) tarafindan
“Insan aklinin erebilecegi olgu, gercek ve ilkelerin biitiini, bilgi, malumat.” olarak tanimlan-
makradir. Bir baska deyisle bilgi, verilerin islenmis halidir.’ Nitekim veri, TDK tarafindan “Bir
arastrmanin, bir tartsmanin, bir muhakemenin temeli olan ana dge, muta, done, hatta bilgi,
data” olarak tanimlanmistr. Goriildigi tizere bilgi kavrami, veri kavramindan daha dar olup,
kisinin veriye yonelttigi anlama denk gelir. Oyle ki bir yerde iig kisinin doktor randevusuna
gelmesiyle ilgili ti¢ sayis1 bir veriyi ifade ederken, bu kisilerin doktora geldigi hususu bilgiye
denk gelir.

Bir kisisel veriden s6z edebilmek icin ayrica belirli veya belirlenebilir bir kisi de olmali-
dir. Kisiler, hukuk alaninda hak ehliyetine sahip varliklari ifade eder.” Hukukumuzda kisiler
gergek ve tiizel kisiler olmak iizere ayrilmaktadir. Insanlar gergek kisileri ifade ederken, belli bir
amaca Ozgili olmak {izere kendilerine hukuken kisilik taninan kisi ya da mal topluluklar: ise
tiizel kisileri ifade eder.® 6698 sayili Kanun’a gére kisiler (ilgili kisi) ise dayanak alinan 95/46
sayili Direktif ile sonradan yiiriirliige giren 2016/679 sayili Genel Veri Koruma Tiiziigi® ile
ayni dogrultuda yalnizca kisisel verisi islenen gercek kisileri ifade eder. Bu anlamda kisisel ve-
rilerin korumasindan tiizel kisilerin yararlanip yararlanamayacag: hususu tartismali olup tiizel
kisilerin de kisisel verilerin koruma alanina dahil edilmesini savunan goriisler, bu goriislerini
tiizel kisilere ait bilgilerden gergek kisilere ulagilmasina baglamaktadirlar.'® Ancak kanaati-
mizce, tiizel kisilere ait bilgilerden gercek kisilere ulagilmast halinde dahi ortada gercek kisiye

ait bir veri vardir. Dolayistyla burada tiizel kisilerin degil gercek kisilerin korunmasi s6z konusu

* Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Ankara: Beta Yayinevi, 2008, s. 121. Sézliik
anlamindan yola cikarak, bir kavram olarak kisisel veriyi ise, haklara ve bor¢lara sahip olan varliklara iligkin; bir
aragtirmanin, bir tartismanin, bir muhakemenin temeli olan ana égeler, mutalar veya doneler seklinde tanimlaya-
biliriz. Bkz.: Ahmet Boz, “Kisisel Verilerin Korunmasi: Tiirkiye, ABD ve AB Ornekleri”, Yiiksek Lisans Tezi,
Polis Akademisi, 2014, s. 7

> Nilgiin Basalp, Kisise/ Verilerin Korunmasi ve Saklanmasi, Ankara: Yetkin Yayinlari, 2004, s. 22.

¢ Jens Pohl, “Transition From Data to Information”, Collaborative Agent Design Research Center Technical Re-
port-RESU72, (2001), (Erisim: 7 Mart 2021), s. 1.

7 Mustafa Dural ve Tufan C)gﬁz, Tiirk Ozel Hukuku: Kisiler Hukuku, Istanbul: Filiz Kitabevi, 2018, s. 5.

8 Dural ve Ogiiz, a.g.c., s. 7-8.

? 1lgili diizenlemenin orijinal metni igin bkz. “Regulation (EU) 2016/679 of the European Parliament and of the
Council” 27 Nisan, 2016, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
(Erisim: 12 Ocak 2021). 2016/679 sayili Genel Veri Koruma Tiiziigii ¢calismamizin devaminda “2016/679 sayili
Tiiziik” veyahut “Ttiziik” olarak anilacakur.

10 Bagalp, a.g.e., s. 35.
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olur."" Nitekim Kisisel Verileri Koruma Kurumu (KVKK) da ayni sekilde kanun lafzindan
hareketle 6698 sayili Kanun ile gergek kisilerin korundugunu, tiizel kisilerin kanunun koruma

kapsami1 disinda olduklarini ifade etmistir.'

Kisinin belirli veya belirlenebilir olmasi verinin dogrudan belli bir kisiyi gostermesini
veya olagan bir akil yiiriitme ile eldeki verilerin kime ait olduguna ulagilabilmesi durumunu
ifade eder'®. Ornegin bir sosyal medya uygulamasina iiye olan iiyelerin yalnizca bolgesel IP
adreslerine ait verilerinin aktarilmasi halinde kisinin kimlik bilgilerinin olmamasi halinde kisi-
nin belirli veya belirlenebilir olmasindan bahsedilemeyecek, bu anlamda kisisel veriden bahse-

dilemeyecektir.

Bilginin kisiye iliskin olmast unsuru ise bilginin bir kisiye ait veya o kisiyle ilgili olmas:
anlamina gelir.'* Ornegin birinin AIDS hastaligina sahip oldugu bilgisi bir kisiyle iliskilendi-

rilmedikee kisisel veri mahiyetini kazanamayacakur.

Kisisel verilerin bazilarinin, koruduklari hak alani itibariyle hassasiyet niteliklerinin fazla
olmasi nedeniyle digerlerinden daha ¢ok korunmalart geregi duyulmustur. Bu veriler 6zel ni-
telikli kisisel verilerdir. Bu anlamda kisisel verileri tasnif ederken en genis ayrimi1 genel nitelikli

ve Ozel nitelikli kisisel veriler olarak yapmaktayiz.

Ozel nitelikli veriler, diger kisisel verilerin aksine 6698 sayili Kanun’da tahdidi olarak
salyllm1§t1r.15 6698 sayili Kanun’un 6’nct maddesi geregince, “Kisilerin irks, etnik kokeni, sivasi
diisiincesi, felsef inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika tyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili veri-
leri ile biyometrik ve genetik verileri” 6zel nitelikli kisisel verilerdir. Ozel nitelikli verilerin,

diger verilerden ayri olarak tanimlanmasi nedeni 6698 sayili Kanun'un gerekgesinde bu

"' Ayni yénde bkz.: Géksu Hazar Erding, “Bilgi Giivenligi, Kisisel Verilerin Korunmasi ve Biyometrik Verilerin
Islenmesine Iliskin Oneriler”, Yiiksek Lisans Tezi, Istanbul Teknik Universitesi, 2017, s. 20. Kisisel verilerin kisi
unsurunun gercek ve tiizel kisileri kapsayip kapsamadigi noktasinda mukayeseli hukukta érnekler icin bkz.: Hii-
seyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yoniinden Kisisel Verilerin Korunmasi, Ankara:
Cakmal Yayinevi, 2010, s. 19 vd.; Aydin Akgiil, “Kisisel Verilerin Korunmasi Agtsindan Idarenin Hukuki So-
rumlulugu ve Yargisal Denetimi”, Doktora Tezi, Kocaeli Universitesi, 2013, s. 10; Tevfik Ssnmez Kiigiik, “Kisisel
Verilerin Korunmast Hakki Cercevesinde Kamuya Acik Alanlarin Kamu Tiizel Kisileri Tarafindan Video Kamera
Araciligt {le Onleyici Amagla {zlenmesi”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, 15/1 (2018), s. 53 vd.
Gergek kisilerle beraber tiizel kisilerin de verilerinin korunmasi gerektigine dair bkz. Akgiil, a.g.e., s. 11; Furkan
Giiven Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmast, Istanbul: On Iki Levha Yayincilik, 2017,
s. 33; Kiigiik, a.g.e., s. 54; Basalp, a.g.c., s. 109; Sedat Erdem Aydin, ATHM Igtiharlart Baglaminda Kisisel Veri-
lerin Kaydedilmesi Sucu, Istanbul: On Iki Levha Yayincilik, 2015, s. 9. Aksi yonde bkz: Elif Kiizeci, Kisise/ Ve-
rilerin Korunmast, Ankara: Turhan Kitabevi, 2019, s. 317 vd.; Murat Volkan Diilger, Kisise/ Verilerin Korunmasi
Hukuku, Tstanbul: Hukuk Akademisi, 2019, s. 9 vd.

12 KVKK, “Kisisel Verilerin Korunmast Kanunu Hakkinda Sik¢a Sorulan Sorular”, Ankara: KVKK Yayinlar, 2018,
s. 17.

13 Boz, a.g.e., 5. 9; Aksoy, a.g.e., s. 22 vd.; Hayrunnisa Ozdemir, “Elektronik Haberlesme Alaninda Kisisel Verilerin
Ozel Hukuk Hiikiimlerine Gére Korunmast”, Doktora Tezi, Ankara Universitesi, 2009, s. 150; Murat Uygun,
“Avrupa Birliginin 95/46 Sayili Veri Koruma Yonergesi Isiginda Kisisel Verilerin Korunmasi”, Yiiksek Lisans
Tezi, Gazi Universitesi, 2010, s. 43; Bagalp, a.g.e., s. 33-34.

1 Tagtan, a.g.e., s. 42; Sabire Sanem Yilmaz, “Tip Alaninda Kisisel Verilerin Hukuka Aykir1 Olarak Verilmesinin
Ceza Hukuku Agisindan Degerlendirilmesi (Sir Saklama Yiikiimliiliigii Kapsaminda)”, Yiiksek Lisans Tezi, Bah-
ceschir Universitesi, 2014, s. 26.

15 Bu hususta elegtiriler icin bkz.: Erdem Aydin, a.g.e., s. 54 vd.
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verilerin bagkalar: tarafindan 6grenildigi takdirde, ilgili kisinin magdur olabilmesine veya ay-
rimciliga maruz kalabilmesine neden olabilecek nitelikte tiirde veriler olmasi olarak gosteril-
mistir.'® 6698 sayili Kanun kapsaminda tahdidi olarak sayilan bu 6zel nitelikli veriler disinda

kalan tiim kisisel veriler, genel nitelikli veriler olarak degerlendirilecektir.
B. KISISEL VERILERIN AKTARILMASI ALANINA DAIR MEVZUAT

Kisisel verilerin aktarilmasi alanina dair mevzuat ¢ogunlukla Avrupa Konseyi diizenle-
melerinden olusmaktadir. Avrupa Konseyi, kisisel verilerin korunmasina dair ilk uluslararas
diizenleme niteligini tastyan 108 sayili Sozlesme’yi 28 Ocak 1981 tarihinde kabul etmistir.
TBMM bu sézlesmenin onaylanmasini tam otuz bes yil sonra 6669 sayili “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmast Sozlesmesinin Onaylan-
masinin Uygun Bulunduguna Dair Kanun” ile uygun bulmus ve sézlesme 17 Mart 2016 tarih
ve 29656 sayili Resmi Gazete’de yayimlanarak i¢ hukuka dahil edilmistir. 108 sayili S6zlesme
baglayici bir diizenleme olmasi, hitkiimlerin Avrupa Konseyi'ne iiye olmayan diger tilkeler ba-
kimindan da uygulanabilir olmasi, 6zel ve kamusal sektore iligkin ytukiimlalikler getirmesi ve
ozellikle kisisel verilerin mahiyeti ve aktarilmasina dair temel ilkeleri birincil olarak diizenle-
mesi nedeniyle olduk¢a nemlidir. 108 sayili Sézlesme’ye ek olarak 181 sayili ek bir protokol'”
de ihdas edilmis, bu protokol ile, 108 sayili Sozlesme kapsami, sozlesmeye iiye olmayan ii¢lincii
tilkelere yapilacak kisisel veri aktarimlarinin standartlara baglanmasi yoniinden genisletilmistir.
Daha sonra 2018 yilinda, Avrupa biinyesinde yeknesakligt ilerletmek, bu anlamda daha sikt
veri koruma ilkeleri getirmek, veri isleme siireclerinin seffafligini arttirmak tizere “Convention
108+7"* adiyla 108 sayili Sézlesme’nin giincellestirilmis metni de Avrupa Konseyi tarafindan
kabul edilmistir."

Avrupa Birligi biinyesinde ise kisisel verilerin korunmasina iliskin baglatilan caligmalar
1995 yilinda 95/46 Sayili Direktif’in* kabul edilmesiyle tamamlanmustir. Kisisel verilerin ak-
tarilmasina ve diger yollarla islenmesine kadar baglayici birgok diizenleme getiren 95/46 sayili
Direktif, 6698 sayili Kanun’a da kaynak olmustur. Teknolojinin ve internetin gelismesiyle bir-
likte kisisel verilerin akiginin daha da artmasi nedeniyle 95/46 sayili Direktifi ilga etmek tizere
14 Nisan 2016 tarihinde 2016/679 sayili “Genel Veri Koruma Tiziigii” kabul edilmistir.
95/46 sayili Direktif'te oldugu gibi yeknesakligi saglamak tizere ihdas edilen Tiiziik, ilga ettigi
95/46 sayili Direktif gibi baglayict olup*' &zellikle rizanin geri alinmasina yer vermesi (m.7/3),

16.95/46 sayili Direktif te(m.8/f.1), Birlesmis Milletler Rehber Ilkeleri'nde (m.5), 108 sayili Sézlesme’de (m.6) ve
2016/679 sayili Tiiziikk’te (m.9/£.1) de ayni miilahazalarla 6zel nitelikli veriler ayrica ve ayricalikli olarak diizen-
lenmistir. Birlesmis Milletler Rehber Ilkeleri icin bkz.: “Guidelines for the Regulation of Computerized Personal
Data Files”, 14 Aralik, 1990, https://digitallibrary.un.org/record/105299 (Erisim: 12 Ocak 2021).

17 {lgili protokoliin orijinal metni igin bkz.: “Additional Protocol to the Convention for the Protection of Individuals
with regard to Automatic Processing of Personal Data regarding supervisory authorities and transborder data
flows”, 8 Kasim, 2001, https://rm.coe.int/1680080626 (Erisim: 29 Ocak 2021).

18 flgili protokoliin orijinal metni igin bkz.: “Convention 108 +”, 18 Mayis, 2018, https://search.coe.int/cm/Pa-
ges/result_details.aspx?Objectld=09000016807c¢65bf (Erisim: 29 Ocak 2021).

Y Diilger, a.g.e., s. 55.

2095/46 sayili Direktifle diizenlenen temel kavramlar, ilkeler hakkinda ayrintili bilgi icin bkz.: Basalp, a.g.e, s. 32
vd.; Kiizeci, a.g.e., s. 162 vd.

2 Kiizeci, a.g.e., s. 193-194; Tastan, a.g.c., s. 18; Ayse Cigdem Aydzger, “Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Korunmast”, Doktora Tezi, Istanbul Universitesi, 2016, s. 89.
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unutulma hakkin: diizenlemesi (m.17), 95/46 sayili Direktif’e gore daha genis alani kapsamasi
(m.3/3), yeni veri giivenligi vasitalar: (tasarimla ve varsayilan ayarlarla veri koruma gibi) dii-
zenlemesi, yiiksek riskli kisisel verilerin islenmesi, aktarilmasi faaliyetlerinde veri koruma etki
degerlendirmesi (m.35) yapilmasini ongormesi gibi diizenlemeler icermesi nedeniyle oldukea

6nemlidir.?

Tiirk hukuk mevzuatnda kisisel verilerle ilgili olarak ilk olarak 108 sayili S6zlesme’yi
imzalayan Ttirkiye, daha sonra 2010 yilinda referandumla “kisisel verilerin korunmasini isteme
hakki”n1 anayasa metnine de dahil etmistir. Isbu Anayasa degisikliginden evvel, kisisel verilerin
korunmast ve islenmesine iliskin hususlar anayasa kapsaminda “6zel hayatn gizligi” hakki kap-
saminda degerlendirilirken®, yapilan degisiklikle birlikte, ilgili hak 6zel ve bagimsiz bir anaya-
sal giivenceye kavusmustur. Anayasa degisikliklerinden sonra 6698 sayili miinhasir bir kanun
olan 6698 sayili Kanun’un ihdast ile Yargitay kararlari* ve Tiirk Ceza Kanunu (TCK) uygula-
mastyla® ici doldurulan kisisel veriler alani miinhasir kanununa da kavusmustur. Tiirkiye,
6698 sayili Kanun yiiriirliige girdikten sonra sirasiyla 1981 ve 2001 yilinda imzaladigr 108
sayilt Sozlesme ve 181 sayili Ek Protokol’ii, 2016 yilinda 6669 ve 6705 sayili kanunlarla uygun
bularak onaylamustir. 6698 sayili Kanun’da daha evvel de belirtildigi gibi 95/46 sayili Direktif
esas alinmugtir. 6698 sayili Kanun’un yiiriirlige girdigi 07 Nisan 2016 tarihinden sonra 4 Ma-
yis 2016 tarihinde ise 2016/679 sayili Tiiziik kabul edilmistir. Kanaatimizce, Ttiziik’iin daha
genis bir koruma alani sunmasi gercegi ve degisen diinya karsisinda 1995 tarihli bir Direktif ten
ote kisisel verilerin korunmasi alani Tiirk hukuk mevzuat bakimindan da yenilenmeli ve 6698

sayili Kanun, Tiiziik hitkiimleri ¢ergevesinde giincellenmelidir.

22 Alan Charles Raul, “Global Overview”, The Privacy, Data Protection and Cybersecurity Law Review, (Ed. Alan
Charles Raul), Londra: Law Business Research Ltd, 4.Basks, 2017, s. 1-5, s. 1,2; Tagtan, a.g.e., s. 18 vd.; Mesut
Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
[stanbul: On 1ki Levha Yayimncilik, 2018, s. 29 vd., s. 62-63, s. 111-120; Tiirkay Henkoglu ve Biilent Yilmaz,
“Avrupa Birligi (AB) Bilgi Giivenligi Politikalar1”, 7iirk Kiitiiphaneciligi Dergisi, 27/3, (2013), s. 462; Kiizeci,
age,s. 195 vd.; Diilger, a.g.c., s. 68 vd.

» Kiizeci, a.g.e., s. 278, 292 vd.; Ornegin Anayasa Mahkemesi (E.) 2006/167, (K.) 2008/86, 20.03.2008 tarihli
karari; Ayni yonde bkz.: Basalp, a.g.e., s. 100; Ugur Ersoy, “Bir Insan Halklar1 Kavrami Olarak Kisisel Verilerin
Korunmast”, Yiiksek Lisans Tezi, Gazi Universitesi, 2009, s. 85 vd.; Ozdemir, a.g.e., s. 93; Uygun, ag.e., s. 89;
Tiirkay Henkoglu, “Hassas Bilgi Varliklarinin ve Kisisel Verilerin Hukuksal Diizenlemeler ile Korunmasi ve Bu
Kapsamda Universiteler I¢in Bilgi Giivenligi Politikasinin Gelistirilmesi”, Doktora Tezi, Hacettepe Universitesi,
2015, s. 62.

24 Ornegin Yargitay 12. Ceza Dairesi, (E.) 2013/9669, (K.) 2014/3760, 17.2.2014.

# TCK’da 135 vd. maddelerle kisisel verileri kaydetmek (m.135/1), kisisel verileri, hukuka aykir1 olarak bir bagka-
stna vermek, yaymak veya ele gecirmek (m.136) ve siireleri gecmesine ragmen verileri sistem icinde yok etmemek
eylemleri (m.138) sug olarak diizenlenmistir. Ilgili suglara ve unsurlarina iliskin ayrintli bilgi igin bkz.: Diilger,
age, s. 309 vd.; Kiizeci, ag.e., s. 404 vd.; Hale Akdag, “Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Ko-
runmast”, Yiiksek Lisans Tezi, Ankara Universitesi, 2010, s. 92 vd.; Kader Sariusta, “Kisisel Verilerin Ceza Hu-
kuku Yoluyla Korunmas:”, Yiiksek Lisans Tezi, Gaziantep Universitesi, 2018, s. 111 vd.; Fatih Dinkdi, “Kisisel
Verilerin Korunmasinda Uluslararasi Diizenlemeler ve Tiirkiye Ornegi”, Yiiksek Lisans Tezi, Ondokuz May1s
Universitesi, 2014, s. 69 vd.; Ersoy, a.g.e., s. 91 vd.; Nur Halet Avcioglu, “Tiirk Hukukunda Kisisel Verilerin
Korunmast Hakki:”, Yiiksek Lisans Tezi, KTO Karatay Universitesi, 2018, s. 84 vd.; Uygun, a.g.e., s. 91 vd.
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II. TORK HUKUKUNDA KiSISEL VERILERIN AKTARILMASI
KAVRAMI VE AKTARIMA ILISKIN iLKELER

A. TURK HUKUKUNDA “Ki$ISEL VERILERIN ISLENMESI” VE “KiSISEL VERILERIN
AKTARILMASI” KAVRAMI

Kisisel verilerin islenmesi kavramindan 6698 sayili Kanun’da sayilan isleme tiirlerinden
bagimsiz bir veri {izerinde gergeklestirilebilecek her tiir islem kastedilmektedir.”® Kanuna daya-
nak 95/46 sayilt Direktif'te de 2016/679 sayili Tiiziik ile paralel olmak iizere kisisel verilerin
islenmesi kavramindan silme, tahrip etme, engelleme, depolama, birlestirme, siralama, da-
gitma, iletmeyle agiklama, toplama, kaydetme, organizasyon, degistirme, kurtarma dahil nere-

deyse her tiir islemin anlagilacagi kabul edilmistir.

Kisisel verilerin islenmesi kavramyi, verilerin ilk yarauldigi andan, son silindigi veya imha
edildigi ana kadar olan yasam siirecini, verilerde veya veriler tizerinde yapilabilecek her hareketi

kapsayan ¢ok genis ve derin bir kavramdir.”’

Kisisel verilerin aktarilmasi kavrami, kisisel verilerin islenmesi kavrami icerisinde yer
alan, tictincii kisilere ve yurt digina aktarma arasinda ayrim gozetilmek suretiyle kanunda ayr:
bir baslik altinda diizenlenen bir kavramdir. Kisisel verilerin aktarilmasi kavram olarak®, kisisel
verilerin bulunduklari ortam, verileri elinde bulunduran kisiler, birimler veya yerlerden, baska

bir ortama, kisiye veya birime gonderilmesini ifade eder.

Kisisel verilerin aktarilmasina iliskin esaslar 6698 sayili Kanun’da diger isleme tiirlerin-
den bagimsiz olarak 8’inci ve 9’uncu maddelerde diizenlenmistir. Kanunun kisisel verilerin
yurt digina aktarilmasini diizenleyen 9’uncu maddesine gore kisisel veriler, ilgili kisinin acik
rizast olmaksizin yurt disina aktarilamayacakur. Maddede agik riza olmaksizin aktarilma halleri
de diizenlenmistir. Buna gore, kisisel veriler, kanunun 5’inci maddesinin ikinci fikrasinda genel
nitelikli kisisel veriler icin diizenlenen acik riza aranmaksizin islenme hallerinden veya 6’na
maddesinin ti¢lincii fikrasinda 6zel nitelikli kisisel veriler icin diizenlenen agik riza aranmaksi-
zin islenme hallerinden birinin varlig1 ve kisisel verinin aktarilacagi yabanci tilkede, yeterli ko-
rumanin bulunmasi, yeterli korumanin bulunmamasi durumunda Tirkiye’deki ve ilgili ya-
bancr tilkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhiit etmeleri ve Kisisel
Verileri Koruma Kurulu (Kurul)’nun izninin bulunmast hallerinde ilgili kisinin agik rizasi
aranmaksizin yurt digina akearilabilecektir. Ayni kanun maddesi geregince yeterli korumanin

bulundugu tilkelerin Kurul tarafindan belirlenerek ilan edilecegi bildirilmistir.

Kisisel veriler ister ilgilinin acik rizasi ile ister agik riza aranmaksizin akearilsin 6698

sayili Kanun ile aranan igleme ilkelerine uyulmasi gerekmekeedir. Kisisel verilerin aktarilmasi,

% Kiizeci, a.g.e., s. 322-323; Cekin, a.g.e, s. 37; Tastan, a.g.e., s. 46; Basalp, a.g.e., s. 32.

%7 Stewart Room, Dara Protection and Compliance: in Context, Birlesik Krallik: British Informatics Society Limi-
ted, 2007, s. 41; Privacy International, “The Keys to Data Protection: A Guide for Policy Engagement on Data
Protection”,  Birlesik Krallik, Agustos 2018, https://privacyinternational.org/sites/default/files/2018-
09/Data%20Protection%20COMPLETE.pdf (Erisim: 9 Mart 2021), s. 27.

28 TDK’ya gore aktarmak fiili, “bir seyi bir yerden, bir kaptan baska bir yere veya kaba gecirmek”, “bir seyin yolunu,
yoniinii degistirmek”ve “iletmek, bildirmek” olarak tanimlanmaktadir.
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kisisel verilerin islenmesi icerisinde miitalaa edildigi i¢in de isleme i¢in aranan ilkeler, aktarma
i¢in de aranacakur. Bu baglamda, kisisel verilerin yurt disina aktarilmasi meselesi, kisisel veri-
lerin aktarilmasinda uyulacak ilkeler ve kisisel verilerin yurt disina aktarilmast sartlari olmak

lizere ayrica incelenecektir.
B. KiSISEL VERILERIN YURT DISINA AKTARILMASINA DAIR TEMEL ILKELER
1. Veri Aktariminin Hukuka ve Diiriistliik Kurallarina Uygun Olmasi

6698 sayili Kanun m.4/2 hiikmiiyle kisisel verilerin hukuka ve diirtistlitk kurallarina
uygun aktarilmast gerektigi diizenlenmistir. Kisisel verilerin hukuka uygun aktarildigindan
bahsedebilmek i¢in aktarim i¢in kanunlarla ya da sair hukuksal diizenlemelerle getirilen ilkelere

uyulmalidir.”

Diriistlitk kurallarina uygun bir veri aktarmadan s6z edebilmek i¢in ise verilerin islen-
mesiyle giidiilen amacin, rizanin alinma geklinin, diiriistlitk kurallarina uygun olmast, verinin
elde edilmesinden evvel oldugu gibi ilk elde edildigi andan aktarilacagr ana kadar yapilan tiim
islemlerin dirtistlitk kurallarina uygun bi¢imde icra edilmesi, veri sahibinin her asamada bilgi

sahibi olabilmesinin saglanmast gerekmekeedir.”

Diiriistlitk kurali mahiyeti itibariyle seffaflik (zransparency) zorunlulugunu da getirir.
6698 sayili Kanun’da agik¢a diizenlenmeyen ancak 2016/679 sayili Tiizitk metninde veri is-
leme kurali olarak agikea zikredilen seffaflik ilkesinin Tiirk hukuk mevzuatinda da uygulanmas:
gerekmektedir. Zira Tiiziik’tin ilgili madde gerekgesinde de belirtildigi tizere gercek kisilere,
kendileriyle ilgili kisisel verilerin toplandig, kullanildigt veya baska sekilde islendigi veya kisisel
verilerin ne 6lgiide islendigi veya islenecegi hususlarinda seffaf olunmalidir.*' Ilgili kisiyi bilgi-

lendirme ve aydinlatma yiikiimlilagi de veri aktarilirken seffaf olunmay: gerektirmekeedir.

Bu ilkenin uygulama alanina iligkin 6rnek vermek gerekirse, ornegin bir kisinin agik
rizast alinmaksizin Covid-19 olduguna dair verisinin yurt disinda faaliyet gosteren bir aragtirma
merkezine aktarilmasi, kanunda sayilan istisnalarin bulunmamasi halinde hukuka aykir: bir
aktarma faaliyeti olacakur. Nitekim kanunda yer alan aktarma sartlarindan herhangi birine
uyulmamasi, fiili hukuka uygun kilan bagka unsur da yoksa aktarma fiilini her héliikdrda hu-
kuka aykir1 kilacakur. Diiriistlitk kuralina uygun isleme ilkesini agiklayan bir 6rnek vermek
gerekirse, bir kisinin Tiirkiye’de faaliyet gosteren bir kooperatife {iye olmak amagli verdigi ki-

sisel verilerinin kooperatif tarafindan pazarlama amacli yurt dist merkezli bir sosyal medya

» Kiizeci, ag.e., s. 200; Cekin, a.g.e., s. 45; Tastan, a.g.c., s. 49; Room, a.g.c., s. 21; Ozdemir, a.g.e., s. 166; Paul
Voigt ve Axel Von Dem Bussche, The EU General Data Protection Regulation(GDPR):A Practical Guide, Al-
manya: Springer International Publishing, 2017, s. 88; Paul B. Lambert, Understanding the New European Data
Protection Rules, New York: CRC Press Taylor & Francis Group, 2018, (Lambert, Data Protection Rules), s.
86; Information Commissioner's Office (ICO), “Guide to Data Protection”, 7 Temmuz, 2017
heep://www.inf.ed.ac.uk/teaching/courses/pi/2017_2018/PDFs/guide-to-data-protection-2-9.pdf  (Erisim: 18
Ocak 2021), s. 17; Privacy International, a.g.e., s. 37; Diilger, a.g.e., s. 109.

3 Room, a.g.e., s. 103.

31 GDPR, “Recital 39: Principles of Data Processing”, https://gdpr-info.eu/recitals/no-39/ (Erisim: 29 Ocak 2021).
Nitekim diirtistliik kuralinin lafiz itibariyle seffafligr gerekeirdigi asikardir. Bkz.: ICO, a.g.e., s. 18.
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sirketine satilmasi durumunda ortada diiriistlitk kuralina uygun bir aktarma faaliyetinden s6z

edilemeyecektir.

[gili ilke ile ilgili olmak iizere Kurul, Amazon Turkey Perakende Hizmetleri Limited
Sirketi hakkinda yapilan bagvuru ile ilgili, veri sorumlusu olan Amazon sirketinin ilgili kisilerin
usuliine uygun agik rizalarini almadan kisisel verilerini aktardigina, kisisel verilerin yurt disina
aktarilmast konusunda yeterli korumanin bulundugu tilkelerin Kurul tarafindan heniiz belir-
lenmedigi, bunun kargisinda veri sorumlusunun yazili taahhiidiiniin de Kurul tarafindan onay-
lanmadig dikkate alindiginda, kisisel verilerin yurt digina aktarilmasi konusunda kanun uya-
rinca ilgili kisilerin agik rizasini almayan Amazon Turkey’in cezalandirilmasina karar vermis-
tir.”> Kurul’un bu kararinda 6nem arz eden husus, veri sorumlularinin sirf hizmet verebilmek
icin ilgili kisilere kisisel verilerinin islenmesi zorunlulugu yiikleyemeyecegini agik¢a diizenle-
mesidir. Somut olayda Amazon Turkey, miisterilerinin kendileriyle bir sekilde iletisim kurma-
sint veya herhangi bir Amazon servisinden yararlanmasini elektronik ileti almak i¢in “acik riza”
olarak degerlendirmeye varacak sartlar kabul etmistir. Bu sartlarin 6698 sayili Kanun’da di-
zenlenen acik riza unsurlari ile uyusmadigy agikur. Yine Amazon Turkey’in “Gizlilik Bildirimi”
baslikli dokiimaninda agik¢a yurt digina veri aktarimindan s6z etmekle birlikte bunun yalnizca
bilgilendirici bir metin olarak diizenlendigi, bu metin {izerinden Kurul'un da degindigi gibi
kisilerin agik rizalarinin alindigina dair bir bilgi veya belgeye rastlanilmamigtir. Amazon tara-
findan yurt digina aktarim icin diizenlenen, Kurul tarafindan onaylanmug bir taahhiitname de
olmadigi gergegi karsisinda Kurul'un verdigi kararin kanaatimizce hukuka uygun oldugunu

belirtmek gerekir.

KVKK, bagka bir olayda, 8 Subat 2021 itibariyle tigiincii taraf isletmelerle ilgili istege
bagli ozellikler sundugu belirlenen giincellemenin kullanicilarca kabul edilmemesi halinde
Whatsapp uygulamasinin kullanilmayacagini 6ngoren bir gizlilik politikasi giincellemesi ya-
yinlayan Whatsapp Inc’nin giincellemesi®® hakkinda yapugi 12.1.2021 tarihli duyuruda®
WhatsApp Inc’in gizlilik politikasinda, hangi verilerin hangi amaglarla isleneceginin ifade edil-
digini, ancak islenen verilerin WhatsApp Inc. tarafindan yurt disinda yerlesik, kim olduklar:
net olarak belirli olmayan taraflara teknik destek, teslimat ve diger hizmetleri saglamak, aras-
tirma yapmak, pazarlama ve anket vb. gibi belirli olmayan amaglarla aktarilacaginin ifade edil-
digini, kullanicilardan kisisel verilerinin islenmesine ve yurt disinda yerlesik tigiincii taraflara
aktarilmasina yonelik riza alinmas isleminin ayristirilmadiging, kullanicilarin kisisel verilerinin
islenmesine riza verirken yurt diginda baska bir veri sorumlusuna aktarilmasina riza vermeye-
bilecegi dikkate alindiginda bu durumun kanunda belirlenen agik rizanin unsurlarindan “ozgiir
iradeyle agtklanma” agisindan bir ihlal olusturup olusturmadiginin, yurt disinda bulunan baska

bir sirkete aktarim yapilmak sartiyla uygulamanin kullanilmasina izin verilmesinin Kanun’un

32 Kurul tarafindan verilen 27/02/2020 tarihli ve 2020/173 sayli ilgili karar i¢in bkz.: hetps://www.kvkk.gov.tr/Ice-
rik/6739/2020-173 (Erisim: 6 Ekim 2020).

3 Ayrinuli giincelleme duyurusu metni iin bkz.: “WhatsApp’in Gizlilik Tlkesi ile ilgili sorularinizi cevapliyoruz”,
hetps://faq.whatsapp.com/general/security-and-privacy/answering-your-questions-about-whatsapps-privacy-po-
licy (Erisim: 29 Ocak 2021).

3% Bkz.: “Whatsapp Uygulamast Hakkinda Kamuoyu Duyurusu”, 12 Ocak, 2021, https://www.kvkk.gov.tr/Ice-
rik/6856/WHATSAPP-UYGULAMASI-HAKKINDA-KAMUOYU-DUYURUSU (Erigsim: 29 Ocak 2021).
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4’tincti maddesinde sayilan ilkeler agisindan bir ihlale sebebiyet verip vermediginin, Whatsapp
Inc. tarafindan yapilan giincelleme ile hizmetin riza sartina baglanmasi durumunun ortaya ¢i-
kip ¢tkmadiginin, WhatsApp Inc. tarafindan yurt diginda yerlesik veri sorumlularina yapilacak
aktarim hususunda 6698 sayili Kanun’un 9’uncu maddesi hiikiimlerine aykirilik olup olmadi-
ginin degerlendirilmesine karar vermistir. Kurul bu konuda heniiz kararini yayinlamis olma-
makla birlikte kanaatimizce, Whatsapp Inc.’nin kullanicilarina verilerinin Facebook gibi
tigtincii taraf uygulamalarla paylagilmasina muvafakat etmis sayilacaklarini bildirmesi ve bunu
Whatsapp uygulamasinin kullanilmasinin zorunlu bir kosulu olarak ileri siirmesi agik rizanin
“tereddiide yer birakmayacak agiklikta ve 6zgiirce verilmesi” gerekliligi ilkesini ihlal etmekte,
diger bir deyisle acik riza verilmesini hizmet sartina baglamaktadir. Bu anlamda Whatsapp’in
kullanicilardan ayrica agik riza almasi gerekmekredir. Ornegin Facebook’un merkezinin yurt
disinda olmasi ve esasinda bu uygulama ile paylasilacak verilerin yurt digina aktarim sayilacag:
gercegi kargisinda kullanicilardan acik riza alinmasi veyahut kanunda sayili istisna hallerinden

biri somut aktarma faaliyetine esas ise ayrica taahhiitname zorunlulugunun yerine getirilmesi

gerekmekredir.*

Goriilduigii tizere kigisel verilerin hukuka ve diirtistlik kurallarina uygun aktarilmast il-
kesi, bir¢ok sekilde ihlal edilebilir ve bu ihlaller kanun geregince birgok yaptirima yol acabilir.
Bu bakimdan kisisel verilerin hukuka ve diiriistlitk kurallarina uygun aktarilmast biiyiik 6nem
teskil eder.

2. Aktarilan Verinin Dogru ve Giincel Olmasi

6698 sayili Kanun geregince (m.4/2-b), kisisel veriler dogru ve gerektiginde giincel ol-
malidir. Verilerin dogru olmasi, herhangi bir konuda yanlis ya da aldatici olmamalarini ifade
eder.’® Bir kisisel verinin elde edildigi andan aktarildig1 ana kadar isleme islemi tamamlanana
kadar bir baska deyisle, tiim yasam déngiisii boyunca dogru olmasi gerekmektedir.”” Bu da veri
sorumlularina, verilerin dogrulugunu teyit ve bu dogrulugun devamini saglamak yiikiimlilagi
yiikler’. Bir verinin giincel olmast ise verinin artik dogru bir veri olmamast halinde o verinin

giincellenmesini ifade eder.

Ornegin, uluslararast bir is ortakligi nedeniyle banka verisi yurt disinda bir iilkeye akta-
rilan kisi, daha sonrasinda banka hesabini kapattuginda, eski veri artik yanlis bir veri olacak
olup, eski verinin giincellenmesi gerekecektir. Kisiye ait banka verisinin veri sorumlusunca dii-

zeltilmesi durumunda veri arttk hem dogru hem de giincel olacakur.

35 Nitekim Whatsapp Inc. gizlilik politikalarinda yapilan ilgili degisikliklerin Avrupa’da ve Ingiltere’de uygulanma-
yacagint belirtmis olup bu yaklagim Avrupa veri koruma otoritelerinin basarist olarak goriilmekeedir. Bkz.: BBC
News, “WhatsApp and Facebook to Share Users' Data Outside Europe and UK”, 7 Ocak, 2021
https://www.bbc.com/news/technology-55573149 (Erisim: 21 Mart 2021). Ulkemiz bakimindan da yapilmast
gereken, veri koruma farkindaliginin arturilarak bu farkindalik kapsaminda verilerin korunmasi ydniindeki ¢a-
lisma ve yaklagimlar1 Avrupa ve diinyanin geri kalanina duyurmakuar.

3¢ Room, a.g.e., s. 108.

%7 Privacy International, a.g.c., s. 42.

38 Kiizeci, a.g.e., s. 214; Cekin, a.g.e., s. 52; Tastan, a.g.e, s. 50.
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3. Veri Aktariminin Belirli, Agik ve Mesru Amaglar I¢in Yapilmasi

6698 sayili Kanun geregince (m.4/2-c) uyarinca bir kisisel verinin hukuka uygun akta-
rildiginin kabulii i¢in o veriyi aktarma amact belirli ve agik olmalidir. Bu anlamda aktarilacak
veri i¢cin aktarma amaci belirsiz veya muglak olamayacakur.” Bir kisisel verinin aktarilma ama-
cinin megru olmast ise verilerin aktarilmasinda kanun dahil tiim ulusal ve uluslararas: diizenle-

melere uyulmasini ifade eder. Bu nispetle verilerin hukuka uygun aktarilmas ilkesiyle benzesir.

Bu ilkenin uygulanmasina 6rnek vermek gerekirse, A adli bir sosyal medya kurulusu,
kullanicilarinin begenilerini, kisisel bilgilerini, konum verileriyle birlikte bir siyasi olusuma se-
¢im kampanyasinda islemek ve kullanmak iizere agik riza almadan aktarirsa bu aktarma faali-
yeti, tiye olmak ve siteyi kullanmak seklinde belirlenen mesru amagla bagdasmayacakur ve

amaglarin belirli, agik ve mesru olmast ilkesine aykirilik teskil edecektir.*

[lgili ilke ile ilgili olmak {izere Kurul, sikdyetcinin miisterisi oldugu bankaya kendisine
ait is ve islemlerde ulagilmasi adina vermis oldugu telefon numarasi bilgisinin, esine ulagilma-
sinda yardimci olunabilmesi adina islenmesini “belirli, agtk ve mesru amaglar icin islenme ve

islendikleri amagla baglantly, sinirlt ve dlgiilii olma” ilkelerine aykirt bulmugtur.*!
4. Veri Aktariminda Amaca Bagli Kalinmasi ile Veri Minimizasyonu

6698 sayili Kanun uyarinca bir kisisel verinin hukuka uygun aktarildiginin kabulii i¢in,
o verinin belirlenen amaca bagli olarak, sinirli ve dl¢iilii olarak islenmesi gerekmekeedir. Bu
ilkelerden sinirli ve 6lgiilii isleme ilkesini “veri minimizasyonu” olarak tek baslik haline getire-
biliriz.*

Veri aktariminda veri minimizasyonu, gelecekte lazim olabilecegi icin kenarda dursun

edasiyla fazladan veri tutulmasini yasaklar.®

Bir verinin belirlenen amaglara bagli olmasi ise verilerin diger bir ilke olan belirli amag-
larla aktarilabilmesi ilkesine hizmet etmekte olup verilerin belirlenen amagtan baska amagla
aktarilmasini yasaklar. 6698 sayili Kanun gerekgesinden anlasildig tizere sayet veri aktarimi
i¢in 6ngoriilen amag sonradan degisirse, bu ilke kapsaminda kural olarak degisen amag icin de
ayrica hukuka uygunluk kosullari gerceklesmelidir.* Kanaatimizce, bir verinin aktarilmast igin

belirlenen amag sonradan degisirse, yeni amag; 6nceki amaca hizmet ediyorsa, ondan dogmussa

3 Basalp, a.g.e, s. 37; Kiizeci, a.g.c., s. 203; Privacy International, a.g.e., s. 39.

©ICO, a.ge.,s. 26.

4 Kurul tarafindan verilen 2019/277 sayili, 18.09.2019 tarihli karar igin bkz.: hetps://www.kvkk.gov.tr/Ice-
rik/5545/2019-277 (Erisim: 29 Ocak 2021).

“2 Nitekim verilerin sinirli ve 8lgiilii islenmesi gerekliligi “veri minimizasyonu”ndan baska “yeterli ve asgari sayida
verinin kullanilmast (Tiizitkk m.5/1-c)”, “veri ekonomisi (Amerikan Hukuk Enstitiisii ve Avrupa Hukuk Ensti-
tiisit, “Principles for a Data Economy”, 2021, https://principlesforadatacconomy.org/ [Erigsim: 19 Mart 2021])
olarak adlandirilabilir.

# Room, a.g.e., s. 107; Kiizeci, a.g.e., s. 203.

#6698 sayili Kanun gerekgesi, ayrica ayni ydnde bkz.: Voigt ve Bussche, a.g.e., s. 89; Aydzger, a.g.e., s. 123. Farkli
bir uygulama olarak 2016/679 sayili Tiziik uygulamas: 6rnek gosterilebilir. 2016/679 sayili Tiziik’iin 6/f.4
madde hitkmii geregince, kisisel verinin aktarilmasi icin belitlenen amag degismigse, yeni amacin dnceki amagla
baglanusina gore degerlendirme yapilir. 95/46 sayili Direktif'te ise boyle bir durumda sonradan ortaya ¢ikan
amacin, dnceki amagla ilgili olmast aranir.

BN !/ | Nisan 2021 93



Sevgi Erarslan
E

veya onun ger¢eklesmesine hizmet ediyorsa ortada iki farkli amag degil, ortak bir amag soz
konusu olup kisisel verilerin belirlenen amaglar dogrultusunda aktarilmas: gerekliligini bu se-

kilde anlamak gerekir.

Bir verinin aktarildigt amagla ol¢iilii islenmesi ise verinin aktarilmast ile ulagilmak iste-
nen amaca bagka tiirlii ulagilabilmesi halinde, temel hak ve ozgiirliiklere daha az miidahale
edecekse, o yolun tercih edilmesi anlamina gelir.* Burada amaglanan verilerin aktarilmast yo-
luyla ortaya cikabilecek risklerin minimize edilmesidir. Ornegin, INTERPOL tarafindan ara-
nan bir su¢lunun bulunmasi i¢in ihbarin geldigi bolgede genel teknik izlemeler yapilmasi ye-
rine faile ulagma imkanini saglayacak, temel hak ve dzgiirliikleri daha az kisitlayan yollar tercih

edilmelidir.

Bir verinin aktarildigt amagla sinirli olmasi ise, veri sorumlusunun, aktarma amacina
ulagmak iizere en az miktarda veriyi kullanmasini ifade eder”. Burada amaglanan ise en dar
anlamiyla islenecek verileri minimize etmektir. Ornegin Diinya Saglik Orgiitii’niin Covid-
19’un iilkeler bazinda yayilimini gstermek tizere yayinladig: raporlar icin Tiirkiye’den akeari-
lacak verilerde sayisal olarak bu sayilarin belirlenmesi yeterli olup, ayrica Covid-19 viriisiine
sahip kisi bilgilerinin verilmesi gerekmeyecektir, aksi durumda aktarma faaliyeti amagla sinir-
lilik ilkesine aykur olacakur.

5. Aktarilan Verilerin Sinirl: Siire ile Muhafazas: flkesi

6698 sayili Kanun, kisisel verilerin mevzuatta 6ngoriilen veya aktarildiklar1 amag i¢in
gerekli olan siire kadar muhafaza edilmelerini aramaktadir. Bu ilke en 6z anlamuyla, veri sahi-
binin verilerinin 6miir boyu, her an, farkli amaglarla kendi aleyhine kullanilabilecegi endise-
siyle yasamamasini ve veri isleme faaliyetinin basli bagina risk ve tehlikelerle dolu bir siireg

olmasindan miitevellit veri giivenli risklerini minimize etmeyi taahhiit eder.””

Bir verinin aktarildiktan sonra muhafaza edilme siiresi, kanunla veya sair yasal diizenle-
melerle belirlenen siirelerle sinirli olacakur. Sayet kanunda veya diger yasal diizenlemelerde
boyle bir siire 6ngdriilmemisse, verinin aktarma amaciyla dogru orantida bir hakkaniyet deger-
lendirmesi yapilacak ve muhafaza siiresi belirlenecektir. Nitekim verilerin azami muhafaza sii-
relerinin belirlenmesi 30 Aralik 2017 tarihli, 30286 sayili Resmi Gazete’de yayimlanan Veri
Sorumlulart Sicili Hakkinda Yonetmelik geregince, veri sorumlulart i¢in bir zorunlulukeur.
Veriler muhafaza edilmeleri gereken siire sona erdiginde, kisilerin verilerinin gelecegini belir-
leme hakkinin uzanust olarak bu veriler, Kisisel Verilerin Silinmesi Yénetmeligi lafzi (m.7)
kapsaminda, silinecek, yok edilecek veya anonim hale getirilecektir. Bu baglamda 6rnegin bir
sosyal medya sitesi, {iyesi kullanici tiyeligini sona erdirmisse, o {iyeye ait tiim bilgileri yok ede-

cek, silecek ya da anonimlestirecektir.

# Cekin, a.g.e, s. 53.
46 Kiizeci, a.g.e., s. 208.
47 Kiizeci, a.g.e., s. 215; Privacy International, a.g.e., s. 44.
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6. Veri Aktarimina Iliskin Hususlarda Ilgili Kisinin Bilgilendirilmesi lkesi

6698 sayili Kanun uyarinca, kisisel verilerin aktarilmasindan dnce ve aktarma siirecinde
ilgili kisinin haklari gozetilmelidir. 6698 sayili Kanun uyarinca “ifgili kisi” “Kisisel verisi islenen
gercek kisi”dir. 1lgili kisinin haklarint bilmesi ve kullanabilmesinin garantisi bu haklar hak-
kinda bilgilendirilmesidir. Buna gdre veri sorumlusu, verisini aktaracag: kisiyi 6698 sayili Ka-
nun’un 10’uncu maddesi kapsaminda kendisi ve varsa temsilcisinin kimligi, kisisel verilerin
hangi amagla, kimlere aktarilabilecegi, kisisel veri toplamanin yéntemi ve hukuki sebebi ile
kanunun 11’inci maddesinde sayilan haklari hakkinda bilgilendirecektir®®. Bu, diiriistlitk ku-

ralina uygun veri isleme ve seffaflik ilkelerinin de geregidir®.

[gili kisinin agik rizasi ile aktarma yapilacagi hallerde ilgili kisinin bilgilendirilmesi 6zel-
likle 6nem arz eder. Zira ilgili kisinin agik rizasindan bahsedebilmek i¢in kisinin riza vermeden
evvel agikea bilgilendirilmesi gerekmektedir.

Ilgili kisinin haklari, 6698 sayili Kanun’un 11’inci maddesinde diizenlenmistir. Buna
gore kisi, ilk asamada kendisi hakkinda bir kisisel verinin aktarilip aktarilmadigint 6grenme”’,
sayet aktarilmis ise ikincil asama olarak bu kisisel veri hakkinda, aktarimin amaci, ilgili kisisel
veri kategorisi, verilerin agiklandig1 alicilar veya akearildig tilkeler, miimkiinse, 6ngériilen sak-
lama siiresi veya miimkiin degilse bu siireyi belirleme kriteri, kanunda veya ilgili yasal diizen-
lemede sayilan diger haklara sahip olup olmadigs, kisisel verilerin kaynags, alinan yeterli 6n-

lemler hakkinda bilgi alma hakkina sahip olacaktir.’® Kisinin bu bilgi edinme hakki, veri so-

rumlusunun ilgili kisiyi aydinlatma yiikiimliliigiiniin miitemmim ciiziidiir.

Kisinin bilgi edinme hakkindan bagka kisisel verileriyle ilgili her tiir isleme “itiraz hakk:”
da diizenlenmistir. Ilgili kisi itiraz hakkini, KVKK’ya bagvuru ve sikayet seklinde kullanilabi-
lecegi gibi mahkeme yoluyla da kullanilabilir.> Ilgili kisi, kisisel verilerinin islenmesinden do-

lay1 zarar gérmiigse, bu zarari tazmin etmek i¢in de talepte bulunabilir.
7. Veri Aktariminda Veri Giivenliginin Saglanmas: ilkesi

Kisisel verilerinin giivenliginin saglanmasi anlamina gelen ve “Veri giivenligi (data secu-
rity)” olarak karsimiza ¢ikan bu ilke 6698 sayili Kanun’un 12’nci maddesiyle, veri sorumlula-
rinin kigisel verilerin hukuka aykiri olarak islenmesini, bunlara hukuka aykir1 olarak erigilme-

sini 6nleme, her tiirlii teknik ve idari tedbirleri alma yiikiimliligi olarak diizenlenmistir.

Giintimiizde arttk muhatabin kim oldugu fark etmeksizin, cevrimici veya ¢evrimdist
uygulamalar vasitasiyla bircok veri ihlali gerceklesmekte ve bu ihlallerin bedeli giinden giine
agirlasmakeadir.”® Kisisel verilerin yurt disina aktarilmasi s6z konusu oldugunda bu ihlallerin

boyut ve zararlar1 daha biiyiik olabilecektir. Kisisel verilerin giivenligi ve gizliligi, veri konusu

% Tlgili kisinin bilgilendirilmesi ilkesi, benzer sekilde 2016/679 sayili Tiiziik’iin 12, 13 ve 14'iincii maddelerinde,
95/46 sayili Direktifin 10 ve 11'inci maddelerinde diizenlenmistir.

# Voigt ve Bussche, a.g.e., 5. 143.

%0 Cekin, a.g.e., s. 89.

°! Voigt ve Bussche, a.g.e., s. 150-151.

52 Kanun ilgili kisinin itiraz hakki icin herhangi bir istisna 6ngdrmezken, 2016/679 sayili Tiiziik’iin m.22/f.2 hitkmii
geregince itiraz hakkina istisnalar taninmigtir. Bkz.: Cekin, a.g.e., s. 100-101.

53 Lambert, Dara Protection Rules, s. 271.
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icin olumsuz etkileri 6nlemenin anahtart olup, bu anlamda alinabilecek giivenlik 6nlemleri,
veri sorumlusu biinyesinde alinabilecek erisim kontrollerinin yapilmasi gibi organizasyonel,
verilerin sifreli sistemler vasitastyla girilebilecek fiziki bir yerde tutulmasi gibi fiziki, veriler tize-
rinde erisimi zorlagstirmak icin kodlama ydnteminin kullanilmasi gibi bilisimsel ve sifreleme,

farkls isimlendirme gibi teknik dnlemler olarak sayilabilecektir.>

Bu ilkenin kisisel verilerin yurt disina aktarilmast bakimindan gériiniimiing, “yeterli
korumanin bulunmast ilkesi” olusturur. 6698 sayili Kanun’un kisisel verilerin yurt digina ak-
tarilmasini diizenleyen 9’uncu maddesi geregi ilgili kisilerin agik rizast yoksa aktarilacak iilkede
yeterli koruma bulunmasi, yeterli koruma yoksa Tiirkiye’deki ve ilgili yabancr tilkedeki veri
sorumlularinin yeterli bir korumayi yazili olarak taahhiit etmeleri ve Kurul’un izninin bulun-
mast gerekmektedir. Yeterli korumanin bulunup bulunmamasina dair hususlar tgiincii bo-
liimde irdelenecektir. Ayrica aktarilacak veri 6zel nitelikli kisisel veri ise bu verilerin islenmesi
icin KVKK tarafindan belirlenen veri giivenligini tesis etmeye yonelik teknik ve idari tedbirle-

rin alinmasi gerektigini de beliremek gerf:kir.55

Kisisel verilerin aktariminda veri giivenligi ilkesinin 6nemini ortaya koymak tizere Ku-
rul’un birgok ilke kararina da imza atugini ifade etmek gerekir. Zira veri giivenligi diger bircok
ilkeyle baglant1 halindedir. Ornegin KVKK, 7.4.2020 tarihinde yaptig1 bir duyuruda pandemi
doneminde 6grencilerin ad ve soyadlar1 gibi kisisel verileri ile ses ve goriintii gibi biyometrik
veri kapsaminda degerlendirilebilecek bazi 6zel nitelikli kisisel verilerinin islendigi uzaktan egi-
tim platformlarinin bir¢ogunun bulut hizmet saglayicilar araciligiyla hizmet verdiginin ve bu
yazilimlara ait veri merkezlerinin ¢ogunlukla yurt disinda oldugunun gozlemlendiginden ha-
reketle veri merkezleri yurt disinda olan platformlarin kullanilmast durumunda yurt disina veri
aktarimi s6z konusu olacagindan, 6698 sayili Kanun’un 9’uncu maddesinde belirtilen sartlara
uygun olmayan aktarimlarin Kanunun ihlali anlamina gelebileceginin unutulmamasi gerekti-
gini duyurmustur.>® Kurul ilgili karari ile bulut hizmet saglayicilardan merkezi yurt diginda
olanlarin aktardiklart verilerin yurt disina veri aktarimi sayilacagini ortaya koymakrtadir. Bu
anlamda 6zellikle iCloud, Yahoo ve Google Drive gibi kullanicilarin elektronik posta igerikle-
rini, dosyalarini, fotograflarini ve videolar: depolamaya yarayan saglayicilarin gogunun merke-
zinin yurt disinda olmast bu saglayicilar bakimindan da yurt disina veri aktariminin s6z konusu
olup olmadig1 tartismasini akla getirmektedir. Ilgili saglayicilar, kullanicilarin talepleri dogrul-
tusunda kullanicilara ait kisisel veri niteligindeki belgeleri depolamaktadir. Depolanan bu ve-
riler de merkezi yurt disginda bulunan sunucularda saklanmaktadir. Verilerin saklanmasi ve de-

polanmasi da kisisel verilerin islenmesi yollarindan biridir. Aktarimdan bahsedebilmek i¢in ise

>4 European Union Agency for Fundamental Rights ve Council of Europe, Handbook on European Data Protection
Law, Litksemburg: Publications Office of the European Union, 2018, s. 131; Privacy International, a.g.c., s. 45;
Lambert, Data Protection Rules, s. 275. Bu anlamda “Tasarimla Veri Koruma (Privacy by Design)”ve Varsayilan
Ayarlarla Veri Koruma (Privacy by Default)” gibi uygulamalar da veri giivenligini saglamak tizere tegvik edilme-
lidir.

5 {lgili yeterli 6nlemler icin bkz.: KVKK, “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler)”, Ankara:
KVKK Yayinlari, 2018.

¢ Bkz.. “Uzaktan Egitim Platformlart Hakkinda Kamuoyu Duyurusu”, 7 Nisan, 2020,
heeps:/fwww.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-Kamuoyu-Duyurusu (Erisim: 29
Ocak 2021).
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bir verinin bulundugu yerden bagka bir yere tasinmasi, iletilmesi gerekmektedir. Bu anlamda,
kullanicilarin bulutlarda sakladiklari verilerin hizmet saglayict kuruluslarca farkls tilkelerde (6r-
negin Google Drive’in kullanicisina ait veriyi Hindistan’da bulunan yazilim kurulusuna gén-
dermesi) bulunan saglayicilara génderilmesi, kullanicinin elektronik postalarini veyahut fotog-
raflarini yurt disginda bulunan bir kisi veyahut kurulugla paylasmas: durumunda yurt disina veri
aktarimi s6z konusu olabilecektir. Birinci halde ilgilinin agik rizasinin olmamasi veyahut agik
rizanin aranmadigs hallerin de olayda ger¢eklesmemesi halinde aktarim hukuka aykurt olacak,
ikinci halde ise kullanici kendi rizastyla verilerini yurt disina aktardig icin aktarma faaliyeti
hukuka uygun olacakur. Ancak ikinci halde verinin aktarildig1 kisi veya kurulus, her haliikirda
kullanicinin dngoriilebilir rizasi kapsaminda veri isleyebilecek, ongoriilebilir rizanin disinda
kalan kullanimlar i¢in ayrica acik riza almadan veri islemeyecektir. Bu anlamda 6rnegin, yurt
disinda bulunan H. Universitesi'ne Tiirkiye’den yiiksek lisans bagvurusunda bulunan égrenci
A’nin Google Drive iizerinden paylastigi 6zgecmisi, H. Universitesi tarafindan A’nin bulun-
dugu iilkeden gelen bagvurular: kisileri belirli veya belirlenebilir kilacak sekilde istatistiksel ola-

rak kullanilamayacakr.

I1I. TOURK HUKUKUNDA KIi$iSEL VERILERIN YURT DISINA
AKTARILMASI SARTLARI

A. GENEL OLARAK

6698 sayili Kanun ile kisisel verilerin yurt digina aktarilmasi sartlari diizenlenmistir.
Buna gore kisisel veriler, ancak ilgili kisinin acik rizast olmast halinde yurt disina aktarilabile-

cektir. Bu kapsamda bir verinin yurt disina aktarilabilmesi icin;

- Ilgili kisinin agik rizast olmali,

- Kanunla aranan, ¢alismamizda da yer verilen aktarma ilkelerine uyulmali,

- Aktarilacak veri 6zel nitelikli kisisel veri ise KVKK tarafindan diizenlenen yeterli 6n-
lemler alinmalidir.

6698 sayili Kanun uyarinca kisisel veriler, ilgili kisinin agik rizasi olmaksizin da aktari-
labilecektir. Ilgili kisinin agik rizasinin olmadigr halde bir verinin yurt disina aktarilabilmesi
icin;

- Veri, genel nitelikli kisisel veri ise 6698 sayili Kanun’un 5’inci maddesinin ikinci fik-

rasinda diizenlenen hallerden birinin somut olayda var olmasi gerekmektedir.

- Veri, 6zel nitelikli kisisel veri ise somut aktarma faaliyetine dayanak hitkiimler 6zel
nitelikli kisisel verinin niteligine gore degismektedir. Buna gore;

i. Akrtarilacak veri, kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mez-
hebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, hakkinda uygu-
lanan ceza mahkamiyeti ve giivenlik tedbirleri ile biyometrik ve genetik 6zelliklerine iliskin
veri ise aktarma faaliyeti kanunlarda agik¢a 6ngoriilmiis olmalidir.

ii. Aktarilacak veri, kisilerin saglik ve cinsel hayatina iliskin bir veri ise veriler ancak kamu
sagliginin korunmast, koruyucu hekimlik, ubbi teshis, tedavi ve bakim hizmetlerinin yiiriitiil-

mesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
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yikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan ilgilinin acik
rizast aranmaksizin akearilabilir.

iii. Aktarilacak verinin niteligi 6nem arz etmeksizin, ayrica KVKK tarafindan belirlenen
yeterli 6nlemlerin alinmasi gerekmekeedir.

- Verinin niteligi fark etmeksizin, kisisel verinin aktarilacagt yabanci tilkede yeterli ko-
rumanin bulunmas, yeterli koruma yoksa Tiirkiye’deki ve ilgili yabancr tilkedeki veri sorum-
lularinin yeterli bir korumayi yazili olarak taahhiit etmeleri ve Kurul’'un buna izin vermesi ge-
rekmektedir.

Goriildugi tizere kisisel verilerin yurt digina aktarilmasi: meselesi kanunda agikea dii-
zenleme altina alinmigtir. Bu kapsamda bu baslik altinda oncelikle, kisisel verilerin ilgilinin
agtk rizast dahilinde ve ilgilinin agik rizasinin aranmadigr kanunla sayilan hallerde yurt disina

aktarma sartlari irdelenecektir.
B. KISISEL VERILERIN “ILGILININ ACIK RIZASI” ILE YURT DISINA AKTARILMASI
1. Genel Olarak

Ttiirk hukukunda kisisel verilerin hukuka uygun olarak yurt digina aktarilabilmesine ce-
vaz veren ilk ihtimal ilgilinin a¢ik rizasinin olmasidir. 6698 sayili Kanun uyarinca belirli bir
konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizay: ifade eden acik
rizanin, ozgir iradeyle agiklanan “tereddiide yer birakmayacak agiklikta” olma, bilgilendiril-

meye dayanma ve belirli bir konuya iliskin alinmis olma seklinde {i¢ unsuru vardir.”

6698 sayili Kanun uyarinca ilgili kisinin verecegi agik riza herhangi bir sekil sartina baglh
tutulmamustr. [lgili kisiden verilerin aktarilabilmesi yoniinde agik rizasinin, ilgili verinin akta-
rilmasindan evvel alinmasi gerekmektedir.’® Ayrica ilgili kisinin riza beyanini diledigi zaman

geri alabilecegini de belirtmek gerekir.”

Acik riza bir veriyi aktarabilmenin en su gétiirmez kosuludur. Anayasa Mahkemesi
(AYM) de bu kabulii dogrular nitelikte verdigi bir kararda®, avukatlik yapan bagvurucu (A.
Arif Cangt) hakkinda idare tarafindan sebebi ortaya koyulamayan bir veri toplama faaliyeti
yliriitiilmesi ve toplanan bu verilerin yapilan Bilgi Edinme Kanunu bagvurusu sonucu bagvu-

rucunun rizast olmaksizin ti¢iincii kisilere aktarilmasini ihlal olarak kabul etmistir.

57 Kanun gerekgesinde, agik rizanin, 95/46 sayili Direktif esas alinmak suretiyle tanimlandigs ifade edilmekeedir.
Buna gore acik rizanin, “Ggili kisinin, kendisiyle ilgili veri islenmesine, dzgiirce, konuyla ilgili yeterli bilgi sahibi
olarak, tereddiide yer birakmayacak agiklikta ve sadece o islemle sinirli olarak verdigi onay beyani” seklinde anla-
stlmasi gerektigi ifade edilmistir.

> Ayni yonde bkz.: Tastan, a.ge., s. 164; Akgiil, a.g.e., s. 178; Voigt ve Bussche, ag.e., s. 144; Article 29 Data
Protection Working Party, “Opinion 15/2011 on the Definition of Consent”, 13 Temmuz, 2011, s. 9; Cekin,
a.g.e., s. 58; Nevzat Ali Ani, “Kisisel Verilerin Islenmesi ve A¢ik Riza”, Yiiksek Lisans Tezi, Istanbul Universitesi,
2018, s. 146.

> Ayni yonde bkz.: Article 29 Data Protection Working Party, a.g.e., s. 32-33; 2016/679 sayilt Tiiziik m.7(3);
Cekin, a.g.c, s. 62; Diilger, ag.e., s. 28; Voigt ve Bussche, a.g.e., s. 97; ICO, a.g.e., s. 102; European Union
Agency for Fundamental Rights ve Council of Europe, a.g.c., s. 150; Ozdemir, a.g.e., s. 205; Tastan, a.g.e., s.
165; Privacy International, a.g.e., s. 65.

6 AYM, Arif Ali Cangt B. No 2016/4060, 17.9.2020 tarihli karar, https://kararlarbilgibankasi.ana-
yasa.gov.tr/BB/2016/4060 (Erisim: 13 Mart 2021).
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Aktarilan verinin trafik veya konum verisi olmast durumunda elektronik haberlesme
mevzuat ayricaliklt bir diizenleme getirmistir. 4 Aralik 2020 tarihinde yayinlanan Elektronik
Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasina Iliskin Yénet-
melik geregi aktarilan veri, konum veya trafik verisi ise ilgili kisiden aktarilacak verinin kap-
samu, aktarilacak tarafin adi ve agik adresi, aktarma amaci ve siiresi ve verinin aktarilacag iil-
kenin ad bilgileri verilerek ayrica agik riza alinacakur. Nitekim ayni yonetmelik geregi, islet-
mecilere, trafik ve konum verilerinin agik riza alinarak {i¢iincii taraflara aktariminin s6z konusu
oldugu durumlarda, bu verilerin sadece agik riza bilgilendirmesinde belirtilen tigiincii taraflarca

ve belirtilen amagla islenmesini saglama yiikiimlalagi getirilmistir.

Giintimiizde 6zellikle Covid-19 pandemisi kapsaminda kisilerin yerlerini, karantina ted-
birlerine uyulup uyulmadigini tespit etmek iizere Saglik Bakanlig tarafindan gelistirilen Hayat
Eve Sigar (HES) uygulamasi®' ile milyonlarca kisinin konum verisi islenmektedir. Uygulama-
nin mobil versiyonunda yayinlanan “Gizlilik Politikast” incelendiginde, verilerin, pandemi ile
miicadele siiresiyle sinirli olmak tizere islendigi, kamu sagliginin korunmasi ve pandemiyi en-
gelleme amagli Igisleri Bakanligi veya kolluk kuvvetlerine aktarilabileceginin diizenlendigi go-
rillmekeedir. Tiirkiye'de ilk vakanin agiklandigi giinden beri bir y1l ge¢mis olup, 19 Mart 2021
tarihi itibariyle toplam vaka say1st 2971633 olmus® ve her gecen giin artmaya devam etmek-
tedir. Bu anlamda pandeminin ne kadar siirecegi belli olmadig1 gercegi karsisinda, belirsiz bir
stire ile verilerin tutulmasi seklindeki diizenleme, verilerin sinirls siire ile tutulmasi ilkesine ay-
kiridir. Ayrica ilgili uygulamada verilerin yurt disina aktarimuiyla ilgili bir bilgilendirme olma-
masindan hareketle, HES uygulamast ile islenen verilerin yurt disina aktarilamayacagini, aksi

durumun hukuka aykir bir veri aktarimi olacagini da ayrica belirtmek gerekir.
2.Yurt Digina Veri Aktariminda Aranan Ilgilinin Agik Rizasinin Unsurlar

6698 sayili Kanun’da “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve dzgiir ira-
deyle agiklanan riza” olarak tanimlanan agik rizanin kanun ve dayanak 95/46 sayili Direktif
lafzindan anlagildigy tizere, tereddiide yer birakmayacak nitelikte ozgiir iradeyle agiklanmig
olma, bilgilendirilmeye dayali olma ve belirli bir konuya 6zgiilenmis olma olmak iizere {i¢ un-

suru vardir.

Kisinin verdigi rizanin, i¢ diinyasindan ve dis diinyaya yansitug: 6zgiir diistince ve ey-
lemlerinden goriilecegi tizere tereddiide yer birakmayacak agiklikta olmasi aranacakur. Bu ka-
bul bizi zimni rizanin kabul edilemeyecegi gercegini kabule zorlar.®* Bu durumda rizanin varlig

konusunda herhangi bir belirsizlik veyahut siiphe varsa verilen riza gegerli ve yeterli kabul

¢! Detaylt bilgi igin bkz.: Saglik Bakanligi, “Hayat Eve Sigar — Giivenli Alan — HES Kodu — [hbar”, https://hayate-
vesigar.saglik.gov.tr/HES.pdf (Erisim: 19 Mart 2021).

62 Saglik Bakanligy, “Tiirkiye Covid-19 Hasta Tablosu”, 19 Mart, 2021, https://covid19.saglik.gov.tr/ (Erisim: 19
Mart 2021).

6 Kanunun dayanak aldig 95/46 sayili Direktif kapsaminda 29 Madde Calisma grubu da veri ilgilisinin rizasini
belirtmesi sartinin saglanmast icin basit bir eylemsizligin yetersiz oldugunu kabul etmistir. Bkz.: Article 29 Data
Protection Working Party, a.g.e., s. 12. Ayni yonde bkz.: Privacy International, a.g.e., s. 63,64; Room, a.g.e, s.
123; Tastan, a.g.c., s. 161-162; Kiizeci, a.g.e., s. 251; Basalp, a.g.c., s. 44. 2016/679 sayili Tiiziik’te de ayn1 hususa
deginilmistir. Bkz.: GDPR, “Recital 32: Conditions for Consent”, https://gdpr-info.eu/recitals/no-32/ (Erisim:
29 Ocak 2021).
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edilemeyecektir.** Zimni rizanin kabul edilmemesi 6zellikle aktarilan verilerin saglik verisi ol-
mast durumunda tartismalara yol agmaktadir. Soyle ki hastalarin tedavi gormek iizere bagvur-
duklari hastanelerde her bir islem icin ayrica rizalari alinmamakta, 6rnegin bas agrisi ile bir
hastaneye bagvuran hastanin esasinda beyninde tiimér oldugunun belirlenmesi kargisinda dok-
torlar derhal miidahalede bulunabilmek i¢in hastanin agik rizasini almadan ve hastay: aydin-
latmadan tedaviye baglayabilmektedir. Kanaatimizce burada zimni rizay1 derhal gegerli kabul
etmemek, her haliikirda hastanin tedaviye baglanmasi yoniinde aktif bir davranis veya eylemini
beklemek gerekmektedir.®® Bir bagka deyisle, eylemsizlik tek basina, hastanin iyiligi icin dahi
olsa yeterli kabul edilmemelidir. Yine 6rnegin, 2017 yilinda, Ingiltere’de Royal Free London
adli saglik kurulusu hastalarinin kayitlarini, zimni rizalarina giivenerek, akut bébrek hastaligi-
nin tespiti icin Google’in DeepMind adli yapay zeka sirketine aktarmasi da hastalarin aktarim
icin ayrica bilgilendirilmemis olmasi karsisinda ICO incelemesine konu olmus ve her iki ku-

rulus da politikalarinda degisiklik yapmak zorunda kalmistir.*

Bazen ilgili kisinin verdigi riza tereddiide yer birakmayacak agiklikta olabilir ancak bu
riza bir korkutma, aldatma veya tehlike altinda verilmis olabilir. Bu olasiliktan hareketle ilgili
kisinin, verdigi rizanin ayrica gercek hissiyatini yansitmasi ve bu rizanin aldatma, korkutma,
zorlama gibi herhangi bir olumsuz etki altinda olmamasi gerekir.®” Bu noktadan hareketle isgi-
isveren, dgretmen-6grenci, devlet-birey gibi gii¢ dengelerinin hassas oldugu durumlarda riza-
nin ozgiirce verilip verilmedigi, bask: altinda olup olmadig; fazladan hassasiyetle degerlendiril-

melidir.®® Her durumda gegerli bir riza alinip alinmadigint ispat yiikii veri sorumlusunun iize-

rindedir.’

6698 sayili Kanun uyarinca agik rizadan bahsedilebilmesinin diger bir kosulu alinan agik
rizanin kiginin bilgilendirilmis olmasina dayanmasidir. Bu gereklilikten hareketle ilgili kisi ki-
sisel verileri aktarilmadan evvel 6zellikle veri aktarmanin nedenleri ve aktarim ile giidiilen amag
hakkinda bilgilendirilmelidir.”” Bu gerekliligi, kisinin bilgi edinme hakki besler.”" Bu nedenle,
veri sorumlusu 6698 sayili Kanun kapsaminda kendisine yiiklenen “aydinlatma yiikiimlilag”
geregi ilgili kisiyi, kisisel verilerin kimlere ve hangi amagla aktarilabilecegi, kisisel veri toplama-

nin yontemi ve hukuki sebebi hakkinda bilgilendirecektir.”* Kanunda sayilan veri

4 Room, a.g.e., s. 123.

 ICO da ayn: kabulde bulunmaktadir. Bkz.: Hamsa Hassan, “Consent in the UK Healthcare Sector: Overcoming
the Challenges”, Privacy & Data Protection Journal, 21/4 (2021), s. 14.

% Hassan, a.g.e., s. 15.

67 Article 29 Data Protection Working Party, a.g.e., s. 12; Tastan, a.g.e., s. 160.

%8 Article 29 Data Protection Working Party, a.g.e., s. 16; Voigt ve Bussche, a.g.e., s. 96.

% Voigt ve Bussche, a.g.e., s. 93.

7® Room, a.g.e., s. 123; European Union Agency for Fundamental Rights ve Council of Europe, 2.g.e., s. 146.

7! Voigt ve Bussche, a.g.e., s. 96. Ahmet Iyimaya bilgi edinme hakkini verilere erisme 6zgiirliigii ile birlikee deger-
lendirir ve her iki 6zgiirligii de idarenin seffaf yonetiminin olmazsa olmaz olarak kabul eder. Bkz.: Ahmet [yi-
maya, “Bilgi Edinme ve Verilere Ulasma Ozgiirligii”, Ankara Barosu Dergisi, 1 (2003), s. 41, 43.

72 Bu hususta 10 Mart 2018 tarihli, 30356 sayili Resmi Gazete’de yayinlanan “Aydinlatma Yiikiimliiliigiiniin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig” ile bilgilendirme dl¢iitleri belirlenmistir (m.5). Teb-
ligde yer alan “veri sorumlusunun farkli birimlerinde kisisel veriler farkli amagclarla isleniyorsa, her bir birim nez-
dinde ayrica bilgilendirme igleminin gerceklestirilecegi”, yoniindeki hitkiim, 28 Nisan 2019 tarihli Resmi Ga-
zete’de yayimlandigt tizere kaldirilmigtir. Kanaatimizee bu degisiklik uygulamada bir sirketin benzer amaclarla
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sorumlusunun aydinlatma yiikiimliligi ile belirlenen bilgilendirme 6lgiitleri asgari 6lgiitler-
dir.”” Kanaatimizce ilgili kisiler bu durumdan hareketle &zellikle kullandiklart uygulamalar,
tiyesi olduklar1 topluluklar nezdinde verilerini en az isleyen ve bilgilendirme 6lgiitiinii en genis

uygulayan uygulama ve topluluklari tercih etmelidir.”*

Bilgilendirme yiikiimliiliigiiniin acik rizanin aranmadigi aktarma hallerinde aranip aran-
mayacag tartigmalidir.”” Kanaatimizce islemeye dair acik rizanin gerekmedigi hallerde, ilgili
kisi gerek kanunda sayili hangi istisnaya dayanildigi hususunda gerek de verilerin aktarildigy,
aktarilacagi her bir tilke ve aktarma amaci hakkinda bilgilendirilmelidir. Zira acik riza, acik riza
aranmayan haller bakimindan aranan bir unsur olmasa da hukuka uygun veri aktarma gerekli-
ligi bu kabulii zorunlu kilmaktadir.

6698 sayili Kanun kapsaminda, yurt disina hukuka uygun bir veri aktarma eyleminden
bahsedebilmek i¢in aranan agik riza, belirli bir konuya iligkin alinmis olmalidir. Bu zorunluluk
kisisel verilerin aktarildigi amaca bagli olmasi ilkesiyle bir baglant icerisindedir. Gegerli bir
rizadan s6z edebilmek icin verilen rizanin sebebi belli olmalidir. Bu kapsamda 29 Madde Ca-
lisma Grubu’na gére’®, veri aktarimina esas amag belirtmeksizin toplu battaniye rizalart kabul
edilemeyecektir.”” Bu unsur ayrica, veri sorumlusunun ilgilinin acik riza gosterdigi aktarma
amacindan bagka amaglar igin verilen rizaya dayanamayacagini ifade eder.”® Ilgili kisinin veri-
sinin aktarilmasi bakimindan aranan amaglar birden fazlaysa ve bu amaglar birbirleriyle kesin

bir ayrilik icerisindeyse, ilgili kisiden, belirli ve her bir amag icin ayr1 agik riza alinmalidir.”

C. KISISEL VERILERIN ILGILININ ACIK R1ZAST OLMAKSIZIN YURT DISINA
AKTARILMASI

[lgilinin agik rizast olmaksizin kisisel verilerin yurt disina aktarimi igin aranan sartlar,
kisisel verilerin genel veya ozel nitelikli olup olmamasina gore belirlenecektir. Ancak her iki tiir
veri bakimindan da verilerin yurt digina aktarimi igin verilerin aktarilacag: tilkede yeterli ko-
ruma olmast aranacakur. Bu sartlar kisisel verilerin niteligine, yeterli koruma bulunup bulun-

mamasina gore ayrilacakur.

veri isleyen farkli departmanlari arasinda yeniden ve ayrica riza alinmasi gerekliligini ortadan kaldirmasi bakimin-
dan kolaylik saglamaktadir. Ancak diger yandan bir sirkette bulunan, veri isleme amaglarinin 6zde tamamen farkls
oldugu reklam, pazarlama gibi departmanlar bakimindan ayrica riza alinmast gerekip gerekmedigi somut olay
nezdinde hassasiyetle degerlendirilmelidir.

73 Diilger, ag.e., s. 298.

74 Kigilerin verilerinin islenebilmesi icin aranan agik rizanin bilgilendirmeye dayali olarak, bir baska deyisle aydin-
latma yiikiimliliigii yerine getirilerek alinmasinin énemi Kurul kararlarinda da kendini gostermektedir. Bkz.:
02/05/2019 tarihli ve 2019/122 sayily; 8/07/2019 tarih ve 2019/206 sayili Kurul kararlar:.

75 Anr'ya gore agtk riza aranmaksizin igleme hallerinde de aydinlatma yiikiimliiliigiine uyulmalidir. Bkz.: An, a.g.e.,
s. 135.

76 Any, a.gee.,s. 17.

77 Tagtan bu tiir rizalar1 “torba riza” olarak niteleyerek, gecerli olmadiginy ileri siirer. Bkz.: Tastan, a.g.¢ s. 158.

78 Bu gereklilik, veri sorumlusunun veriyi, verilen acik riza kapsaminda belirlenen amagtan farkli ama ilk amagla
uyumlu bir amag¢ kapsaminda aktarmasina engel degildir. Bkz.: Room, a.g.e., s. 123.

7 Voigt ve Bussche, a.g.e., s. 96; European Union Agency for Fundamental Rights ve Council of Europe, a.g.e., s.
147; Article 29 Data Protection Working Party, a.g.c., s. 20; Kiizeci, ag.e., s. 234.
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1. Aktarilacak Kisisel Verinin Niteligine Gore Aranan $artlar

a. Genel Nitelikli Kigisel Verilerin Ilgilinin Agik Rizas1 Olmaksizin Yurt Digina
Aktarilmast

6698 sayili Kanun’un 9’uncu maddesi geregince genel nitelikli kisisel veriler, ayn1 ka-
nunun 5’inci maddesinin ikinci fikrasinda diizenlenen hallerden birinin varligi halinde ilgili

kisinin agik rizasi olmaksizin yurt disina aktarilabilecektir. Bu halleri tek tek incelemek gerekir.

6698 sayili Kanun uyarinca genel nitelikli kisisel veriler bakimindan ilgilinin agik rizas:
yoksa ve kanunlarda acik¢a 6ngdriilmiis ise bu verilerin yurt digina aktarilmast hukuka uygun
olacakur. Nitekim bu husus kanunun 9’uncu maddesinin son fikrasinda “Kisise/ verilerin yurt
disina aktarilmasina iliskin diger kanunlarda yer alan hiikiimler saklidir.” denilmek suretiyle
de teyit edilmigtir. Kanunlardan bagka ekseriyetle kanun hitkmiinde kabul edilen Cumhurbas-
kanlig1 kararnameleri ve milletlerarast antlagmalarda agik hitkiim bulunmasi halinde de veri
aktarimi miimkiin olabilecektir. Nitekim KVKK, Yurtdisina Veri Aktarimi baslikli yapug:
26.10.2020 tarihli duyurusunda®, kanunlardan baska usuliine gére yiiriirliige konulmug mil-
letlerarast antlasmalarda kisisel verilerin yurt disina aktarimina iligkin bir diizenlemenin mevcut

olmast halinde, bu diizenlemeye gore hareket edilecegini kabul etmistir.

Genel nitelikli kisisel veriler bakimindan 6ngériilen kanunlarda acik¢a 6ngdriilme istis-
nasinin saglik ve cinsel hayata iligkin veriler bakimindan diizenlenmemis olmast gercegi karsi-
sinda kanunlarda yurt disina aktarilabilecegi belirlenen saglik ve cinsel hayata iliskin verilerin
akibetinin ne olacag sorusu akla gelebilecektir. Kanaatimizce diger kisisel veriler bakimindan
diizenlenen kanunlarda agikga 6ngdriilme istisnasi, saglik ve cinsel hayata dair veriler bakimin-
dan da diizenlenmeli, bu verilerin ilgilinin acik rizasi olmaksizin yurt disina aktarilabilecegi bir
halin kanunlarda acik¢a 6ngoriilmesi halinde, aktarma faaliyeti dogrudan hukuka aykiri kabul
edilmemeli, somut olayda diger aktarma istisnalarinin bulunup bulunmadig; irdelenerek ona

gore bir kanaate varilmalidir.

6698 sayilt Kanun, fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulu-
nan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayat
veya beden biitiinliigiiniin korunmasi icin veri aktarilmasinin zorunlu olmast halinde acik riza
aranmaksizin yurt disina veri aktarilmasint hukuka uygun bulmaktadir. Fiziki imkansizliktan,
kisinin yasadig1 dogal hastalik, sakatlik veyahut deprem, sel gibi dis etkenler nedeniyle beden
itibariyle rizasini agiklayabilecek durumda olmamasi; hukuki imkansizlik olarak anlamlandiri-
labilecek ikinci halden ise kisinin hukuk sistemi karsisinda ayirt etme giiciine sahip olma, ergin
olma veyahut sinirli olmama kogullarini saglayamamasi nedeniyle rizasini agiklayacak durumda
olmasindan bahsedilir. Ornegin sagir, dilsiz, yardima muhtag bir kimsenin adres bilgisinin yurt

disinda yasayan yakini ile paylasilmast durumunda hukuka uygun bir veri aktarim faaliyetinden

bahsedilebilecektir.

8 lgili duyuru igin bkz.: “Yurtdigna Veri Akrarimi Kamuoyu Duyurusu”, https://www.kvik.gov.tr/Ice-
rik/6828/YURTDISINA-VERI-AKTARIMI-KAMUOYU-DUYURUSU (Erisim: 29 Ocak 2021).
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6698 sayili Kanun bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili ol-
masi kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi halinde
agtk riza aranmaksizin yurt disina veri aktarilmasint hukuka uygun bulmaktadir. Bu anlamda
ornegin, Tirkiye'de faaliyet gosteren bir sirket, Almanya’da faaliyet gosteren bir sirket ile or-
taklasa yaptig1 bir koprii projesi kapsaminda kendi firmasina ait mithendis, muhasebeci, sair
calisan bilgilerini sirket ile isin yapilmasina 6zgii ve isin yapilmasiyla ilgili olarak aktarabilecek,
bu aktarma da hukuka uygun addedilebilecektir. Tiirkiye’de bir¢ok isletme, yurt disinda bulu-
nan sirketlerle ortak is yapiyor olmasindan miitevellit ilgili istisna kapsaminda, is yaptklar:
sirketlerin bulundugu tilkelere s6zlesmesel ytikiimliiliiklerini yerine getirmek tizere veri aktara-
bilecektir.

6698 sayili Kanun, veri sorumlusunun hukuki yiikiimliliigiini yerine getirebilmesi i¢in
veri islemenin zorunlu olmasi halinde agik riza aranmaksizin yurt disina veri aktarilmasini hu-
kuka uygun bulmaktadir. Veri sorumlularinin hukuki yiikiimliiliikleri, kanundan, yonetme-
liklerden, sair yasal mevzuattan ve uluslararasi mevzuattan dogabilecegi gibi, ilgili kisilerle ara-
larinda akdedilen s6zlesmelerden dogabilir. Ornegin, bir veri sorumlusunun is yaptigi yabanci
merkezli kuruluglarla arasindaki veri aktarim faaliyetlerine 2016/679 sayilt Tiiziikk'iin uygula-
nabilmesi muhtemeldir. Bu durumda veri sorumlusunun ayrica Tiiziik geregi aydinlatma yii-
kiimliligt dogmaktadir. Bu gibi durumda yiikiimliligiini yerine getirmek tizere veri aktaran

veri sorumlusunun bu faaliyeti hukuka uygun addedilebilecektir.

6698 sayili Kanun, aktarilacak olan verinin ilgili kisinin kendisi tarafindan alenilestiril-
mis olmasi halinde ilgili kisinin agtk rizasi aranmaksizin yurt disina veri aktarilmasini hukuka
uygun bulmakeadir. Bir kisi verilerini kendisi alenilestiriyorsa, esasinda bu verilerin islenmesine
riza vermis sayilabilir. Ancak burada zimni rizanin kabul edilmediginden hareketle, alenilestir-

menin acik rizanin unsurlarini kargilayacak sekilde cereyan etmesi aranacakur.

Nitekim bu hususta Kurul verdigi bir kararda®', alenilegtirme ilkesi geregince, ilgili ki-
sinin kendisi tarafindan kamuoyuna agiklanmis olan kisisel verilerinin islenebilecegine ancak
burada alenilestirme iradesinin ne olduguna bakilmas: gerektigine, bir kisinin kisisel verisinin
herkesin gorebilecegi bir yerde olmasinin tek bagina alenilestirme sayilamayacagina, acik bir
alenilestirme durumunda kisisel verinin alenilestirme amaci kapsaminda kullanilmasi gerekti-
gine, somut olayda, alenilegtirme bulunuyor olsa dahi ilgili kisinin reklam faaliyetleriyle ilgili
kisisel verilerini alenilestirmedigine kanaat getirerek, somut olayda islenen kisisel verilere yo-
nelik olarak ilgili kisinin acik rizasinin alinmadigina, agik rizanin aranmadigt diger hallerin ise
bulunmadigina, bu nedenle veri sorumlusu hakkinda idari para cezasi uygulanmasina karar
vermigtir. Kanaatimizce bu karar yerinde olup bir kisinin alenilestirdigi veriler bakimindan,
alenilestirme amact diginda bir igleme faaliyetinde bulunulmamalidir. Bu anlamda 6rnegin
kamu kurumuna giriste HES kodunu danisma ile paylasan kisinin HES kodu yalnizca riskli
olup olmadiginin belirlenmesinde kullanilacak olup agik rizasi olmadan bu verisi baska bir

birime aktarilamayacakur.

81 Kurul, 2020/67 say1ly, 27.01.2020 tarihli karar icin bkz.: hteps://www.kvkk.gov.tr/Icerik/6718/2020-67 (Erisim:
29 Ocak 2021).
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6698 sayili Kanun, bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin
zorunlu olmast halinde agik riza aranmaksizin yurt disina veri aktarilmasint hukuka uygun
bulmakrtadir. Kanun lafzindan ve kanun tasarisi gerekgesinden anlasildigi kadariyla burada be-
lirtilen hakkin veri sorumlusuna ait bir hak oldugu kanaatine varilacaktir. Bu anlamda 6rnegin,
yurt disinda bir {ilkede ihlal edilen hakk: nedeniyle yetkili yurt dist yer mahkemesinde dava
agacak sirketin, yurt disinda agacagi dava icin yurt disina veri aktarmasi durumunda bu veri

aktarimi hukuka uygun addedilebilecektir.

6698 sayili Kanun, ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmast halinde agik riza
aranmaksizin yurt disina veri aktarilmasini hukuka uygun bulmaktadir.** Kanunlara uygunluk
anlamina gelen “megruluk” genis bir kavram olup, bu nedenle “mesru menfaat” kavraminin
dar yorumlanmasi gerekmektedir.*” Kanun bu hiikiim ydniinden, kisisel verilerin korunmasi
hakk: olan ilgili kisiyle, mesru menfaati olan veri sorumlusunun menfaati arasindaki yarista,
ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla veri sorumlusunun menfaa-
tine {istiinlitk taninmasini kabul etmistir.®* lgili yonde Kurul, otomotiv sektoriinde faaliyet
gosteren veri sorumlusu tarafindan reklam/bilgilendirme amagh gonderilen bir kisa mesaj hak-
kinda ilgili kisinin sikiyeti tizerine baslattig1 inceleme sonucunda ilgili istisnaya dayanan veri
sorumlusu hakkinda megru menfaatin ne oldugunu agiklamadigina ve bu menfaat ile kisilerin
temel hak ve 6zgiirliikleri arasinda bir denge testi uygulanip uygulanmadigina iliskin herhangi
bir agtklamada da bulunmadigina, bu nedenle kisisel verilerin yurt disina aktarilmasi bakimin-
dan gegerli bir mesru menfaatin bulundugu kanaatine varilmadigina karar vermistir.*> Goriil-
digi tizere Kurul, kanaatimizce yerinde oldugu {izere, mesru menfaatin olmasi halinde yurt
disina ilgilinin agtk rizasi olmaksizin veri aktarilabilmesi i¢in mesru menfaatin ne oldugu, bu
menfaatin temel hak ve dzgiirliiklere ne derecede etki ettigi hususlarinin denge testi uygulan-
mak suretiyle belirflenmesini, buna gore kisisel verinin yurt digina aktariminin hukuka uygun

veya aykirt addedilecegini kabul etmistir.

b. Ozel Nitelikli Kigisel Verilerin Ilgilinin Agik Rizast Olmaksizin Yurt Digina
Aktarilmast

6698 sayili Kanun’un 9’uncu maddesi geregince 6zel nitelikli kisisel veriler, ayn1 kanu-
nun 6’nct maddesinin {igiincii fikrasinda diizenlenen hallerden birinin varligs halinde ilgili ki-

sinin agik rizasi olmaksizin yurt digina aktarilabilecektir.

Kanunda 6zel nitelikli kisisel veriler tahdidi olarak belirlenmis olup, bu verilerin ilgilinin
agtk rizast aranmaksizin yurt disina aktarilmasi saglik ve cinsel hayata iliskin 6zel nitelikli kisisel

veriler ve diger 6zel nitelikli kisisel veriler arasinda ayrim yaparak belirlenmistir.

82 Benzer yonde hiikiimler, 95/46 sayili Direktifin 7/2-f ve 2016/679 sayili Tiiziik'iin 6/1-f madde hiikiimleriyle
de ihdas edilmistir.

8 Kiizeci, a.g.e., s. 347; Tastan, a.g.c, s. 174.

8 Tagtan, a.g.e., s. 173.

8 Kurul, 2020/559 say1lt, 22.07.2020 tarihli karar icin bkz.: https://kvkk.gov.tr/Icerik/6790/2020-559 (Erisim: 29
Ocak 2021).
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Buna gore, aktarilacak verinin, saglik ve cinsel hayata iligkin veriler disindaki 6zel nite-
likli kisisel verilerden olmast halinde, bu verilerin ilgilinin acik rizasi olmaksizin yurt disina

aktarilabilmesi icin su sartlar birlikte bulunmalidir:

- Kigsilerin 1rkina, etnik kdkenine, siyasi diistincelerine, felsefi inanglarina, dinine, mez-
hebine veya diger inanglarina, kilik ve kiyafetine, dernek, vakif ya da sendika tiyeligine, ceza
mahkdimiyetine ve hakkinda uygulanan giivenlik tedbirlerine veya biyometrik ve genetik 6zel-
liklerine dair bir veri olmast,

- Bu verilerin acik riza aranmaksizin aktarilabilecegine dair bir hitkmiin kanunlarda
agtkca ongoriilmesi ve

- Kurul tarafindan belirlenen yeterli 6nlemlerin alinmig olmast.

Aktarilacak verinin, kisilerin saglik ve cinsel hayatina iligkin bir veri olmast halinde ise
bu verilerin ilgilinin agik rizast olmaksizin yurt disina aktarilabilmesi icin su kosullar birlikte
bulunmalidir:

- Kigsilerin sagligina veya cinsel hayatina dair bir kisisel verinin olmast,

- Bu verinin sir saklama yiikiimliiligii alunda bulunan bir kisi veya kurulus tarafindan
aktarilmast,

- Bu verinin, kamu saghiginmn korunmasi, koruyucu hekimlik, tbbi teshis, tedavi ve ba-
kim hizmetlerinin yiirtitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amagclarindan biri dahilinde aktarilmasi ve

- Kurul tarafindan belirlenen yeterli onlemlerin alinmis olmast.

Bu anlamda 6zel nitelikli kisisel veriler bakimindan ilgilinin agik rizasi aransin aranma-
sin Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasinin yurt digina aktarim i¢in zorunlu

oldugunu belirtmek gerekir.

Kurul tarafindan alinan 31/01/2018 Tarihli ve 2018/10 say1li karar ile 6zel nitelikli ki-
sisel verilerin aktarilmasi icin alinmasi gereken yeterli onlemler belirlenmistir. Bu 6nlemler,
ozel nitelikli kisisel veriler i¢in giivenlik politikast belirlenmesi, 6zel nitelikli kisisel verilerin
aktarilmasi siireclerinde yer alan ¢alisanlarin yetki, denetim ve gorevlerine iligkin sinirlamalarin
belirlenmesi, elektronik ve fiziksel ortamda islenen 6zel nitelikli kisisel verilere iliskin ortam
giivenliginin saglanmasi, 6zel nitelikli kisisel verilerin aktarilmasina iliskin 6zel 6nlemlerin be-
lirlenmesi ve teknik ve idari tedbirler olmak iizere diizenlenmistir. Kurul tarafindan kisisel ve-
rilerin aktarilmasina iliskin 6nlemlerin ayr1 bir baslik altinda diizenlenmesi de olduk¢a 6nem-
lidir. Buna gore, eger ozel nitelikli kisisel veriler aktarilacaksa ve bu verilerin e-posta yoluyla
aktarilmasi gerekiyorsa, sifreli olarak kurumsal e-posta adresiyle veya Kayitli Elektronik Posta
(KEP) hesab: kullanilarak aktarilmasi; eger bu veriler taginabilir ortamlar yoluyla akrtariliyorsa,
verilerin kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutul-
mas; eger veri aktarma faaliyeti farkli fiziksel ortamlardaki sunucular arasinda gergeklestirili-
yorsa, sunucular arasinda VPN (Sanal Ozel Ag) kullanarak veya sFTP (Giivenli Dosya Aktarim
Protokolii) yontemiyle veri aktariminin gerceklestirilmesi; eger verilerin kagit ortami yoluyla

aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gériilmesi
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gibi risklere karst gerekli 6nlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formunda

gdnderilmesi gerekmekredir.®

Kisisel veriler aktarilirken birgok engelle, ihlalle kargilasabilecektir. Bu engel ve ihlalleri
minimize etmenin yolu Kurul tarafindan belirlenen 6nlemlerin alinmasindan ge¢mektedir.
Ancak bu onlemler alinabilecek asgari 6nlemler olup aktarilacak verinin ozellikle 6zel nitelikli
kisisel veri olmasi durumunda sifreleme, gizlilik derecelendirme gibi 6nlemlerden bagka takma

ad kullanma, anonim hale getirme gibi 6nlemlere de bagvurulabilecektir.

Verilerin hukuka uygun bir sekilde yurt disina aktarimi aktarimin yapilmasiyla tamam-
lanmayan bir siireg olup, veri aktaranlarin sorumlulugu aktarim igleminden itibaren de devam
eder. S$oyle ki veri aktaranlar, yurt disina aktarim icin kanunla belirlenen kurallara uyarak ak-
tarim iglemini tamamladiktan sonra periyodik araliklarla aktarimin hukuka uygunlugunu
kontrol etmelidir.*” Bu anlamda 6rnegin, yeterli korumaya sahip oldugu bildirilen bir iilkenin
daha sonra Kurul tarafindan yeterli korumaya artik haiz olmadigina karar verildiginde bu iil-
keye yapilan aktarim faaliyetine derhal son verilmesi gerekecektir, aksi takdirde veri aktaran

dogacak veri ihlallerinden sorumlu olacakr.
2. Kigisel Verilerin Aktarilacagi Ulkede Yeterli Korumanin Bulunmasi

6698 sayili Kanun uyarinca bir kisisel verinin ilgilinin acik rizasi olmaksizin yurt disina
aktarilabilmesi icin genel ve 6zel nitelikli kisisel veriler bakimindan varlig1 aranan isleme istis-

nalarinda baska kisisel verilerin aktarilacag iilkede yeterli korumanin bulunmas: gerekmekte-

dir.

6698 sayili Kanun’un 9’uncu maddesi uyarinca yeterli korumanin bulundugu iilkelerin,
bir baska deyisle giivenli tilkelerin Kurul tarafindan belirlenerek ilan edilecegi diizenlenmistir.
Ancak kanunun yayimlanmasinin izerinden neredeyse bes yil ge¢mis olmasina ragmen giivenli
tilke listesi hala yayimlanmamistir. Bu hususta ilk detayli duyurusunu 2.5.2019 tarihinde ya-
pan Kurul, giivenli iilke listesinin heniiz belirlenmedigini belirtmis, ancak ayni duyuruda ye-
terli korumaya sahip iilkelerin belirlenmesinde esas alinacak kriterleri haiz bir belge de yayin-
lamistir.*® Buna gore bir iilkenin kisisel veri aktarimi bakimindan yeterli korumaya sahip olup
olmadi: belirlenirken verilerin aktarilacag iilke ile karsiliklilik durumuna, ilgili tilkenin mev-
zuati ve uygulamasina ve bu mevzuat ve uygulamanin Tiirkiye ile uyumuna, veri koruma oto-
ritelerinin yapilarina, veri aktarim sisteminin nasil diizenlendigine, kisisel verilerin korunmasi
ile ilgili uluslararast antlasma ve kuruluslara taraf olma durumunun ne olduguna, ilgili iilke ile

Tirkiye arasindaki ticaret hacmine ve diger kosullara gore karar verilecegi diizenlenmistir.

86 AYM Nurcan Belin bagvurusunda, bagvurucunun talep ettigi belgenin Bilgi Edinme Degerlendirme Kurulu ta-
rafindan “gizli” ve “kisiye 6zel” gonderilmesine karar verilmesine ragmen, idarenin ilgili belgeyi “kisiye 6zel” notu
diismeden, agik bir zarfla géndermesini kisisel verilerin agik riza olmadan aktarilamayacag; ilkesine aykur1 oldu-
guna karar vermigtir. Bkz.: AYM, Nurcan Belin B. No 2014/14187, 10.1.2018 tarihli karar, https://kararlarbil-
gibankasi.anayasa.gov.tr/BB/2014/14187 (Erisim: 21 Mart 2021).

8 Ayni yonde bkz.: European Data Protection Board, “Recommendations 01/2020 on Measures that Supplement
Transfer Tools to Ensure Compliance with the EU Level of Protection of Personal Data”, 10 Kasim, 2020, s. 3.

88 KVKK, 2019/125 sayil1, 02.05.2019 tarihli karari icin bkz.: hetps://www.kvkk.gov.tr/Icerik/5469/-Yeterli-koru-
manin-bulundugu-ulkelerin-tayininde-kullanilmak-uzere-olusturulan-form-hakkindaki-02-05-2019-tarihli-ve-
2019-125-sayili-Kurul-Karari (Erisim: 29 Ocak 2021).
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Nitekim ayn1 hususlara 6698 sayili Kanun’un 9’uncu maddesinin dérdiincii fikrasinda da yer
verilmistir. Kurul’un yeterli korumanin bulundugu tilkeleri belirleme 6l¢iitlerinin asgari ol¢tit-
ler olduguna dikkat edilmelidir. Yeterli korumadaki sinir Tiirkiye’de mevcut kisisel verilerin
korunmast mevzuatina gore belirlenecektir. Ancak kanaatimizce bir iilkenin yeterli korumaya
sahip olup olmadig: belirlenirken dayanak alinan 95/46 sayili Direktif ve onun devami olan

Tiiziik kararlari da goz 6niinde bulundurulmalidir.”

KVKK giivenli iilke statiisiiniin kargilikli olarak taninmasinin 6nemini de ortaya koy-
dugu 26.10.2020 tarihli duyurusunda, “yasayan” birer dokiiman olarak nitelendirilebilecek
yeterlilik kararlarinin, periyodik gozden gecirmelere tabi tutulacagini, bu kapsamda degistiri-
lebilecegini, askiya alinabilecegini veya kaldirilabilecegini belirtmis, giivenli tilke listesi calis-

malarina devam ettiklerini bildirmistir.

Kisisel verilerin ilgilinin acik rizasi olmaksizin yurt digina aktarilabilmesi igin giivenli
tilkelerin belirlenmesi olduk¢a 6nem arz etmektedir. Zira ticaret yollarinin {izerinde bulunan
tilkemizde, kisisel verileri islemek ana faaliyet alani olan bir¢ok sirketin merkezi yurt diginda
bulunmakta ve her isleme faaliyeti i¢in ayrica agik rizanin alinmamasindan miitevellit giinii-
miizde birgok veri hukuka aykurt bir bi¢cimde yurt disina aktarilmakeadir. Bu durumu engelle-
menin yolu bir an evvel giivenli iilke listesinin yayinlanmasindan, KVKK tarafindan yapilacak
re’sen sorusturma sayisinin arttirilmasindan ve kanuna aykiri hareket eden igletmeler icin bir

yandan sikdyet portalinin kolaylastirilmasindan ge¢mektedir.

3. Kigisel Verilerin Aktarilacag Ulkede Yeterli Korumanin Bulunmamast Halinde
Aranacak Sartlar

a. Genel Olarak

6698 sayili Kanun uyarinca bir kisisel verinin ilgilinin acik rizasi olmaksizin yurt digina
aktarilabilmesi icin genel ve 6zel nitelikli kisisel veriler bakimindan varligi aranan igleme istis-
nalarindan bagka kisisel verilerin aktarilacagi tilkede yeterli korumanin bulunmasini arayan ka-
nun, kisisel verinin aktarilacag: iilkede yeterli korumanin bulunmamasi durumunda, kisisel
verilerin acik riza aranmaksizin yurt disina aktarilabilmesi icin Tiirkiye’deki ve ilgili yabanct
tilkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhiit etmelerini ve buna Ku-

rul’un izin vermesini aramakradir.
b. Veri Sorumlularinin Yeterli Bir Korumay: Yazili Olarak Taahhiit Etmeleri

Kisisel verinin aktarilacagi yabanci tilkede yeterli korumanin bulunmamasi durumunda,
kisisel verilerin ilgilinin agik rizast olmaksizin yurt digina aktarilabilmesi i¢in Tiirkiye’deki ve
ilgili yabanci iilkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhiit etmeleri
gerekliligi, yazili taahhiitnameler veyahut baglayici sirket kurallar1 (binding corporate rules)

yoluyla saglanabilecektir. Giivenli tilke listesinin heniiz yayimlanmadig: yerde, veri sorumlular:

8 Avrupa Komisyonu, Tiiziik kapsaminda simdiye dek Andorra, Arjantin, Kanada, Faroe Adalar1, Guernsey, [srail,
Man Adasi, Japonya, Jersey, Yeni Zelanda, Isvigre ve Uruguay’in kisisel verilerin aktarilmast bakimindan yeterli
korumay1 sagladigina karar vermistir. Bkz.: European Commission, “Adequacy Decisions”, https://ec.cu-
ropa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
(Erisim: 21 Mart 2021).
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bakimindan, ilgilinin acik rizasi yoksa hukuka uygun bir veri aktarimi icin yazili taahhiitname

vermek suretiyle Kurul’un izninin alinmasi yoluna gidilmesinden bagka care yokrur.
ba. Taahhiitnameler

Kisisel verileri yurt digina aktarilacak ilgili kisilerin agik rizast olmamasi ve veri aktarila-
cak iilkenin yeterli korumaya sahip olmamasi halinde Tiirkiye’deki ve ilgili yabanci tilkedeki
veri sorumlularinin veri aktarimi yapabilmelerine hukuken olanak saglayan ilk ara¢ olan “ta-
ahhiitnameler”, KVKK tarafindan veri sorumlusundan veri sorumlusuna ve veri sorumlusun-

dan veri isleyene olmak iizere iki ayr1 sekilde ayrintli bir bicimde diizenlenmistir.”

Bu taahhiitnameler ile veri aktaran olan veri sorumlusuna, 6698 sayili Kanun’da sayilt
yikiimliiliiklere uyma, veri ihlali durumunda bunu bildirme, taahhiitnameyi aktarimdan evvel
Kurul’a onaylatma; kisisel veri kendisine aktarilan veri alicisina ise (veya veri isleyen ise veri
isleyene), veri aktaranin denetimine izin verme gibi veri aktarininkine benzer yiikiimliiliikler
getirilmis; ayrica veri aktarana ve veri alicisina (veya veri isleyen ise veri isleyene) isledikleri
kisisel verileri, 6698 sayili Kanun hiikiimlerine aykir1 olarak bagkasina a¢iklayamama ve isleme
amact diginda kullanamama seklinde siire bakimindan sinirsiz bir yiikiimlilik getirilmistir.
Veri aktaran ve veri alicist tarafindan karsilikli olarak imzalanmasi gereken bu taahhiitnameye
ek olarak, ilgili kisilere, islenen veri kategorilerine, aktarilan kisisel verilerin ilgili oldugu veri
kategorilerine, veri aktariminin amaglarina, hukuki sebebine, aktarilan kisisel verilerin paylasi-
lacagy alicilara, veri alicist tarafindan alinacak teknik ve idari tedbirlere, 6zel nitelikli kisisel
veriler i¢in alinan ek dnlemlere, veri aktaranin sicile kayit yiikiimliiliigii var ise Veri Sorumlu-
lart Sicil Bilgi Sistemi (VERBIS) bilgilerine, varsa verilerin saklanma siiresi gibi ek faydali bil-
gilere ve irtibat kisisi iletisim bilgilerine iligkin bilgilere de yer verilecegi diizenlenmistir. Yurt
disina veri aktarimi bakimindan veri aktaran ile veri alicisinin yiikiimliiliikleri, veri sorumlu-
sunun ilgili kisiyi bilgilendirme yiikiimliiliigii ile benzer olup 6698 sayili Kanun geregince veri

sorumlusunun ilgili kisiye bilgilendirme yiikiimliltigiiniin dogal bir uzanusidur.

KVKK tarafindan ayrica yurt disina kisisel veri aktariminda hazirlanacak taahhtitname-
lerde dikkat edilmesi gereken usulii ve esasi hususlar hakkinda da duyuru yayinlanmustir.””
Buna gore usul bakimindan, yurt disina veri aktarimi izin bagvurularinda, bagvurmaya yetkili
kisinin imzaya yetkili olduguna dair belgelerin, yabanci dildeki belgelerin noter onayli geviri-
lerinin eklenmesi ve taahhiit iceren ciimlelerde gelecek zaman kipi kullanilmast gerektigi gibi
birgok diizenleyici kurala yer verilmistir. Esas bakimindan ise veri sorumlusunun, mevzuata
uyumla ilgili tedbirlerin alinmasindan, veri isleyeni denetlemekten ve ilgili kisilerin haklarini
kullanabilmesini saglamaktan sorumlu oldugu, veri isleyenin ise veri islemenin teknik kisimlar:
ile ilgili faaliyette bulunacagi, bu anlamda veri sorumlusu ve veri isleyen taraflarin veri akrari-

minda hukuki durumlarinin ne oldugunun agik bicimde ortaya konulmasi gerektigi, agik riza

9% Bkz.: “Taahhiitnameler”, 9 Mart, 2020, https://www.kvkk.gov.tr/Icerik/5255/Taahhutnameler (Erisim: 29 Ocak
2021).

91 Bkz.: “Yurt Digina Kisisel Veri Aktariminda Hazirlanacak Taahhiitnamelerde Dikkat Edilmesi Gereken Husus-
lara [ligkin Duyuru”, 7 Mayzs, 2020, hteps://www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-AK-
TARIMINDA-HAZIRLANACAK-TAAHHUTNAMELERDE-DIKKAT-EDILMESI-GEREKEN-HUSUS-
LARA-ILISKIN-DUYURU (Erigim: 29 Ocak 2021).
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sartina dayali gergeklestirilecek olan yurt disi kisisel veri aktarimlarinin taahhiitname konusu
edilemeyecegi ve taahhiitnameler hazirlanirken kanunda yer alan igsleme ilkelerinin gozetilmesi
gerektigi hususlarina yer verilmistir. Bu anlamda sayet veri akrtaran, ilgilinin kisisel verilerini
ilgilinin agik rizast ile aktaracaksa, bu hususta ayrica taahhiitname diizenleme yoluna gitmeye-
cektir. Veri aktarim ilkelerine ise ilgilinin agtk rizast aransin veyahut aranmasin her héliikirda

uyulmasi gerekmektedir.
bb. Baglayic1 Sirket Kurallari

Kisisel verileri yurt digina aktarilacak ilgili kisilerin agik rizasi olmamasi ve veri akrarila-
cak iilkenin yeterli korumaya sahip olmamasi halinde Tiirkiye’deki ve ilgili yabanct tilkedeki
veri sorumlularinin veri aktarimi yapabilmelerine hukuken imkén veren, iki taraf arasinda ger-
ceklestirilebilmesi nedeniyle ikiden fazla taraf arasinda yapilacak veri aktarimlari bakimindan
yetersiz kalan taahhiitnamelerin yerine gegmek tizere bir diger ydntem olarak, 95/46 sayili Di-
rektif kapsaminda olusturulan 29. Madde Calisma Grubu’nun “Calisma Dokiimani” kapsa-
minda “Baglayici Sirket Kurallari (Binding Corporate Rules)” belirlenmistir.”

KVKK yapmis oldugu 10.4.2020 tarihli duyuruda®, Baglayict Sirket Kurallari’nin, ye-
terli korumanin bulunmadig tilkelerde faaliyet gosteren ¢ok uluslu grup sirketleri i¢in kisisel
verilerin yurt digina aktariminda kullanilan ve yeterli bir korumanin yazili olarak taahhiit edil-
mesini saglayan veri koruma kurallari oldugunu, bu kapsama giren sirketlerin, ilgili formu dol-
durup gerekli talimatlari izleyerek kuruma, Baglayici Sirket Kurallar: bagvurusu yapmasi gerek-
tigini belirtmistir. Bu anlamda yurt disina veri aktariminda bulunmak isteyen kuruluglar yapa-
caklari bagvuruda, grup sirketleri, ¢alisanlar, veri isleyenler, ilgili kisinin haklari ve yasal iddialar
bakimindan baglayicilik unsurunun nasil gerceklestirildigine, etkili uygulamay1 saglamak iizere
calisanlar bakimindan egitim ve farkindalik ¢aligmalari, sikayet mekanizmasi, uyumluluk de-
netimi ve baglayict sirket kurallarinin uygulanmast konusunda gérevli personel atamalarina
iliskin bilgilere, kurum ile koordinasyonun nasil saglanacagina iliskin bilgilere, kisisel verilerin
islenmesi ve aktarilmast siireclerine, baglayici sirket kurallart metni veya grubun tyeleri baki-
mindan meydana gelen degisikliklerin bildirilmesi sistemine, veri giivenligi sistemine, hesap
verebilirligin nasil saglanacagina, aktarimin yapilacag tilkenin uluslararasi sézlesmelere taraf
olma durumuna, verinin aktarilacag tilkedeki mevzuatn ve uygulamanin durumuna iligkin
bilgilere ve Baglayici Sirket Kurallarr’na iligkin KVKK tarafindan belirlenen diger genel dii-

zenleyici hiikiimlere yer verecektir.

KVKK tarafindan belirlenen Baglayici Sirket Kurallari dokiimanlari oldukga kapsayic
ve detayli hazirlanmis iceriklerdir. Kanaatimizce heniiz giivenli tilke listesinin de yayinlanma-

mis olmasi gz éniinde bulundurularak KVKK tarafindan, bu dokiimanlart daha anlagilabilir

92 Bkz.: Article 29 Working Party, “Working Document Setting Up a Table with the Elements and Principles to
be Found in Binding Corporate Rules”, 28 Kasim, 2017.

% Bkz.. “Baglayict Sirket Kurallari Hakkinda Duyuru”, 10 Nisan, 2020, https://www.kvkk.gov.tr/Ice-
rik/6728/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-BAGLAYICI-SIRKET-KURALLARI-HAK-
KINDA-DUYURU (Erisim: 29 Ocak 2021).
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ve uygulanabilir kilacak rehberler hazirlanmasi ve bagvurucu bilgileri anonimlestirilmek sure-

tiyle emsal bagvurulara yer verilmesi gerekmektedir.
be. Kisisel Verileri Koruma Kurulu’nun Izin Vermesi

6698 sayili Kanun uyarinca, veri sorumlularinin, ilgilinin agik rizast olmaksizin yurt di-
sina veri aktarabilmeleri i¢in taahhiit ettikleri kurallar bakimindan ister baglayici sirket kurallar
seklinde ister kargilikli yazili taahhiitnameler seklinde diizenlensin, bu kurallarin Kurul tara-

findan uygun bulunmalar gerekmektedir.

Nitekim 6698 sayili Kanun’un 9’uncu maddesinin dérdiincii firkast uyarinca Kurul,
yabanct ilkede yeterli koruma bulunup bulunmadig1 bakimindan oldugu gibi Tiirkiye’deki ve
ilgili yabanci iilkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhiit etmeleri
halinde taahhiitname veya baglayici sirket kurallart seklinde kendini gosteren bu bagvurular
nezdinde yurt digina veri aktarimina izin verilip verilmeyecegine dikkate alinacak hususlari be-
lirlemistir. Buna gére Kurul, izin verilip verilmemesi noktasinda, Tiirkiye’nin taraf oldugu
uluslararast sozlesmeleri, kisisel veri talep eden tilke ile Ttiirkiye arasinda karsiliklilik duru-
munu, her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile islenme amag
ve siiresini, kisisel verinin aktarilacagi iilkenin konuyla ilgili mevzuat ve uygulanmasini ve ki-
sisel verinin aktarilacag: tilkede bulunan veri sorumlusu tarafindan taahhiit edilen onlemleri
degerlendirerek ve ihtiya¢ duyarsa ilgili kurum ve kuruluglarin goriisiinti de alarak karar vere-
cektir. Uluslararast s6zlesme hiikiimleri sakli kalmak tizere, Ttirkiye’nin veya ilgili kisinin men-
faatinin ciddi bir sekilde zarar gorebilecegi bir durum 6nggriilmesi durumunda ise Kurul ancak
ilgili kamu kurum veya kurulusunun goriisii alinmak suretiyle aktarima izin verebilecektir. Or-
negin, bir hastanenin kisilerin AIDS hastasi olduklarina dair hasta kayitlarint daha iyi bir tedavi
amaciyla yurt disinda bulunan bir aragtirma merkezine aktaracak olmasi ihtimalinde, kisilerin
AIDS olduguna dair verilerinin agiklanmast halinin kisilerin figlenmesine yol agabilecek olmast
nedeniyle ilgili veri aktarim bagvurusunda Saglik Bakanligi’nin gdriistiniin alinmast yerinde bir

karar olacaktir.

Kurul, iginde bulundugumuz Mart 2021 dénemine dek 9.2.2021 ve 4.3.2021 tarihle-
rinde olmak, biri TEB Arval Arag Filo Kiralama Anonim Sirketi’, digerleri ise Amazon Turkey
Perakende Hizmetleri Ltd. Sti. ve Amazon Turkey Yonetim Destek Hizmetleri Ltd. Sti.”” ol-
mak tizere yalnizca ti¢ veri sorumlusu bakimindan yurt disina veri aktarimi izni vermistir. Ka-
nunun yirirlik tarihi izerinden nerdeyse bes yil ge¢mis olmasi gercegi karsisinda bu sayilar
oldukga diisiik olup Kurul’'un yurt disina veri aktarimi hususunda incelemelerini hizlandirip

sonuglandirmasi gerekmekeedir.
SONUC

Kisisel veriler, bir kisinin var olmastyla birlikte var olur, kisinin yasayisi ile birlikte ¢e-

sitlenir ve kisiyle bir biitiin olur. Bugiin kisisel verilerin korunmasi, 6zel hayaun gizliligi

94 Bkz.: “Taahhiitname Bagvurusu Hakkinda Duyuru”, 9 Subat, 2021, hetps://www.kvkk.gov.tr/Icerik/6867/TA-
AHHUTNAME-BASVURUSU-HAKKINDA-DUYURU (Erigim: 10 Mart 2021).

%5 Bkz.: “Taahhiitname Bagvurusu Hakkinda Duyuru”, 4 Mart, 2021, hetps://www.kvkk.gov.tr/Icerik/6898/TA-
AHHUTNAME-BASVURUSU-HAKKINDA-DUYURU (Erigsim: 10 Mart 2021).
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kapsaminda degerlendirilirken, 6zel hayaun gizliligi hakki kapsamindan digart ¢ikmis, gelisen
teknoloji ve internetin etkisiyle bagimsiz bir hak alani olarak veri koruma hukuku alanina yer-
lesmistir. Ttirkiye’de de 6698 sayili Kanun’un ihdasiyla miinhasir bir diizenlemeye kavusan
kisisel veriler, tizerinde depolamadan, silmeye, birlestirmeden yaymaya kadar birgok eylemin
gerceklestirilebilecegi veriler olup bu eylemlerden birini de ¢aligmamizi hasrettigimiz kisisel

verilerin yurt digina aktarilmasi olugturur.

Tiirk hukukunda kisisel verilerin yurt disina akcarilmasi, “kisisel verilerin islenme sart-
lart” baglikli besinci maddeden bagimsiz olarak 6698 sayili Kanun’un 9’uncu maddesinde dii-
zenlenmistir. Ancak kisisel verilerin aktarilmasi da kisisel verilerin islenme yontemlerinden biri
olup mabhiyeti itibariyle ek tedbir ve yiikiimliiliikler gerektirmesi nedeniyle kanunda bagimsiz
bir madde olarak diizenlenmistir. Kanaatimizce bu ayrim aktarimin 6zel kogullari olmasi ne-

deniyle yerinde olup 95/46 sayili Direktif (m.25) ile de uyumludur.

Tiirk hukukunda yurt disina veri aktarimi, birgok yénden soruna yol agmaktadir. Bu
sorunlart ilgilinin agik rizasi baglaminda detaylandirmak gerekmistir. $6yle ki 6698 sayili Ka-
nun kapsaminda kisisel verilerin yurt disina aktarilmasini hukuka uygun kilan iki yéntem var-
dir. Bunlardan biri, ilgili kisinin agik rizasidir. Digeri ise ilgilinin agik rizasinin yoklugunda
aranir ki bu halde sirketler ya yeterli korumaya sahip bir tilkeye aktarim yapmali ya da yeterli

korumayi yazili olarak taahhiit etmeli ve Kurul’un iznini almalidir.

[lk sorun kendisini, ilgilinin agik rizast noktasinda gostermektedir. Bilindigi iizere, agik
rizadan maksat, ilgili kisinin eylemli bir ifadesidir. Bu anlamda 6zellikle tbbi tedaviler nokta-
sinda hastanin tedavi ihtiyacinin kargilanmast amaciyla zimni rizaya gegerlilik kazandirilmas:
dustiniilebilir. Ancak bu hususta, kanaatimizce somut olayda zimni rizadan 6te hastanin akeif
bir eylemi her héliikirda aranmali, aksi durumda aktarma faaliyeti hukuka aykir1 kabul edil-
melidir. Bir diger ihtilafli nokta ise kendisini veri sorumlusu ile ilgili kisi arasindaki gii¢ den-
gesinin verileri aktarilacak olan ilgili kisi aleyhine bozuldugu durumlarda gosterir. Ornegin,
cok uluslu bir sirkette ¢alisan bir kimsenin yapug: is sozlesmesi ile verilerinin ¢alisug: sirketin
baska tilkelerdeki departmanlariyla paylasilmasina bastan onay verdigi diistiniilebilir. Ancak
daha evvel de belirttigimiz gibi torba rizalar hukuken gegerli bir rizay1 icermez. Bu anlamda
taraflarin isci-isveren, dgretmen-6grenci, devlet-birey gibi gii¢ dengesinin bir digeri aleyhine
bozuldugu durumlarda, yurt digina veri aktarimi yéniinde verilen rizanin ézgiirce verilip veril-

medigi daha hassas degerlendirilmelidir.

Agik riza yoniinden bagka bir ihtilafli nokta ise ilgilinin a¢ik rizasina esas aktarim amact
noktasinda kendini gosterebilir. $6yle ki aktarim islemine esas birden fazla amag olabilir veya
veri aktarimiyla giidiilen amag sonradan degisebilir. Kanaatimizce, ilk halde veri aktaran, akta-
rima esas birden fazla amag varsa her bir amag icin ilgili kisiyi aydinlatma yiikiimliligi kapsa-
minda bilgilendirmelidir. Ikinci halde ise ilk amag ile sonraki amag arasinda bir hakkaniyet
degerlendirmesi yapilarak bu iki amacin farkli olup olmadigina gore hareket edilecektir. Bu
anlamda sonraki amag ile ilk amag arasinda organik bir bag varsa, diger bir deyisle birbirleriyle
bagdastyorlarsa, bu amaglarin farkli degil, ortak ama¢ oldugu kanisina varilacak ve sonraki

amag i¢in veri aktaranin yeniden acik riza almasina gerek olmadigina karar verilecektir. Diger
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yandan sonraki amacin (6rnegin, A adli psikiyatrin danisan bilgilerini reklam amaciyla paylas-
masi), ilk amag (6rnegin, A adli psikiyatrin randevu amaciyla danisan bilgilerini islemesi) ile
bagdasmamast halinde veri aktaranin, ilgili kisiden sonraki amag icin de agik riza almasi gere-
kecektir.

[lgilinin agik rizasinin olmadig hallerde kisisel verilerin yurt disina aktarimi meselesi ise
cok daha getrefillidir. Ilgili kisinin agik rizasinin olmadig1 hallerde veri aktaracak olanlar, 6698
sayili Kanun ile genel ve 6zel nitelikli kisisel veriler bakimindan belirlenen igleme istisnalarin-
dan birine dayanmalidir. Ancak bu tek basina yeterli olmayip ayrica verinin aktarilacag; iilkede
yeterli korumanin bulunmasi, bir bagka deyisle o iilkenin Kurul tarafindan yayinlanacak olan
giivenli tilke listesinde olmasi gerekir. Ancak bu giivenli liste, kanunun yayimlanmasinin tize-
rinden bes yil gegmesine ragmen Kurul tarafindan hal4 yayinlanmamisur. Bu eksiklik de veri
aktaranlarin hukuka uygun olarak yurt digina veri aktarabilmesi imkanlarini daraltmaktadir.
Nitekim uygulamada birgok sirket hukuka aykiri bir bigimde yurt disina veri aktarmaktadir.
Kurul tarafindan verilen kararlar incelendiginde yurt disina veri aktarimuyla ilgili ihlal kararla-
rinin oldukea az oldugu gozlemlenmektedir. Kanaatimizce giivenli iilke listesinin diizenlenme-
mesi seklindeki eksiklik, Kurul’a yapilan taahhiitname bagvurular1 sonucunda bagvurular kabul
edilse dahi, bagvurudan 6nce yapilan aktarimlari hukuka uygun hale getirmemektedir. Bu da
Kurul’ca geciktirilen diizenlemeler eliyle hukuka aykiri bir veri koruma diizenine hizmet et-
mektedir. Bu nedenlerle anilan eksikligin bir an evvel giderilmesi ve Tiirkiye’de yapilan aktarim

faaliyetlerinin yasal diizleme oturtulmasi gerekmektedir.

6698 sayili Kanun uyarinca, yurt disina veri aktarmak isteyen veri sorumlulari, kisisel
verileri aktarilacak kisilerin acik rizalarinin ve verilerin aktarilacag: iilkede yeterli korumanin
da bulunmamasi hallerinde, verilerin aktarilacag: tilkede yeterli bir sekilde korunacag: husu-
sunu veri alicist taraf ile birlikte taahhiit etmeli ve Kurul da taraflara ilgili taahhiitname dog-
rultusunda veri aktarimi i¢in izin vermelidir. Veri aktaracak taraf ile verilerin aktarilacag; taraf
ikiden fazla ortak isletmeli kuruluslar ise ilgili taahhiidii ¢ok tarafli diizenlenebilecek olan “bag-
layici sirket kurallari” ile de verebileceklerdir. Kurul tarafindan belirlenen taahhiitname ve bag-
layict sirket kurallari igerikleri, dayanak 95/46 sayili Direktif kapsaminda olusturulan 29.
Madde Calisma Grubu’nun yayinladigi metinlerle benzerdir. Ancak kanaatimizce sirketlerin,
ilgilinin agtk rizast disinda yurt disina veri aktarabilmesine cevaz veren taahhiitname ve bagla-
yict sirket kurallarinin icerigi, Kurul tarafindan yayinlanan dokiimanlarla degil yasal bir me-
tinle diizenlenmelidir. Kurul tarafindan ise taahhiitnameler ve baglayici sirket kurallarinin dii-
zenlenmesiyle ilgili kurallar uygulama rehberleri araciligiyla agiga kavusturulmali, bu anlamda
Kurul’a yapilan taahhiitname ve baglayic1 sirket kurallarina izin bagvurulari siirtincemede bira-
kilmaksizin sonuglandirilmali, verilen kararlar ise kisisel veriler gizlenmek suretiyle halka acik

bir sekilde yayinlanmalidur.

Kisisel verilerin yurt digina aktarilmasi, teknoloji ve kiiresel ekonominin gelisimiyle ayn:
yonde ilerleyen ve 6nemi artan bir konudur. Bu anlamda 6698 sayili Kanun’un kisisel verilerin
yurt digina aktarilmasi bakimindan daha ¢ok islerlik kazanmasi adina basta KVKK’ya birgok
gorev diismekeedir. KVKK bu yonde farkindalik ¢aligmalarini arctirmali, kisisel verilerin ihlal-

leriyle ilgili denetim sistemini giiglendirmeli, bu anlamda 6zellikle ana faaliyet alani yurt
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disinda bulunan isletme ve pazarlara arag, {iriin, malzeme temini olan sirketler {izerinde Ku-
rul’un re’sen incelemelerde bulunmasini saglamali, bir yandan da kamu kuruluglarini ve ticari
isletmeleri kisisel verilerin yurt disina aktarilmasi yolunda kanunda arandig: sekilde yasal sii-
regleri isletebilmeleri icin periyodik olarak bilgilendirmelidir. Miinhasir bir kanun diizenlemesi
yapilmast yolunda ge¢ kalinan Tiirk hukukunda, belirttigimiz hususlarla birlikte 6698 sayili
Kanun’un kabul tarihinden hemen sonra, 95/46 sayili Direktif’i ilga etmek {izere ihdas edilen
2016/679 sayili Tiiziikk dogrultusunda da giincelleme yapilmalidir. Bu anlamda veri aktarim-
larinda 6zellikle 6nem arz edecek tasarimla, varsayilan ayarlarla veri koruma gibi veri giivenligi
vasttalarina, cocuklarin verilerinin aktarilmasi ile ilgili 6zellikli hususlara, yukarida belirttigimiz
gibi taahhiitnamelere, 6zellikle baglayici sirket kurallarina iliskin 6zel kanun hiikiimlerine yer

verilmelidir.
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