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OZ: Cevrimici ortamlar, insanlarin sosyal etkilesimlerinde anti-sosyal davranislarin artmasimi
kolaylastirmaktadir. Sosyal medya kullaniminin yayginlasmasiyla oOzellikle son yillarda nefret
sOylemleri, siber zorbalik ve trolleme gibi davranislar 6nemli dl¢iide artmistir. Saldirgan ve nefret igerikli
sOylemlerin tespiti siber zorbaliklarin azaltilmas: ve engellenmesinde 6nemli bir adimdir. Siber zorbalik,
sosyal medya iizerinden nefret dolu, saldirgan, kaba, asagilayici ve alayc ifadeler kullanarak diger
bireylere zarar vermek adina yapilan yorumlar olarak adlandirilmaktadir. Hizla biiyiiyen verilerin
varligi, bunun insan denetimiyle gerceklestirilmeye c¢alisilmasi yavas ve pahali oldugundan
saldirganligin otomatik tespitiyle siber zorbaligin durdurulmas: saglanabilir. Bu ¢alismada Twitter veri
seti olan Cyber-Trolls iizerinden saldirganlik tespitini otomatik olarak belirlenmesi ele alinmaktadir.
LMTweets adinda bir kodlayici, veri kiimesinin 6zelliklerinin ¢ikarilmasi i¢in 20001 adet tweet {izerinden
egitilmistir. Cikarilan O6znitelikler, metni saldirgan / saldirgan olmayan olarak siniflandirmak {izere
evrisim sinir ag1 modeline girdi olarak verilir. Ayrica Naive Bayes, Destek Vektor Makinesi, K-En Yakin
Komsu, olmak tizere {i¢ siniflandirma algoritmast uygulanmistir. Bunun yaninda, Evrisimli Sinir Agy,
Uzun Kisa-Siireli Bellek ve Kapili Tekrarlayan Birim ii¢ 6grenme algoritmasi ile birlikte BERT, XLNet ve
ULMFIT olmak {izere {i¢ transformatér modeli uygulanmistir. Onerilen modelde Python, Keras API ve
Tensorflow birlikte kullanilmistir. Deneysel sonuglarda elde edilen performans parametreleri dogruluk,
kesinlik, duyarlilik, Fi-6lciitii ve AUC olarak belirlenmis ve LMTweets + CNN modelinin kullanilan tiim
modeller arasinda daha iyi performans gosterdigi ortaya konmustur.

Anahtar Kelimeler: Saldirganlik, CNN, Derin Ogrenme, Twitter, Transformatér Modeller

Aggression Detection in Twitter Data Using Transformer-Based Convolutional Neural Network
Model

ABSTRACT: Online environments facilitate the increase of anti-social behaviors in people's social
interactions. Behaviors such as hate speech, cyberbullying, and trolling have increased significantly,
especially in recent years, with the widespread use of social media. Detection of aggression and hateful
speech is an important step in reducing and preventing cyberbullying. Cyberbullying is defined as
comments made on social media to harm other individuals by using hateful, offensive, rude,
humiliating, and sarcastic expressions. It is slow and expensive to try to achieve this with human control
with the existence of rapidly growing data, so cyberbullying can be stopped by automatic detection of
aggression. In this study, the automatic determination of aggression detection via Cyber-Trolls, which is
the Twitter dataset, is discussed. A coder named LMTweets was trained on 20001 tweets to extract the
features of the dataset. The extracted features are given as input to the convolutional neural network
model to classify the text as aggressive / non-aggressive. In addition, three classification algorithms,
namely Naive Bayes, Support Vector Machine, K-Nearest Neighbors, were applied. In addition, three
transformer models, BERT, XLNet, and ULMFIT were applied along with the Convolutional Neural
Network, Long Short-Term Memory, and Gated Recurrent Unit three learning algorithms. Python, Keras
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API, and Tensorflow are used together in the proposed model. The performance parameters obtained in
the experimental results were determined as accuracy, precision, recall, F1-score, and AUC, and it was
revealed that the LMTweets + CNN model performed better among all the models used.

Keywords: Aggression, CNN, Deep Learning, Twitter, Transformer Models
GIRIS INTRODUCTION)

Web son birkag yil oncesinden itibaren salt okunur bir platform olmaktan cikip kademeli olarak
kullanicilar tarafindan olusturulan bir web’e evrimlesmistir. Kullanici yorumlari bazi ¢evrimigi forum,
blog ve sosyal medya web sitelerinde yaymlanmakta ve diger kullanicilar ile etkilesime girmektedir.
Erisim kolaylig1 ve c¢evrimici toplulugun biiylimesi kiiresel iletisimin artistna neden olmustur.
Glintimiizde, Twitter ve Facebook gibi sosyal medya platformlar: araciligiyla gesitli {iriinler, hizmetler
ve bilgi birikimleri kiiresel olarak insanlarla paylasilabilir hale gelmistir. Ancak bu 6zgiirliik beraberinde
biiyiik bir risk dogurmaktadir. Insanlar paylastig1 cok daha az kisisel bilgiyle veya anonim olarak cesitli
yorumlarda bulunup saldirgan bir tutum sergileyebilmektedir (Grigg ve dig., 2010).

Cesitli sosyal medya platformlarindaki siber zorbaligin etkisinin artmasindaki en 6nemli neden
giivenlik aciklaridir (Smit ve dig., 2015). Bunun yaninda, sahte kimliklerin varlig1 ve online hesaplardaki
anonimlik, saldirganligin kontrol edilemez bir hizla artmasina sebep olmustur. Bu olaylar milyonlarca
insanin hayatini psikolojik veya zihinsel travmalarla etkilemenin yaminda kisilerin intihar etmesine
kadar gitmektedir. Siber saldirganlik, kisilere kasith olarak zarar vermeyi hedefleyen, bir birey veya
grubun elektronik ortamda saldirgan, istenmeyen veya zararli olmak {izere tekrarlanan diismanca
davraniglar olarak nitelendirilmektedir (Grigg ve dig., 2010). Saldirganlik, cinsiyet, 1rk, renk, milliyet,
etnik koken ve din gibi 6zellikler temelindeki nefret sdylemlerini igermektedir (John ve dig., 2000).

Glintimiizde Twitter iizerindeki aktif bir kullanici giinde ortalama 500 milyon tweet ile gesitli
hizmetler, {irlinler ve devlet politikalar1 ve sirketler/kuruluslar, politikacilar i¢in ana inceleme / 6neri /
geri bildirim bakimindan etkilesimde bulunmaktadir. Pazar payini artirmak ya da giincel politikalar
tasarlayabilmek adina gerekli adimlar1 atabilmeleri i¢in sosyal medya {iizerinden mevcut goriislerin
analizine bagvurulur. Twitter kullanicilar1 goriislerini, tweet ad1 verilen 280 karakter uzunlugunda kisa
mesajlar vasitasiyla iletmektedir. Tweetler, gercek (literal) veya mecazi / gercek olmayan (non-literal)
tweetler olmak iizere iki ayri smifta degerlendirilmektedir (Abulaish ve dig., 2020). Mecazi ifadeler
insanlarin diisiincelerini yaniltmak amaciyla yazilmis aslinda yazildig: gibi olmayan ifadelerdir. Gergek
tweetlerin duygu analizi, yorumlarda standart kelimeler bulundugundan daha kolaydir. Ancak gercek
olmayan tweetlerin duygu analizi yorumlardaki mecazi dilin varligi nedeniyle nispeten zordur.
Figiiratif dil, fikir ve diisiincelerin, gramer ve mantiksal ifade tarzlarinin disindaki tiirevleriyle, canlilik
ve giicle aktarilmasi olarak tanimlanmaktadir (Hepburn, 1875).

Sosyal medya tlizerinde giinliik tiiketilen veri miktar1 her gegen giin artmakla birlikte ¢ok biiyiik bir
veri birikimi olusmaktadir. Saldirganlik igeren davranislarin tespitini elle isletilerek (manual)
gerceklestirmek biiyiik veri dezavantajindan dolay1 pratik degildir. Bu durum bizleri otonom veya yar1
otonom sistemleri gelistirmeye yoOneltmektedir. Saldirganlik Onleyici tedbirler her ne kadar sosyal
medya ag1 ve devletler araciligiyla alinmaya calisilsa da bu davranislarin azaltilmas: adina etkili
¢ozlimlere ihtiya¢ duyulmaktadir. Bu sorun Twitter'da c¢esitli dogal dil isleme araglari, metin
madenciligi ve cesitli makine 6grenmesi yaklasimlari ile giderilmeye calisilsa da dilbilgisi ve sdzdizimsel
kusurlar ile birlikte kisa tweet uzunluklarinin varlig1 nedeniyle 6zniteliklerin ¢ikarilmasinda zorluklar
yasanmaktadir (Van der Walt ve dig., 2018). Sosyal medyada tacizci kullanicilar filtrelemek zorlu bir
gorev olabilir ¢linkii trolleme ya da alaycilik gibi yollarla saldirganlik ve zorbalik gdstermenin farklh
yollar1 bulunmaktadir. Cevrimici sosyal medyadaki mecazi dil kategorilerinden bazilar1 alaycilik, ironi,
benzetme, metafor, hiciv, komedi ve abartidir (Joshi ve dig., 2017).

Dogal dil isleme gorevleri arasinda saldirganlik tespiti 6nemlidir ve temel adimi metni isleyerek
nihai hedefe gore analiz etmek ve beklenmedik bir sekilde bilgi ¢ikarmaktir. Giiniimiizde metin
siniflandirma, Makine Ogrenmesi smiflandiricilarinda en iyi Ozellik ¢ikarimi hakkinda bilgi talep
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etmektedir. Bir climleyi kelime torbasi kullanarak orneklemeye, ardindan Destek Vektor Makinesi
(Support Vector Machine - SVM) veya Naive Bayes (NB) araciligiyla siniflandirma yapmaya yonelik ¢ok
geleneksel yontemler bulunmaktadir (Joachims ve dig., 1998). Ancak yiiz ifadesi ve ses tonu olmadan bu
duygular1 anlamak zordur. Metinsel verilerden duygulari anlamanin bu zorlugu ayni zamanda sinif
dengesizliginden, Twitter'da sinirli metin uzunluklarindan, internet argosunun kullanimindan, alaycilik
ve dogal dil belirsizliklerinden de kaynaklanmaktadir. Ancak saglam derin 6grenme algoritmalari ile bu
sorunun {iistesinden gelinebilir. Ozellikle son birkag yildir Evrisimli Sinir Ag1 (Convolutional Neural
Network - CNN) biiyiik veri kiimeleri i¢in karmasik modeller gelistirmede biiyiik ilerleme kaydetmistir.
Derin Sinir Ag1 (Deep Neural Network - DNN) teknikleri, simiflandirmada o6znitelik ¢ikarma
yontemlerini hayata gecirmektedir. Bir belgedeki kelime dizileri, DNN yontemlerinde agirlikla
carpildiktan sonra sicak vektorler (hot vectors) olarak temsil edilmektedir. Girdi aldiktan sonra, sinir
aglar1 sicak vektorleri sirali gizli katmanlarla besleyerek tahminlerde bulunmaktadir (Shen ve dig.,
2014). Sinir ag1 modelleri, Cok-katmanli Algilayici (Multi-layer Perceptron - MLP), CNN, Tekrarlayan
Sinir Ag1 (Recurrent Neural Network - RNN) ve bunlarin tiirevleri, dogru modeli secerek ve hiper
parametre ayarlari ile metin siniflandirmasinda saglam sonuglar elde etmektedirler.

Bu c¢alismada Twiter metin verileri {izerinden saldirganlik tespiti ele alinmaktadir.
Transformatorlerden ¢ift yonlii kodlayict temsilleri (Bidirectional Encoder Representations from
Transformers - BERT) tabanli mimariye dayali Linguistics-Models (LMTweets) adli alana 6zgii bir
transformator modeli 6nerilmektedir. LMTweets, bir dizi baglamsal yerlesim olusturmak ve dizideki her
bir kelime igin bir 6z-dikkat mekanizmas: araciligiyla baglamsal bilgiyi elde etmede kullanilmaktadir.
LMTweets tarafindan olusturulan bu kelime yerlestirmeleri, metni smiflandirmak igin CNN’e
iletilmektedir. Literatiirdeki mevcut g¢alismalarin dezavantajlar1 arasinda; esas olarak biiyiik veri
kiimeleri ile ¢calismalari, modellerini kiyaslamada veri kiimeleri yerine uygulama programlama araytiizii
kullanarak olusturduklar: veri kiimeleriyle deneysel sonuglar elde etmeleridir (Kumar ve dig., 2019). Bu
nedenlerle onlarin modellerini karsilastirmak ve degerlendirmek pek saglikli degildir. Bir¢ok yaklasim,
kelimeleri biiyiik sozliikler igerisinde aramaktadir, bu durum daha fazla zaman harcanmasima neden
oldugundan pratik degildir (Potamias ve dig., 2019). Bu ¢alismada metin 6n islemenin gerekli olmadigs,
alana 0zgii transformator tabanli bir kodlayic1 gelistirerek bu siirlamalar: kaldirmaktayiz.

Bu ¢alismamizin baslica katkilar1 sdyledir; CNN ile LMTweets adl1 bir model dnerilerek Twitter veri
kiimesinde saldirganlik tespiti performans: iyilestirilmektedir. Makine 6grenmesi, derin 6grenme ve
transformator tabanli olmak {izere farkli modeller ile 6nerilen yontemin performansi veri seti tizerinde
test edilerek kiyaslanmaktadir. Onerilen model (LMTweets + CNN), literatiirde sunulan modellerden
daha iyi performans gosterdigi gozlemlenmistir.

Makalenin geri kalan kisimlari sdyle diizenlenmistir; 2. boliimde konuyla ilgili ¢alismalara, 3.
boliimde Onerilen yontemin agiklanmasina, 4. boliimde deneysel sonuglar ve tartismaya, 5. boliimde
sonuglara yer verilmistir.

ILGILi CALISMALAR (RELATED WORKS)

Sosyal medyada nefret ifadeleri, saldirganlik ve zorbalik gibi tiim davranislar trolleme olarak ifade
edilmektedir. Bir metin igerisinde saldirganligi ele almak karmasik bir olgudur ve bir¢ok alanda bu
konuyla ilgili ¢6ziim yollar1 ortaya konmustur. Bilimsel topluluklarda saldirganli temsil etmek igin
farkli terminolojiler kullanilmaktadir. Bu calismalardan biri olan siber zorbalik Dinakar ve dig.
tarafindan modellenmistir (Dinakar ve dig., 2012). Bunun yaninda, trolleme (Mihaylov ve dig., 2015),
irkeilik (Greevy ve dig., 2004), miistehcenlik (Su ve dig., 2017), asirilik (Prentice ve dig., 2011), hakaret
(Bansal ve dig., 2012), kiifiirlii dil (Mubarak ve dig., 2017) ve nefret sOylemi (Schmidt ve Wiegand, 2017)
gibi konularda da mevcut yaklasimlar ortaya konmustur.

Semeval-2019 etkinligindeki katilimcilarin Ingilizce ve Ispanyolca Twitter mesajlarindan geleneksel
makine 6grenmesi ve ¢cogunlukla derin 6grenme yaklasimlar: kullanilarak kadin ve go¢gmenlere yonelik
nefret sOylemlerinin tespiti gerceklestirilmistir. Basile ve digerlerinin c¢alismasinda girdi olarak
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kullanilan tweet’lerde dnceden egitilmis kelime gdmme (word embedding) ve model olarak RNN tercih
edilmistir (Basile ve dig., 2019).

Sozlii saldirganlik, acik veya gizli saldirganlik olarak ifade edilebilmektedir. A¢ik saldirganlik bazi
sozdizimsel yapilar tarafindan dogrudan ifade edilirken, gizli saldirganlik dolayli bir saldir1 seklidir.
Coling-2018'de saldirganligin belirlemesinde, kullanici gonderilerinin saldirganlik diizeylerini
siiflandirmak icin trolliik, saldirganlik ve siber zorbalik konulu bir ¢alistay yapilmistir. Bu gorev igin
siniflandirici, agik saldirganlik, gizli saldirganlik ve saldirgan olmayan metinler arasinda ayrim
yapmaktadir. Veri seti olarak saldirganlik agiklamali 15000 adet Facebook yorumu veya gonderisi
kullanilmistir. Gelistirilen sistemlerin performanslari, saldirganlik tespitinin zorlu bir gorev oldugunu
ortaya koymaktadir (Kumar ve dig., 2018). Otomatik saldirganlik ve siber zorbalik algilama /
siniflandirma problemlerinde, ¢evrimici kullanici yorumlar: ve metinleri gogunlukla zorbalik ve zorbalik
dis1 olarak ayirt edilmektedir (Salawu ve dig., 2017). Salawu ve dig. bir sosyal medya veri akisindaki
bireysel saldirgan mesajlarin belirlenmesi, saldirganligin ciddiyetinin degerlendirilmesi, ilgili bireylerin
rollerinin belirlenmesi ve saldirganlik olaymmun bir sonucu olarak meydana gelen olaylarin
siniflandirilmasi gibi siber zorbalik tespitindeki dort farkli gorevi igeren bir ¢alisma ortaya koymuslardir
(Salawu ve dig., 2017).

Siber zorbaligin otomatik tanimlanmasinda birinci adim olarak saldirganlik tespitini icermektedir.
Chatzakou ve dig. tarafindan yapilan bir calismada Twitter tizerindeki zorbalik ve saldirganlik iceren
davraniglar gosterilmektedir (Chatzakou ve dig., 2017). Onerilen yaklagimda iig aylik siirecle edinilen 1,6
milyon tweet iizerinden deney sonuglarini ortaya koymuslardir. Kullanici tabanli, metin tabanli ve ag
tabanli ozelliklerle makine &grenmesi algoritmasmi kullanarak %90 Egri Altinda Kalan Alan (Area
Under Curve - AUC) elde etmislerdir. Kullanici sdylemlerini kabadayi, saldirgan, spam ve normal
kullanicilar olarak smiflandirmiglardir. Saldirganlarin diger gruplar arasinda en popiiler oldugunu ve
nefret dolu yorumlar ve troller yayinlayarak olumsuzluklari yaydiklarini ortaya koymuslardir.

Bir diger ¢alismada Nobata ve dig. Yahoo!'nun 2 milyon ¢evrimi¢i yorumundaki nefret sdylemini
tespit etmeyi amaglamistir. Bu ¢alismada finans ve haber igeriklerinden dilbilimsel, s6zdizimsel, n-
gramlar ve gomilii anlamsal Ozellikler bakimindan dort tiir 6zellik dikkate alinmistir. Buradaki
yorumlar ve sayilar1 normallestirilerek, bilinmeyen sozciikler ayni simgeyle degistirilerek, tekrarlanan
noktalama isaretleri degistirilerek on-islenmistir. Deneysel sonuglar, tiim 6zelliklerin birlestirilmesinin
en iyi F-Olciitli sonuglarin elde ettigini gostermistir (Nobata ve dig., 2016). Benzer sekilde, Chavan ve
dig. saldirganlik ve saldirganlik icermeyen yorumlar: ayirt etmek tiizere segilen ozellikleri, TE-IDF
agirlikli n-gramlar, ve zamirler icermekteydi. Chavan ve digerlerinin yaptig1 ¢alismada yalnizca en
yiiksek 3000 adet 6zellik segilmistir. Deneysel sonuglar, igerigi belirsiz bir siteden gelen yaklasik 6500
yoruma dayanmaktadir. Yorumlardaki kelime sayilmayacak karakterler, kisa ¢izgiler ve noktalama
isaretleri kaldirilarak On-islenmistir. Beraberinde, olasi yazim hatalarini diizeltmek adina bir yazim
denetleyicisi uygulanmistir. Deneyler, zamirler ve atlama gramlar1 dikkate alindiginda en iyi
performansin elde edildigini gostermistir (Chavan ve dig., 2015).

Karakter diizeyinde metin siniflandirmas: Xiao ve dig. tarafindan iist diizey 6zellikleri 6grenmek
icin CNN ve RNN kullanilarak gergeklestirilmistir (Xiao ve dig., 2016). Benzer bir gorevi Tai ve dig.
metin anlambilimini gelistirmek i¢in Uzun Kisa-Siireli Bellek (Long Short-Term Memory - LSTM) ile
ciimle diizeyinde gerceklestirmistir (Tai ve dig., 2015). Tai ve digerlerinin 6nerdigi CNN, ciimlelerdeki
ardigik siradaki ifadelerden veya kelimelerden yerel ozellikleri gikarmaktadir. Tweet sayisi, takipgi
say1s1 ve kullanic1 sozleri gibi metinsel 6zellikler, saldirganligin otomatik tespitini gelistirmektedir (Al-
Garadi ve dig., 2016). Kullanicillarin kisilik ozellikleri ayri ayri birlestirilmesinde Rastgele Orman
(Random Forest - RF) kullarilarak siber saldirganligin daha iyi tespit edilebildigini ortaya koymuslardir
(Balakrishnan ve dig., 2019). Balakrishnan ve digerleri calismalarinda Big-Five ve Dark-Triad
modellerini kullanmislardir. Saldirgan, spam gonderen, zorba ve normal olmak tizere dort farkli rolii ele
alarak kullanic kisiligi ile siber saldirganlik tutumu arasinda giiglii bir iliski oldugunu kanitlamislardir.

Dogal dil isleme gorevleri de DNN tabanli modeller tarafindan gerceklestirilmektedir. Saldirganlik
tespiti Onem kazandikca bu sorun da derin &6grenme yaklagimlari kullanilarak ¢oziilmeye
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calisilmaktadir. Gamback ve Sikdar tarafindan nefret sdylemini simiflandirmak icin derin 6grenme
yaklasimi olan Max-Pooling’li CNN’den faydalanilmistir (Gamback ve Sikdar, 2017). Karakter n-
gramlar ile kelime vektorleri 6znitelik olarak kullanilmistir. Madisetty ve Desarkar tarafindan CNN,
LSTM ve Cift-Yonlii (Bi-LSTM) birlestirilerek topluluk yontemi (¢ogunluk oyu) kullanilmistir (Madisetty
ve Desarkar, 2018). Deneysel sonuclarimi Facebook ve sosyal medya yorumlar1 iizerinden
gerceklestirmislerdir. Sosyal medya gonderilerindeki saldirganligin otomatik tespitinde CNN, LSTM, Bi-
LSTM, LSTM-CNN, CNN-LSTM, Bi- LSTM-CNN, CNN-Bi-LSTM olmak {izere yedi derin 6grenme
modeli ile farkli deneysel sonuglar elde edilmistir. Buna gore LSTM’e dayal1 siniflandiric, en iyi agirlikhh
F1 ol¢iitii olarak 0,6425 degerini elde etmistir (Aroyehun ve Gelbukh., 2018).

Literatiirde bircok c¢alismada Twitter verileri kullanilarak saldirganlik ve tiirevlerinin tespitinde
makine d6grenmesi algoritmalar: kullanilmistir. RF, SVM, NB ve Lojistik Regresyon (LR)'un Twitter'da
saldirganligin tahmin edilmesinde yaygin olarak kullanilan algoritmalar oldugu ortaya konmustur
(Farias ve dig., 2018, Chia ve dig., 2019, Sarsam ve dig., 2020). Bununla birlikte yine bir¢ok ¢alismada
transformator tabanli yaklasimlar ele alinmistir. Bunlardan birinde metin gosterimi i¢cin RoBERTa
transformator modeli kullanilmis ve metnin siniflandirilmasi i¢in Bi-LSTM modeli bunun tizerine
uygulanmistir. Onerilen model dort farkli veri kiimesine uygulanmis ve NB, SVM, XLNet, Bert-tabanli,
RoBERTa, ELMo ve Fast-Text olmak {izere ¢esitli modellerle karsilastirilmistir (Potamias ve dig., 2020).
Avvaru ve dig. Twitter ve Reddit'te LSTM modellerinin (LSTM, y1gilmis (stacked) LSTM, Bi-LSTM ve
CNN-LSTM) ve BERT ve XLNet transformator modellerinin gesitli versiyonlarini uygulamislardir
(Avvaru ve dig., 2020). Bir bagka ¢alismada ise Twitter ve Reddit veri kiimelerinde alayciligin tespit
edilmesi icin LSTM modeli, BERT, XLNet, ALBERT ve RoBERTa gibi cesitli transformator modelleri ile
birlestirilmistir. Transformator toplulugu modelinin uygulanan tiim modellerden daha iyi performans
gosterdigini ortaya koymuslardir (Gregory ve dig., 2020). Mevcut calismalarin 6zeti Cizelge 1'de
ayrintili olarak gosterilmektedir.

Khan ve dig.'nin 2022 yilinda yaptig1 bir calismada, saldirganlik tespiti igin Cyber-Troll veri kiimesi
kullarularak word embedding ve sekiz farkli duygusal ozelligin birlesimiyle olusan beslemeyle
yiiriittiikleri DNN ile 97% F1 6l¢iitii sonucunu elde etmislerdir (Khan ve dig., 2022). Ay yil yapilan bir
diger calismada, sosyal medya tizerinden saldirganlik tespiti icin CNN ve Bi-LSTM ve olmak tizere iki
farkli simiflandirmanin kullanildig: bir derin 6grenme modeli onerilmistir (Pareek ve dig., 2022).

Bagka bir calismada, Bengalce'deki saldirgan metinleri tanimlamak ve siniflandirmak igin temel
siiflandiricilar olarak m-BERT, distil-BERT, Bangla-BERT ve XLM-R'yi igeren agirlikli bir topluluk
teknigi Onerilmistir. Bu calismada %93.43 ile en yiiksek Fi oOl¢iitii sonucuna ulasilmistir (Sharif ve
Hoque., 2022).
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Cizelge 1. Siber Saldirganlik / Zorbalik tespiti ¢alismalar:
Table 1. Cyber Aggression / Bullying detection studies

Yazar Yontem Veri Kiimesi Ozellik Gosterimi
Tulkens ve dig., 2016 SVM Yahoo! Sozdizimsel, anlamsal, gomme
Al-Garadi ve dig., 2016 NB, RF , KNN Manual tweet Ag, aktivite ve kullanici
Saravanaraj ve dig., 2016 NB ve RF Tweet Word2vec

Djuric ve dig., 2015 NL modeli Yahoo! Paragraph2vec
Chatzakou ve dig., 2017 RF Rastgele tweet ~ Kullanici, metin ve ag tabanh
Balakrishnan ve dig., 2019 RF Twitter Big-five and dark-triad
Gamback ve Sikdar, 2017 CNN Tweet Word2vec, character, 4-gram
Davidson ve dig., 2017 LR-L2 reg Rastgele tweet TF-IDF

Risch ve Krestel., 2018 LR ve SA Facebook post ~GOmme, n-gram, sozdizimsel
Aroyehun ve Gelbukh, CNN,LSTM,Bi-LSTM  Facebook post Fast-Text model

2018

Khan ve dig., 2022 DNN Twitter TF-IDF, Word2Vec

Ozet olarak literatiirdeki mevcut calismalarda yazarlar, gevrimici saldirganlik tespiti igin cesitli
makine 0grenmesi, derin 6grenme, topluluk yontemleri ve 6nceden egitilmis transformatdr modellerini
kullanmislardir. Etki alanina 6zgii veriler icin higbir ¢calismada transformator modelleri egitilmemistir.
Alana 0zel metinle ilgili olarak burada Onerilen transformatdr modeli, saldirganlik algilama
performansin iyilestirebilmektedir. Bu boslugu gidermek icin, verileri sayisal degerlere doniistiirmede
yalnizca sosyal medya metnine dayali bir LMTweets dontistiiriicli (kodlayic1) modeli hazirlanmistir.
Daha sonra bunlar1 saldirgan / saldirgan olmayan olarak smiflandirmak i¢cin CNN modeli
uygulanmistir.

MATERYAL VE METOT (MATERIAL AND METHOD)

Sosyal medya kullarua telaffuzlarinda, argo, kaba sozler ve gercek olmayan kelimelerin yaygin
olarak bulunmasi nedeniyle saldirganlik igeriklerinde, metafor gibi mecazi bir dil kullanim1 yaygindir.
Bu nedenle bu calismada en ¢ok kullanilan sosyal medyalardan en onde geleni Twitter veri seti
kullamilmistir. Bu bakimdan once deneyler icin kullanilan veri seti sunulmakta, ardindan Onerilen
mimarinin uygulamasi ve tiim parametre ayarlar1 tartisiimaktadir. Daha sonra, deneysel sonuglar ve
tarismay1 ele almaktayiz, ardindan onerilen yaklasim saldirganlik tespiti alanindaki en gelismis
metodolojiler ile karsilagtirilmaktadir.

Cyber-Trolls Veri Seti (Cyber-Trolls Dataset)

Cyber-Trolls veri seti, Data Turks tarafindan metin smiflandirma amaciyla olusturulmustur.
Saldirgan trollere yardim etmek veya onlar1 6nlemek icin tweet’leri saldirgan veya saldirgan olmayan
olarak smiflandirmada kullanilan bir veri setidir. Kaggle platformu iizerinden genel paylagima acik olan
bu veri setinde iki ayr1 kategoriden olusmaktadir:

e Siber Saldirgan (SS) - 1

e Siber Saldirgan Olmayan (SSO) - 0

Veri kiimesi, Cizelge 2’de gosterildigi gibi 7822’si Siber Saldirgan ve 12179'u Siber Saldirgan
Olmayan olmak tiizere toplamda 20001 adet tweet’e sahiptir. Sekil 1’de tiim veri setinin pasta olarak
gosterildigi {izere Siber Saldirgan tweet oran1 %39 ve Siber Saldirgan Olmayan tweet oran1 %61’dir. Bu
veri kiimesi elle isletilmis insan etiketli bir veri kiimesidir. Siber Saldirgan: Tweet'in igerigi (kelimeleri)
siber saldirganlik davranisi gostermektedir. Sosyal medya kullanicilarindan birinin, baskalarina zarar
verme veya hakaret etme niyetiyle olumsuz anlamlar igeren paylagimlarda bulundugu anlamina
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gelmektedir. Siber Saldirgan Olmayan: Tweet’in igerigi (kelimeleri) siber saldirganlik davranisi
gostermemektedir. Kullanicinin, bagkalar: icin olumsuz bir anlami veya hakareti olmayan yorumlarin
yayinlamaktadir.

Cizelge 2. Cyber-Troll veri kiimesi
Table 2. Cyber-Troll Dataset

Veri Seti Toplam Tweet Siber Saldirgan -1 Siber Saldirgan Olmayan - 0
Cyber-Trolls 20001 7822 12179

1

Sekil 1. Cyber-Troll veri kiimesi dagilimi
Figure 1. Cyber-Troll dataset distribution

Onerilen Yontem (Proposed Method)

Onerilen yontem bu boliimde aciklandig1 iizere iki asamadan olusmaktadir. Onerilen modelin
mimarisine Sekil 2’de yer verilmistir.

[ Ozellik vektorii (768 boyutunda) ]
Egitim Oncesi Yap1 Veri sozliigii [ I — / 1 \
Twitter veri seti l !
[ Max-Pooling Katmani ]
20001 LMTweets [ - gt =
tweet onv Katmani
“ ?ERTftabanl"l It Saldirgan
(Transformator [ Max-Pooling Katmani ] olmayan
tabanli kodlayici) T
0
[ Conv Katmani ] N——
BERT taban L 2
Agirliklan Baslatma [ Global Max-Pooling Katmani ]

[ Tam-Baglantili Katman ]—

Sekil 2. Onerilen yéntemin LMTweets mimarisi
Figure 2. LMTweets architecture of the proposed method

Iki asamadan olusan Onerilen yontemin mimarisinin ilk asamasinda LMTweets modelinin
tasarlanmasi yer almaktadir. Bu asamada yer alan LMTweets, yalnizca ¢ok katmanli transformator
tabanli ¢ift yonlii dil modeli olan bir kodlayicidan olusmaktadir. Bu yaklasim bir bakima BERT
mimarisiyle benzesmektedir. BERT, Ingilizce Wikipedia ve Books Corpusun genel bilgi kiilliyat
tizerinden Onceden egitildiginden, sosyal medya, tibbi ve bilimsel metinler gibi alana 6zgii gorevlerde
genellikle diisiik performans gostermistir. Bu durum kismen, alana 6zgii ve genel belgeler arasindaki
sozciiklerdeki, tiimceciklerdeki ve diger dilsel 6zelliklerdeki biiyiik farkliliklardan kaynaklanmaktadar.
LMTweets temel modelinin egitimi i¢in 20001 tweet kullanilmistir. BERT tarafindan ima edilen 6n
egitimin hedefi, bir sonraki climlenin tahmin gorevi ile birlikte maskeli bir dil modeli olusturmaktir.
Ayni konfigiirasyonu kullanmak yerine, egitim verilerini daha dogru bir sekilde tamamlayan farkl: bir
egitim prosediirii kullanilmistir. Temel model ilk olarak, BERT tabanli kontrol noktalar: ile baslatilmis
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ve bu On egitim igin baslangic noktasi olarak belirlenmistir. Modelin konfiiirasyonu sdyledir;
transformator block sayisi: 12, hidden layers: 768, self-attention heads sayisi:12. Sozciik boyutunun
kiigtiltiilmesinde, sozciik dagarcigindaki sozciiklerin verimli bir sekilde islenebilmesi i¢in hizli Bayt-Cifti
Kodlayici (Byte-Pair Encoding - BPE) tokenizer kullanilmistir. On egitim asamasinda, BERT deki gibi
sozciikleri rastgele maskelemek yerine, maskeleme diizeninin rastgele metin parcalar icin degistirildigi
ve ayrica maskelenmis belirteglerin yiizdesinin %30 ile %50 araliginda degistirildigi alternatif bir strateji
kullanilmistir. Daha diisiik maskeleme araliklari modelin dili anlama kapasitesini olumsuz
etkileyebilmektedir. Genis maskeleme araliklarinda ise 6n egitim ve ince ayar gorevleri arasinda
uyumsuzluklara yol acgabilmektedir. Bu bakimdan ciimlenin 6grenilmesi i¢in sonraki ciimle tahmini
gorevi ciimle benzerligi goreviyle degistirilmistir. Bu durumda, bu iki ciimlenin baglamsallastirilmis
yerlestirmelerinin kosiniis benzerligi belirlenen bir esik degerinin {iizerinde seyrederse, ¢iktinin "1’
olacagy, aksi takdirde '0' olacag: bir ikili siniflandirma gorevi yerine getirilmistir. Esik degeri #'nin 0,75
gibi yliksek bir degere ayarlanmasi, ciimle benzerligi gorevi igin giivenilir tahminlerle sonuglanacagini
garanti etmektedir. Model, 20001 adim igin 512 parti boyutu (batch-size) kullamlarak egitilmistir. Giris
metni 256 token uzunlugunda doldurulmaktadir. Derin 6grenme modellerini egitmek igin Olasiliksal
Dereceli Azalma (Stochastic Gradient Descent - SGD) i¢in bir yedek optimizasyon algoritmasi olan
Adam kullanilmistir. Adam optimize edicinin egitim sirasinda kullandigr hiper parametreler §1=0,90,
B2=0,80 ve Ogrenme orami (learning rate) 0,0005’e ayarlanmustir. Egitim sirasinda modelin otomatik
olarak uyarlanabilmesi ve farkli bir ortalama ve varyansa sahip olacak sekilde kaydirilabilmesi icin
egitilmis agirhik vektorleri uygulanmaktadir. Farkli ornekler arasindaki ortalama ve standart sapma
bagimsiz olarak hesapladigindan, normalizasyonun parti boyutu boyunca ve dolayisiyla partideki diger
orneklere bagli oldugu sekilde gergeklestirilir. BERT igin 6nceden egitilmis agirliklar, transformator
kitapliginda bulunmaktadir. Bu gorev i¢in BERT uygulamasinda dnceden egitilmis agirliklar kiitiiphane
igerisine dahil edilmistir ve bu onceden egitilmis agirliklar, modelin veri kiimesi {izerinde ince ayar
yapabilmesi adina kullanilmistir. Bu LMTweets modeli bir 6z-dikkat mekanizmas: araciligiyla bir dizi
baglamsal yerlestirme olusturarak dizideki her bir kelime icin baglamsal bilgiyi almakta ve egitim
verilerinin sozdizimsel, sozciiksel ve anlamsal 6zelliklerini belirgin bir sekilde yakalamaktadir. Boylece
onceki egitim yinelemesi sirasinda edinilen bilgiler araciligiyla yeni gorevlerde en iyi performansi

gosterebilir.
(" Transformator Modeller Performans Degerlendirme
* BERT Dogrulama ve karsilastirma
* XLNet

+ ULMFIT

Dogruluk, Kesinlik
\ Duyarhlik, F1-6l¢titii
AUC

P
LMTweets + CNN
+  Onerilen Yéntem f
.

— @ Derin Ogrenme
Veri On-isleme ¢+ Evrigimli Sinir Ag1 (CNN)
GloVe *  Uzun Kisa-Siireli Bellek (LSTM)

Cyber-Trolls FEtkisiz kelime kaldirma kelime + Kapih Tekrarlayan Birim (GRU)
Saldirganlik Ekleri kaldirma yerlestirme > =

tespiti Kugiik harf dontistiirme Makine Ogrenmesi

Ascil ve Ing haricini kaldirm: TF-IDF + Naive Bayes (NB)

URL Link kaldirma » trigram » « Destek Vektdr Makinesi (SVM)

tweet szellikleri ( K-En Yakm Komsu (KNN)

Sekil 3. Saldirganlik tespiti i¢in kullanilan metodoloji ve veri kiimesi {izerinde analizi
Figure 3. The methodology used for aggression detection and analysis on dataset

Onerilen yontemin ikinci asamasi olarak LMTweets’lerinin CNN modeliyle birlestirilmesi yer
almaktadir. Egitim ve degerlendirme setindeki tiim ciimle ciftleri icin LMTweet'lerden
baglamsallastirilmis yerlestirmeler c¢ikarilmaktadir. Bunlar, son transformatdr blogunun son gizli
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durumlaridir ve bu, CNN modelinin girdisi olacaktir. Gelistirilen model, CNN icindeki yerel mekansal
yapiy1 kullanarak, yakindaki kelimelerin zamansal iliskisini tanumlayabilmektedir, yani birlikte goriinen
kelimeler, ister saldirganhk ister duygu ifadeleri olsun, belirli bir tiiriin tespiti i¢in énemli bilgiler
icermektedir. Bu sekilde CNN, elle isletilerek veya geleneksel 6zelliklerden daha {istiin olan ozellikleri
O0grenebilmekte ve bu da mevcut yaklasimlara kiyasla genelleme kabiliyetini artirmaktadir. Kullanilan
CNN modeli, {i¢ katmanli (her biri 64 gizli birimden olusan) ve filter-size1 {ii¢ olan 1-B CNN’dir. Her
CNN katmanindan sonra filter-size=2 olan Max-Pooling katmani uygulanmistir. Son CNN katmani, 128
unit'li tam-baglantili bir katmandir ve ikili ¢apraz entropi (binary cross-entropy) ile egitilmistir. Bu
calismada, 0,003 learning rate oranina sahip Adam optimizer kullarlarak 10 donem (epochs) icin 256
batch-size kullanilmistir.

Algoritma-1: LMTweets-CNN

Girdi: Veri seti (Metin)
Cikti: Saldirgan / Saldirgan olmayan
1. her bir text ti girdisi igin;
Simgelestirilmis s6zciik (Stokens) €= ti simgelestirme
Sozciik temsili (boyut 768) €= LMTweets (Simgelestirilmis sozciikler)
. CNN (O1) ¢— Her sozciik icin sézciik temsili
. Max-Pooling (MHi) 4+— CNN (O1)
. CNN (O:) +— Max-Pooling (MH1)
. Max-Pooling (MH2) 4— CNN (O)
. CNN (Os) ¢— Max-Pooling (MH>)
. Global Max-Pooling (KMH) +— CNN (Os)
. Dropout Katmani (SK) €= Global Max-Pooling (KMH)
. Dense Katmani1 (YK) 4— Dropout Katmani (5K)
10.Olasiliklar (O1 ve O2) 4= Dense Katmani (YK)
11. eger (O120,5) ise Saldirgan,
degilse Saldirgan olmayan

O 0 NS Uk WDN

Onerilen model olan LMTweets + CNN’in calismasi Algoritma-1'de sozde kod olarak verilmistir.
Algoritma baslangi¢ siirecinde, tweet metinlerini girdi bigiminde almakta ve metnin saldirgan /
saldirgan olmayan olup olmadigina bakilmaksizin ¢ikti {iretmektedir. Algoritmada kullanilan
sembollerden ti: yorumlari, Stokens: s6zclik belirteclerini, O1: CNN’in birinci katmanini, O2 CNN’in ikinci
katmanmni, Os: CNN'in tclinci katmanini, MH1: birinci Max-Pooling katmanini, MH2: ikinci Max-
Pooling katmanini, KMH: Global Max-Pooling katmanini, SK: Dropout Katmanini, O1: Metnin saldirgan
olma olasiligini, O2: Metnin saldirgan olmama olasiligini ifade etmektedir.

DENEYSEL SONUCLAR VE TARTISMA (EXPERIMENTAL RESULTS AND DISCUSSION)

Cesitli makine 6grenmesi, derin 6grenme ve transformator tabanli modeller incelenmis ve Sekil 3'te
gosterilen kriterler dogrultusunda 6nerilen modelin deneysel sonuglari ile karsilastirilmistir. Performans
degerlendirmesi icin, dogruluk, kesinlik, duyarlilik, F1-6l¢iitii ve egri altindaki alan olarak ifade edilen
AUC degeri olmak iizere bes ayr1 kriter ile analiz edilmistir.

Bu ¢alismada, Cyber-Trolls veri seti kullanilarak asagidaki verilen temel modeller onerilen yaklasim
ile kargilastirilmistir.

(i) Makine 6grenmesi modelleri: NB, SVM ve K-En Yakin Komsu (K-Nearest Neighbors -KNN)

(ii) Derin 6grenme modelleri: CNN, LSTM ve Kapili Tekrarlayan Birim (Gated Recurrent Unit -
GRU)

(iii) Transformator modeller: BERT, XLNet ve ULMFIT
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Metin analizinde gerceklestirilen ilk adim, verileri Onisleme adimlarindan gegirmek olmustur.
Sosyal medya sitelerinde bulunan veriler genellikle yapilandirilmamais ve ¢ok fazla giiriiltii icermektedir.
Giuriltiintin varligl duygu analizi performansini olumsuz etkilemektedir (Jiangiang ve dig., 2017). Bu
sebeple Oznitelikler ¢ikarilmadan 6nce gesitli 6n isleme teknikleri uygulanmaktadir. Makine 6grenmesi
ve derin Ogrenme algoritmalar1 icin verileri onceden islemek gerekmektedir. Uygulanan Onisleme
teknikleri sunlardir; (i) etkisiz kelime kaldirma, (ii) ekleri kaldirma, (iii) kii¢iik harf doniistiirme, (iv)
Ascii ve Ingilizce haricini kaldirma, (v) URL Link kaldirma. Veri 6nisleme sonrasinda veri seti, makine
o0grenmesi modellerinde TF-IDF yaklasimi kullanilarak sayisal Ozelliklere doniistiiriilmiistiir. Derin
0grenme modelleri i¢in, metni sayisal 6zelliklere doniistiirmek icin GloVe word embedding adimi
kullamilmistir. Transformatdor modellerinde bir Onisleme ve 0Ozellik gosterimi tekniklerinin
uygulanmasina ihtiyag¢ yoktur.

Cizelge 3. Onerilen modelin Cyber-Troll veri kiimesi ile mevcut modellerle performans karsilagtirmasi
Table 3. Performance comparison of the proposed model with existing models with Cyber-Troll Dataset

Model Dogruluk Kesinlik Duyarlilik Fi-6lgiitiic.  AUC
Makine Ogrenmesi (TF-IDF (n-gram = 3))
NB 0,68 0,42 0,45 0,42 0,74
SVM 0,67 0,51 0,43 0,44 0,80
KNN 0,53 0,34 0,30 0,32 0,69
Derin Ogrenme (GloVe (Boyut = 300))
CNN 0,83 0,70 0,69 0,69 0,69
LSTM 0,85 0,70 0,73 0,71 0,73
GRU 0,88 0,80 0,78 0,78 0,71
Transformator Modeller
BERT 0,83 0,56 0,70 0,62 0,80
XLNet 0,85 0,53 0,74 0,62 0,80
ULMFIT 0,79 0,57 0,72 0,64 0,69
Mevcut Yaklagimlar

Sadiq ve dig., 2021 0,86 0,93 0,78 0,85 -
Singh ve dig., 2018 0,73 - - - 0,58

Gambaéck ve Sikdar, 2017 - 0,86 0,70 0,77 -
Risch ve Krestel, 2018 - - - - 0,63
Onerilen (LMTweets + CNN) 0,96 0,91 0,96 0,93 0,96

Tim modellerin makine Ogrenmesi, derin Ogrenme, transformator modellerinin, mevcut
yaklasimlarin ve Onerilen yaklasimin nicel analizine Cizelge 3'te yer verilmistir. Klasik makine
O0grenmesi algoritmalariyla siniflandirma islemi icin yani NB, SVM ve KNN uygulamak i¢in Python
programlama dili kullanilmistir. Bu algoritmalar, saldirganlik tespitinde en sik uygulanan algoritmalar
oldugundan tercih edilmistir. Cyber-Trolls veri seti iizerinde yiiriitiilen makine Ogrenmesi
algoritmalarinin sonuglar1 Cizelge 3'te gosterilmistir. En yiiksek performans dogruluk degeri 0,68,
kesinlik degeri 0,51, duyarlilik degeri 0,45, F1-0lgiitii degeri 0,44 ve AUC degeri 0,80 ile rapor edilmistir.
SVM algoritmasi NB ile karsilagtirilabilir sekilde performans gostermistir. Dogruluk degeri 0,53, kesinlik
degeri 0,34, duyarlilik degeri 0,30, Fi-Ol¢iitii degeri 0,32 ve AUC degeri 0,69 olan KNN algoritmasinda
diisiik performans gozlenmistir.

Giintimiizde, duygu analizi ve benzeri gesitli dogal dil isleme problemlerinde derin &grenme
modelleri en yaygin kullanilan yaklasimdir. Yakin zamana kadar, RNN modellerinden LSTM ve GRU
en popiiler yaklagimlardi, ancak son yillarda RNN modellerinden daha iyi performans gosterdigi ortaya
¢ikan bazi dikkat mekanizmalarina rastlanmistir. Derin 6grenme algoritmalarini uygulamak igin arka ug
olarak tensor akisina sahip Keras API kullanilmistir. Burada uygulanan derin 6grenme
algoritmalarindan CNN parametreleri igin (filters=128, filter-size=5, activation="ReLU’, dropout=0,5,
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batch-size=256, epoch=40, optimizer="Adam') degerlerine ayarlanmistir. LSTM parametreleri igin
(dropout= 0,3, activation='Relu’, unit=128, epoch =40, optimizer='"Adam’) degerlerine ayarlanmistir. GRU
parametreleri i¢in (dropout=0,3, activation=ReLU’, unit=128, epoch=40, optimizer='"Adam') degerlerine
ayarlanmistir. Cyber-Trolls veri seti tizerinde yiiriitiilen derin 6grenme sonuglar: sirasiyla Cizelge 3'te
gosterilmistir. Buna gore GRU, 0,88 dogruluk, 0,80 kesinlik, 0,78 duyarliik ve Fi-0lciitii ile en iyi
performansi gostermistir. Bunun yaninda LSTM ve CNN modelleri, karsilastirmali olarak neredeyse esit
performans gostermistir.

Son yillarda transformatorler, duygu analizi gorevi icin tiim modellerden daha iyi performans
gostermistir (Maslej ve dig., 2020). Uygulama i¢in bilinen transformatdr modellerinden BERT, XLNet ve
ULMFIT olmak iizere {i¢ transformatdr modeli kullanilmistir (Liu ve dig., 2019). Cyber-Trolls veri seti
iizerinde yiiriitiilen transformatér modellerinin sonuglar sirasiyla Cizelge 3’te gosterilmistir. Buna gore
en yiiksek performans 0,85 dogruluk, 0,53 kesinlik, 0,74 duyarlilik, 0,62 F1-6l¢iitii, 0,80 AUC degerleri ile
XLNet ile elde edilmistir. BERT modeli ile ULMFIT modeli yaklasik olarak esit performans gostermistir.
Transformator modellerinde kullanilan hiper parametreler train-epochs=3, learning rate= 2e-6, max-seq
=32, batch-size=32, Adam-epsilon=1e-9’dur. Veri seti i¢in maksimum dizi uzunlugu 1024’e ayarlanmustir.
Onerilen LMTweets + CNN modelinin sonuglar1 Cizelge 3'te gosterilmistir. Saldirganlik tespiti igin
Onerilen bu model, literatiirde bildirilen temel degerler ve yaklasimlarla karsilastirilmistir. Literatiirde
bildirilen yaklagimlarin sonuglar ilgili arastirma makalelerinden edinilmistir. Sadiq ve dig. tarafindan
Onerilen yaklasim mevcut yontemler arasinda en iyi performansa sahip olan modeldir. Buna gore 0,86
dogruluk, 0,93 kesinlik, 0,78 duyarlilik, 0,85 Fi-0l¢iitii ile en iyi sonuglar: elde etmistir. Onerilen model
ile 0,96 dogruluk, 0,91 kesinlik, 0,96 duyarlilik, 0,93 F1-0l¢iitii ve 0,96 AUC degeri elde edildigi goz
oniine alindiginda, bu modelin konuyla ilgili yapilmis son teknolojik calismalarin deneysel sonuglarina
kiyasla yaklasik %8 oraninda daha yiiksek performansa ulasti1 sdylenebilir.

Onerilen model, baglamsal bilgileri ¢ikarmak igin BERT-tabanli mimariye dayali bir LMTweets
modelini tasarlamaya dayanmaktadir. GloVe ve Word2Vec gibi statik sozciik yerlestirmeleri,
baglamlarindan bagimsiz olarak sozciikleri temsil etmektedir. Ancak LMTweets ve BERT, baglama
dayali olarak kelime yerlestirme {ireterek kelime bankasi icin farkli kelime yerlestirmeleri iiretecektir.
LMTweets, bu modellerin egitildigi alan ve egitim prosediirii agisindan BERT den farklidir. BERT, alana
0zgii ve genel belgeler arasindaki sozciiklerdeki, tiimceciklerdeki ve diger dilsel ozelliklerdeki biiyiik
farkliliklar nedeniyle bu veri kiimelerinde diisiik performans gostermistir. Ayrica, LMTweets tarafindan
olusturulan yerlestirmelerde, yakindaki kelimelerin zamansal iligkisini belirlemek i¢cin CNN modeli
uygulanmaistir.

Sonuglar, Onerilen modelin performansinda her iki bilesenin (LMTweets ve CNN) Onemini
gostermektedir. Saldirgan igerikli metin, dilbilimsel, oriintii temelli, noktalama temelli, edimbilim,
sozdizimsel ve kutupsallik temelli 6zellikler gibi ¢esitli 6zelliklerle temsil edilebilmektedir. Modelimiz,
kalip tabanli 6zelliklere sahip olanlarin (# isareti iceren) saldirganlifini tespit edememistir. NB’in tiim
makine 0grenmesi algoritmalar1 arasinda daha iyi performans gosterdigi gézlemlenebilir. GRU'nun tiim
derin O6grenme algoritmalar1 arasinda daha iyi performans gosterdigi gozlemlenebilir. XLNet, tiim
transformator modelleri arasinda daha iyi performans gdstermistir. Sonuglar, yaklasimimizin literatiirde
bildirilen tiim makine 6grenimi, derin 6grenme, transformator modelleri ve modellerinden daha iyi
performans gosterdigini gostermektedir.

Kombinasyon Calismasi (Combination Study)

Onerilen model iizerinde gergeklestirilen kombinasyon galismasi ve sonuclar1 Cizelge 4'te
sunulmustur.
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Cizelge 4. Onerilen modelin CNN kombinasyonu galisma sonuglar
Table 4. Combination study results of the proposed model

Model Dogruluk Kesinlik Duyarlilik Fi-dlgiitii.  AUC
Kombinasyon Caligsmalar1

LMTweets + CNN 0,96 0,91 0,96 0,93 0,96
LMTweets olmadan 0,83 0,70 0,69 0,69 0,69
CNN olmadan 0,94 0,86 0,94 0,90 0,95

Derinlemesine bir analiz i¢in, her bilegsenin onemini belirlemek adina LMTweets + CNN modeli
tizerinde bir kombinasyon galismasi yapilmistir. Bu kombinasyon calismasiin detaylari asagidaki
gibidir:

(i) LMTweets olmadan: LMTweets kism1 modelden kaldirilmistir. Metni sayisal forma doniistiirmek
icin LMTweets yerine GloVe metin gosterimi teknigi kullanilmustir.

(i) CNN olmadan: CNN kismi, LMTweets + CNN modelinden ¢ikarilmistir ve siniflandirma igin
LMTweets kism1 kullanilmigtir.

Kombinasyon ¢alismasinin sonuglarma Cizelge 4’te yer verilmistir. Modelin sadece CNN kismi
GloVe word embedding birlikte ele alindiginda, performansin ortalama %13 oraninda dustiigt
goriilmektedir. Bu durum LMTweets’in etkili performans tizerindeki onemini gostermektedir. Buna
karsin CNN kismi ¢ikarildig: taktirde, modelin performans: ortalama %2 oraninda azalmuistir.

Ozetle bu ¢alismada 6nerilen LMTweets + CNN yaklagimi daha 6nce Cizelge 3'iin derin 6grenme
modelleri arasinda bulunan ve Cizelge 4'te "LMTweets olmadan" olarak adlandirilan CNN (GloVe ile
birlikte) yontemi ve LMTweets + CNN yaklasimindan CNN kismunin ¢ikarildigr "CNN olmadan" olarak
adlandirilan yontemler ile karsilastirilmistir. Burada ama¢ LMTweets + CNN yaklasiminin farkl
sekillerdeki kombinasyonlarina olan iistiinliigiinii vurgulamaktir.

Anova Testi (Anova Test)

Tek yonlii varyans analizi (Anova) normal dagilimli bir seride iki veya daha fazla bagimsiz ortalama
arasindaki farkin manidarliginin hesaplanmasiyla deneysel sonuglarin anlamli olup olmadigini bulan
istatistiksel bir testtir. Anova tek basina iki veya daha fazla grubun aritmetik ortalamalarini kiimiilatif
olarak karsilagtirmakta, bu karsilastirmalardan en az birisi anlamli oldugunda Anova sonucu da anlamh
bulunmaktadir. Olgumuzda sadece bir bagimsiz degisken bulundugundan tek yonlii Anova testi
uygulanmistir. Bu testte, bos hipotez “Grup ortalamasinda fark yoktur” ve alternatif hipotez “Grup
ortalamasinda fark vardir” seklindedir. Anova testi, gruplar arasindaki ve bir grup icindeki
varyasyonlar: karsilastirarak gergeklestirilmektedir. Dordiincii boliimde sunulan sonuglarin istatistiksel
anlamliligini degerlendirmek icin Python istatistik modelleri kitapli§1 kullanilarak tek yonliit Anova testi
uygulanmugtir. Ugiincii bdliimde 6nerilen ydntemin Anova testi ile elde edilen olasilik degeri (O)
sonuglari, yontemin etkinligine istatistiksel olarak karar vermek i¢in kullanilmigtir. Bos hipotezin dogru
oldugunda reddedilme olasilig1 olan anlamlilik diizeyi 0,05'tir. O degeri, bir Anova testi yapilarak elde
edilmektedir. O degeri anlamlilik diizeyinden kiigiikse, bos (null) hipotez reddedilir. Anova testinin
dogruluk icin veri seti iizerindeki ¢iktis1 Cizelge 5'te verilmistir. Anova testi sonucunda istatistiksel
olarak anlamli bir olasilik degeri olan (O) degeri elde edilmektedir. Elde edilen O-degeri 1.586x10”dir.
Bu olasilik degeri gruplar arasinda fark oldugunun ortaya konmasi bakimindan O<0,05 seklinde bir
karsilastirma yapilmaktadir. F degeri ile karsilastirilmak tizere elde edilen olasilik sonucu 0.0000001586
degerini ifade etmektedir. Bu bakimdan anlamlilik seviyesi olan 0,05 degerinden ¢ok daha kiigiik bir
sonugctur.
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Cizelge 5. Anova testinin sonuglari (Tek-yonlii)
Table 5. Results of Anova Test (One-way)

Kaynak Serbestlik Kareler toplam1 Ortalamalar F1 Olasilik<F
Derecesi (df) (sum sq) toplami (mean sq)  6l¢iitii

Dogruluga Dayal1

Siniflandirma 3,00 0,24 0,08 16,33 1.586x107

Artik (Resuidal) 50,00 0,24 0,005 - -

Cizelge 5'teki satir ifadeleri Anova testinin Siniflandirma (Classification) veya Artik (Resuidal)
parametreleri tercih edilerek Serbestlik derecesi (degree of freedom), Kareler toplami (sum of square),
Ortalamalar toplami1 (mean square), F1 6l¢iitii (F-measure) ve Dogruluk (Accuracy) metrikleri tizerinden
hesaplandigini ifade etmektedir. Bu test bagimsiz gruplarin ortalamalar1 arasinda istatistiksel olarak
anlamli bir farkin var olup olmadigin 6l¢mek icin kullanilmaktadir. Bu test ile genellikle 0,00 ve 1,00
arasinda degiskenlik gosteren sonuclarin elde edilmesindeki amag sadece istatistiksel farkin ortaya
konulmasidir. Elde edilen deneysel sonuglar ile ilgili bir ¢ikarim yapilamamaktadir.

Burada, Anova testinin deneysel sonuglar1 makine Ogrenmesi, derin O0grenme, transformator
modellerinin ve Onerilen modelin istatistiksel olarak farkli performans gosterebildigini ortaya
koymustur.

SONUCLAR (RESULTS)

Ozellikle sosyal medya mikro blog platformlarinda, dilin siirekli degisen dogasi nedeniyle
saldirganlik tespiti zordur. Bu c¢alismada, LMTweets ve CNN’den olusan bir mimari Onerilmistir.
LMTweets, sosyal medya platformlarindan gelen verilerle egitilmis BERT-tabanli transformatore dayali
bir kodlayicidir. Ozellikler LMTweets tarafindan cikarilmaktadir ve siuflandirma icin CNN modeline
iletilmektedir. Cyber-Trolls veri kiimesine {i¢ makine 6grenmesi, ii¢ derin 6grenme ve ii¢ transformator
tabanli model uygulanmistir. Tiim modeller arasinda en iyi performansi LMTweets + CNN'in gosterdigi
gozlemlenmistir. Onerilen model ile 0,96 dogruluk, 0,91 kesinlik, 0,96 duyarlilik, 0,93 Fi-6lciitii ve 0,96
AUC sonuglar elde edilmistir. Bu, duruma gore sonuglar son teknoloji yontemlere kiyasla %8 daha
yiiksek performans gostermistir. Saldirganlik tespiti genis ve ilgi ¢ekici bir alan oldugu icin gelecekteki
calismalar takip edilebilir. Gelecekte, hinglish gibi makaronik dillerden ¢ok modelli veri kiimelerini
kullanmay1 diistinebiliriz. Uygulanan modellerin yaninda grafik sinir ag1 veya kapsiil aglar1 da
uygulanabilir. Bununla birlikte RNN ve CNN mekanizmalarini dikkate alan hibrit modeller de
arastirilabilir.
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