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Derin Ogrenme Algoritmalarim1 Kullanarak Deepfake Video Tespiti

Deepfake Video Detection Using Deep Learning Algorithms
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Bu calismada, bir videonun sahte mi gergek mi oldugunu tespit etmek igin CNN aglarindan EfficientNet model ailesi
kullanilarak Deepfake Video Tespit modeli gelistirilmistir.
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Sahte Video Tespitinin Yapilmasi./ Deepfake Video Detection.
Tasarum ve Yontem (Design & Methodology)

Sahte Video Tespitinin Yapimast i¢in Derin Ogrenme Algoritmalarindan faydalanilarak yeni bir model gelistirilmistir. /
A new model has been developed by using Deep Learning Algorithms for Deepfake Video Detection.

Ozgiinliik (Originality)

Sahte videolarn tespitinde daha once kullanilmayan EfficientNet model ailesi egitilmis ve yeni bir model gelistirilmistir.
/ The EfficientNet model family, which was not used before in detecting deepfake videos, was trained and a new model
was developed.

Bulgular (Findings)

Sahte video tespitinde mevcut DFDC veri setinde yaklasik %91 lik bir dogruluk elde edilmistir. / An accuracy of
approximately 91% was recorded using DFDC dataset in deepfake video detection.

Sonuc (Conclusion)

Gelistirilen model, literatiir calismalart ile kiyaslandiginda rekabet¢i sonuglar iiretmis, kullanilan veri setinin biiyiikliigii
g0z ontine alindiginda sahte video tespitinde litaratiire onemli bir metodoloji kazandirimistir. / The developed model
produced competitive results when compared with related works, and an important methodology was brought to the
literature in the detection of deepfake video, considering the size of the data set used.
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0oz

Deepfake videolar 6zellikle son yillarda ¢ok fazla dikkat ¢eken alanlardan birisidir. Sosyal aglarin artan popiilaritesi neticesinde
mobil cihazlarin gelismis kameralari ile olusturulan video ve goriintiilerin diizenlenmesi ve paylagilmasi gegmis déneme gore daha
erigilebilir bir diizeye ulagmistir. Deepfake teknigi ile olusturulan ve sosyal aglarda dagitimi yapilan birgok sahte goriintii ve video
sadece kisilerin 6zel hayatin1 degil, ayn1 zamanda toplum diizenini de tehdit etmektedir. Insan yiizii, insanlar aras1 etkilesimde ve
biyometrik tabanli dogrulama sistemlerinde halihazirda nemli bir role sahiptir. Bu nedenle, yiiz karelerinde kiigiik capli
manipiilasyonlar dahi, giivenlik uygulamalarina ve sayisal verilere olan giiveni sarsabilecektir. Bu ¢alismada, deepfake video tespiti
modelinin olusturulmasinda bir smiflandirma probleminin ¢6ziimii yaklasimi benimsenmistir. Oznitelik ¢ikaric1 olarak énceden
egitilmis EfficientNet model ailesi kullanilmig ve tahminin ¢iktisini elde etmek igin bunun {izerinde bir siniflandirict egitilmistir.
Modelin egitilmesinde yine derin 6grenme tabanli yontemlerle iiretilen ve en biiyiik deepfake veri setlerinden olan DFDC veri seti
kullanilmistir. Derin 6grenme algoritma ve kiitiiphanelerinden yararlanilmis ve belirlenen videonun gercek mi yoksa sahte mi
olduguna karar veren yeni bir model ortaya koyulmustur.

Anahtar Kelimeler: Sinir aglari, adli bilisim, derin 63renme, sahte video.

Deepfake Video Detection Using Deep Learning
Algorithms

ABSTRACT

Deepfake videos are one of the areas that have attracted a lot of attention, especially in recent years. As a result of the increasing
popularity of social networks, editing and sharing of videos and images created with advanced cameras of mobile devices has
reached a more accessible level than before. Many fake images and videos created with the deepfake techniques and distributed on
social networks threaten not only the private life of individuals, but also the public order. The human face always has an important
role in human interaction and biometric-based verification systems. Therefore, even minor manipulations of face frames can
undermine trust in security applications and digital data In this study, a classification problem solution approach is adopted in the
creation of the deepfake video detection model. Pre-trained EfficientNet model family is used as feature extractor and a classifier
is trained on it to get the output of the prediction. The DFDC dataset, which is one of the largest deepfake datasets and produced
by deep learning-based methods, was used to train the model. Deep learning algorithms and libraries have been used and a new
model has been introduced that decides whether the determined video is real or fake.

Keywords: Neural networks, forensic science, deep learning, fake video.

1. GIRIS (INTRODUCTION) yapay zeka algoritmalarindan derin 6grenme mimarisine

Derin dgrenme, birkag yil 8ncesine kadar karmagik veya ~ Vurgu yapmaktadir. Diger yandan “fake” ise “sahte”
imkansiz olarak kabul edilen bir dizi teknolojiyi ~@nlamum ifade etmektedir. Deepfake, derin ogrenme
insanoglunun hizmetine sunmustur. Derin &grenme glgqutmalarl kullamlr.na.lk suretiyle sahte gorsel ve isitsel
modellerinde ortaya ¢ikan ilerlemelerin neticesinde, igerik  iretme teknigi olar.ak adland1r11mgktad1r.[l]
yapay zekd tabanli uygulamalar ¢ok cesitli sorunlarmn Fotograf dﬁze?nleme ar.ag:larl' ile daha onceleri de sghte
¢oziimiinde etkin bir sekilde kullanilmaya baglanmigtir. ~ g0rintii ve video ﬁretllrpem miimkiin ol§a dg,.gelmep
Bu alanlardan bir tanesi de, yine yapay zeka algoritmalari no}(tada., b}l stirece derin Ogrenme 'te?kmklermm dahil
kullanilmak suretiyle iiretilen ve literatiirde “deepfake” ~ edilmesi islemin zaman maliyetini ~distirmis ve
olarak adlandirilan yiiksek Kaliteli sahte videolarmn tespit ~ gereekeilik yiizdesini artirmustir. Deepfake teknolojisinin
edilmesidir. DeepFake ifadesi “Deep” ve “Fake” her ne kadar yararl: kullanim alanlart mevcut olsa da kot

kavramlarinin  birlesiminden olusmaktadir. Buradaki amagli kullaniminda kisilerin varligi ve gercekte mevcut

“deep” kavrami “derin” anlamma karsilik gelmekte ve ~Olmayan  faaliyetleri  hakkinda yanilsamalar

yaratilabilmektedir. Sahte igeriklerin sosyal medya
*Sorumlu Yazar (Corresponding Author) platformlar1 vasitasiyla yayilmasi ve siber zorbalik araci
e-posta : korkmaz2023@gmail.com haline gelmesi toplumda siyasi, sosyal ve mali
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istikrarsizliklara neden olmakla birlikte demokrasileri de
tehdit eder hale gelebilmektedir.

Fotograf ve videolardaki yiizleri manipiile etmek her
gegen giin daha kritik bir sorun olarak ortada durmaktadir.
Bu kapsamda, intikam alinmak maksadiyla bir kisinin
yiliziinlin ~ sentezlenerek  pornografik  videolarda
kullanilmasi, devlet ydneticilerine soylemedikleri
sozlerden dolay1 sorumluluk yiiklenmesi, iist diizey sirket
yoneticilerinin ses ve goriintiilerinin manipiile edilerek
finans piyasalarinin sabote edilmesi gibi 6rnekler sorunu
daha iyi tasvir etmek i¢in verilebilir.[2]

Bu calismada, yiizlerin manipiile edilmesi suretiyle
olusturulan sahte videolarmn tespit edilmesi i¢in derin
O0grenme mimarilerinden yararlanilarak yeni bir model
Onerilmistir. Modeli kurmadan &nce problemin agik bir
sekilde ifade edilmesi, istenilen ¢ikti, veri tiirii/boyutu,
verinin 6zellik sayisi gibi faktorlerin degerlendirilmesi
gerekmektedir. Bu kapsamda egitim verilerinin boyutu,
ciktinin dogrulugu ve yorumlanabilirligi, algoritmalarm
hiz ve ihtiyag duyulan egitim siireleri de gbz Oniinde
bulundurularak bir model tasarlanmistir. Deepfake video
tespiti, smniflandiricilarin - hem  orijinal hem de
degistirilmis  videolar1 algiladigi bir smiflandirma
problemi olarak kabul edilmistir. Video Karelerindeki
gorsel tutarsizliklar ve manipiilasyonlar: tespit etmek
suretiyle videonun gergek mi yoksa sahte mi olduguna
karar vermek i¢in EfficientNet ag modeli kullanilmistir.
EfficientNet evrisimsel sinir  aglarmi  (CNN-
Convolutional ~ Neural  Network)  kullanan  bir
algoritmadir. EfficientNet, hem ImageNet hem de yaygin
goriintii siniflandirma aktarimi 6grenme gorevlerinde en
son teknoloji (State-of-Art-SOTA) dogruluguna ulagan
verimli modeller arasindadir.

2. LITERATUR ARASTIRMASI (RELATED
WORK)

Son yillarda video karelerindeki gorsel tutarsizliklarini ve
sahtelikleri  tespit etmek i¢in ¢esitli yontemler
gelistirilmistir. Deepfake videolar1 ve goriintiileri tespit
etmek icin literatiirde CNN ve 6zellik tabanli yontemler
kullanilmustir.

Bayar ve Stamm tarafindan derin 6grenme tekniklerini
kullanarak goriintiide gergeklestirilen sahtelikleri tespit
etmek icin CNN mimarisi Onerilmistir. CNN mimarisi,
manipiile edilmis nitelikleri ¢ikarmak i¢in tasarlanmigtir.
Onerilen model, gri tonlamali goriintii olusturarak
toplanan bir veri setinde (12 farkli modelden) test
edilmigtir. Model, ¢oklu smiflandirma i¢in % 99,10
dogruluk (dort farkl: tiir sahtecilik tespit etmistir) ve ikili
smiflandirma ig¢in ise % 99,31 dogruluk ile sonug
vermistir.[3]

Afchar ve arkadaglari, goriintiilerin  mezoskopik
ozelliklerine odaklanmak icin daha az sayida katmanla
tasarlanmigs MesoNet adinda baska bir CNN tabanli model
Onermistir.  Videolarm sikistirilmast nedeniyle ve
makroskopik diizeyde goriintii giiriiltiisine dayal
mikroskobik analiz miimkiin olmadigindan, mezoskopik
unsurlara odaklanmak i¢in bir ara yontem benimsemistir.

Evrisimsel sinir ag katmanlar1 kullanan Meso-4 ve
Inception modiillerine dayanan Mesolnception-4 adl1 iki
farkli model ortaya koyulmustur. Bu modellerin
degerlendirilmesi internetten toplanan deepfake videolar
tizerinde yapilmakta ve Deepfake videolari i¢in ortalama
%098 dogrulukla tespit orani elde edilmektedir. [4]

Zhou ve arkadaslar1 tarafindan sahte yiiz tespiti i¢in iki
akishh  (yliz smiflandirmasi ve yama TUgliisii) ag
Onerilmistir. Yiiz goriintiilerini ger¢ek veya sahte olarak
siiflandirmak icin bir CNN modeli egitilmistir. Onerilen
model, FaceSwap ve SwapMe araglar1 kullanilarak ilk
defa  toplanan  bir  veri  kiimesi  iizerinde
degerlendirilmistir. Olusturmus olduklar1 veri setlerinde
%92.7°1ik bir dogruluk elde edilmistir.[4]

Li ve arkadaglari, sahte yliz videolarmm1 goz kirpma
ozelligi temelinde ortaya cikarmak igin sinir aglarimi
kullanan bir yontem onermistir. {lk adim, videonun her
karesindeki yiizlerin algilanmasini icermektedir. Bir
sonraki adimda, yiizdeki odak noktalarinin yonelimindeki
degisiklikler ve kafa hareketlerini azaltmak igin tespit
edilen yiizler ayn1 koordinat sistemine hizalanmistir. [6]
Daha sonra, uzun siireli tekrarlayan evrigimsel sinir agi
(Long-term Recurrent Convolutional Networks-LRCN)
kullanilarak videonun her karesinde goz kirpma tespiti
yapilmistir.

Guera ve Delp, deepfake videolar: otomatik olarak tespit
etmek ic¢in zamansal farkindaliga sahip bir sistem
Onermistir. Video karelerindeki nitelikler dnerilen sistem
tarafindan CNN kullanilarak ¢ikarilmistir. Zamansal dizi
analizi igin ise bir LSTM kullanilmistir. Buradaki husus,
manipiilasyonlar kare kare olusturuldugunda, her karenin
diger Kkarelerle karsilastiritlmasi neticesinde kareler
arasinda tutarsizliklar bulunmakta olup zamansal
farkindalik bulunmadiginin gosterilmesidir. Tespit edilen
tutarsizliklar, deepfake tespitinde kullanilmig ve veri
setlerinde %97'lik bir dogruluk elde edilmistir.[7]

Yang ve arkadaglari, fotograflarda ve videolarda sadece
merkezi bolgeleri ve yiiziin tiim niteliklerini kullanarak
basin durusunu karsilagtirmistir. Bas  duruslarinin
farkliliklarini bir nitelik vektorii olarak sahte ve orijinal
goriintiileri veya videolar1 tespit etmek igin ikili
smiflandirict destek vektdr makinesini (Support Vector
Machine-SVM) egitmek igin kullanmiglardir. SVM
modelinin, DARPA(Defense Advanced Research
Projects Agency) ve UADFV veri kiimeleri igin sirasiyla

%84.3 ve %89'luk bir sonu¢ elde ettigi ortaya
koyulmustur.[8]

Deepfake video veya gorlinti tespiti alanindaki
aragtrmalarinda, genel olarak CNN ve SVM

siniflandiricilart kullanilmistir.

3. DEEPFAKE VIDEO TESPITI (DEEPFAKE
VIDEO DETECTION)

Deepfake igerik tiretmek i¢in birgok yontem vardir.
Internet ortami, amatdr seviyeden profesyonel seviyeye
kadar cesitli teknik becerilere sahip kullanicilar tarafindan
sahte video veya gorlintii olusturmak igin birgok
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uygulamaya sahiptir. Bu sahte igerikler yine Otomatik
Kodlayict (Autoencoders) adi verilen bir tir CNN
mimarisi tarafindan iiretilmektedir. Bu yontemin daha da
gelismisi ise, Sekil-1’de mimarisi gosterilen, sahte
goriintli ve videolarin kalitesini daha da artiran,
denetimsiz bir derin 6grenme algoritmasi olan Cekismeli
Uretici Aglar (GAN-Generative Adversarial
Network)’dir. Daha 6nceleri Photoshop gibi yontemler
kullanilarak olusturulan sahte medyalar, GAN ile
sonuglarin oldukga gergekei oldugu otomatik bir siirece
dontigsmiistiir.

katmanlardan yararlanir. Ozetle, reticinin amaci,
miimkiin oldugunca gercek¢i goriintiiler iretmek ve
ayiriclyl, olusturulan goriintiillerin - gergek oldugunu
diisiinmesi i¢in basarili bir sekilde kandirmaktr.

DeepFake tespiti igin Onerilen yontemler arasinda
Evrisimsel Sinir Aglari en bagarili yontemler arasinda
kabul edilmektedir. CNN, bir gorlintiiden nitelikleri
c¢ikarmada ve bu nitelikleri daha sonra gesitli
uygulamalara sunmakta 6zel yetenegi olan bir ag yapisina
sahiptir.

Gergek Resimler
(Real Images)

Gurtltd
- (Random Noise)

v

Uretici
(Generator)

Sahte Resimler
(Fake Images)

Gergek
(Real)

Ayirici
(Discriminator)

Sahte
(Fake)

Sekil 1.Geleneksel GAN Mimarisi (Architecture of GAN)

Bu igerikler iiretilirken, genellikle {ist {iste bindirme i¢in
temel olarak kullanilan yiizdeki sabit alanlari degistiren
6zel bir teknik kullanilmaktadir. Farkli deepfake videolar
olusturmak i¢in derin 6grenme algoritmalar1 kullanmis
olsalar dahi diizenleme islemi sirasinda geride bazi
tutarsizliklar birakmaktadir. Sikistirma, 151k farkliliklart,
dudak ve goz hareketleri ve zamansal farkliliklar gibi
faktorler bu tutarsizliklara drnek olarak verilebilir. [9]
Sekil-1’deki GAN mimarisi incelendiginde, GAN’da yer
alan temel iki bilesen vardir. Bunlar, goriintiileri olusturan
iiretici ve olusturulan goriintiiniin sahte mi yoksa gercek
mi oldugunu smiflandiran ayricidir. Uretici, girdi olarak
rastgele bir giiriiltd vektorii olan gizli bir drnek alir.
Esasen evrigsimli katmanlarin tersi olan evrisimsiz
katmanlardan yararlanarak bir goriintii tiretilir. Evrigimli
katmanlar, bir girdiden ozellikleri ¢ikarmaktan
sorumludur, evrisimsiz katmanlar, 6zellikleri girdi olarak
alirken tersini gerceklestirir ve ¢ikti olarak bir goriintii
iiretir.

Ayiricinin temel gorevi, iiretilen goriintiiniin gergek (1)
veya sahte (0) olup olmadigini tahmin etmek oldugu igin,
gorilintii siniflandirmasi islemlerinde evrigimli

Ayirt edici uzamsal ve gorsel nitelikler, EfficientNet CNN
modeli kullanilarak ¢ikarilmaktadir. Cikarilan bu
nitelikler video karelerindeki gorsel kusurlart tespit
etmeye yardimci olmakta ve ardindan gercek ve sahte
videolar arasinda ayrim yapmak {iizere smiflandirici
algoritma kullanilmaktadir.

4. DENEYSEL CALISMALAR (EXPERIMENTS)

Bu bolimde yapilan ¢aliyma ile ilgili detaylar
paylasilacaktir. Oncelikle veri seti tanimlanmakta ve
ilerleyen stiregte yapilacak arastirmalarda
kullanilabilmesi i¢in c¢alisma kapsaminda kullanilan
parametrelerin detaylar1 verilecek ve elde edilen sonuglar
analiz edilecektir.

4.1. Veri Seti (Dataset)

Deepfake tespit yontemlerinin degerlendirilmesi igin ¢ok
az sayida veri kiimesi mevcuttur. Bu ¢alismada, DFDC
(Deepfake Detection Challenge) veri seti kullanilacaktir.

DFDC (Deepfake Detection Challenge)
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DFDC , manipiile edilmis medyay: tespit etmek, yeni ve
daha iyi modeller olusturmak maksadiyla bir Kaggle
yarigmasi i¢in yayinlanan egitim veri setidir. 100.000'den
fazla videodan olusan veri seti Facebook tarafindan
olusturulmustur.[10]

Gergek videolar, gorsel degiskenlik getirmek igin rastgele
arka planlarla kaydedilen gesitli eksenlerdeki (cinsiyet,
cilt tonu, yas vb.) cesitliligi dikkate alarak
olusturulmustur. Sahte videolar, gergek olanlardan
baslayarak ve farkli deepfake teknikleri, 6rnegin farkl
yliz degistirme algoritmalar1 uygulanarak olusturulur.
Video dizi uzunlugu yaklasik 300 karedir ve siniflar
yaklagik 100.000 sahte ve 19.000 gercek olacak sekilde
veri seti sahte olana karg1 olduk¢a dengesizdir. Veri
setinin boyutu yaklasik olarak 470 GB, olup her klasor
10GB boyutunda 50 adet mp4 formatinda dosyadan
olusmaktadir.[10]

DFDC gibi biiyiik bir veri setinin se¢ilmesinin nedeni,
algoritmalarin yeterince saglam ve istikrarli ¢iktilar
iretmesinin amaglanmasidir.

Veri setinin dezavantajlari degerlendirildiginde, 6zellikle
sahte  videolarin  olusturulma  siirecinde  hangi
algoritmalarin kullanildig1 ve ses-goriintii ikilisinden
hangisinin degistirildiginin bilinmemesi sayilabilir.
Egitim i¢in ilk 35 klasér, dogrulama i¢in 36'dan 40'a kadar
olan klasorler ve test i¢in son 10 klasor kullanilarak veri
seti klasor yapisina gore ayrilmistir.

4.2. Aglar (Networks)

EfficientNet, modeli 6l¢eklendirmek igin bulussal bir yol
sunarak, ¢esitli 6l¢eklerde verimlilik ve dogrulugun iyi bir
kombinasyonunu temsil eden bir model ailesi (B0-B7)
saglamaktadir. Temelde, EfficientNet daha az
parametreyle daha verimli sonuglar elde edebilen bir
modeldir. Bu tiir bir Olgekleme, genis kapsamli
hiperparametre aramasindan kagimirken verimlilik odakl
temel modelin (BO) her olgekte modelleri asmasma
olanak tanimaktadir. Ayrica model BO’dan B7’ye dogru
gittikce bagarim oran1 ve performansi artmaktadir.[11]

Deneyde EfficentNet model ailesi (BO — B5) ile
calistlmistir. Her model, veri seti lizerinde ayri ayri
egitilmis ve test edilmistir.

EfficientNet model ailesinin ImageNet'teki diger mevcut
CNN'lerle karsilagtirilmasi Sekil-2’de
gosterilmistir.Genel  olarak, aglar incelendiginde,
EfficientNet modelleri, parametre boyutunu ve FLOPS'u
(Floating Point Operations Per Second) bir biytikliik
sirasina gore azaltarak, mevcut CNN'lere gore hem daha
yiiksek dogruluk hem de daha iyi verimlilik elde
etmektedir. Yani, EfficientNets, ResNet, Densenet,
Inception-v4 ve NASNet dahil olmak iizere mevcut
modellerden ¢ok daha az sayida parametre ile tutarli bir
sekilde daha iyi dogruluk elde etmektedir.

4.3. Goriinti  Simflandirma
Classification Setup)

Bu c¢alismada oOnerilen deepfake video tespit sistem
mimarisi  Sekil-3’te ayrmmtili  olarak  gdsterilmistir.

Kurulumu (Image

Onerilen modelde video karelerindeki yiizlerin tespiti
BlazerFace yiiz detektdrii ile yapilmaktadir.
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Sekil 2.EfficientNet Aginin Diger Aglarla Karsilastiriimasi
(Comparison of the EfficientNet network with other
networks)

Cergeve Cikarma (Frame Extraction):

Deneyde, her video i¢in yalnizca sinirli sayida kare
dikkate alinmistir. Donanim ve zaman Kkisitlamalari
hesaba katildiginda, hem egitim hem de test asamalari igin
her bir diziden analiz edilen cergeve sayisi 32 ile
smirlandirilmigtir. Bu smirlandirma uygulandiginda bile,
veri setinden 3,8 milyon kare elde edilmistir. Tiim sahne
bilgilerinin deepfake algilama islemi igin yararli olmadig1
bilindigi i¢in analize esas olarak &znenin yiiziiniin
bulundugu bolgeye odaklanilmstir.

Yiiz Cikarma (Face Detector):

Sonug olarak, bir 6n isleme adimi olarak deneylerde,
MTCNN dedektoriinden daha hizli oldugu kanitlanan
BlazeFace ¢ikariciyr kullanarak sahnede bulunan
deneklerinin yuzleri her kareden cikarilmistir. Birden
fazla yiiz tespit edilmesi durumunda en iyi giiven puanina
sahip yiiz ¢ikartilmigtir.

Detayh Onislem (Further Preprocessing):
Bu islemler yiiz dedektdrii resimde bir yiiz bulamadigt
durumlarda, egitim ve dogrulama sirasinda modelleri

genellemek  ve saglamligin artirmak igin
kullanilmaktadir. Resimde yliz bulunma olasilig1 bazi
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durumlarda %50°nin altina diigmektedir. Bu sorunu
¢ozmek icin, resmin yiiziin bulunma olasiliginin en diisiik
oldugu taraflari kirpma ve ardindan resmi biiyiitme iglemi
yapilmistir. Ayrica girdi olarak alinan yiizlerde
yakinlastirma, dondiirme, yatay c¢evirme, parlaklik ve
renk tonu degisiklikleri, giiriiltii ekleme ve son olarak
JPEG sikistirmasi dahil olmak iizere birkag kiigiik rasgele
doniisime tabi tutulmustur. Ozellikle, tim 6nislem
adimlarinda Pytorch platformu ile birlikte Albumentation
Kiitiiphanesi kullanilmigtir.[12]

Aglar i¢in elde edilen girdi, 224 x 224 piksel boyutundaki
kare renkli goriintii olacak sekilde ayarlanmistir. Ciinkii
veri setindeki farkli boyutlardaki goriintiilerin hepsinin
model i¢in tutarli bir boyutta olmasi gereckmektedir.
Ayrica goriintiiler Pytorch tarafindan islenecek tensorlere
doniistliriilmiis ve tim goriintiiler normalize edilmistir.
Normalizasyon Fonksiyonu vasitasiyla 0.5°lik  bir
ortalama ve standart sapma ile tiim goriintiiler normalize
edilmistir.

Deepfake Simiflandirici (Deepfake Classifier):

Veri seti lizerinde yapilan tiim adimlardan sonra transfer
o0grenme metodu kullanilmak suretiyle EfficientNet
modeli kurulmustur. Transfer Ogrenimini
gerceklestirmenin  birkag  yolu mevcuttur. Bunlar,
onceden egitilmis bir model kullanmak veya yeni bir
model gelistirmektir.

Onceden egitilmis bir model ise iki sekilde
kullanilabilmektedir. Ilk olarak, olusturulan model igin
baglangic parametreleri olarak Onceden egitilmis
agirliklar (weights) ve sapmalar(biases) kullanilabilir ve

ardindan bu agirliklarla modeli egitebilirsiniz. Diger yol
ise, onceden egitilmis modeli kullanarak 6zellik ¢ikarimi
yapmaktir. Giris goriintiiniizden 6zellikleri ¢ikarmak icin
onceden egitilmis modelin parametreleri kullanilir ve
bunun {izerine bir siiflandirici egitilebilir.

Diger bir secenck de, elde mevcut veri miktari az ise,
bliyilk miktarda veri iceren benzer bir sorun icin
gelistirilen modelin agirliklarmin kullanilmasi suretiyle
yeni modelin egitilmesidir.

Bu ¢aligmada, 6znitelik ¢ikarici olarak 6nceden egitilmis
EfficientNet model ailesi kullanilmis ve tahminin ¢iktisini
elde etmek i¢in bunun {izerine bir smiflandirict
egitilmisgtir.

EfficientNet ag ailesinden B0 ag modeline gore ¢alismay1
aciklayabiliriz. Oncelikle EfficientNet-BO modelini
onceden egitilmis agirliklart ile ige aktarilmigtir. Daha
sonra, verilerimizden 6znitelikleri ¢ikarmak i¢in 6nceden
egitilmis parametreleri  kullanilacagt i¢in modelin
parametrelerinin egitimi devre dis1 birakilmustir.

EfficientNet mimarisi katmanlarinda Batchnorm katmana,
tiim veri grubunu argiiman olarak verilen néron sayisina
normallestirir ve modelin karmasikligini azaltir. Dropout
katmani ise modeldeki bazi néronlari argiiman olarak
verilen degerin olasihigiyla sifirlar. Dogrusal (Lineer)
katman, tamamen bagli basit bir sinir ag1 katmanidir. Her
bloktaki son katmanda lineer aktivasyon fonksiyonu
kullanilarak bilgi kaybinin 6nlenmesi saglanmistir.

Egitim asamasi i¢in kullanilan diger fonksiyonlar Kayip
(Loss  Function) ve Optimizasyon (Optimizer)
fonksiyonlaridir. Optimizasyon fonksiyonu i¢in 6grenme

Onisleme(Preprocessing)

Cerceve Clkarfna Yiiz Ctkarma Detayhs Onisleme Eﬁifir’l."(; karsama Tahlmiln
(Frame Extraction) (Face Extraction (Further PreProcessing) (Training Tnference) (Prediction)

. . T Gergek

el (Rea)

. Derin Oérenme Madeli
Bovutlandirma(Resizing) ,
_) Bifyiitme(Augmentation) _) (e Learming Mode) —-)
Normalizasyon(Normalization) Sahte
/,""”) (FakE)

Sekil 3. Deepfake Video Tespit Mimarisi (Arthitecture of Deepfake Video Detection)
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Sekil 4. Ag Kombinasyonlariyla Elde Edilen Egri Altindaki Alan(Area Under the Curve for the Different Combinations of

Network)

oraninin degeri de tanimlanir. Farkli grenme oranlarinin
modeli farkl: sekillerde nasil etkiledigini gérmek i¢in bu
deger degistirilebilir. Modeller varsayilan parametrelerle
(B1 =0.9 ve B2 =0.999), Adam Optimizer kullanilarak
256%256x3 boyutunda 32 yiizden olusan ardisik
yiginlarla egitilmistir. 1*10°%1iik ilk 6grenme orani, 1 X
102 kadar her 250 yinelemede 10'a boliinmiistiir.
Toplam 30.000 yineleme ile 120 epoch (Egitim Tur
Sayisi) ile egitim gergeklesmistir. Egitim siiresi yaklagik
olarak 50 saat siirmiistiir. Her ag PyTorch 1.10.0 modiilii
kullanilarak Python 3.7 ile ger¢eklenmistir. PyTorch,
derin 6grenme modelleri olusturmamiza yardimct olan
Python destekli bir kiitiiphanedir.

Deneyler, Intel Core i9-10900X ve NVIDIA Titan RTX
ile donatilmis bir makinede gergeklestirilmistir

4.4, Goriinti Simiflandirma
Classification Results) :

DFDC veri setinde egitilmig her bir agin siniflandirma
puanlar1 Cizelge-1’de gosterilmektedir.

Sonu¢lart  (Image

Model Loss AUC

EfficientNetBO 0.451217 0.889168
EfficientNetB1 0.447142 0.880076
EfficientNetB2 0.418509 0.896611
EfficientNetB3 0.453147 0.908240
EfficientNetB4 0.451067 0.918077
EfficientNetB5 0.400353 0.908452

Cizelge 1. Egitilen Agin Smiflandirma Puanlari(Classification
Scores of the Trained Network)

Her ag ile her bir ¢erceveyi bagimsiz olarak ele alarak
Sekil-4’te goriildiigii gibi yaklasik %90 civarinda oldukca
benzer bir puana ulasilmistir. Veri seti cok diisiik
¢coziinlirlikte  ¢ikarillan  bazi  yiiz  gorilintiilerini
icerdiginden daha yiiksek bir puanin mevcut veri setine
gore elde edilmesi beklenmemistir. Mevcut sonuglar géz
iniine alindiginda, EfficientNetB5 modeli Loss degeri
diisiik olsa da, hem parametre sayist hem de AUC sonucu
dikkate alindiginda EfficientNetB4 modeli hem AUC
degeri olarak hem de parametre sayisi olarak uygun bir
se¢im olacaktir.

Onerilen modelden elde edilen sonuglar ile 6zellikle son
yillarda yapilmis literatiirdeki ¢aligmalarin sonuglarmin
karsilastirma ¢izelgesi, Cizelge-2 ile verilmistir. Bu
karsilastirmaya kullanilan yontem, smiflandirici, en iyi
performans ve kullanilan veri setleri eklenmistir. Sunu
belirtmekte fayda vardir ki, bahse konu karsilastirmada
AUC degerlendirme olgiitii esas alinmistir, ancak her
modelin farkli veri setleri ile caligmasi karsilagtirmay1
zorlagtirmaktadir

Ayrica bahse konu caligmalara iliskin detaylar literatiir
aragtirmast bolimiinde sunulmustur. Literatiirdeki bu
yontemlerin sonuglart incelendiginde derin 6grenme
algoritmalarinin ~ kullanilmast ~ suretiyle niteliklerin
¢ikarilmast ve bu kapsamda CNN mimarilerinin
smiflandirici olarak kullanilmasina yonelik yaklasimlarin
daha iyi ve istikrarli sonuglar ortaya koydugu asikardir.

Bu degerlendirmeler ¢ergevesinde, deepfake tespit modeli
olarak CNN mimarisinin se¢ilmesinin ne kadar isabetli bir
yaklasim oldugu goriilmektedir. Cizelge-1 ve Sekil-4’teki
test sonuglart mevcut literatlir arastirmalarini hem teyit
eder hem de destekler nitelikte bir sonu¢ ortaya
koymustur. Ancak calismalarda kullanilan farkli veri
setlerinin bu sonuglarin kiyaslanmasi noktasinda tahdit
olugturdugunu da ifade etmek gereklidir.

860



DERIN OGRENME ALGORITMALARINI KULLANARAK DEEPFAKE VIDEO TESPITI ... Politeknik Dergisi, 2023; 26 (2) : 855-862

Bu caligma, smiflandirma problemi cercevesinde ¢ozim
arayisinda olmasi nedeniyle, smiflandirma islemi, veri
kiimesinin kiicik ve dengesiz olmast durumunda
zorlasmakta ve  smiflama  performansi  direkt
etkilenmektedir. Veri setinin kii¢iik olmasi, smiflar
arasinda dengesizlik olmas1 gibi dezavantajlar nedeniyle
kiyaslama aslinda bize genel bir bakis agis1 saglamaktadir.
Oyle ki, simflama algoritmalari, veri setlerinin yeterli
biiyiikliige sahip, dengeli oldugu varsayimi {izerine
gelistirilmistir.[14] Onerilen model, diger literatiir
caligmalarma gore daha biiyiik veri seti {izerinden
egitilmis olup, sonuglar daha gergekgi ve tutarlidir.

5. SONUC (CONCLUSION)

iizerinden bilinmeyen oOrnekleri degerlendirmek icin
genelleme yapma egilimi her zaman mevcuttur. Yani
deepfake tespit modellerinin kontrollii senaryolar altinda
elde ettigi basarim, yiiz manipiilasyon tekniklerinde
meydana gelen gelismeler ile degerlendirildiginde, farkli
manipiilasyon tekniklerle iiretilen sahte igeriklere karsi
farkli iki veya daha fazla modelden gelen tahminleri
birlestiren tahmine dayali modellerin kullanilmasi
(Ensemble Yontem) biiyiik 6nem arz etmektedir.

Bu kapsamda, deepfake olusturma siirecindeki
gelismelere ayak uydurmak icin basarimi yiiksek,
performansi etkin derin Ogrenme tabanli  ensemble
metodu kullanarak deepfake tespit modelleri olugturmaya
devam edilmesi hedeflenmektedir.

Calisma Metot Simiflandirici AUC Veri Seti
Yang vd. Bas Pozisyonu Oznitelikleri (Head SVM 84.0% UADF ve DARPA
Pose Features)
Steganaliz ve Derin Ogrenme DFDC
Zhou vd. Oznitelikleri (Steganalysis and | CNN+SVM 92.7
Deep Learning Features Celeb-DF
Livd. Goz Kirpma Hareketi (Eye Blinking) | LRCN 75.5 DFDC Preview
P L Arastirmacilar  Tarafindan
Guera ve Delp | 00rtntit ve Zamansal - Oznitelikler | -\, N 97.1 Olusturulan ~ Veri  Seti
(Image and Temporal Features)
Kullanilmgtir.
Mezoskopik Oznitelikleri
Cizé?gfé:a%ﬁégﬂen Modgine&digen pledrtisrlsdsyyaslanmasi(Comy oft0NBetween Prop bs28 Model and d%l‘lEeT'K/lodels)[B]
Derin Ogrenme Oznitelikleri (Deep | Capsule
Nguyen vd. Learning Features) Networks 9.6 FRes
. A e . Logistic
Matern vd. Gorsel Oznitelikleri  (Visual Regression 77.0 DeepFakeTIMIT
Features)
MLP
Onerilen Derm_Ogrenme Oznitelikleri (Deep CNN 9 DEDC
Model Learning Features)

Calismada, sahte medyay tespit etmek icin performansi
yiikksek yeni bir metodoloji tanitilmistir. Onerilen
yontem, litetatiirde ~ belirtilen ~ ¢alismalar  ile
kiyaslandiginda rekabetgi sonuglar ortaya koymustur.

Tiim derin 6grenme modellerinin en biiyiik sorunlarindan
biri, egitim verilerine ¢ok fazla uyum saglamasidir.
Dolayisiyla bahse konu modellerde bilinen ornekler
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