MOBIL UYGULAMALARDA KiSiSEL VERILERIN ISLENMESIi VE
YASAL OLARAK DIiKKAT EDILMESI GEREKEN HUSUSLAR
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Teknolojik gelismeler sonucu tablet, telefon, saat gibi insanlarin rahat-
likla yaninda bulundurabilecegi mobil cihazlar islemci hizi ve kapasite ba-
kimindan masaiistii bilgisayarlara olduk¢a yaklasmislardw. Mobil cihazlarin
kullanim kolayliginin yant sira internete erisimin yayginlasmast sonucu bu
alana ilgi artmig ve bunun sonucunda bu cihazlar i¢in 6zel olarak tasarlanmag
ve kodlanmis yazilimlar olusturulmustur. ‘Mobil uygulama’ olarak adlandiri-
lan bu yazilimlar kullanicilarin hayatini kolaylastirmak igin yapilan banka ig-
lemlerinden haberlere, miizik, oyun ve tasarim gibi hayatin bir¢ok alanina yo-
nelik tiriin ve hizmetler sunmaktadw. Tagima ve erisme kolayligimin yan sira
mobil uygulamalar bilgisayar ve internet sitelerinden alinan hizmeti daha az
veri kullanarak sunabilmektedir. Bu bakimdan giiniimiiz insanlart i¢in liiksten
ziyade ihtiya¢ konumuna gelmistir.

Mobil uygulamalarin  biiyiik ¢ogunlugu kullamicilarvmin  verileri
tizerinde tasarrufta bulunmaktadir. Kullanicilart belirli yahut belirlenebilir
kilan bu veriler esasinda kisisel verilerdir. Kisisel verilerin korunmasi, ozel
hayatin gizliligi hakki kapsaminda anayasalar ve uluslararasi sozlesmelerle
glivence altina alinmis temel bir insan hakkidir. Calismada oncelikle mobil
uygulamalarin ¢alisma mantigr ve veriler tizerindeki tasarruf durumlar ele
alinacak; ardindan insanlar icin artik vazgecilmez bir konumda olan mobil
uygulamalar ve bu uygulamalari igleten kisilere karst kisisel verilerin korun-
mast hususu ele alinacaktir.
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PROCESSING PERSONAL DATA IN MOBILE APPLICATIONS
AND LEGALLY MATTERS TO BE CONSIDERED

ABSTRACT

As a result of technological developments, mobile devices such as tablets,

phones and watches that people can easily carry with them have come close to
desktop computers in terms of processor speed and capacity. In addition to the
ease of use of mobile devices, the interest in this field has increased as a result
of the widespread use of internet access, and as a result, specially designed
and coded software has been created for these devices. These software, called
‘mobile applications’, offer products and services for many areas of life such
as banking transactions, news, music, games and design to make the life of
users easier. In addition to the ease of transportation and access, mobile
applications can offer the service received from computers and websites using
less data.In this respect, it has become a necessity rather than luxury for
today s people.

The vast majority of mobile applications disposition on the data of their
users. These data that make users identified or identifiable are essentially
personal data. Protection of personal data is a fundamental human right
guaranteed by constitutions and international conventions within the scope
of the right to privacy. In the study, firstly, the operating logic of mobile
applications and dispositioningon data will be discussed; then, the issue of
protecting personal data against mobile applications and their operator,
which are now indispensable for humans, will be discussed.

Key Words: Personal Data, Mobile Application, Smart Device, Data
Processing, Data Mining

Giris

Teknolojik gelismeler bir¢ok islemin elektronik olarak kayit altina
alinmasini ve bunlara istenildiginde ulasilabilmesini kolaylastirmakla beraber,
bu islemlerin ¢ok daha ucuza mal edilmesini saglar duruma gelmistir. Bu
siiregte geleneksel bilgisayar uygulamalar1 yerini 6nce web uygulamalarina

ardindan mobil uygulamalara birakmistir. Nitekim web uygulamalari
ve mobil uygulamalarin bilgisayar uygulamalarina nazaran en Onemli
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avantaj1 taginabilir yani her an her yerde kullanicinin yaninda ve erisilebilir
olmasidir. Bu uygulamalarin bilgisayar, cep telefonu, tablet ve saat gibi akilli
(smart) cihazlar {izerinden g¢alisabiliyor olmasi onlar igin “mobil”! sifatinin
getirilmesine sebep olmustur.

Tasinma kolaylig1 ile beraber teknolojik gelismeler baglaminda, mobil
cihazlar islemci hiz1 ve kapasite bakimmdan masaiistii bilgisayarlara oldukca
yaklagmislardir. Kullanim kolaylig1 bulunan bu cihazlara sahip kullanici sayisi
her gegen giin artmakta ve bunun sonucunda mobil cihazlar igin gelistirilen
uygulamalar bir o kadar 6nem kazanmaktadir.

Mobil cihazlarin kazandigi deger ve Onemin farkinda olan ticari
isletmeler insan hayatiin her alanina bu uygulamalar1 sokmustur. Nitekim
internetin yaygin olarak kullanimimin hiz kazandigi 21. ylizyilda bilgiye hizl
erisim basta olmak {izere ¢evrim ici islemler yapma ve daha bir¢ok kolaylik
saglayan mobil uygulamalar akilli cihazlarla beraber giindelik hayatimizin
vazgegilmez birer parcasi haline gelmistir. Akilli cihazlarin diger mobil
teknolojilere gore daha cazip olmasmi saglayan en temel 6zellik bu cihazlar
icin gelistirilen kisilere 6zel mobil uygulamalardir. Basta bilgisayar, tablet ve
akilli telefonlar olmak iizere tiim akilli cihazlara, elektronik (web) magazalar
araciligryla bircok mobil uygulama indirilebilmektedir. Mobil uygulama
magazalari disinda mail, bulut, CD/DVD yahut harici disk lizerinden ylikleme
gibi farkli kurulum yontemleriyle de bu uygulamalara erigilebilmektedir.

Internete erisimin giderek daha kolay bir hal aldig1 giiniimiizde mobil
uygulamalara talep artmakta, bununla paralel bir sekilde mobil uygulama
tretimi de hiz kazanmaktadir?. 2021 yili baslarinda yapilan bir arastirmaya
gore® Diinya genelinde 3.2 milyar insan akilli telefon, 1.14 milyar insan tablet
kullanmaktadir. Yine aym aragtirmada bu cihazlar1 kullananlarm, kullanim
stirelerinin %88’ini uygulamalarda gecirdigi tespit edilmistir. Arastirmanin
yapildigi tarih itibariyle mobil uygulama marketlerinden en biiyiigii olan

Fransizca “mobile” kelimesinden Tiirk¢eye “mobil” kullanimiyla gecen bu kelime s6zliikte
“hareketli, taginabilir” olarak agiklanmaktadir. TDK Giincel Tiirk¢e Sozliik, <https://sozluk.
gov.tr> Erigim Tarihi 25 Nisan 2021.

Dijital teknolojilerin gelismesi ile ortaya ¢ikan elektronik magazalar, cagimiz dijital diinya-
sinda ticaretin temel 6znesi olan miisterilerine giincel iiriinleri pazarlama eylemini {istlen-
mektedir. Noam Tractinsky ve Oded Lowengart, “Web-Store Aesthetics in E- Retailing: A
Conceptual Framework and Some Theoretical Implications”, 2007, 1(1), Academy of Mar-
keting Science Review, s. 1-18.

3 Buildfire, Mobile App Download and Usage Statistics (2021), Subat 2021, <https://buildfi-
re.com/app-statistics/#> Erisim Tarihi 20 Nisan 2021.
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Google Play Market’te 2.87 milyon uygulama, Apple Store’da ise 1.96 milyon
uygulama bulunmaktadir. Bu iki uygulama marketi disinda daha yakin bir
geemiste kurulan Huawei Uygulama Magazasi’nda yer alan uygulama sayisi
da her gegen giin artmaktadir.

Bu uygulama marketlerinin ortaya ¢ikislar1 2000°1i y1llara dayanmaktadir.
Aradan gecen kisa bir zaman dilimi igerisinde eristikleri seviye goz Oniinde
bulunduruldugunda yakin gelecekte ulasacaklari say1 ve kapsayacaklar1 alan
insanoglunun hayal giicii sinirlarimi zorlayacak diizeydedir.

Calismada mobil uygulamalar tizerinden elde edilen kisisel verilerin
hukuka uygun bir sekilde islenmesi ic¢in dikkat edilmesi gereken hususlar
ele alinacaktir. Zira glinlimiizde bagta teknoloji sirketleri olmak iizere bircok
firmanin veri elde etme yarisi hiz kazanarak veriye olan talep artmistir.

Ashinda ¢ok uluslu teknoloji sirketleri ve bazi devletlerin veri elde
etme yarist ¢ok daha once baglamigti. 2012 yilinda diizenlenen Davos
Diinya Ekonomik Forumu’nda “veri”nin de déviz yahut emtia gibi yeni bir
O6deme araci yani ekonomik varlik oldugu deklare edilmisti®. O giinden bu
yana yaganan teknolojik alandaki hizli gelismeler ticari faaliyetlerde verinin
degerini ¢cok daha fazla artirmistir.

Yeni ekonomik diizen igerisinde verinin degeri ve bu alana artan ilgi
karsisinda belirli temel hak ve 6zgiirliikler daha fazla risk altina girmistir. Bu
bakimdan dijitallesmeyle beraber temel bir insan hakki olarak 6zel hayatin
gizliligi baglaminda kisisel verilerin korunmasina gosterilen 6zen de artmalidir.
Ciinkii, teknolojik alanda yasanan gelismeler kisisel veriye ulagmay1 yani
kisilerin 6zel hayatlarina miidahale etmeyi kolaylastirmaktadir. Kisisel veriye
en kolay yoldan ulasim araglarindan biri de mobil uygulamalardir.

Acgiklama ve tartisma yontemlerinin kullanilacagi bu ¢alismada 6ncelikle
mobil uygulama kavrami lizerinde durulacaktir. Bu kisimda “mobil uygulama
nedir?”, “mobil uygulamalar nasil edinilir?” ve “mobil uygulamalar verileri
nasil kullanir?” sorularina cevap verecegiz. Ardindan mobil uygulamalarin
enerji kaynagi olarak veri (data) konusu baglaminda biiylik veri (big data) ve
veri madenciligi (data mining) konular lizerinde duracagiz. Her iki konu da
basli basina kapsamli ¢alisma konular1 olmakla beraber; biz bu konular1 genel
hatlariyla agiklayacagiz. Caligmamizin esas konusu ise mobil uygulamalarda

4 Remzi Altumgik, “Biiyiik Veri: Firsatlar Kaynagi mi1 Yoksa Yeni Sorunlar Yumagi mi?”,
2015, 1(1), Y1ildiz Social Science Review, s. 47.
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islenen kisisel veriler ve bu veri isleme faaliyetleri esnasinda yasal olarak
dikkat edilmesi gereken hususlardir.

Mobil uygulama gelistirici ve isleticilerin dikkat etmesi gereken hususlar
ile yasal yiikiimliiliikleri ¢alismanm son bdlimiinde ele alinacaktir. Bu
boliimde dikkat edilmesi gereken hususlar sadece Tiirk Hukuk mevzuatindaki
diizenlemeler bakimindan degil; alana dair uluslararasi diizenlemeleri de
kapsayacak sekilde aktarilacaktir. Bu konudaki agiklamalarimizin kullanicilar
i¢in farkindalik olusturacagi gibi mobil uygulama iireticileri i¢in de bir rehber
olusturacagi kanaatindeyiz.

I. MOBIL UYGULAMA
A. Genel Olarak Mobil Uygulama

Giliniimiizde neredeyse herkesin yanindan ayirmadig telefon, tablet, saat
gibi akilli cihazlarda kullanilmak i¢in 6zel olarak kodlanmis ve tasarlanmis
olan belirli yazilimlara mobil uygulama denir.

Mobil uygulamalar giindelik hayatimizi kolaylastirdigi gibi birgok
insanin eglenceli vakit gecirdigi platformlar olarak da gdzlemlenmektedir.
Bu bakimdan haber uygulamalarindan yemek tariflerine, finans islemlerinden
elektronik ticarete, sosyal medya ve anlik sohbet platformlarindan ¢evrim
ici oyunlara kadar ¢ok genis bir mecraya mobil uygulamalar iizerinden
ulasilabilmektedir. Akilli cihazlar, mobil uygulamalar {izerinden internet
sitelerini, sosyal medya uygulamalarmi, kameray1, uydu baglantisini, haritay1
ve daha birgok Ozelligi minimal dizaynlarinda bir araya getirmekte ve
kullanimi yayginlastik¢a sosyal ve kiiltiirel bir fenomen haline gelmektedir®.

Mobil uygulamalar esasinda internet sitelerinden alinan hizmeti daha
pratik bir sekilde sunmaktadir. Hatta giiniimiizde internet sitelerinin de
mobil versiyonlari veya mobil uygulamalar1 vardir®. Zira mobil uygulamalar
normal web sitelerinden daha az veri kullanarak ayni hizmete yahut bilgiye
ulagilabilmesini saglamaktadir. Kisaca mobil uygulamalar sayesinde insan

* Naciye Guliz Ugur ve Aykut Hamit Turan, “l:.:lniversite Ogrencilerjnin Mobil Uygulamalari
Kabulii' ve Kullanimi: Sakarya Universitesi Ornegi”, 2015, 6(2), Internet Uygulamalari ve
Yonetimi Dergisi, s. 74.

¢ Yapilan arastirmalara gére, mobil cihaz kullanicilariin uygulamalarda gegirdikleri siire,
mobil sitede gecirdikleri siirenin katbekat iistiindedir. Sun Han Rebekah Wong, “Which plat-
form do our users prefer: Website or mobile app?”, 2012, 40(1), Reference Services Review,
s. 103-115.
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hayati ciddi anlamda kolaylasmaktadir. Ornegin kisinin bulundugu konum tek
bir islemle bagkalariyla paylasabilmektedir. Hatta kisi hareket halinde olmasi
durumunda dahi anlik konum verileri istedigi kisilere aktarilabilmektedir.
Yine istenirse mobil cihazin donaniminda bagka bir amag i¢in tasarlanmig bir
Ozelligin (6rnegin ses agma-kisma tusu) farkli bagka bir amag i¢in (6rnegin
fotograf ¢ekimi) kullanilmas1 miimkiin olabilmektedir.

Ezciimle, tasima ve kullanim kolayliklariyla beraber mobil cihazlari
cazip kilan ve bu cihazlara ilgiyi artiran en énemli etken, cihazlara uyumlu
mobil uygulamalarin cesitliligi, sayis1 ve bunun sonucunda bilgisayarda
calisan ve kullanicinin hosuna giden uygulamanin, mobil uygulamasinin
da olmasiyla kullanicinin her daim yaninda olmasi ve hayatii daha fazla
kolaylastirabilmesidir’.

B. Mobil Uygulama Edinme Yollari

Mobil uygulamalar genellikle akilli cihazlarin mobil isletim sistemleri
iizerinden kurulan platformlardan edinilebilmektedir. Ornegin Apple
markasmin 10S igletim sistemi ile ¢alisan akilli cihazlar1 Apple App Store
isimli platform iizerinden mobil uygulamalari edinebilmektedir. Yine Google
Android igletim sistemi ile ¢alisan cihazlara® Google Play Store isimli platform
tizerinden ulasilabilmektedir. Huawei isimli teknoloji sirketi ise yakin zamana
kadar Google yazilimlarim1 kullanmakta iken; kisa siire 6nce kendi yazilim
sistemini gelistirerek akilli cihazlarina mobil uygulamalarin kendi platformu
olan Huawei App Gallery iizerinden indirilmesini saglamistir. Yine bu iig
ornek disinda Windows, Blackberry vb. teknoloji sirketlerinin kendi mobil
uygulama magazalar1 bulunmaktadir®.

Uygulama magazalarindan erisilen mobil uygulamalar, iretici ve
isleticilerinin istegine ve sagladiklari hizmetin kalitesine gore, bir iicret
mukabilinde yahutiicretsiz sekilde akilli cihazlara yiiklenebilmektedir. Ucretsiz
mobil uygulamalar, ilgili magazalardan indirilebilir ve sinirsiz bir sekilde
kullanilabilir. Baz1 mobil uygulamalar1 {icret ddemeksizin indirdikten sonra
tim imkanlarindan faydalanabilmek i¢in iicret 6demek gerekebilmektedir.

7 Muhammed ikbal Bilgili, “Adaptif Baglam Bilingli Mobil Uygulama Gelistirme”, Gazi
Universitesi Bilisim Enstitiisii Yayimlanmamis Yiiksek Lisans Tezi, 2014, s. 10.

Google Android yazilimini en yaygin kullanan markalardan biri Gliney Koreli teknoloji sir-
keti Samsung’tur. Samsung, tiim akilli cihazlarinda bu yazilimu kullanmaktadur.

Bunlar disinda birgok uygulama magazasi daha bulunmaktadir. Ornegin: Amazon App Sto-
re, ApkMirror, Getjar, AppBrain, Aptide, Opera Mobile, SlideMe bunlardan bazilaridir.
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Ucretli mobil uygulamalari kullanabilmek igin ise uygulamayi sanal
magazadan kredi kart1 yahut baska bir 6deme yontemi kullanarak satin almak
gerekmektedir.

Mobil uygulamalar magazalar diginda haricen cihazlara yiiklenme
(kurulum) seklinde de edinilebilir. CD, flash disk (USB bellek) yahut farkli
bir veri tagima cihazi vasitasiyla akilli cihazlara kurulumun yani sira internet
tizerinde kurulum programinin indirilmesi ve ardindan uygulamanin cihaza
kurulumunun saglanmasi da diger yontemler olarak ifade edilebilir.

C. Mobil Uygulamalarin Enerji Kaynagi: Veri (Data)

Mobil uygulamalar kisaca, bilisim sistemleri tizerinden kodlanmis ve
0zel olarak tasarlanmis yazilimlardir. Kodlama, mobil uygulama yazilimi ve
gelistirme konulari isin miithendislik kismin1 olusturup 6zel uzmanlik bilgisi
gerektiren ayr1 bir ¢aligmayi gerektirmektedir. Biz ise ¢aligmanin bu kisminda
mobil uygulamalarin nasil ¢alistigindan ziyade kullanimlar1 esnasinda veriye
neden ihtiya¢ duyduklari sorusuna cevap vermeye ¢alisacagiz. Nitekim hangi
yontemle edinilirse edinilsin mobil uygulamalarin biiyiikk ¢ogunlugu kisisel
verileri islemektedir'.

Mobil uygulamalar faaliyet alanlarina ve kurulduklari akilli cihazin
tiiriine gore farklilik arz etmekle beraber genel olarak su verileri islemektedir:
Cihaz bilgileri", cihazin bagli oldugu internet bilgileri'?, iyelerin kimlik
bilgileri, telefon numarasi, elektronik posta, konum bilgileri, gorsel ve isitsel
dokiimanlar, kayitli numaralar, arama kayitlari, internet kullanim istatistikleri...

Bir uygulama ¢aligmak icin herhangi bir kisisel veriye ihtiya¢c duymasa dahi, yiiklendigi ci-
haz tizerinden gergek bir kisiye ulasma ihtimali oldukea yiiksektir. Clinkii bu uygulamalarin
onemli bir kismina kisilerin iiye olduktan sonra kullanabildigi mobil uygulama magazala-
rindan erigilebilmektedir. Ancak diger kurulum yéntemleriyle yahut farkli kimlik verileriyle
acilacak hesaplar iizerinden yapilan indirme islemlerinde uygulama iizerinden kullanicinin
kisisel verilerine ulasim engellenebilir.

" Ornegin “International Mobile Equipment Identity IMEI)” yani “Uluslararas1 Mobil Cihaz
Kodu” seklinde terciime edilen cihazin uluslararasi kimlik bilgisi bunlardan biridir. Telefon
olarak {iretilen her bir cihaza iiretim asamasinda bir IMEI numarasi verilmektedir. 15 hane-
den olusan bu numara ilgili cihazin kimlik numarasi olup o cihazi belirli kilmaktadir. Ancak
giiniimiizde IMEI numaralarinin ¢alinarak farkli bir telefona kopyalanmasi sik rastlanilan
bir durumdur. Boyle bir durum yasanmadig: siirece cihazin iiretim kurulusu tarafindan veri-
len IMEI numarast her zaman igin o cihazi belirlenebilir kilmaktadir.

Ornegin “Internet Protocol Adress” yani IP adresi; internet agma bagh tiim cihazlara veri
aligverisi icin tanimlanan belirli bir adrestir. Bu internet adresi 6zgiin numaralardan olusur
ve bilgisayar kodlama sistemine gére belirlenir. Dijital diinyada internete bagli her cihazin
IP adresi vardir.
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Mobil uygulamalar verilerin bir kismina uygulama cihaza yiiklendigi
an, bir kismina ise uygulamanin kullanimi esnasinda erisebilmektedir. Erigim
yontemleri ise kodlama ve yazilim sekline gore farklilik arz edebilmektedir.
Mobil uygulamalar iizerinden veri elde etme yontemleri olduk¢a fazla olmakla
beraber ¢alismada biz en yaygin kullanilan yontemlerden biiyiik veri ve veri
madenciligi yontemleri iizerinde duracagiz.

1. Biiyiik Veri (Big Data)

Yapilanarastirmalardadiinya genelinde fiziki vedijital ortamdakaydedilen
toplam verilerin 2025 yilina kadar 175 zettabayta'> ulasmasi beklenmektedir!*.
Yine ayni arastirmada giinimiizde kaydedilen toplam verilerin tamamima
yakininin son birkag yilda elde edildigi ifade edilmektedir. Bu istatistikler bizi
biiyilik veri (big data) kavramina gotiirmektedir.

Biiyiik veri, geleneksel'> veri tabani tekniklerinin kullaniimasiyla
islenmesi miimkiin olmayan, farkli hacimlerdeki heterojen veriyi tanimlayan
yeni bir kavramdir ve gesitli dijital igeriklerden meydana gelmektedir'e.

Biiyiikk veri ile tek basma degersiz, etkisiz ve hiikiimsliz goriinen
veriler farkli algoritmalar ve teknik yontemlerle birlestirilip sentezlenerek
kullanilmakta ve satilmaktadir!’.

Biiyiik veriyi tamimlamak i¢in 4V kurali kullanilmaktadir'®. Bunlar:

3 1 zettabayt: 1024 cksabayt, 1048576 petabayt, 1073741824 terabayt, 1099511627776
gigabayt, 1125899906842620 megabayt, 1152921504606850000 kilobayt,
1180591620717410000000 bayt ve 1208925819614630000000000 bit’e esittir.

14 Aparavi, Big Data Growth Statistics to Blow Your Mind (or, What is a Yottabyte Anyway?),
Nisan 2017, <https://www.aparavi.com/data-growth-statistics-blow-your-mind/> Erisim
Tarihi 22 Nisan 2021.

Geleneksel kayit yontemlerinden ziyade makine 6grenmesi (machine learning) ve derin 6g-
renme (deep learning) yontemleriyle biiyiik veri elde edilmektedir. Cok sayida verinin bir-
den ¢ok katmandan olusan hiyerarsik devinimlerle anlamlandirildig1 bir metot olarak derin
O0grenme, devasa biiyiikliik ve geniglikte veri setlerini ezberleyerek biiylik veriyi olustur-
maktadir. Seda Kara Kiligarslan, “Yapay Zekanm Hukuki Statiisii ve Hukuki Kisiligi Uzeri-
ne Tartigmalar”, 2019, 4(2), Yildirim Beyazit Universitesi Hukuk Fakiiltesi Dergisi, s. 368.

Youssef Gahi, Mouhcine Guennoun ve Hussein T. Mouftah, “Big Data Analytics: Secu-
rity and privacy challenges”, IEEE Symposium on Computers and Communication (ISCC),
Messina, Italy, 2016, s. 953.

Muammer Ketizmen ve Aslithan Kart, “Kisisel Veri ve Rekabet Hukuku Kapsaminda -Big
Data-", 2019, 1(1), Kisisel Verileri Koruma Dergisi, s. 66.

Bu dort kavrama ilaveten “value” yani “deger” kavramini dahil ederek 5V kurali olarak
aciklayanlar da vardir. Muhammet Atalay ve Enes Celik, “Biiyiik Veri Uygulamasinda Ya-
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Veri hacmi (volume), veri hiz1 (velocity), veri gesitliligi (variety) ve veri
dogrulama (veracity) seklinde siralanmaktadir'®. Bu dort bilesen g6z oniinde
bulunduruldugunda karsimiza giiniimiiz dijital diinyasmin iizerinde farkh
caligmalar yaptig1 biiyiik veri (big data) kavram ¢ikar. Ancak uygulamada
ve bilimsel calismalarda lizerinde uzlasilmis net bir biiyiikk veri tanim
bulunmamaktadir. Article 29 Working Party tarafindan hazirlanan bildiri*°
uyarinca biiylik veri; bazilari iyi tanimlanmig bazilari ise hala belirsiz ve yakin
gelecekte gelistirilmesi beklenen ¢ok sayida veri isleme faaliyetini kapsayan
genis bir terimdir.

Biiyiik veri kavrami, genel olarak bilgi, teknoloji, yontem ve
etki kavramlar1 ile iligskilendirilmektedir. Bununla beraber bu kavrami
tanimlayabilmek i¢in kullanilan hiz, verinin ger¢ek zamanli olmasi; gesitlilik,
verinin ¢esitli kaynaklardan elde edilebilir olmasi; hacim, verinin biiytik veri
kiimelerinden olusmasi ve deger ise kullaniminin bir fayda yaratmasi seklinde
acgiklanmaktadir?!.

Biiyiik veri bircok kaynaktan beslenmekle beraber?, temel olarak su ii¢
kaynaktan veri elde ettigi ifade edilmektedir®:

- Dolasan veriler,
- Sosyal medya uygulamalar {izerinden toplanan veriler,
- Kamuya agik veri tabanlarinda bulunan veriler.

Farkli kaynaklardan beslenen biiyiik veri teknolojileri reklam, pazarlama,

pay Zeka ve Makine Ogrenmesi Uygulamalar1”, 2017, 9(22), Mehmet Akif Ersoy Universi-
tesi Sosyal Bilimler Enstitiisii Dergisi, s. 156.

Daniar Supriyadi, “Personal and Non-Personal Data in the Context of Big Data”, Til-
burg Institute for Law, Technology and Society, 2017, s. 12-13, <http://arno.uvt.nl/show.
cgi?fid=142300> Erisim Tarihi 13 Nisan 2021.

20 Article 29 Working Party, “Statement on Statement of the WP 29 on the Impact of the Deve-
lopment of Big Data on the Protection of Individuals with Regard to the Processing of Their
Personal Data in the EU”, WP 221, Bildiri, 16 Eyliil 2014, s. 3. Bildiriye ulagsmak i¢in bkz.
<https://www.pdpjournals.com/docs/88352.pdf> Erisim Tarihi 23 Nisan 2021.

Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Biiyiik Veri, Oniki Levha Yayinlari, 2018, s. 21.

Ertugrul Aktan, “Biiyiik Veri: Uygulama Alanlari, Analitigi ve Giivenlik Boyutu”, 2018,
1(1), Bilgi Yonetimi Dergisi, s. 6.

3 Asikoglu, 2018, s. 22.

21

22
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istihbarat, su¢ ile miicadele, saglik?*, ulasim, akademik calismalar, sosyal
bilimler gibi birgok alanda kullanilmaktadir. Ornegin belirli bir toplumun
tiiketim aligkanlarim yahut hobilerini tespit edebilmek icin birey bazli anket
yapmak yerine giiniimiizde biiyiik veri uygulamalar tercih edilmektedir?.
Temelde biiyiik veri uygulamalar1 ile amaglanan, yigin halinde ve anlamsiz
olarak bulunan yiiksek hacimli veriden anlamli sonuglar ¢ikarmaktir?. Bunun
icin kullanilan yontemlerden bir digeri veri madenciligidir.

2. Veri Madenciligi (Data Mining)

Teknolojik gelismelerin geldigi konum itibariyle veri kaydi yapilan
alanlarin sayisi artmis ve bu alanlarda saklanan veri miktar1 insan aklinin
siirlarimi zorlayacak diizeye erigmistir. Erigilen veri miktar1 bakimindan
biiyiilk veri kavrami hakkinda yukarida agiklamalarda bulunduk. Biiytlik
verinin i¢indeki verilerden yola ¢ikarak bir sonuca ulagsma yontemlerinden
biri de veri madenciligidir.

Veri madenciligi; biiyilk miktardaki verileri isleyerek, bu verilerin
icinden baglantili olabilecek olanlart bulmaya yardimeci olan ve veri tabani
sistemleri igerisinde gizli kalmig bilgilerin bulunarak g¢ekilmesini saglayan
veri analiz teknigi olarak agiklanmaktadir?’. Daha kisa anlatimla, ¢ok biiyiik
miktardaki veriden istenilen desenlerin ya da bilginin ¢ikarilmas: siirecidir®®.
Bu bakimdan, veri madenciligi yerine; veri tabanlarindan bilgi kesfi, bilgi
cikarma, veri analizi, veri arkeolojisi, veri tarama, is zekas1 gibi alternatif

2 (Ozellikle Covid19 kiiresel salgini sonrasi yapilan asi ¢alismalarinda saglik verileri ve gene-

tik verilerin ne kadar 6nemli oldugu bir kez daha anlasilmistir. Saglik alaninda biiyiik veri
isleme faaliyetleri hakkinda bkz. Wullianallur Raghupathi ve Viju Raghupathi, “Big data
analytics in healthcare: promise and potential”, 2014, 2(3), Health Information Science and
Systems, s. 1-10.

% Bagka bir ornek olarak GSM operatorlerinin edindigi mobilite verilerinin navigasyon ve

trafik yogunlugunun gosterilmesi hizmetlerinde de kullanilmas1 gosterilmektedir. Ketizmen
ve Kart, s. 67.

% Asikoglu, 2018, s. 22.

27 Bir bagka ¢aligmada; biiylik veri yigilar1 igerisinden gelecek hakkinda tahminde buluna-

bilmeyi saglayabilecek bagmtilarn bilisim teknolojilerinin sagladigi imkanlar1 kullana-
rak, matematik, istatistik, mantik gibi bilim dallarinm katkis ile bulunmas siireci olarak
aciklanmaktadir. Canan Ozcan, “Veri Madenciliginin Giivenlik Uygulama Alanlar1 ve Veri
Madenciligi ile Sahtekarlik Analizi”, Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii
Bilisim ve Teknoloji Hukuku Yiiksek Lisans Programi Yayimlanmanus Yiiksek Lisans Tezi,
2014, s. 1.

Talha Murathan ve Sebahattin Devecioglu, “Veri Madenciligi ve Spor Alanindaki Uygula-
malar1”, 2018, 29(3), Hacettepe Journal of Sport Sciences, s. 147.

28
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adlandirmalar da kullanilmaktadir®®. Ozellikle otomatik karar mekanizmalart
tarafindan veri madenciliginden yararlanilmaktadir®.

Veri madenciligi yeni ve disiplinler arasi bir alana sahip olarak farkli
disiplinlerde aktif olarak kullanilmaktadir. Ozellikle veri tabani sistemleri, veri
gorselligi, matematiksel modelleme, istatistik, yapay zeka, spor, pazarlama,
finans, tip, mithendislik, sigortacilik, borsa, perakendecilik, telekomiinikasyon,
saglik, biyoloji, genetik, hukuk, endiistri, giivenlik, istihbarat, optimizasyon
vb. alanlarda kullanilabilmektedir?'.

Insan yasamini ilgilendiren hemen her alanda kullanilan veri madenciligi
Ozellikle mobil uygulamalar iizerinden faaliyette bulunan firmalar i¢in gok
onemlidir. Bu firmalar ellerinde bulunan veriler {izerinden ¢ikardiklari
analiz sonucunda daha anlamli ve islevsel bilgiler elde etmekte ve elde
edilen bu bilgileri reklam, pazarlama, satis stratejisi yahut baska amaclarla
kullanabilmektedir.

Mobil uygulamalar {izerinden elde edilen veriler iizerinde yapilan
tasarruflar veri isleme faaliyeti olarak adlandirilmaktadir. Bu faaliyetler
hakkinda ayr1 bir baslik altinda bilgi vermekte fayda miilahaza etmekteyiz.

I1. Mobil Uygulamalar Uzerinden Veri isleme Faaliyetleri
ve Kisisel Veriler

A. Veri isleme Faaliyetleri

Giindelik hayatta her giin kullandigimiz bilgisayar, cep telefonu, tablet,
televizyon, akilli saat, oyun konsolu ve diger birgok elektronik cihaz internet
yahut kendilerini birbirlerine baglayan baska sistemler? iizerinden elde
ettikleri verileri islemektedir.

2 Tuncay Ozcan, Veri Madenciligi, Istanbul Universitesi Yaymlari, 2015, s. 7. Calismaya su

adresten ulagilabilir:

<http://auzefkitap.istanbul.edu.tr/kitap/endustrimuhlt ue/verimadenciligi.pdf> Erigim Tari-
hi 25 Nisan 2021.

Liane Colonna, “Mo’ Data, Mo’ Problems? Personal Data Mining and the Challenge to the
Data Minimization Principle”, 2013, 18, Big Data And Privacy Making Ends Meet, Stand-
ford Law School, The Center for Internet And Society, s. 20, <https://fpf.org/wp-content/up-
loads/2021/05/Big-Data-and-Privacy-Paper-Collection.pdf> Erisim Tarihi 18 Nisan 2021.

Murathan ve Devecioglu, s. 150.

30

31

32 Giiniimiizde internet disinda 6rnegin radyo frekansi ile tanimlama (RFID) ve sensor tek-

nolojilerinin gelismesi, kullanimin artmasi ile birlikte giindelik hayatin her alaninda cesitli
kaynaklardan verilerin toplanmasi olanaklr hale gelmistir. Asikoglu, 2018, s. 21.
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Veri isleme faaliyeti ile anlatilmak istenen; verilerin tamamen veya
kismen otomatik olan yahut herhangi bir veri kayit sisteminin pargasi
olmak sartiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
degistirilmesi, depolanmasi, korunmasi, yeniden diizenlenmesi, agiklanmast,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya
da kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii
tasarruftur®>. Ornegin, verilerin belirli bir yerde (bulut sistemleri, hard-disk,
CD, USB bellek vs.) tutularak depolanmasi, baska hi¢bir islem yapilmasa
dahi, bir veri isleme faaliyeti olarak kabul edilir. Bu bakimdan verilerin
elde edilmesi ve kaydedilmesinden baslayarak veriler {izerinde yapilan tim
islemler veri igleme faaliyeti olarak kabul edilir.

Glntimiizde internet siteleri, bilgisayar programlari ve mobil
uygulamalar basta olmak iizere elektronik cihazlar iizerinden toplam iglenen
veri sayisi tahmin edilemez boyutlara ulasabilmektedir. Islenen verilerden
bir kism1 hukuk sistemleri i¢in ayrica koruma mekanizmasi gerektiren bir
alandir. Kisisel veriler ve dahi bu grup icerisinde yer alan bir grup hassas veri,
6zel hayatin gizliligi hakki kapsaminda hukuk normlarinca korunmakta ve
giivence altina alinmaktadir.

B. Veri-Kisisel Veri Ayirimi

“Veri” kavrami, biligim literatiiriinde “olgu, kavram veya komutlarin,
iletisim, yorum ve islem icin elverigli sekilde gosterimi’™*, “bir ¢oziime
ulasmak icin islenebilir duruma getirilmis gozlemler, 6lciimler”™, “bilgisayar
icin islenebilir duruma getirilmis sayisal ya da sayisal olmayan nicelikler™®
olarak farkli sekillerde ifade edilebilir. Ancak bu kavram giiniimiizde daha ¢ok
“bilgi” kavramini agiklamakta kullanilmaktadir. Bu bakimdan veri, kelimeler
ve sayilar gibi kayit altina alinmis ancak bi¢imlendirilmemis bilgi olarak da
ifade edilebilir.

Veri kavrami kendi basina degersizdir. Bagka bir ifade ile tek basina
bir anlami1 yoktur. Veriyi anlamli kilan faaliyetlerden birisi olarak veri

3 Konuyla ilgili daha ayrintili bilgi i¢in ayrica bkz. Asikoglu, s. 70; Elif Kiizeci, Kisisel Verile-
rin Korunmasi, 4. Baski, Oniki Levha Yaynlari, 2020, s. 16; Gamze Turan Basara, “Kisisel
Veri Isleme Sozlesmesi”, 2020, 8(16), Uyusmazlik Mahkemesi Dergisi, s. 59-64; Mesut Ser-
dar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde
Kisisel Verilerin Korunmasi Hukuku, 2. Baski, Oniki Levha Yayinlari, 2019, s. 46.

3 TDK Giincel Tiirkge Sozliik, <https://sozluk.gov.tr> Erisim Tarihi 19 Kasim 2021.
¥ TDK Giincel Tiirkge Sozliik, <https://sozluk.gov.tr> Erigim Tarihi 19 Kasim 2021.

3 Bilisim Sozliigi, <http://www.bilisimsozlugu.net/data> Erisim Tarihi 19 Kasim 2021.
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madenciligine yukarida degindik. Ancak c¢alisma planimiz esas olarak veri
madenciligi degil, kisiyi belirli ya da belirlenebilir kilan veri olarak kisisel veri
kavramu {izerine kuruludur. Bu bakimdan kisisel veri kavrami ile anlatilmak
istenin ne oldugunu kisaca agiklamakta fayda gérmekteyiz.

Kisisel veri kavrami bu alana dair ulusal ve uluslararasi diizenlemelerde
“kimligi belirli yahutbelirlenebilir gercek kisiye yani insanlara ait tiim bilgileri”
ifade eder sekilde kullanilmaktadir. Gergek kisilerle iliskilendirilemeyen
veriler ise anonim veri olarak nitelendirilmekte ve bu tiir verilere kisisel
verilerin korunmasi mevzuatinda koruma saglanmamaktadir®’.

Kisisel verilerin iginde bazi veriler yapilar1 geregi daha biiyilk 6nem
arz etmektedir. Ozel nitelikli kisisel veriler (special categories of personal
data) ya da hassas veri (sensitive data) olarak adlandirilan bu gruptaki veriler,
baskalarinca 6grenildigi takdirde ilgili kisinin daha fazla zarara ugramasma
yahut ayrimciliga maruz kalabilmesine sebep olabilecek nitelikteki verilerdir.
Bu tiir verilerin iglenmesi genel olarak kisisel verilerin iglenmesi sartlarindan
daha oOzel sartlara tabi tutulmustur. Baska bir anlatimla, bu tiir veriler
ayrimcilik gibi sorunlara sebebiyet verme ihtimalinin yiiksekliginden dolay1
diger kisisel verilere gore daha fazla koruma uygulanan kiigiik bir grup veri
olarak degerlendirilebilir®®. Nitekim Tirk Hukukunda 6698 sayili Kisisel
Verilerin Korunmasi Kanununda hangi kisisel verilerin 6zel nitelikli oldugu
tahdidi olarak belirtilmis olup*®, bu sayilanlar disindaki veriler 6zel nitelikli
olarak kabul edilmemektedir. Bu bakimdan, 6zel nitelikli kisisel verilerin
belirlenmesi hususunda sinirh say1 (numerus clausus) ilkesinin benimsendigini
sOyleyebiliriz.

Ozel nitelikli kisisel veriler ayrica belirtilmekte ve diger kisisel verilere
karsi daha siki tedbirlerle korunmakta ise de kanaatimizce kisisel veriler
arasindaki bu ayirim sadece belirli grup (6zel nitelikli) kisisel verilerin kisiler
i¢in daha biiyiik zararlar ortaya ¢ikarma ihtimalinin yiiksekligindendir.

37

Astkoglu, 2018, s. 11. Gergek kisiyle ilgilendirilmeyen biiyiik veriler hukukun farkli alan-
larina (Telif Hukuku, S6zlesme Hukuku, Sorumluluk Hukuku) ait diizenlemelerde koruma
mekanizmalarindan faydalanabilir. Ancak Kisisel Verilerin Korunmas1 Hukuku bakimindan
korunan 6zne muhakkak gergek kisiler olmalidir.

3 Kiizeci, 2020, s. 281.

¥ “Kigilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger

inanglary, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgu, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ozel
nitelikli kisisel veridir” (m. 6/1).
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Kisisel veriler giiniimiiz demokratik hukuk sistemlerinde anayasal
diizeyde koruma altina alinmaktadir. Zira i¢inde bulundugumuz dijital ¢agda
kisilere ait veriler ekonomik, sosyal, siyasi ve daha bir¢ok alanda hazine
niteligindedir. Bu hazineye ulasma yollarindan biri de mobil uygulamalardir.
Ozellikle iicretsiz indirilen ve kullanilabilen mobil uygulamalara karsi
daha temkinli olmakta fayda vardir. Nitekim son yillarda 6zellikle iicretsiz
hizmet sunan platformlara kars1 su argliman dile getirilmektedir: “Parasimm
6demiyorsan iiriin sensin!”*’. Bu ifadenin dogruluk payi olmakla beraber;
ticretsiz tiim iirlin ve hizmetlerin kullanic1 ve miisterilerinin kisisel verilerini
isledigini sdylemek kanaatimizce dogru degildir. Zira giinlimiizde sirketler
miisterilerine verdigi giiven ve yaygm kullanim gibi etmenlerle piyasa
degerlerini yiikselterek daha fazla kar elde edebilmektedir. Bu bakimdan
belirli zamanlarda iiriinleri ve/veya hizmetlerini licretsiz sekilde kullanima
sunarak hacmini genisleterek sirketin degerini arttirmaktadir. Ancak biz yine
de iicret mukabilinde yahut iicretsiz sekilde kullanilan mobil uygulamalar
icin kisisel verilerin korunmasi1 mevzuati ile getirilen asgari ylikimliiliiklerin
yerine getirilmesi ve uygulama kullanicilarinin kullanim esnasinda bilingli bir
sekilde davranmalar1 gerektigi kanaatindeyiz.

III. Mobil Uygulamalarda Kisisel Veriler Islenirken Yerine
Getirilmesi Gereken Hususlar

Akilli cihazlar, mobil uygulamalar sayesinde kisilerin ihtiyaglarma uygun
Ozelliklerle donanarak insanlarin sosyal hayatinda ¢ok onemli bir konuma
gelmistir. Bu uygulamalar, insanlarin haberlesme basta olmak {izere farkli
sosyal gruplarla baglant1 kurmalarinda ve giindelik hayatlarin1 diizenlemede
fonksiyonel birer ara¢ olarak degerlendirilmektedir. Bagka bir ifade ile
akilli cihazlar1 diger mobil teknolojilere gore farkli kilan, daha fonksiyonel,
kullanigh ve kisiye 6zel olmasini saglayan en 6nemli 6zellik bu cihazlar i¢in
gelistirilen mobil uygulamalardir®.

Kisiye 0zel kullanima miisait olan mobil uygulamalarm elde ettigi
verilerden yola ¢ikarak kullaniciya ulagsmak ise giiniimiiz teknolojisinin
geldigi nokta bakimindan ¢ok daha kolaydir. Bu bakimdan mobil uygulamalar
izerinden elde edilen ve islenen veriler bakimindan kisisel verilerin korunmasi
mevzuati hitkiimleri dikkate alinmak zorundadir. Aksi halde mobil uygulama

40 Margaret McGartney, “If you don’t pay for it you are the product”, 2018, 362, BMJ. <https://
www.bmj.com/content/362/bmj.k3249> Erigim Tarihi 20 Kasim 2021.

4 Ugur ve Turan, s. 74.
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kullanicilarinin kisisel verileri basta olmak {izere 6zel hayatlarmin gizliligi
ihlal edilecektir. Temel hak ve 6zgiirliiklerin glivence altina alindigi demokratik
hukuk sistemlerinde boyle bir ihlal durumunda mobil uygulama iiretici ve
isleticilerinin hukuki, cezai ve idari sorumluluklar1 giindeme gelecektir.

Mobil uygulama isleticilerinin kisisel verilerin korunmasi alanindaki
hak ve yiikiimliilikklerini ele almadan evvel Veri Koruma Hukukunda riayet
edilmesi gereken temel ilkeleri kisaca agiklamakta fayda gérmekteyiz. Kisisel
veri islenmesine iliskin kurallar, izinler ve yasaklardan olusan su sekiz
ilke faaliyetlerini hukuka uygun bir sekilde icra etmek isteyen herkes igin
uygulanacak tiim diizenlemelerin esasini olusturmaktadir. Bu ilkeleri genel
olarak*’;

1. Kisisel verileri hukuka ve diiriistliik kurallarina uygun bir sekilde
toplama ve isleme,

2. Kisisel verilerin iglendikleri amagla sinirli ve 6lgiili olmasi (veri
minimizasyonu ilkesi),

3. Kisisel verilerin hukuka uygun bir sekilde dnceden belirlenmis olan
amaglar dahilinde islenmesi (amaca baglilik ilkesi),

4. Belirlenen amaglar disinda bagka bir amag¢ i¢in kisisel verilerin
kullaniminin, ancak veri sahibinin rizasi veya kanunlarda izin verilmesi
hallerinde miimkiin olmasi (a¢ik riza-kanunilik)

5. Kisisel verilerin dogru, tam ve islenme amagclar1 ile ilgili olmasi
(giincellik ilkesi),

6. Kisisel verilerin ifsa, degistirilme yahut yok edilme gibi hukuka
aykari islemlerden korumak igin gerekli giivenlik 6nlemleri alinmasi (verilerin
korunmas ilkesi),

7. 1lgili kisilerin, islenen verileri hakkinda bilgilendirilmesi, bunlara
erisimlerinin temini ve diizeltme hakkina sahip olmasi (bireysel katilim ilkesi),

8. Veri sorumlularinin hukuki, cezai ve idari sorumluluklarinin
isletilmesi,

42 Lee A. Bygrave, “Data Protection Pursuant to Right to Privacy in Human Rights Treaties”,

1998, 6(3), International Journal of Law and Information Technology, s. 250. Makaleye
ayrica su adresten de ulasilabilir:

<https://academic.oup.com/ijlit/article/6/3/247/655366> Erisim Tarihi 26 Nisan 2021.
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seklinde sekiz baglik altinda toplamak miimkiindiir*. Bu ilkeler iizerine
doktrinde halihazirda fazlasiyla ¢alisma bulunmaktadir*. Biz bu baslik altinda
caligma konumuzu ilgilendiren ve uygulamaya yonelik su ii¢ husus iizerinde
duracagiz.

A. Aydinlatma Yiikiimliiliigii

Hukuka uygunlugun denetiminde aydinlatma metinleri temel hak
ve Ozgiirliklerin merkezini olusturmaktadir. Bu bakimdan aydinlatma
yiikiimliiligii veri isleme faaliyetinin hukuka uygunlugunun denetlenmesinde
ve ilgili kisilerin verileri iizerinde hakimiyetlerini korumalarinda bel kemigi
vazifesi gormektedir®.

Aydmlatma yikimliliigli esasinda seffaflik ve hesap verilebilirlik
ilkelerinin gerekliligidir. Bu ilkeler kamu idareleri ve sirketler i¢in oldugu
kadar kigisel veri isleyen herkes i¢in baglayicidir®.

Mobil uygulamalarda islenen kisisel verilerin diizeyine iliskin yukarida
yaptigimiz agiklamalar dogrultusunda, mobil uygulama kullanicilarinin kisisel
verilerinin korunmasi hakkinin uygulamasi bakimindan aydinlatma metinleri
olmazsa olmaz bir unsurdur?’.

Mobil uygulama aydmlatma metinlerinin seffaflik ilkesi uyarinca
ilgili kisiyle ya da kamuyla paylasilacak olan bilginin sade, seffaf, anlasilir,
kolayca ulasilabilir ve basit bir dille hazirlanmis olmasi gerekmektedir. Agik

4 Builkeler, kisisel verilerin korunmasina dair uluslararasi diizenlemeler (GDPR m. 5, 108+

sayili Konvansiyon m. 5) ve Tiirk Hukuk mevzuatinda bu alandaki 6zel diizenleme olarak
6698 sayili Kisisel Verilerin Korunmast Kanunu’nda da (m. 4) yer almaktadur.

4 Agsikoglu, 2018, s. 79-89, 115-136;.Cekin, s. 61-72; Kiizeci, 2020, s. 227-277; Salih Polater,
“Kisisel Verilerin Reklam Amagl Islenmesinde Hukuka Uygunluk Sebepleri”, 2019, 1(1),
Kisisel Verileri Koruma Dergisi, s. 1-20.

45

Sehriban Ipek Asikoglu, “Veri Sorumlularinin Aydinlatma Yiikiimliiliigii -Avrupa Birligi
ve Tirk Hukukunda”, 2019, 1(2), Kisisel Verileri Koruma Dergisi, s. 41.

Bu yiikiimliiligiin yerine getirilmesi bakimindan muaf tutulan kisiler mevzuatta agikca
diizenlenmelidir. Nitekim hem Avrupa Veri Koruma Tiiziigii (GDPR) hem de 6698 sayili
Kisisel Verilerin Korunmasi1 Kanununda aydinlatma yiikiimliiligiinden muaf olanlar &zel
olarak sayilmaktadir (m. 28).

46

47 Mobil uygulamalar ve bu uygulamalarin yer aldig1 akilli cihazlarin otomatik veri isleme fa-

aliyetleri karsisinda ilgili kisilerin haklarinin korunabilmesi i¢in seffaflik ilkesinin uygula-
ma isleticileri tarafindan her agsamada benimsenmesi gerekmektedir. Mireille Hildebrandt,
“The Dawn of a Critical Transparency Right for the Profiling Era”, Digital Enlightenment
Yearbook, IOS Press, 2012, s. 45. Makaleye su adresten ulasilabilir: <https://core.ac.uk/
reader/16178580> Erigim Tarihi 8§ Mayis 2021.

414 Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi C. XXV, Y. 2022, Sa. 1



Yasin AYDOGDU

ve anlasilir bir dille kaleme alinmayan bir aydinlatma metni agik rizanin
dogru bilgilendirmeye dayali olma unsurunu saglamayacagindan veri isleme
faaliyetini hukuka aykir1 héle getirecektir®®. Yine aydinlatma metninde veri
isleme sartlarinin ilgili kisiye kasten yahut ihmal suretiyle yanlis, hatali ya da
eksik olarak bildirilmesi ilgili kiginin yanilmasina yol agiyorsa diiriistliik kurali
da ihlal edilmis olacak ve veri isleme faaliyeti hukuka aykir1 hale gelecektir®.

Mobil uygulama isleticilerinin dikkat etmesi gereken bir baska husus ise
uygulamalarda yapilacak degisiklikler ve gilincellemeler sonrasi veri isleme
faaliyetinde de bir degisiklik s6z konusu olmaktaysa bu durumun kamuoyuna
ve kullanicilara bildirilmesi ve aydinlatma metninin revize edilmesi
gerekliligidir.

Mobil uygulamalar i¢in aydinlatma ylikiimliiliigliniin yerine getirilme
sekli bakimimdan farkli yontemler tercih edilebilir. Mobil uygulamanin yiikli
oldugu akilli cihazin tiiriine gore yazili metin®® halinde olabilecegi gibi, gorsel
sema, video, infografik yahut sesli mesaj yollar ile bu yiikiimliiliik yerine
getirilebilir.

Fransiz Veri Koruma Kurumu (CNIL), seffaflik ilkesine riayet etmedigi ve
aydinlatma metninin kolay ulasilabilir olmadig1 gerekgesiyle Google hakkinda
50.000.000 EURO idari para cezasi vermistir’!. Tiirkiye Cumhuriyeti Kisisel
Verileri Koruma Kurumu da ulasim hizmeti sunan bir mobil uygulamanin
aydinlatma metninde yer almayan bir faaliyet {lizerinden kullanicilarimin
kisisel verisini isledigi gerekgesiyle uygulamay1 isleten firmaya idari para

® Agikoglu, 2019, s. 44.

% Nafiye Yiicedag, “Kisisel Verilerin Korunmas1 Kanunu Kapsaminda Genel {lkeler”, 2019,

1(1), Kisisel Verileri Koruma Dergisi, s. 48-49.

Internet ortaminda yazili metinlerin kullanicilara sunulmast igin ‘click-wrap (tiklama yo-
luyla kabul)’, ‘browse-wrap (kabul edilecek metne géz gezdirme/gdz atma)’ ve ‘sign-in-
wrap contact (oturum agma iglemi)’ olarak adlandirilan farkli yontemler kullanilmaktadir.
Bir baglantiya tiklayarak metnin agilmasi veya metnin bir kutucugun iginde (HTML dilinde
textarea veya iframe gibi) sunulmasi gibi farkli yontemler hakkinda daha fazla bilgi i¢in
bkz. Uri Benoliel and Shumel 1. Becher, “The Duty to Read the Unreadable”, 2019, (60),
Boston College Law Review, s. 2255-2296.

The Commission Nationale de I’Informatique et des Libertés (French Data Protection Aut-

hority), Deliberation of the Restricted Committee SAN-2019-001 of 21 January 2019 pro-
nouncing a financial sanction against GOOGLE LLC.

<https://www.cnil.fr/sites/default/files/atoms/files/san-2019-001.pdf> Erigim Tarihi 1 Ma-
y1s 2021.

50
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cezasi vermistir’?. Yine Kurul’un farkli bir kararinda ¢evrim i¢i platformlarda
aydinlatma ylikiimliligi ve agik riza onayr alinmasi siireclerinin ayri ayri
yerine getirilmesi gerektigine hitkmedilmistir®.

Tirkiye Cumhuriyeti Kisisel Verileri Koruma Kurumu’nun verdigi
isabetli karardan da goriilecegi iizere mobil uygulamalarda aydinlatma metni
izerinden kullanicilari ag¢ik rizasmin alinmasi hukuka aykir olup; agik riza
beyaninin ayr bir islemle alinmasi gerekmektedir.

B. Acik Riza Beyam

Sozliikte®* “razi olma, isteme, istek™ olarak agiklanan “riza (consent)”
kavrami hukukun ¢esitli alanlarinda hukuka uygunluk sebebi olarak kabul
edilmektedir®. Veri Koruma Hukukunda ise kisilik haklarinin 6nemine binaen
salt riza kavramui ile yetinilmeyerek “acik riza (explicit consent)” kavramimin
kullanimi tercih edilmektedir. Bu bakimdan kisisel verilerin islenmesinde
hukuka uygunluk halleri miistesna olmak {izere kisisel verilerin iglenebilmesi
ve aktarilabilmesi i¢in veri sahibi ilgili kisinin a¢ik rizasi aranmaktadir®.

95/46/EC sayil Kisisel Verilerin islenmesi ve Bu Tiir Verilerin Serbest
Dolasimma Dair Bireylerin Korunmasina iliskin Avrupa Konseyi Direktifine
gore acik riza; ilgili kisinin kendisiyle ilgili veri islenmesine, 6zglirce, konuyla
ilgili yeterli bilgi sahibi olarak, tereddiide mahal vermeyecek sekilde ve sadece
o islemle siirli olarak verdigi onay beyani seklinde anlagilmalidir. 6698 sayili
Kanundaki tanimiyla agik riza “Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve ézgiir iradeyle a¢iklanan rizayr” ifade etmektedir (m. 3/1-a). Bu
ifade dogrultusunda riza, ilgili kisinin sahip oldugu verinin islenmesine, kendi
istegi ile veya veri sorumlusu tarafindan gelen istek {izerine, onay vermesi
anlammi tagimaktadir.

52 Karar No: 2020/65, Karar Tarihi: 27.01.2020. Karara ulagsmak i¢in bkz. <https://www.kvkk.
gov.tr/Icerik/6717/2020-65> Erisim Tarihi 27 Nisan 2021.

53 Karar No: 2018/90, Karar Tarihi: 26.07.2018. Karara ulasmak igin bkz. <https://www.kvkk.
gov.tr/Icerik/5420/2018-90> Erisim Tarihi 27 Nisan 2021.

3 TDK Giincel Tiirkge Sozliik, <https://sozluk.gov.tr> Erisim Tarihi 10 May1s 2021.

55 Roma Hukukunda, “volenti non fit iniuria” (rizanin oldugu yerde hukuka aykirilik olmaz),

“nulla iniuria est, quae in volentem fiat” (rizayla gergeklestirilen fiil haksizlik olusturmaz)
ilkeleri benimsenmektedir. Alperen Polat, Sorumluluk Hukukunda Riza, On Iki Levha Ya-
yinlari, 2019, s. 39.

Uluslararasit hukuki diizenlemeler ve karsilastirmali hukukta aranan bu sart 6698 sayili
KVK Kanununda da yer almaktadir (m. 5-6, 8-9).

56
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Veri igsleme faaliyetini hukuka uygun hale getirecek agik rizanin belirli
unsurlart bulunmaktadir. Bunlar®’:

- Belirli bir konuya iliskin olma,
- Rizanm bilgilendirmeye dayanmasi,
- Rizanm 6zgiir iradeyle agiklanmasi.

Mobil uygulama kullanicilarmin kisisel verilerinin islenebilmesi ve
aktarilabilmesi i¢in, hukuka uygunluk sebebi bulunan haller hari¢ olmak tizere,
kullanicilarin agik rizasmi almak gereklidir. Rizanin alinmasi herhangi bir
sekil sartina baglanmamistir ancak rizanin varligini ispat yiikii veri sorumlusu
olarak mobil uygulama isleticisindedir.

Riza beyan1 yazili olarak alinabilecegi gibi, elektronik ortamda yahut
cagr1 merkezi lizerinden farkli yollarla da alinabilir. T.C. Kisisel Verileri
Koruma Kurumu rizada sekil sart1 aramamakla beraber rizada kisinin “olumlu
irade beyan1’nin agik¢a anlasilmasi gerektigini ifade etmektedir®®.

Mobil uygulama kullanicilar1 yeterli diizeyde aydinlatildiktan sonra
ayr1 bir islem ile bu kullanicilarin agik rizalarina bagvurulmalidir. Veri isleme
faaliyetine baglamadan evvel agik riza alinmasi gerekmektedir. Kullanicinin
tepki gostermeksizin uygulamayi kullanmaya devam etmesi acik riza gosterdigi
anlamina gelmez ve veri isleme faaliyetini hukuka aykir1 hale getirir®®.

57 Kisisel Verileri Koruma Kurumu, A¢ik Riza, KVKK Yayini, 2018a, s. 5,
https://kvkk.gov.tr/yayinlar/A%C3%87IK%20RIZA .pdf> Erisim Tarihi 13 Nisan 2021.

Kisisel Verileri Koruma Kurumu, 2018a, s. 3. AB Veri Koruma Tiiziigli’nde de rizanin ge-
cerli olabilmesi igin belirli sartlar aranmaktadir. Tiiziikteki ilgili diizenleme soyledir: “Veri
sahibinin rizasimin diger hususlarla da ilgili olan yazili bir beyan baglaminda verilmesi
durumunda, riza talebi diger hususlardan agik bir sekilde aywt edilebilecek bir sekilde,
anlagulir ve kolayca erigilebilir bir bigimde, a¢ik ve sade bir dil kullanilarak sunulur. Soz
konusu beyanmin bu Tiiziik agisindan ihlal teskil eden hichir kismi baglayict degildir.” (m.
7/2).

Christopher Kuner, European Data Protection Law, Corporate Compliance and Regulation,
2. Edition, Oxford University Press, 2007, s. 69. Mobil uygulama kullanicilarina “kisisel
verilerinizin iglenmesine onay vermiyorsaniz isaretleyin” gibi opt-out yontemi acik riza
olarak kabul edilmemektedir. Tiirkiye’de de 2018/90 say1 ve 26.07.2018 tarihli Kisisel Ve-
rileri Koruma Kurulu kararinda ayni ilke benimsenmistir. Karara ulagmak i¢in bkz. <https://
www.kvkk.gov.tr/Icerik/5420/2018-90> Erisim Tarihi 27 Nisan 2021. Hollanda Veri Koru-
ma Kurulu da internet siteleri ve mobil uygulamalardaki gerez (cookies) kullanimina miisa-
ade etmeyen kullanicilarin buralardan faydalanamamasini hukuka aykirt bulmustur.

58

59

<https://autoriteitpersoonsgegevens.nl/nl/nieuws/websites-moeten-toegankelijk-blijven-
bij-weigeren-tracking-cookies> Erigim Tarihi 10 Mayis 2021.
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Mobil uygulama isleticileri tarafindan hukuka uygun bir sekilde riza
alindiktan sonra veri isleme faaliyetlerinde meydana gelen degisiklikler yahut
hi¢bir degisiklik olmasa dahi aradan uzun bir zaman ge¢misse yeniden agik
riza alinmasi gerekmektedir®.

[lgili kisiler®' riza beyanlarin diledikleri zaman geri alabilecekleri® gibi,
rizalarinin bulundugu zaman igerisinde mobil uygulama iizerinden iglenen
kisisel verileri hakkinda bilgi alma hakkina da sahiptirler.

C. Veri Sorumlusuna Basvuru Imkam (Bireysel Katilim)

Ozel hayatin gizliligi kapsaminda kisisel verisi islenen gergek kisiye
yaratilan koruma alani igerisinde verilerinin ilgili kisi tarafindan kontroliiniin
saglanmasi, kisinin 6zgiir iradesiyle hareket etmesi ve bu irade dogrultusunda
kisiligini gelistirmesi ve gelecegini belirlemesi kisilik hakki kapsaminda
temel haklar arasinda yer almaktadir®®. Nitekim uluslararasi diizenlemeler ve
ulusal mevzuatta® ilgili kisilerin kisisel verilerinin korunmasini talep etme
hakki kadar; islenen verileri hakkinda bilgi talep etme ve tasarrufta bulunma
hakki da taninmaktadir.

Mobil uygulama isleticileri, uygulama iizerinden yahut otoritelerce
belirlenen uygun yontemler ile kullanicilarinin taleplerini almali ve makul
siire igerisinde® kullanicilarin1  bilgilendirmelidirler. Buna gore Kkisisel

¢ Kuner, s. 314.

¢ Burada ayrica deginmekte fayda gordiiglimiiz bir husus ise ¢ocuklara yonelik gelistirilen

mobil uygulamalardir. Tiirk Hukuku bakimindan tam ehliyetli kategorisinde yer alma-
yan bu kisiler i¢in verdikleri agik rizanin hukuki gegerliligi bulunmamakla beraber; AB
Veri Koruma Tiiziigli bu gruptaki cocuklar igin 16 yas siur1 getirmistir. Tlziige gore: “...
dogrudan bir ¢ocuga bilgi toplumu hizmetleri saglanmas ile ilgili olarak, ¢ocugun en az
16 yasinda olmasi halinde, ilgili ¢ocugun kisisel verilerinin islenmesi hukuka wygundur.
Cocugun 16 yasindan kiiciik olmast halinde, soz konusu igleme faaliyeti, ancak rizanin
cocuk tizerinde velayet hakki bulunan kisi tarafindan verilmesi veya onaylanmasi halinde
ve verildigi veya onaylandigi él¢iide hukuka uygundur. (2) Uye devietler, 13 yastan kiigiik
olmamak kaydiyla, bu amaglara yonelik olarak kanunla daha kiiciik bir yas belirleyebilir.”
62

AB Veri Koruma Tiiziigi m. 7/3.

8 Elif Kiizeci, “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakki”, 2014, 32, insan

Haklar1 Yilligy, s. 53-75.

Bu konudaki ulusal mevzuat: Basta Anayasa (m. 20/son) olmak {izere 6698 sayili Kanun (m.
13) ve Kurum tarafindan ¢ikarilan 10.3.2018 tarih ve 30356 sayili Resmi Gazetede yayin-
lanarak yiiriirliige giren Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig’den
olugmaktadir.

64

% Daha detayh diizenlemeler 10.03.2018 tarihli Resmi Gazete’de yayimlanan Veri Sorumlu-

suna Basvuru Usul ve Esaslar1 Hakkinda Teblig’de yer almaktadir.
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verisi islenen kisi veri sorumlusuna basvurarak islenen verileri hakkinda
bilgi alabilecegi gibi daha 6nce verdigi agik rizasmi geri ¢ekme, verilerin
anonim hale getirilmesini, silinmesini yahut imha edilmesini talep etme gibi
tasarruflarda bulunabilecektir. Ilgili kisinin talepleri yerine getirilmezse kisi,
Veri Koruma Kuruluna basvuracagi gibi; mahkemeler nezdinde dava yoluna
da gidebilir.

Mobil uygulama kullanicilar1 olarak gercek kisiler tarafindan veri
sorumlusuna yapilacak bagvurular bakimindan belirli sikintilar yasanmaktadir.
Bu sikintilari baginda ilgili kisilerin nereye, nasil bagvuru yapacagi yoniinde
yasanan belirsizlik gelmektedir. Zira uygulama isleticilerinin biiyiik cogunlugu
yurt dis1 yerlesik durumdadir. Bu durum bagvuru siirecini biiyiik 6l¢iide
zorlastirmaktadir. Ulkeler bu hususta, dzellikle sosyal medya uygulamalarimi
isleten sirketlere karsi, yeni kanuni diizenlemelerle veri sorumlularina yonelik
temsilci atama gibi belirli yiikiimliilikler getirmektedir®.

D. Teknik Tedbirler

Kisisel verilerin korunmasina dair uluslararasi diizenlemelerde veri
sorumlularinin isledigi kisisel verilerin gilivenligini saglamakla yiikiimlii
oldugu ve bu kapsamda yeterli teknik Onlemleri almak zorunda oldugu
belirtilmektedir®’. Ancak alinacak teknik tedbirlere iliskin ayr1 bir diizenleme
yapilmamaktadir. Keza Tirk Hukuk mevzuati bakimindan da kisisel
verilerin korunmasina dair 6zel kanun olarak ¢ikarilan 6698 sayili Kisisel
Verilerin Korunmasi1 Kanununa gore Kisisel verilerin islenmesi siirecinde
veri sorumlular1 kisisel verilerin muhafazasini saglamak amaciyla uygun
giivenlik diizeyini temin etmeye yoOnelik gerekli her tiirli teknik ve idari
tedbirleri almak zorundadir (m. 12/1-c). Alinacak teknik tedbirlerin ne olacag:
hususunda ise ne Kanunda ne de Kisisel Verileri Koruma Kurumu tarafindan

%  Tiirkiye’de 29.7.2020 tarihinde TBMM’de kabul edilen ve 31.07.2020 tarihinde Resmi
Gazete’de yaynlanarak yiiriirliige giren 7253 say1l Kanunla, 5651 sayih Internet Ortamun-
da Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanunda yapilan degisiklikler ile sosyal ag saglayici olarak adlandiri-
lan, ayn1 zamanda mobil uygulama isleticisi olarak veri sorumlusu sifatina haiz ¢ok uluslu
teknoloji sirketlerine temsilci atama yiikiimliiligii getirilmistir. Temsilci atama yiikiimliili-
giiniin yani sira belirli araliklarla resmi kurumlara rapor sunma, Tiirkiye’deki kullanicilarin
verilerini yurt digina aktarmama gibi farkli yiikiimliiliikler de getirilmistir. Bu yiikiimliiliik-
lere uyulmamas: durumunda idari para cezasi ve sonrasinda giderek agirlasan yaptirimlar
ongoriilmistiir. Tiirkiye’deki bu son diizenlemeler Almanya ve Fransa’daki sosyal medya
diizenlemelerine benzerlik gostermektedir.

& Avrupa Konseyi Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin

Korunmasi S6zlesmesi m. 7; Avrupa Birligi Veri Koruma Tiiziigi m. 5/1-e,f.
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¢ikarilan diger diizenleyici islemlerde bir agiklama bulunmamaktadir. Ancak
Kurum tarafindan hazirlanan rehberlerde yer alan konulardan yola ¢ikarak ve
uygulamadan edindigimiz gozlemlere dayanarak teknik tedbirlerin bazilarim
sOyle siralayabiliriz®®:

- Ag giivenligi,

- Giivenlik duvari,

- Saldiri tespit ve onleme sistemleri,
- Veri kayb1 6nleme yazilimlari,

- Sifreleme,

- Erisim loglan,

- Yetki matrisi,

- Sizma testi...

Elbettebutedbirlersaydiklarimizdan cok dahafazladir. Verisorumlularinin

bunlarin tamamini uygulamalari beklenemez. Ancak olas1 bir ihlal durumuna
karsi yeterli onlemi alma yikiimliliigli veri sorumlusundadir. Nitekim
glinimiizde dijital ortamlara yonelik saldirilara siklikla rastlanmaktadir.
Cok uluslu bir antiviriis sirketi, 2020 yilimin 3. ¢eyreginde kullanicilarina
kars1 16.440.264 viriis saldirisini 6nledigini kamuoyu ile paylasmistir®. Bu
tiir saldirilarin giin gectikge artacag: siiphesizdir™. Ureticilerin” bu durum
karsisinda giivenlik Onlemlerini arttirmasi, kisisel verilerin korunmasi
bakimindan elzemdir. Aksi halde, yeterli teknik tedbir almayan veri
sorumlularinin hukuki ve cezai sorumluluklar glindeme gelecektir.

68

69

70

71

Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbir-
ler), KVKK Yayini, 2018b, s. 5,

<https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf> Erisim Tarihi 21 Kasim
2021.

<https://securelist.com/it-threat-evolution-q3-2020-mobile-statistics/99461/> Erisim Tari-
hi 26 Nisan 2021.

Kaspersky adli bu sirket, bir dnceki dipnottaki raporda bu rakamin 2020 yilinin 2. geyregine
gore 2.2 milyon artig gosterdigini de bildirmektedir.

Mobil isletim sistemleri uygulama magazalarina bir uygulamay1 dahil ederken belirli giiven-
lik 6nlemleri almaktadir. Zira zararli yazilimlarin cihaza en kolay bulasma sekli uygulama
icinde gomiilii vaziyette gelmesidir. Selma Biiyiikgdze, “Mobil Uygulama Marketlerinin
Giivenlik Modeli incelemeleri”, 2019, 12(1), Tiirkiye Bilisim Vakfi Bilgisayar Bilimleri ve
Miihendisligi Dergisi, s. 12.
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Sonug¢ (Degerlendirme)

Teknolojik gelismelerin eristigi konum itibariyle akilli cihaz {iretiminin
yayginlagmasi ile insanlarin bu cihazlara erisimi de kolaylasmistir. Telefon,
tablet, saat gibi akilli cihaz kullanimmin artis gdstermesi bu cihazlar igin
0zel olarak tasarlanmis yazilimlar olarak mobil uygulamalara da yansimistir.
26 Ekim 2021 tarihinde yayimlanan bir rapora goére 2020 yilinda diinya
genelinde akilli cihazlara indirilen mobil uygulama sayisi yaklasik 218 milyar
olmustur’™.

Insan hayatinin merkezi konumuna gelen mobil uygulamalar i¢in kisisel
verilerin korunmasi mevzuati bakimidan uygulama iiretici ve isleticileri olarak
veri sorumlularinin yerine getirmesi gereken hususlara ¢alismada degindik.
Idari yiikiimliiliikler olarak aydinlatma yiikiimliiliigiiniin yerine getirilmesi,
kullanicilarin acik rizalarinin alinmasi, veri sorumlusuna bagvuru imkaninin
saglanmas1 gibi hususlar yetkili otoriteler tarafindan denetlenebilmektedir.
Ancak idari ylikimliiliiklerinin yani sira mobil uygulama sirketleri kisisel
verileri koruma bakimindan teknik tedbirleri de almakla yiikiimliidiir. Ancak
bu asamada otoriteler i¢in ciddi bir sorun karsilarina ¢ikmaktadir. Zira
veri sorumlular idari ylikiimliiliiklerini ne kadar yerine getirse de bilisim
teknolojilerinin eristigi konum itibariyle teknik tedbirlerin ne diizeyde alindig1
tespit edilse dahi veri sorumlusu tarafindan kisisel veriler tizerinde kotiiye
kullanim durumlarinda tespit imkani ¢ok zordur. Ciinkii veri sorumlusu
sifatiyla mobil uygulama isleticilerinin biiyiikk ¢cogunlugu yurt dis1 yerlesik
oldugu i¢in fiziki denetimi miimkiin olamamaktadir. En ¢ok kullanilan mobil
uygulamalari isleten ¢ok uluslu sirketlerin merkez yerleri ve bilgi depolama
yerleri olarak kisisel verilerin korunmasi hakkina Avrupa Kitasi iilkeleri kadar
0zen gostermeyen llkeleri tercih etmesi ise bu konuda zihinlerde siipheli
diisiinceler uyandirmaktadir.

Tim agiklamalarimiza ilaveten ayrica vurgulamak istedigimiz son
bir husus ise: Mobil uygulama isleticilerinin yiikiimliiliiklerini yerine
getirip getirmedigine bakmaksizin ilgili kisiler olarak kullanicilarm kendi
tedbirlerini almalar1 gerekmektedir. Bunun i¢in mobil uygulama kullanmaktan
vazgeemeksizin ve fakat 6zellikle bagkalar tarafindan ele gegirildiginde ilgili
kisi, cevresi ve kamu igin sikint1 dogurabilecek verilerin mobil uygulama ve
dahi akilli cihazlarda bulundurulmamas en giivenli 5nlem olacaktir. Ornegin,

2 <https://www.statista.com/statistics/271644/worldwide-free-and-paid-mobile-app-store-

downloads/> Erigim Tarihi 21 Kasim 2021.
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devlet sirr1 niteliginde bir video kaydinin bir akilli cihaz {izerinden anlik
iletisim amagli bir mobil uygulama vasitasiyla baska bir kaynaga gonderilme
islemi, mobil uygulama tiim yiikiimliiliikleri yerine getirse ve teknik tedbirleri
almis olsa dahi, basli baslna risk tagimaktadir. Ciinkil internet teknolojisinde
bilinmeyen alan, bilinen kismindan ¢ok daha biyiiktir. Ve insanoglu
kestiremedigi alanlarda her zaman temkinli olmalidir.
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