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MAKALEBILGISI 0z

Makale Gegmisi: Goreceli olarak yeni bir olgu olan ve son on yilda ulusal ve uluslararas: giivenlige olan etkisi giderek artan
Bagvuru tarihi: 1 Subat 2022 dezenformasyon faaliyetleri literatirde ve pratikte yeterli ilgiyi gormemektedir. Bu ¢aligma,
Kabul tarihi: 17 Haziram 2022 dezenformasyonla miicadelenin literatiirde ve uygulamadaki durumunu analiz etmektedir. Bu baglamda,

dezenformasyon literatiirii sistematik olarak taranmus ve ilgili ¢aligmalar {i¢ grupta toplanmistir. Bu gruplar;
dezenformasyonun kavramsal ¢ergevesi, dezenformasyonun (sosyal ve politik) sonuglar1 ve dezenformasyon
ve bilissel siireglerdir. Yapilan analiz sonucunda literatiiriin, dezenformasyon ve tiirevlerinin kavramsal

Anahtar Kelimeler: gergevesinin olusturulmasi, otoriter rejimlerin dezenformasyon faaliyetlerinin analizi ve dezenformasyonun
Dezenformasyon, teknik boyutunun incelenmesi hususunda genisleyecegi tespit edilmistir. Ardindan, dezenformasyonla
Mezenformasyon, miicadele uygulamalari ulusal ve uluslararasi diizeyde incelenmistir. Ik olarak, Rusya menseili
NATO, dezenformasyon faaliyetlerine hedef olan Ermenistan, Bulgaristan, Ukrayna, Cekya ve Fransa’nin
AB, dezenformasyonla miicadele pratikleri incelenmis ve dezenformasyonla miicadele konusunda alg: ve kapasite
ASEAN yoniinden farkliklar oldugu tespit edilmistir. Ikinci olarak, NATO, ABD ve ASEAN’m dezenformasyonla

miicadele yontemleri karsilastirmali olarak analiz edilmistir. Gergeklestirilen karsilastirmali analizin
sonucunda, dezenformasyon ile miicadelede AB’nin goreceli olarak en bagarili ve kurumsal uluslararasi orgiit
oldugu tespit edilmistir. Bu durumun temel iki sebebinin ise AB’nin dezenformasyonu daha genis bir
gergevede ele almasi ve dezenformasyon ile miicadeleye goreceli olarak daha erken baglamis olmasi oldugu
sonucuna ulasilmistir. NATO nun ise dezenformasyon tanimini askeri diizlemde simirlayarak kullanmasinin
sonucu olarak AB’ye oranla goreceli olarak daha az kurumsallasmis oldugu tespit edilmistir. Son olarak,
ASEAN’m ise dezenformasyon ile miicadele konusunda diger iki uluslararasi orgiite oranla daha proaktif bir
yol izledigi tespit edilmistir.

ARTICLEINFO ABSTRACT

Article History: Disinformation activities, which are a relatively new phenomenon and whose impact on national and
Received February 1, 2022 international security have increased in the last decade, do not receive sufficient attention in the literature and
Accepted June 17, 2022 practice. This study analyzes combating disinformation in the literature and in practice. In this context, the

disinformation literature was systematically surveyed and related studies were classified under three groups.
These groups are; the conceptual framework of disinformation, the (social and political) consequences of
disinformation and disinformation and cognitive processes. As a result of the analysis, it has been determined

Keywords: that the literature will expand on the formation of the conceptual framework of disinformation and its
Disinformation, derivatives, the analysis of the disinformation activities of authoritarian regimes and the examination of the
Misinformation, technical dimension of disinformation. Then, the practices of combating disinformation were examined at
NATO, national and international level. Firstly, the practices of fighting against disinformation of Armenia, Bulgaria,
EU Ukraine, Czechia and France, which were targets of Russian-originated disinformation activities, were
ASiE AN examined and it was determined that there were differences in terms of perception and capacity in combating

disinformation. Secondly, the methods of combating disinformation of the NATO, the EU and ASEAN were
analyzed comparatively. As a result of the comparative analysis, it has been determined that the EU is the
most successful and institutional international organization in combating disinformation. It has been
concluded that the two main reasons for this are the EU's handling of disinformation in a wider framework
and the fact that it has started the fight against disinformation relatively earlier. As a result of NATO's limited
use of the definition of disinformation at the military level, it has been determined that it is relatively less
institutionalized compared to the EU. Finally, it has been determined that ASEAN has followed a more
proactive way in combating disinformation compared to the other two international organizations.
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EXTENDED ABSTRACT

Access to information has been of great importance for individuals and states throughout the history of civilizations.
States with relatively more successful access to information have benefited from this advantage tactically and
strategically, both politically and economically. The importance of information and communication has increased with
the innovations in the global arena and communication has also changed in parallel with the developments. In the last
two decades, the most important development that has been experienced on a global scale and has an impact on the
process of communication is digitalization. As a result of digitalization, communication processes of individuals and
societies have also been moved to technological platforms. As a result of this process, information flow and
information security in digital channels have become an important element of national and international security.
Disinformation activities constitute the most important threat to information security on these platforms. There is no
consensus in the literature and practice on measures to prevent disinformation activities and related activities, which
have consequences at the individual, social and international levels and are increasingly encountered in academic
studies and speeches of policy makers. In this respect, in this article, firstly, a conceptual and theoretical framework
has been drawn by systematically examining the relevant literature on disinformation. Then, the practices of combating
disinformation at the national and international level were analyzed comparatively. This study contributes to the
elimination of the ambiguity of the disinformation concept in the literature and offers a comparative perspective to the
practitioners.

In the first part of the article, the disinformation literature was surveyed and examined under three groups. These are
the conceptual framework of disinformation, the (social and political) consequences of disinformation, and
disinformation and cognitive processes. Due to the development of disinformation as an activity and the increase in its
derivatives and effects, especially after the digital transformation, a significant part of the literature in the first group
has been carried out in order to define disinformation and draw a conceptual framework. The most important
contribution of this literature is to draw the border between disinformation and misinformation and to indicate that
there is an intention to deceive in disinformation. The second group in the literature has expanded to a large extent
after 2016. Disinformation activities for the 2016 US Presidential Elections accelerated the research on Russia's and
China's disinformation activities by academic circles. For this reason, a large part of this literature consists of related
studies. The most important contribution of this literature is the determination that the resilience of disinformation is
relatively low in authoritarian regimes. The third group of literature consists of studies aimed at understanding how
disinformation spreads at the individual level. There are four different approaches to understand spreading
disinformation. These are behavioral patterns, echo chamber, self-confidence and mood. As a result of the studies
carried out, it has been determined that the effect of disinformation on the internet and social media is more effective
than traditional channels, the spread of disinformation is not only a result of technological developments, and in fact,
the psycho-social factors that determine human behavior are still the most effective factors. Also, it has been
determined that the self-confidence of individuals plays an important role in exposing disinformation and
disinformation occurs more frequently in matters such as terrorism, finance or natural disasters.

In the second part of the article, national methods and cases and combating disinformation practices of three
international organizations, the European Union (EU), NATO and Southeast Asian Nations Association (ASEAN),
were analyzed comparatively. It has been concluded that the activities to combat disinformation at the national level
differ from country to country in terms of perception and capacity. In the examples of Armenia and Bulgaria, the
origin of the disinformation activities towards the countries was evaluated within the scope of the cultural and political
ties of the countries, and it was determined that the necessary importance was not given to the counter disinformation.
On the other hand, in the case of Ukraine, Czechia and France, it has been observed that countering disinformation is
shaped by the capacities of states. In other words, it has been determined that the capacity of a single country is
mostly insufficient in combating digitalizing and globalizing disinformation activities. It has also been concluded that
international organizations differ in terms of method and institutionalization in combating disinformation, as in
national examples. In this context, it is argued that the European Union is the most successful and institutional
international organization in terms of countering disinformation. There are two reasons. The EU has dealt with
disinformation in a broader framework and has started to counter disinformation earlier than other international
organizations. NATO, on the other hand, has limited the definition of disinformation at the military level and is
therefore relatively less institutionalized compared to the EU. Finally, ASEAN follows a more proactive way in
combating disinformation compared to the other two international organizations. The main reason is the motivation to
have an early impact on the disinformation process by intensely training the bureaucracy and public opinion of the
member states of the union, rather than a reactive practices.
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Giris

Bilgiye erisim medeniyetler tarihi boyunca bireyler ve devletler i¢in biiyiikk 6nem arz
etmistir. Bilgiye erisimi goreceli olarak daha basarili olan devletler bu avantajdan taktiksel ve
stratejik olarak hem siyaseten hem de ekonomik olarak istifade etmislerdir. Bilginin ve
iletisimin 6nemi kiiresel alanda gergeklesen yenilikler ile birlikte artmis ve iletisim de
yasanan gelismelere paralel olarak degiskenlik gostermistir. Son yirmi yilda kiiresel boyutta
yasanan ve iletisimin siirecine etki eden en 6nemli gelisme dijitallesmedir. Dijitallesmenin
sonucu olarak bireylerin ve toplumlarin iletisim siire¢leri ayni zamanda teknolojik
platformlara taginmistir. Bu siirecin bir sonucu olarak dijital mecralardaki bilgi akis1 ve bilgi
giivenligi uluslarin ve uluslararast giivenligin 6nemli bir unsuru haline gelmistir.
Dezenformasyon faaliyetleri bu platformlardaki bilgi glivenligi hususunda en énemli tehdidi
olusturmaktadir. Bireysel, toplumsal ve uluslararasi diizeyde sonuglari olan ve akademik
caligmalarda ve politika yapicilarin konugsma metinlerinde giderek daha sik karsilasilan
dezenformasyon faaliyetleri ve ilgili faaliyetlerin 6dnlenmesine yonelik tedbirler konusunda
literatiirde ve uygulamada bir konsensiis bulunmamaktadir. Bu minvalde, bu makalede, ilk
olarak dezenformasyona dair ilgili literatiir sistematik bir sekilde incelenerek kavramsal ve
kuramsal bir ¢ergeve ¢izilmistir. Ardindan, ulusal ve uluslararasi diizeyde dezenformasyonla
miicadele pratikleri karsilagtirmali olarak analiz edilmistir. Bu ¢alisma, literatiirdeki
muglakligini giderilmesi hususunda katki saglamakta ve uygulayicilara karsilagtirmali bir
perspektif sunmaktadir.

Dezenformasyonun Kavramsal ve Kuramsal Cercevesi

Dezenformasyon kavramiin ilk kullanimi Sovyetler Birligi doneminde rakipleri
aldatmaya yonelik faaliyetler olarak tanimlanan “dezenformatsiya” tanimindan gelmektedir.
(Kux, 1958, s.19) Ancak, ilerleyen siirecte dezenformasyonun tanimi, kapsami ve
gerceklestirildigi mecra ve yoOntemlerin degisime ugramas: ile birlikte kavrama yonelik
akademik ilgi giderek artmstir. Ozellikle internet platformlar1 ve sosyal medyanin gelisimi
sonras1 dezenformasyonun bu platformlar lizerinden sistematik olarak icra edilmesi konunun
ilgili literatiirde sik¢a ele alinmasma yol agcmistir. Bu durumun bir diger sonucu olarak
dezenformasyon kavrami basta siyaset bilimi olmak iizere, iletisim bilimleri, davranigsal
bilimler ve bilgisayar miihendisligi literatiirlerinde de sikca ele alinmastir.

Soguk Savas sonrasi (1992-1995) ilk olarak artarak calisilan konu 6zellikle 2016
yilindan sonra literatiiriin en Onemli arastirma sorularindan birisi haline gelmistir. Bu
durumun en temel sebebini ise 2016 yilinda ger¢eklesen Amerika Birlesik Devletleri (ABD)
Baskanlik Se¢imlerine yonelik Rusya tarafindan gerceklestirilen dezenformasyon faaliyetleri
olusturmaktadir. Dezenformasyona dair literatiiriin biiylik bir kism1 Batili akademisyenlerin
arastirmalarindan olusmaktadir. 1975 ile 2021 yillart arasinda yayimlanan akademik
calismalarin cografi olarak ilk bes siralamasi su sekildedir: ABD (3671), Ingiltere (819),
Avustralya (525), Kanada (455) ve Ispanya (416) (Bran vd., 2021, 5.8-10).

Goreceli olarak yeni bir ¢alisma alani olan ve 6zellikle son on yilda literatiirdeki
gorliniirliigli 6nemli oranda artan dezenformasyona dair giincel literatiire bakildiginda,
literatiiriin temelde ti¢ farkli grupta sekillendigi ve ilerledigi goriilmektedir. Bunlar a)
dezenformasyonun kavramsal ¢ergevesi, b) dezenformasyonun (sosyal ve politik) sonuglar1 ve
c¢) dezenformasyon ve bilissel siire¢lerdir.

Dezenformasyonun Kavramsal Cergevesi

Bir faaliyet olarak dezenformasyonun gelisimi ve o6zellikle yasanan dijital doniisiim
sonrasi tlirevlerinin ve etkilerinin artmasi sebebiyle ilgili literatliriin 6nemli bir kism
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dezenformasyonu tamimlamak ve bir kavramsal ¢ergceveye oturmak amaciyla
gerceklestirilmistir. Bu durum ¢ogunlukla dezenformasyon, mezenformasyon, sahte haber ve
propaganda gibi terimlerin dezenformasyon kavrami altinda kullanilmasi sonucu ortaya
cikmistir. Bu bakimdan, 2010 ile 2015 yillart arasinda gergeklesen yayinlarin biiyiik bir kismi
dezenformasyonu bu gri alandan ¢ikartmaya ve net bir kavramsal ¢ergeve ¢izmeye yoneliktir
(Wilson ve Starbird, 2020, s.2; Patel vd. 2020, s.3; Bliss vd., 2020, s.1).

Ilgili literatiiriin en 6nemli katkis1 dezenformasyon ile mezenformasyon arasindaki
sinirin  ¢izilmesi ve dezenformasyonda aldatma niyeti oldugunu belirtilmesidir (Saez-
Trumper, 2019, 1). Ayni sekilde, dezenformasyon ile diger bilgi bozuklugu tiirleri arasindaki
farklarin ortaya net bir sekilde konulmasidir. Dezenformasyonun kavramsal g¢ercevesi ve
siiflandirilmasi konusundaki en énemli ¢alisma Zou ve Zafrani (2018)’dir. Zou ve Zafrani
dezenformasyon ve benzer kavramlari orijinallik ve niyet kapsaminda siniflandirnustr. lgili
siniflandirma Tablo 1°te gosterilmistir.

Tablo 1: Dezenformasyon ve benzer kavramlarin siiflandirilmasi

Ozgiinliik Niyet
Dezenformasyon Yanlis Koti
Mezenformasyon Yanlis Bilinmiyor
Malenformasyon Dogru Koti

Kaynak: Zou ve Zafrani, 2018, s.3

Tablo 1. de goriildiigi iizere genel kapsamda ismi bilgi bozukluklari olan fenomenin
iic temel kavrami bulunmaktadir. llgili literatiiriin analizi sonucunda bu kavramlarin
dezenformasyon, mezenformasyon ve malenformasyon oldugu saptanmistir. Bu {i¢ kavram,
ozgilinliik ve uygulayicinin niyeti/kasti hususlarinda birbirinden ayrilmaktadir. Diger bir
deyisle, dezenformasyon ve mezenformasyonda sz konusu bilgiler yanlis olmakla birlikte
dezenformasyonda negatif bir etki yaratmak i¢in uygulayicinin niyeti/kastt s6z konusudur.
Malenformasyonda ise sz konusu bilgiler dogru olup ayni sekilde negatif bir etki yaratmak
icin uygulayici tarafindan bilerek dolagima sokulmaktadir.

Ozetle, literatiirdeki ilk grup dezenformasyonun kavramsal gercevesini olusturmak,
dezenformasyonu benzer kavramlardan ayirmak ve dijital doniisiimle birlikte genisleyen etki
alanin belirlemek konusunda calismalar gerceklestirmektedir.

Dezenformasyonun (Sosyal ve Politik) Sonuclar:

Dezenformasyon faaliyetlerinin sosyal ve politik sonuclarina iligkin literatiir biiyiik
oranda 2016 yilinda sonra genislemistir. 2016 yili ABD Bagkanlik Secimlerine ydnelik
dezenformasyon faaliyetleri, Rusya’nin ve Cin’in dezenformasyon faaliyetlerinin akademik
cevrelerce arastirilmasini hizlandirmistir. Bu sebeple, bu literatiiriin biiyiik bir kismin ilgili
caligmalar olusturmaktadir.

Beskow ve Carley (2020), Farkas ve Bastos (2018) ve Karami vd. (2021) Rusya
Federasyonu’nun Internet Research Agency vasitasiyla gerceklestirdigi dezenformasyon
faaliyetlerini incelemis ve ilgili calismanin 6zellikle ABD’nin alt kiiltiirel ¢catisma alanlarinda
birisi olan 1rk¢ilik tizerinden gergeklestigini Twitter verileriyle ispatlamistir. Ayni sekilde, Cin
Halk Cumhuriyeti’'nin de dijital mecralarda gergeklestirdigi dezenformasyon faaliyetlerini
incelemistir.

Wiesenberg ve Tench (2020) ile Guess ve Lyons (2020) ise Rusya’nin
dezenformasyon faaliyetlerini teknik agidan incelemis ve botlarin ve algoritmanin ilgili
faaliyette esas etkiyi sagladigim gostermistir. Ilgili calismalara ek olarak COVID 19 ve
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dezenformasyon kapsaminda yeni c¢alismalarda olmakla birlikte, devlet destekli
dezenformasyon faaliyetleri literatiiriin bu grubunun temel aragtirma alani olmaya hala devam
etmektedir.

Dezenformasyonun sosyal ve politik etkileri ile ilgili literatiiriin bir diger alt grubunu
ise rejim tiirleri ve dezenformasyon faaliyetleri olusturmaktadir. Bu gruptaki c¢alismalar
demokrasiler ve otoriter rejimlere yonelik gerceklesen dezenformasyon faaliyetlerinin etkileri
ve arasindaki farklar1 incelemektedir. Humprecht vd. (2020), McKay ve Tenove (2021) ve
Tucker vd. (2018) bu alandaki en 6nemli ¢aligsmalardir. Ayrica PEW Research Center, Reuters
Institute ve Statista gibi akademi digindaki kuruluslarinda ilgili ¢alismalart mevcuttur. Tucker
vd. (2018) dezenformasyon ve yalan haberin iilkelerdeki siyasal kutuplasmay1 artirdigini
ancak bu artisin siyasal elitlerin ilgili dezenformasyon ile etkilesimi ile katlandigim
savunmaktadir ve otoriter rejimlerdeki elitlerin bu noktada demokrasilerdeki elitlere oranla
daha ¢ok rol oynadigini tespit etmistir. McKay ve Tenove (2021) ise dezenformasyonun bir
ekosistem  dahilinde oldugunu tespit ederek ilgili ekosistemlerin  seffafliginin
dezenformasyonun yayilmasinda etkili oldugunu savunmustur. Alandaki en genis ve basarili
caligmalardan birisi olan Humprecht vd. (2020) ise dezenformasyona maruz kalma ile rejim
tiirii arasindaki iliskiyi aciklayan bir ¢calismadir. 18 iilkenin verilerinden yararlanilan ¢alisanin
sonucunda demokrasi skoru yiiksek olan Kuzey Avrupa iilkelerinin dezenformasyona en
direngli olan iilkeler oldugunu, demokrasi skoru goreceli olarak diisiik olan Giiney Avrupa
iilkeleri ve ABD’nin ise dezenformasyon direncinin ¢ok daha diisilk oldugunu ortaya
koymustur. Bu sonug literatiirdeki hakim goriis olan otoriter rejimlerde dezenformasyonun
direncinin diisik oldugu ve ABD ve Ingiltere’nin birer istisna olusturdugu argiimanini
desteklemektedir. Ilgili veriler kamuoyu arastirmalari ile de drtiismektedir.

Dezenformasyon ve Bilissel Siirecler

Literatiirdeki son grup ise dezenformasyon ve biligsel siiregler olarak siniflandirilan
arastirmalardir. Bu arastirmalarin temelinde dezenformasyonun bireysel diizeyde nasil
yayildigin1 anlama motivasyonu bulunmaktadir. Dezenformasyonun yayilmasi ve bu durumun
aciklanmasinda temelde dort farkli yaklagim bulunmaktadir. Bunlar; davranis kaliplari, yanki
odas1, dzgiiven ve duygu durumudur.

Bastick (2021) dezenformasyona, kisa diireli dahi olsa, maruz kalmanin bireylerin
secimleri ve davraniglarinda bilingdis1 bir degisime yol actigint gerceklestirdigi deney ile
kanitlamistir. Bu durumun bir sonucu olarak internet ve sosyal medya iizerinde maruz kalinan
dezenformasyonun etkisinin geleneksel mecralardan daha biiyiik oranda tesirli oldugunu
belirtmistir.

Kapantai vd. (2021) dezenformasyonun yayilmasinin salt teknolojik gelismelerin bir
sonucu olmadigini ve aslinda insan davranigini belirleyen psiko-sosyal faktorlerin hala en
etkili unsurlar oldugunu belirtmektedir. Bu baglamda, insanlarin gergek hayatta oldugu gibi
dijital platformlarda da kendi goriisiine yakin topluluklarin {iyesi oldugunu ve sosyal hayattaki
yanki odalarmin dijital ortamlarda taklit edildigi ve bireylerin goriislerinin bu baglamda
dezenformasyonun unsur haline geldigini ifade etmistir.

Lyons vd. (2021) ise dezenformasyona maruz kalma ve dezenformasyonu tespit etme
hususunda bireylerin 6zgiiveninin 6nemli bir rol oynadigin1 belirtmektedir. Gergeklestirdigi
calisma neticesinde bireylerin yaklagik yiizde yetmis besinin dezenformasyonu tespit etme
noktasindaki yeteneklerini abarttigini ve bu hususta asir1 6zgiivene sahip bireylerin yiizde
yirmi iki oraninda dezenformasyona daha ¢ok ugradigini belirtmistir.
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Son olarak, Vosoughi vd. (2018) 2006 ve 2017 yillar1 arasinda Twitter’da paylasilan
dogru ve yanlis 126000 haberi inceleyerek yanlis haberlerin daha alisilmisin diginda
oldugunu, genellikle 6nemli olaylar olan terdér, finans veya dogal afet gibi konularda
gerceklestigini tespit etmistir. Bu durumun sonucu olarak yanlis haber ve dezenformasyonun
bireylerde bir duygu durum degisikligine yol actigimi ve dogru habere oranla daha sik
paylasildigini/yayildigini tespit etmistir.

Ilgili literatiir incelendiginde dezenformasyon ve tiirevlerine dair kavramsal bir
cergevenin cizilmesi hususunda akademik bir mutabakatin olmadigi goriilmektedir. Bu
sebeple, bu yondeki caligmalarin yakin gelecekte de devam etmesi beklenmektedir. Ayrica,
otoriter rejimlerin yiiriittiigli dezenformasyon faaliyetlerinin keskin giic kavrami altinda
incelenmesi ve bilginin otoriter rejimlerce silahlastirilmasi konularinin yakin ve orta gelecekte
literatiirdeki Onemli konular olmasi beklenmektedir. Son olarak, dijitallesmenin
dezenformasyona etkisi baglaminda dezenformasyon konusunun sosyal bilimlerden ¢ok
bilgisayar bilimleri konusunda ele alinmasi ve yakin ve orta vadede daha ¢ok teknik analiz
iceren yayinlarin artmasi 6ngoriilmektedir.

Dezenformasyonla Miicadele Uygulamalar: ve Kurumlar

Kiiresel olarak yasanan dijital doniisiimiin sonucu olarak sosyal medya ve internet
platformlar1 son yillarda dezenformasyon faaliyetlerinin yogunlukla gergeklestigi mecralar
haline gelmistir. Goreceli olarak yeni bir fenomen olan dezenformasyon ile miicadele
konusunda bu sebeple kurumsallagsmis bir yapt ve uluslararasi mekanizmalar diger siyaset
alanlarmma oranla oturmamistir. Dezenformasyonla miicadelenin kurumsal c¢ergevesini
aktarmak i¢in makalenin bu boliimiinde 6nce ulusal yontemler ve vakalardan bahsedilecektir.
Ardindan, ii¢ uluslararas: orgiitiin, Avrupa Birligi (AB), NATO ve Giineydogu Asya Uluslar
Birligi (ASEAN) dezenformasyon ile miicadelesi karsilastirmali olarak analiz edilecektir.

Ulusal Ornekler ve Uygulamalar

Dijital mecralar lizerinden yiiriitiilen dezenformasyon faaliyetlerinin genellikle Rusya
mengseili oldugu yoniindeki goriis literatiirde hakimdir. Bu baglamda, bu bdliimde, ulusal
ornekler olarak Rusya mengeili dezenformasyon faaliyetlerine hedef olan bes tilke;
Ermenistan, Bulgaristan, Ukrayna, Cekya ve Fransa, analiz edilmektedir.

Rus menseili dezenformasyon faaliyetlerinin tespit edildigi bir {lke olan
Ermenistan’in, bu hususla miicadele etme konusunda yeterli Ozveriyi gostermedigini
savunmak miimkiindiir. Bu durumun temel sebebi ise, Rusya ve Ermenistan iliskilerinin
tarihsel siireg igerisinde genellikle yakin bir ¢izgide ilerlemesidir. Ornegin, 2017 yilinda
gerceklesen ulusal secimler Oncesinde sosyal medyada Rus menseili ciddi bir etkileme
kampanyast yiiriitildigi tespit edilmistir. Bu kampanya cergevesinde, dijital unsurlar
marifetiyle sosyal medyada ABD’nin se¢imlere miidahale ettigine yonelik dezenformatif
paylasimlar gergeklestirilmistir  (kremlinwatch.eu/armenia, 2022). Bu iddia iilkedeki
Amerikan makamlar: tarafindan yalanlanmasina ragmen se¢menler iizerinde dnemli bir etkiye
sahip olmustur (kremlinwatch.eu/armenia, 2022).

Rusya menseili dezenformasyon faaliyetlerinden yogun bir bicimde etkilenen bir diger
tilke Bulgaristan’dir. Ermenistan Orneginde oldugu gibi Rusya ile Sovyetler Birligi
doneminden devam eden kiiltiirel iligkilerin yani1 sira Bulgaristan enerji arzi hususunda da
Rusya’ya biiyiikk oranda bagimlidir. Rusya’nin iilke iizerindeki etkisine Ornek olarak
Bulgaristan Savunma Bakanligi tarafindan sekiz sene 6nce hazirlanan NATO dokiimaninda
Rusya etkisinden bahseden kisimlarin, gelen baski sonucunda doénemin basbakani Georgi
Bliznashki tarafindan rapordan ¢ikarttirmasi verilebilir (kremlinwatch.eu/bulgaria, 2022). Bir
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diger ornek ise, Ermenistan’da oldugu gibi ana akim Bulgar medyasinin biiyiik oranda Rus
unsurlar tarafindan finanse edilmesi ve Rusya yanlisi yayimlar yapmasidir. Bu duruma
ragmen, Bulgar siyasi karar alicilar, bu durumu dezenformasyonla miicadele kapsaminda ele
almamaktadir (kremlinwatch.eu/bulgaria, 2022).

Rusya menseili dezenformasyon faaliyetlerinden en ¢ok etkilenen iilkelerin basinda
siiphesiz Ukrayna gelmektedir. Ozellikle 2014 yilinda gergeklesen Kirim’1n ilhaki ve Luhansk
ve Donetsk bolgelerindeki karisikliklar (Bowen, 2019, s.331; Payne ve Foster, 2017, s. 26;
Galeotti, 2016, s.286-290) siirecinde dezenformasyon faaliyetleri gerceklestiren Rus
aktorlerin bu alanda elde edilen tecriibeyi kiiresel faaliyetlerde kullanmaya basladigi
belirtilmektedir (kremlinwatch.eu/ukraine, 2022). Ukrayna 0zelinde ise Rus medyasinin ve
trol ordularinin Moskova lehine bir anlati yansitmak amaci tasiyan dezenformasyon
faaliyetleri yiiriittiigii saptanmistir. Ornek olarak, Ukrayna’da yasanan siyasi ve askeri krizin
miisebbibin Ukraynali unsurlar oldugunu isleyen geleneksel ve dijital mecralarda ytirtitiilen
Rus menseili kampanyalar verilebilir (kremlinwatch.eu/ukraine, 2022). Dezenformasyonla
miicadele i¢in Ukrayna’da 2014 yilinda Milli Enformasyon Politikas1 Bakanlig1 kurulmustur
ve ilgili Bakanlik 2017 yilinda iilkedeki Rus etkisinin ve propagandasinin etkinligini azaltmak
icin Rusya destekli medya kuruluslarini televizyon aglarindan engellemis ve Rus sosyal
medya sitelerini ve diger sayfalar1 yasaklamistir. (kremlinwatch.eu/ukraine, 2022).

Cekya ise Rus menseili dezenformasyon ile miicadelede lider iilkelerden birisidir.
2018 yilinda gerceklesen cumhurbaskanligr se¢imi sirasinda adaylardan olan ve kampanya
stirecinde Avrupa yanlis1 politikalar izleyecegini belirten Jiri Drahos’u Cekya simir
giivenligini tehlikeye atan ve pedofil olarak yansitan Rus menseili bir dezenformasyon
kampanyasi yiiriitiilmiistiir (kremlinwatch.eu/czechia, 2022). Bu durumun sonucu olarak
gorevdeki cumhurbagkant olan Milos Zeman sec¢imi yaklasik yilizde figliik bir farkla
kazanmistir (Hanley ve Vachudova, 2018, s.120). Bu durum, 2015 yilindan itibaren giivenlik
strateji dokiimanlarinda dezenformasyona ayri bir 6nem veren Cekya i¢in 6nemli bir doniim
noktas1 olmustur ve 2015 tarihli 2030 Savunma Perspektifinde Cekya Savunma Bakanlig
dokiimaninda  dezenformasyonla  miicadele  hususunda yeniden  diizenlenmistir
(kremlinwatch.eu/czechia, 2022).

Son olarak Fransa, Rusya menseili dezenformasyon faaliyetlerinin 2017 yilinda hedefi
olmustur. Gergeklesen cumhurbaskanligi se¢iminde Emmanuel Macron hakkinda Facebook
iizerinden hedef odakli oltalama (spear phishing) yontemi ile ele gecirilen bilgiler se¢imden
bir buguk giin 6nce yaymlanmistir (kremlinwatch.eu/france, 2022). Ayrica, se¢im siirecinde
Sputnik France ve RT France Macron’a yonelik olumsuz imaj1 pekistirmeye yonelik g¢esitli
yaymlar  gerceklestirmistir  (kremlinwatch.eu/france,  2022).  Se¢cim  siirecindeki
dezenformasyon faaliyetlerinin bir sonucu olarak Cumhurbaskan1 Macron 2018 yilinda bir
diizenlemeye gidilmesi yoniinde adimlar atmistir. Bu silirecin sonucu olarak, se¢im
donemlerine mahsus olmak tizere dezenformatif igerikle paylasan dijital mecralarin
engellenmesi miimkiin kilinmistir (kremlinwatch.eu/france, 2022).

Verilen orneklerde de goriilecegi iizere ulusal diizeyde dezenformasyonla miicadele
faaliyetleri iilkeden tilkeye alg1 ve kapasite yoniinden farkliliklar gostermektedir. Ermenistan
ve Bulgaristan 6rneginde goriildiigii lizere iilkelere yonelik dezenformasyon faaliyetlerinin
mensei, iilkelerin kiiltiirel ve siyasi baglar1 kapsaminda degerlendirilerek miicadele hususuna
gereken Onem verilememektedir. Diger yandan, Ukrayna, Cekya ve Fransa Orneginde
goriildligli iizere dezenformasyonla miicadele, devletlerin mukabele kapasitesi hususunda
sekillenmektedir. Diger bir deyisle, dijitallesen ve kiiresellesen dezenformasyon faaliyetleri
ile miicadelede tek bir iilkenin kapasitesi ¢ogunlukla yetersiz kalmaktadir. Bu sebeple,
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dezenformasyonla miicadele &zellikle son on yilda uluslararas1 Orgiitlerin glindemine
girmistir.

Uluslararasi Orgiitler ve Uygulamalar

Dezenformasyonla miicadelenin etkilerinin uluslararas1 gilivenlige tehdit olusturmasi
ve miicadelenin devletlerin kapasitesinin {istiinde olmas1 sebebiyle, uluslar {istii bir yaklagimin
gerekliligi son on senede literatiirde ve pratikte kendisine yer bulmaya baslamistir. Bu
baglamda, bu boliimde, {ii¢ farkli uluslararast orgiitin, (AB, NATO ve ASEAN)
dezenformasyon ile miicadele girisimleri karsilastirmali olarak analiz edilecektir.

AB biinyesinde dezenformasyonla miicadele hususunda kurumsal ve yasal girisimler
bulunmaktadir. Dezenformasyonla miicadele cogunlukla AB Dis Iliskiler Servisi catis1 altinda
yiritilmektedir (Hedling, 2021, s.841-842). Genel anlamda birligin diger iilkelerle olan
iligkileri konusunda goérev yapan Servis, 0zellikle 2015 yilinda East Stratcom Task Force’un
kurulmasiyla birlikte dezenformasyonla miicadelenin birlik igerisindeki planlayicisi ve
uygulayicisi haline gelmistir (Wagnsson ve Hellman, 2018, s.1161).

2019 yilinda Avrupa Komisyonu ve Yiiksek Temsilciligi tarafindan ortak bir bildiri ile
kurulan hizli uyar sistemi ise bir diger kurumsal koordinasyon mekanizmasidir. Tim {iye
iilkelerden katilimcilarin bulundugu sistem, dezenformasyon ile miicadele konusunda iki
hususta tiye iilkelere ve Birlige hizmet vermektedir. Bunlar, Birlik genelinde
dezenformasyonla miicadele stratejilerinin olusturulmasi igin igbirligi ve koordinasyonun
saglanmas1 ve aktif dezenformasyon faaliyetlerinin teknik ve siyasal agidan incelenerek AB

kurumlari ve iye tilkelerine sunulmasidir (Hedling, 2021, s.842; Saurwein ve Spencer-Smith,
2020, s.830).

Ayrica, dezenformasyon ile miicadele kapsaminda birlik catis1 altinda iki platform
daha kurulmustur. Bunlar, Social Observatory for Disinformation and Social Media Analysis
(SOMA) ve European Digital Media Observatory (EDMO)’dir. Dezenformasyonla ortaklasa
miicadele edecek bir Avrupa topluluguna destek saglamak igin baslatilan SOMA’nin amaci,
dezenformasyona kars1 ¢aligmalarinda uzmanlar1 destekleyerek onlara isbirligi yapabilecekleri
genis bir toplulukla faydali altyapr ve baglantilar saglamaktir. Ayrica, tim uzmanlarin
dezenformasyona kars1 sorusturmalar yiiriitmek icin birlikte calisabilecekleri, isbirligine
dayali bir dogrulama platformu SOMA biinyesinde olusturulmustur (disinfobservatory.org,
2022). EDMO ise c¢evrimi¢i dezenformasyon alaninda medya kuruluslar ile isbirligi
yapmaktadir. (edmo.eu, 2022).

Dezenformasyonla miicadelede kurumsal altyapinin yani sira hukuksal altyapinin ve
esgidiimiin  Birlik igerisinde  gercgeklestirilmesi  yoniinde  ¢alismalarda ~ AB’nin
dezenformasyonla miicadelesinin bir ayagmi olusturmaktadir. Bu baglamda, ilgili hukuki
sozlesmelere gereken hukuki atif yapilarak, Avrupa Komisyonu tarafindan 2018 tarihinde
Dezenformasyonla Miicadele Eylem Plani ve Dezenformasyonda Uygulama Kurallar: Kabul
edilmis ve yaymlanmistir (The European Parliament, Policy Department for Economic,
Scientific and Quality of Life Policies, 2018, s.20; European Economic and Social
Committee, 2018, s.5).

NATO’nun dezenformasyon ile miicadelede kilit rol oynayan kurumu ise
STRATCOM Miikemmeliyet Merkezi’dir. Merkez, Estonya, Almanya, Italya, Letonya,
Litvanya, Polonya ve Ingiltere tarafindan 2014 yilinda imzalanan bir memorandum ile
kurulmustur (stratcomcoe.org, 2022). 2016 yilinda Finlandiya ve Hollanda, 2017 yilinda
Isvec, 2018 yilinda Kanada, 2019 yilinda Slovakya, 2020 yilinda Danimarka ve ABD, 2021
yilinda ise Fransa ve Macaristan merkeze dahil olmustur (stratcomcoe.org, 2022). NATO ’nun
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dezenformasyonla miicadele hususunda en temel tehdit parametresinin Rusya menseili
faaliyetler olmasi, Merkezin kurumsal yapisini da etkilemistir. Rusya menseili dijital
mecralarda gergeklestirilen ¢esitli saldirilara hedef olan ve Rusya ile cografi olarak yakinligi
bulunan iki iilke olan Letonya ve Estonya’nin baskentlerinde sirasiyla STRATCOM
Miikemmeliyet Merkezi ve Siber Giivenlik Milkkemmeliyet Merkezi’nde bulunmaktadir
(ccdcoe.org, 2022). Ozellikle son bes yilda NATO, dezenformasyonla miicadele konusunu
(Rusya kaynakl1) hibrit tehditler kapsaminda ele almaktadir. Bu baglamda, Avrupa Birligi ile
miisterek olarak 2017 yilinda kurulan Avrupa Hibrit Tehditlerle Miicadele Miikemmeliyet
Merkezi ise yine jeopolitik dneminden dolay1 Helsinki’de bulunmaktadir (hybridcoe.fi, 2022).

Dezenformasyonla miicadele konusunun NATO biinyesindeki 6neminin kisa vadede
daha da artacagi ongoriilmektedir. Kasim 2020 tarihli NATO 2030: Yeni Bir Cag Icin
Birliktelik baglikli raporda dezenformasyonun oniimiizdeki on senede uluslararasi gilivenlige
yonelen en temel tehditlerden birisi olacagi acik¢a belirtilmistir (NATO, 2020, s.17). Bu
baglamda, NATO catis1 altinda dezenformasyonla miicadeleye daha fazla kaynak ayrilarak,
konvansiyonel tehditlerin yani sira ittifakin dezenformasyonla miicadele konusunda da
hazirliginin tamamlanmasi, gerekli kurumsal doniisiimiin saglanmasi ve ilgili igbirliklerinin
gelistirilmesi karara baglanmistir (NATO, 2020, ss.22-62).

Ik olarak 2016 tarihli ASEAN Strategic Plan for Information and Media 2016-2025
isimli raporda dezenformasyon ile miicadeleye dikkat ¢geken ASEAN ise dezenformasyon ile
kurumsal miicadeleye 2017 yilinda baglamistir. ASEAN biinyesinde kurulan Bilgiden
Sorumlu Bakanlar (ASEAN Ministers Responsible for Information, AMRI) 2018 yilinda
birlik igerisinde dezenformasyon ile miicadelenin c¢ergevesini olusturan bir deklarasyon
yaymlamistir (Haciyakupoglu vd., 2018, s.9). Bununla birlikte, yine 2018 yilinda sahte
haberlerin 6nlenmesine yonelik bir bagka bildiri yaymlanmistir (Smith vd., 2021, s.118).
Dezenformasyonla miicadelede konusunda kurumsallasma icin ise 2018 yilinda AMRI
tarafindan AB’deki platformlarin benzeri olan dezenformasyonla miicadele 1isbirligi
platformlarinin kurulmasina karar verilmistir (ASEAN, 2020, s.2). AB ve NATO’dan farkl
olarak ASEAN dezenformasyonla miicadele konusunda kurumsallasmanin yerine toplumsal
bilinglenmenin Onemine vurgu yapmaktadir. Devletler diizeyinde ASEAN Bolgesel
Forumu’nu (ASEAN Regional Forum) bu hususta igbirligi platformu olarak éneren ASEAN,
dezenformasyonla miicadele konusunda medya etigi, medya okuryazarligi ve dijital
yetkinliklerin gelistirilmesi ve dezenformasyonla miicadelenin bireysel diizeyden baslayarak
asagidan yukari1 yonde ilerlemesini prensip edinmistir (ASEAN, 2020, ss.2-3; Temiz, 2020,
s.375).

Ulusal orneklerde oldugu gibi dezenformasyonla miicadele konusunda uluslararasi
orgiitlerde yontem ve kurumsallasma yoniinde birbirinden ayrilmaktadir. Bu baglamda,
dezenformasyonla miicadele konusunda goreceli olarak en basarili ve kurumsal uluslararasi
orgiitiin Avrupa Birligi oldugunu savunmak miimkiindiir. Bu durumun temelde iki sebebi
bulunmaktadir. AB, dezenformasyonu daha genis bir ¢ergevede ele almis ve dezenformasyon
ile miicadeleye diger uluslararasi kuruluslara oranla daha erken baglamistir. NATO ise
dezenformasyon tanimini askeri diizlemde siirlamistir ve bu sebeple AB’ye oranla goreceli
olarak daha az kurumsallasmistir. Son olarak, ASEAN ise dezenformasyon ile miicadele
konusunda diger iki uluslararas: orgiite oranla daha proaktif bir yol izlemektedir. Bu durumun
temel sebebi ise reaktif bir miicadele yerine birlik {iyesi devletlerin biirokrasisi ve kamuoyunu
yogun bir bicimde egitime tabi tutarak dezenformasyonun yayilim siirecine erken etki etme
motivasyonudur.
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Sonuc¢

Dijitallesmenin sonucu olarak bireylerin ve toplumlarin iletisim siiregleri ayni
zamanda teknolojik platformlara tasinmistir. Bu siirecin bir sonucu olarak dijital mecralardaki
bilgi akis1 ve bilgi giivenligi uluslarin ve uluslararasi giivenligin 6nemli bir unsuru haline
gelmistir. Dezenformasyon faaliyetleri bu platformlardaki bilgi giivenligi hususunda en
onemli tehdidi olugturmaktadir. Bireysel, toplumsal ve uluslararasi diizeyde sonuglari olan ve
akademik calismalarda ve politika yapicilarin konugsma metinlerinde giderek daha sik
karsilasilan dezenformasyon faaliyetleri ve ilgili faaliyetlerin dnlenmesine yonelik tedbirler
konusunda literatiirde ve uygulamada bir konsensiis bulunmamaktadir. Bu minvalde, bu
makalede, ilk olarak dezenformasyona dair ilgili literatiir sistematik bir sekilde incelenerek
kavramsal ve kuramsal bir g¢erceve cizilmistir. Ardindan, ulusal ve uluslararasi diizeyde
dezenformasyonla miicadele pratikleri karsilastirmali olarak analiz edilmistir. Bu calisma,
literatiirdeki muglakligin1 giderilmesi hususunda katki saglamakta ve uygulayicilara
karsilagtirmal1 bir perspektif sunmaktadir.

Bu baglamda, yapilan ¢alisma neticesinde elde edilen temel bulgular su sekildedir:

- Her ne kadar dezenformasyona yonelik akademik ilgi artsa da dezenformasyon ve
tiirevlerine dair kavramsal bir ¢er¢evenin ¢izilmesi hususunda akademik bir mutabakat
heniiz saglanamamustir.

- Dezenformasyonun bireysel diizeyde yayilmasi siirecinde biligsel faktorlerin etkili
oldugu tespit edilmistir.

- Otoriter rejimlerin dezenformasyonla miicadele literatiirlinde ayr1 bir éneme sahip
oldugu sonucuna varilmistir. Bu durumun iki temel nedeni bulunmaktadir. flk olarak,
ozellikle otoriter rejimlerin gerceklestirdigi/destekledigi dezenformatif faaliyetler
yikicilig1 ve denetim eksikligi sebebiyle keskin giic kavrami altinda incelenmektedir.
Ikinci olarak ise otoriter rejimlerin dezenformasyon direncinin demokratik rejimlere
oranla daha diislik oldugu tespit edilmistir.

- Ulusal diizeyde dezenformasyonla miicadele iilkeden iilkeye alg1 ve kapasite
yoniinden farkliliklar gostermektedir. Bir yandan, dezenformasyon faaliyetlerinin
mengei, hedef {llkelerin kiiltiirel ve siyasi baglar1 kapsaminda degerlendirilerek
miicadele hususuna gereken Onem verilmemektedir. Diger yandan ise,
dezenformasyon faaliyetleri ile miicadelede tek bir iilkenin kapasitesi ¢ogunlukla
yetersiz kalmaktadir.

- Ulusal orneklerde oldugu gibi dezenformasyonla miicadele konusunda uluslararasi
orgiitlerde yontem ve kurumsallagma yoOniinde birbirinden ayrilmaktadir.
Dezenformasyonla miicadele konusunda goreceli olarak en basarili ve kurumsal
uluslararasi orgiitiin Avrupa Birligi oldugu tespit edilmistir.
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