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Siber Saldirganlik Ol¢iimii: Lise Ogrencileri Uzerine Bir Cahsma”

Sevilay SERYOL ™* Mustafa Serkan GUNBATAR***
Oz: Bu calismanin amaci siber saldirganlik dlgegi gelistirmek ve cesitli degiskenlere gore
ogrencilerin siber saldirganliklarin1 karsilastirmaktir. Arastirmanin katilimcilar1 Van ilinde
2018-2019 yilinda egitim 6gretime devam eden dgrenciler olmustur. Aragtirma iki asamadan
olugmaktadir. Birinci agamada agiklayici faktor analizi yapilmistir. Aciklayicr faktor analizine
1573 dgrenci katilmistir. Bu analize katilanlardan %54,2°si kadm, %45,8°1 erkektir. Ikinci
asama ise dogrulayici faktor analizi asamasidir. Dogrulayici faktér analizine 188 Ogrenci
katilmigtir. Dogrulayic1 faktdr analizine katilan 6grencilerin %32’si kadin, %68’1 erkektir.
Dogrulayici faktdr analizi sonrasinda ortaya ¢ikan uyum degerlerinin (X?=898,79, Sd=433, X?/
Sd=2.07, RMSEA=0.076, CFI=0.94, NNFI=0.93, NFI=0.91, AGFI=0,72, GFI=0,77) modeli
dogruladig: goriilmiistiir. Bu sonuglara gore 6l¢egin gecerli ve giivenilir bir 6lgme araci oldugu
tespit edilmistir. Elde edilen verilen analizinde 6grencilerin siber saldirganlik egilimleri okul
tiirti, cinsiyet, internet kullanim siiresi, ebeveynlerin internet kullanmasi, kullandiklar1 sosyal
aglar, sosyal aglarda anonim olmasi, ebeveynlerin sosyal ag tutumu, odaya sahip olmasi, sosyal
aglarda etkilesimli olmasi ve bilgisayara sahip olmasina gore anlamli bir fark oldugu
gorilmiistir.

Anahtar Kelimeler: siber saldirganlik, siber zorbalik, Lise 6grencileri, saldirganlik.

Cyber Aggression Measurement: A Study on High School Students
Abstract: The aim of this study is to develop cyber aggression scale and compare students'
cyber aggressiveness according to various variables. Students who continued their education in
2018-2019 participated in the study. The research consists of two stages. Of these stages, 1573
students participated in the exploratory factor analysis. Of those participating in this analysis,
54.2% are women and 45.8% are men. The other stage is the confirmatory factor analysis stage.
188 students participated in the confirmatory factor analysis. Confirmatory factor analysis
included students that were 32% women and 68% men. It was seen that the fit indices
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(X?=898,79, Sq =433, X% Sg¢ =2.07, RMSEA=0.076, CFI=0.94, NNFI=0.93, NFI=0.91,
AGFI=0,72, GFI=0,77) after confirmatory factor analysis confirmed the model. According to
these results, the scale was determined to be a valid and reliable measurement tool. In the
analysis of the data obtained, it has been seen that the students ‘cyber aggression tendencies are
significant difference according to the type of school, gender, duration of internet usage,
parents’ internet usage, social networks they use, being anonymous in social networks, social
networking attitude towards parents, having a room, being interactive in social networks and
having a computer.

Keywords: Cyber aggression, Cyberbullying, High school students, Aggression.

Giris

Cagdas toplumlarda gelismislik diizeyi toplumun teknolojiye erisim imkanina gore
degismektedir (Karasar, 2004). Bilgi teknolojileri, ginimiz bireyleri arasinda gittikce
yayginlagmaktadir. Giinlimiiz bireyleri bilgi teknolojilerini kullanma becerileri konusunda
uzmanlagsmistir (Akkoyunlu, 1995). Bilgi ve iletisim teknolojilerindeki gelismeler bilginin
yayginlagmasini saglayarak hayatimizi kolaylastirmistir (Glleg, Celik & Demirhan, 2012).
Bilgi ve iletisim teknolojilerinin yayginlagmasi smif kavramimi ve egitim kavramimi da
degistirmistir (Erdur-Baker ve Kavsut, 2007; Yilmaz ve Horzum, 2005).

Bilgi ve iletisim Teknolojilerindeki (BIT deki) hizl1 gelismeler yeni medya ve sosyal
medya gibi kavramlar1 hayatimiza sokmustur (Baslar, 2013). Sosyal medya, zamana ve mekana
bagli olmaksizin paylasim yapilabilen bir iletisim seklidir. Insanlarin internette birbirleriyle
kurudugu diyaloglar sosyal medyay1 olusturur (Vural ve Bat, 2010). Sosyal medyanin yaygin
kullanim ile birlikte baz1 sorunlar da ortaya ¢ikmistir (Yaman ve Sonmez, 2015). Internet ve
sosyal medya kullanim1 kimligi belirsiz zararli e-postalarin kullanimi yayginlastirmistir,
hakaret saldir1 ve tehdit igeren mesajlari, sosyal medya mesajlarini yaygilastirmistir (Sabanci,
2018). Internet ve sosyal medya yaygin olarak bilinen zorbalik ve saldirganlia yeni bir boyut
kazandirmistir (Aksaray, 2011).

Zorbalik ve Saldirganlik kavramlarini tanimlayacak olursak: Zorbalik kavrami bir kisiye
veya birden ¢ok kisinin kendilerinden daha giicsiiz kisilere kasithh ve siirekli saldirganca
davraniglarda bulunmasidir. Magdur kisinin ¢aresiz olmasi ve zorba kisinin giiclerini kullanmak
icin magdura fizikseli sosyal ve psikolojik ac1 ¢ektirmesi olarak agiklanmaktadir (Hosgoriir ve
Orhan, 2017; Kepenekei, 2003; Olweus, 1993). Saldirganlik kavrami ise canlilarin temel
diirtiilerinden biri olarak tanimlanmistir (Gokler,2009). Saldirganlik genellikle baskalarina
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zarar vermek igin kullanilan davramiglar seklinde agiklanmaktadir (Anderson ve
Bushman,2002; Crick ve Grotpeter ,1995).

Internet ve sosyal medya kullanimi her gegen giin diinyada ve iilkemizde artmaktadir.
Bu sekilde yaygin kullanilan iletisim ortamlar1 sorunlu hala gelebilmektedir (Cicioglu, 2014).
BIT teknolojileri dgrenciler denetimsiz, yasaksiz ve smirsiz kullanim sunmaktadir. Bu duruma
bagli olarak 6grenciler depresyon, 6tke, stres ve diigmanlik gibi sorunlarla karsilagmaktadir. Bu
durumlar da siber saldirganlik kavramini ortaya ¢ikarmistir (Colwell ve Kato, 2003; Corcoran,
Guckin, ve Prentice ,2015; Hinduja ve Patchin, 2014; Raskauskas ve Stoltz, 2007).

Corcoran, Guckin ve Prentice (2015)’ in arastirmasi siber saldirganlik kavramini ortaya
koyan c¢alismalardan biridir. Bu ¢alismaya gore internet ve sosyal medyanin kotiye
kullanilmas1 sonucu bazi1 kavramlar1 ortaya ¢ikmistir. Bu kavramlardan biri de Siber zorbalik
kavramidir. Siber zorbalik kavrami belirli 6zelliklerden olusmaktadir. Siber zorbaliga ait bu
Ozellikler ise davranigin tekrarlanmasi, zarar vermesi ve siber zorba ile magdur arasinda gii¢
dengesizliginin olmasi seklinde belirtilebilir. Siber saldirganlik kavramsallastirilirsa ve siber
saldirganliga ait ozellikler belirtilirse su sekilde agiklanabilir: davranigin zarar verme amaci
tagimasi, zarar veren davranisin tekrarlanmamasi ve zarar veren kisi ile zarar goren kisi arasinda
giic esitsizliginin olmamasi olarak belirtilebilir. Siber diinyada bir davranis hizli bir sekilde
yayilabilir ve magdur ayni davranisa bu yayilmadan dolay1r maruz kalabilir. Bununla birlikte,
siber diinyada “iktidar” yani gii¢ algis1 tespit edilememektedir. Bu gii¢ algis1 bilgi iletisim
teknolojilerini iyi kullanma becerisi ya da siber diinyada anonim olabilme olarak belirtilebilir.

Alanyazinda siber saldirgan kavrami farkli arastirmacilar tarafindan tanimlanmistir ve
arastirmacilar siber saldirganlik kavramimin farkli boyutlar iizerinde durmuslardir. Ornegin,
Grigg (2010) siber saldirganligi, yasa bakilmaksizin bir kisiye veya bir gruba saldirgan, kii¢iik
diisiiriicii ve istenmeyen davramslar1 BiT ya da elektronik aygitlarla kullanarak kasitli zarar
vermek olarak tanimlamistir. Wright ve dig. (2015) siber saldirganligi siber zorbaligin daha
genis bir tanimi olarak almis ve siber saldirganlikta davranigin tekrari {izerinde durulmamastir.
Buna ek olarak, siber saldirganligin ydntemleri ve bu baglamda BIT teknolojilerinin
kullanildigindan bahsedilmistir (Corcoran, Guckin ve Prentice, 2015; Patterson, Allan ve Cross
2016).

Siber saldirganlik yontemleri ve davraniglar1 incelendiginde Urban Dictionary (2019)
siber saldirgan ile magdur arasinda giiglerinin ayni olmasinin gerekli olmadigindan, davraniglar
bakimindan ise ¢evrimici olan kisinin goziinii korkutmak, duygusal olarak zarar vermek, sahte

hesaplarla insanlart manipiile etmek gibi davranislar olarak siralamistir. Vale, Pereira,
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Gongalves ve Matos (2018) siber saldirganlik davranislarini dogrudan ve dolayl olarak ikiye
ayirmiglardir. Buna gore dogrudan siber saldirganlik davranislari tehdit etmek, kotl mesajlar
gondermek, cinsel taciz gibi eylemler dogrudan bir bireye yapilan siber saldirganlik eylemleri
olarak belirtmislerdir. Dolayli olarak gergeklestirilen siber saldirganlik eylemleri ise ¢evrimigi
dedikodu yapma, isim yayma, sahte hesaplarla hedeflene bireyi izleme “stalking” gibi dolayli
eylemler olarak sdylemislerdir. Bu davranislardan yola ¢ikarak yapilan siber saldirganlik
tanimlarinda saldirganlik eylemlerinin taciz, saldirganlik, iftira, asagilama veya saptirma gibi
ozellikler tasimasi, eylemde bulunan kisiler arasinda giic esitsizligi aranmamasi1 ve
saldirganliktaki temel amacin hedefteki kisiye aci ¢cektirmek, rahatsizlik vermek gibi amaglarin

olmasi siber saldirganlik taniminin gergevesini olusturdugunu séylemislerdir.

Alanyazinda incelenen c¢alismalar sonunda ortaya ¢ikan siber saldirganlik tanimi ve
cergevesi ise su sekilde dzetlenebilir: Siber saldirganlik yasa bakilmaksizin, bir kimseye veya
bir gruba BIT araglar ile kasitl olarak yapilan ve saldirganligi yapan bile maruz kalan arasinda
herhangi bir gii¢ esitsizliginin bulunmadig, siber saldirgan kisi tarafindan saldirgan davranig
siirekli tekrarlanmayan ve zarar vermek amaciyla yapilan saldirgan davranistir. Bu tanima gore
siber saldirganlik ayni zamanda alan yazinda saldirganlik iceren davranigin birden g¢ok
olabildigi fakat siireklilik arz etmeyen ve gii¢ esitsizligi kavrami baglaminda saldirgan kisinin
BIT araclarim iyi kullanan kisi olarak tanimlandig1 bir kavramdir (Bauman, Underwoo ve
Card, 2012; Corcoran, 2015; Grigg, 2010; Hinduja ve Patchin, 2009; Kopecky ve Szotkowski,
2017, Modecki, Barber ve Vernon, 2013; Pyzalski, 2012; Schoffstall ve Cohen, 2011; Ybarra,
Diener-West ve Leaf, 2007; Ybarra ve Mitchell, 2004;).

Alanyazinda Siber saldirganlik ile ilgili yapilan calismalara bakildiginda Patterson,
Allan ve Cross (2016) calismalarinda 13-16 yas araligindaki bireylerle c¢alismistir. Bu
calismada odak grup goriismesi yapilmistir. Bu yapilan odak grup goriigmelerinde iki tema
olusturulmustur. Bu temalar siber diinyada fiziksel olarak varligin tespit edilemeyeceginden ve
bu nedenle saldirganin niyetinin siber diinyada belirlenemeyecegi soylenmistir. Bu ¢aligsma
sonucunda diger tema ise siber diinyada yetkinin kimde olacaginin belli olmamasi oldugunu
sOylemislerdir. Kokkinos ve Voulgaridou (2017) arastirmasinda kisilik 6zelliklerinin siber
saldirganliktaki roliinii tespit etmeye calismislardir. Bu arastirmada siber saldirganlik tanimini
yaparken ger¢ek hayatinda saldirgan bir kisilige sahip ergenlerin (14-18 yas grubu) siber
diinyada daha saldirgan olabilecegini belirtmistir. Ayn1 zamanda ergenlik doneminde daha

saldirgan davranislarin oldugu yapilan ¢alismalarda goriildiigii izere bu saldirganligi siber
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diinyaya da aktarilabilecegi soylenmistir. Modecki, Barber ve Vernon (2013) ¢alismalarinda
12-14 yas grubundaki 6grencilerle calismistir. Bu calismada diisiik benlik algis1 ve yiiksek
depresif ruh hali ile siber saldirganlik arasinda bir iliski oldugu belirtilmistir. Bu ¢alisma
sonucunda problemli davraniglarin gelisimsel donemlere bagl olarak arttigini ve buna bagl

olarak siber saldirganligin bu déonemlerde gerceklestigi tespit edilmistir.

Cesitli iilkelerde ve Tirkiye’de alanyazinda siber saldirganlik ve siber zorbalik
kavramlarinin ig-igce gectigi, calismalar goriilmiistiir. Diinyada siber saldirganlik / siber
agresyon kavrami yeni bir kavramdir. Alan yazna bakildiginda Alvarez-Garcia, Barreiro-
Collazo, Nufiez, ve Dobarro (2016) “CYBA” ve Runions, Bak ve Shaw (2017) “CATQ”
adlarinda siber saldirganlik kavrami tizerinde duran 6l¢ekleri bulunmaktadir. Ancak Tiirkiye’de
bu kavram ile ilgili 6l¢ek bulunmamaktadir. Bu durum c¢alismanin gerekliligini artirmaktadir.
Bu arastirmanin problemi “Lise 6grencilerinin siber saldirganlik egilimleri nasildir?” seklinde
belirlenmistir. Bu problem dogrultusunda alt problemler ise su sekilde belirlenmistir:

1. Siber Saldirganlik Olgegi gecerli ve giivenilir mi? .

2. Siber Saldirganlik egilimlerini okul tiiriine, cinsiyete, internet kullanim siiresine
gore, yasa gore, sosyal aglarda anonim olmasina gore, ebeveynin sosyal aglari kontrol etmesine
gore, odaya sahip olmasma gore ve sosyal aglarda etkilesimli olmasina gore farklilik

gostermekte midir?

Yontem

Arastirmanin Deseni

Bu caligma tarama modelinde yiiriitiilen betimsel ve nicel bir arastirma niteligi
tagimaktadir. Tarama modeli ise, “ge¢miste ya da halen var olan bir durumu var oldugu sekliyle
betimlemeyi amaglayan bir arastirma yaklagimidir” ve bu model arastirmanin konusu olan
olayi, bireyi ya da nesneyi kendi kosullar1 ¢ergevesinde tanimlamaya ¢aligir (Karasar, 2010).

Calisma Grubu

Bu arastirmanin ¢aligma grubu 2 gruptan olusmaktadir. Bu gruplar sirasiyla agimlayici
faktor analizi ¢aligma grubu ve dogrulayici faktor analizi ¢aligma gruplaridir. Arastirmanin
acimlayict faktor analizi grubu 2018-2019 egitim &gretim yilinda 6grenim goren 1573 lise
ogrencisinden olusmaktadir. Dogrulayicit faktér analizi ¢alisma grubu 2018-2019 egitim

ogretim yilinda 6grenim goren 188 lise 6grencisinden olusmaktadir.
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Tablo 1. Agimlayici faktor analizi ¢alisma grubu

Okul Turi Okul Adi Ogrenci Sayisi Toplam Ogrenci Sayisi

Anadolu Lisesi Mesut Ozata Anadolu Lisesi Kadmn 111 194
Erkek 83

Anadolu Lisesi Ataturk Anadolu Lisesi Kadn 127 231
Erkek 104

Fen Lisesi IMKB Fen Lisesi Kadin 101 190
Erkek 89

Ticaret Lisesi Eminpasa MTAL Kadin 57 167
Erkek 110

Kiz Meslek Lisesi Nene Hatun MTAL Kadin 144 144
Erkek -

Saglik Meslek Lisesi Borsa Istanbul MTAL Kadin 189 268
Erkek 79

Imam Hatip Lisesi Van Anadolu imam Hatip Lisesi Kadin 49 118
Erkek 69

Endustri Meslek Lisesi Mehmet Erdemoglu MTAL Kadn 42 182
Erkek 140

Kolej Hurriyet Koleji Kadin 32 79
Erkek 47

Tablo 2. Dogrulayici faktor analizi ¢alisma grubu)

Okul Turi Okul Adi Ogrenci Sayis Toplam Ogrenci Sayisi
Ticaret Lisesi Eminpasa MTAL Kadm 60 188
Erkek 128

Veri Toplama Araci ve Verilerin Analizi

Aragtirmanin verileri bilgisayar ortamina aktarilarak SPSS ve LISRELL paket
programlari ile analizler yapilmistir. Olgegin tamamu ve alt boyutlar1 i¢in Cronbach’s alpha
giivenirlik katsayisi ile i¢ tutarlilik katsayis1 hesaplanmistir. Olgegin yap1 gegerligi igin ise
dogrulayici faktdr analizi yapilmistir. Ogrencilerin toplanan demografik ézelliklerine gore t-
testi, varyans analizi gibi parametrik analizler yapilmaistir.

Arastirmacilar tarafindan alanyazin taramasi yapilmistir. Ancak Tiirkiye’de siber
saldirganlik kavramu ile ilgili gegerli ve giivenilir bir 6lgme araci bulunamamistir. Bunun
{izerine arastirmanin amagclarina yonelik bir lgme araci gelistirmeye karar verilmistir. Olgme
aracinin gelistirilmesinde alanyazinin dlgek gelistirme i¢in 6nerdigi yol izlenmistir (Crocker ve
Algina, 1986; Cohen ve Swerdlik 2013; Seker ve Gengdogan, 2014;). Bu kapsamda oncelikle
siber saldirganlik) tanimlanmustir. Alvarez-Garcia ve dig. (2016) calismasinda siber
saldirganlik 6zelligi bulunan bir 6lgek goriilmiistiir. Bu 6l¢egin maddelerinden yola ¢ikarak 65
lise Ogrencisine “Internette Karsilastiginiz Olumsuz Durumlar1 Kompozisyon Halinde

b

Yaziniz.” gérevi verilmisti. Ayn1 zamanda Alvarez-Garcia ve dig. (2016)’nin yaptigi
caligmadaki Ol¢cek maddeleri Tiirk¢eye uzmanlarca cevrilmistir. Bu ¢alismalar kapsaminda

ogrencilerin yazdigi kompozisyonlardan olusturulan maddeler ve Alvarez-Garcia ve dig.
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(2016) calismasindaki kullanilan maddeler bir araya getirilmistir. Bu kapsamda olusturulan
maddelerin ayn1 anlama gelecek 3 muadil madde olusturulmustur. Bu islemden sonra 99
maddelik bir 6l¢ek olusturulmustur. Alaninda uzman bir Psikolojik Rehberlik Danigmani ile
maddeler incelenmistir, kullanilmas1 uygun maddeler {i¢ alan uzmanina gonderilmistir gerekli
diizenlemeler yapilmig, bazi maddelerdeki ifadeler degistirilmis ve dilbilgisi ile ilgili
diizeltmeler yapilmistir. Olgek yanitlamaya kolaylik saglayacak sekilde diizenlendikten sonra
69 madde olusturulmustur ve 6grencilere uygulanmaya baslamistir.

Veriler calisma kapsaminda gelistirilen Siber Saldirganlik Olgegi ile elde edilmistir.
Yapilan analizler sonucunda 6l¢ek 32 maddeden olugmaktadir. “SON 3 AY igerisinde asagida
belirtilen davranisi ka¢ kez yaptiginizi isaretleyiniz.” sorusuna 0 (Hi¢ yapmadim) 1(Bir kez
yaptim) 2 (Iki kez yaptim) 3 (ii¢ kez yaptim) 4 (Dért kez yaptim) seklinde yanitlar vermistir.
Olgegin nihai halinin 6 tane alt faktorleri vardir. Birinci alt faktdriin ad1 Gorsel ve Cinsel Siber
Saldirganlik, ikinci alt faktoriin adi Huzursuzluk Verme ve Alay Etme, ticiincii alt faktoriin ad1
Kullanict Hesabina Yo6nelik Siber Saldirganlik, dordiincii alt faktoriin adi Tehdit, besinci alt
faktoriin ad1 Dislama ve altinci alt faktoriin adi Sahte Hesap olmustur. Alt faktorlere ait
Cronbach’s Alpha Guvenirlik Katsayilari ise birinci alt faktor 0.905, ikinci alt faktor 0.836,
ticlincii alt faktor 0.835, dordiincii alt faktor 0.861, besinci alt faktor 0.738 ve altinci alt faktor

0.718 olmustur. Ayrica bagimsiz degiskenlere gore Demografik bilgi formu olusturulmustur.

Tablo 3. Siber saldirganlik 6l¢eginin faktorlerinin giivenirlik katsayilari

Alt Faktorleri Madde Sayisi Cronbach’s Alpha Giivenirlik Katsayis1
Gorsel ve Cinsel Siber Saldirganlik 8 0.905

Huzursuzluk Verme ve Alay Etme 8 0.836

Kullanict Hesabina Yo6nelik Siber 7 0.835

Saldirganlik

Tehdit 3 0.861

Dislama 3 0.738

Sahte Hesap 3 0.718

Bulgular

Siber Saldirganlik Ol¢eginin Gecerlik ve Giivenirligine Ait Bulgular

Siber saldirganlik oOlgegi 1573 Ogrenciye uygulanmistir. Faktér analizi ilk
uygulandiginda 13 faktorlii bir 6l¢ek oldugu goriilmiistiir. Faktor analizinde temel bilesenler
analiz yontemi uygulanarak ve maddelerin boyutlara ayrilmasi i¢in yapilan analiz esnasinda
varimax eksen dondirmesi (rotation) uygulanmistir. Alan yazindan dondiirme ydnteminin

boyutlagmada 6nemli bir asama oldugu belirtilmistir (Biiylikoztiirk,2013; Seker ve Gengdogan,

7
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2014). Farkli boyutlara ayni yiik verilen maddeler ¢ikarilmistir. Bu yontem 20 kez
tekrarlanmistir ve bir defada birden fazla madde ¢ikarilmistir. Bu yontemle boyut sayis1 6’ya
diisiiriilmistlir ve madde sayis1 32’ye diisiiriilmiistiir. Bu yontemle 2, 5, 8, 9, 14, 15, 16, 18,
20, 24, 25, 28, 29, 30, 31, 36, 37, 38, 39, 40, 41, 42, 44, 46, 47, 49, 50, 52, 53, 54, 56, 57, 59,
60, 62, 63, 67 numarali maddeler ¢ikarilmistir. Kalan 32 madde ile faktor analizine devam
edilmigstir. Varimax eksen dondiirmesi sonucunda en son olusan 6 alt faktér varyansin
%59,35’1ni agikladig1 belirlenmistir. Maddeler ¢ikarildiktan ve alt faktorler olustuktan sonra

ortaya ¢ikan y1gin grafigi goriiniimii su sekildedir:

Scree Plot
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Sekil 1. Son analiz sonucuna gore dzdeger grafigi
Sekil 1’de ortaya cikan yigin grafiginde 6. faktdrden sonra egimin plato yaptig
goriilmiistiir.

Son analiz sonucuna gore faktor bilesenlerinin varyans katkilar1 su sekildedir:

Tablo 4. Son analize gbre toplam varyans tablosu

lk Ozdegerler Yiiklerin Kareleri Toplam Dondiiriilmiis Kare Yiiklerin

Bilesenler Clka;)ml o Topol/::mlarl o
Toplam % Varyans % Birikimli ~ Toplam Varyans Birikimli Toplam Varyans Birikimli
1 11,334 35,419 35,419 11,334 35,419 35419 4949 15466 15,466
2 2,313 7,227 42,647 2,313 7,227 42,647 3,858 12,057 27,523
3 1,520 4,749 47,396 1,520 4749 47396 3,354 10,480 38,003
4 1,390 4,344 51,740 1,390 4,344 51,740 2,408 7,525 45,528
5 1,319 4,121 55,861 1,319 4,121 55,861 2,335 7,298 52,826
6 1,117 3,489 59,350 1,117 3,489 59,350 2,088 6,524 59,350
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Tablo 4’te goriildiigii lizere ilgilenilen 6zelligi 6lgek (Siber saldirganlik) alti faktor
altinda ve %59,35 varyans ile agiklanmaktadir. Olgek bu haliyle alanyazinda (Biiyiikoztiirk,
2013) kabul edilen diizeyde aciklama yapmaktadir. Siber Saldirganlik Olgegi igin yapilan yapi
gecerligi ¢aligmalar1 kapsaminda birinci ¢alisma grubu ile agimlayici faktor analizi (AFA)
ikinci ¢alisma grubu ile verileri ile de dogrulayici faktor analizi (DFA) yapilmistir. Dogrulayici
faktor analizi LISREL 8.8 ile programin onerileri dogrultusunda iyilestirmeler yapilmistir.

Tablo 5. DFA sonucunda elde edilen uyum degerleri

X? Sd X2/ Sg RMSEA CFlI NNFI NFI AGFI GFlI
898,79 433 2,07 0,076 0,94 0,93 0,91 0,72 0,77

DFA’nin temel amaci faktorler arasindaki iliski, faktorlerin birbirlerinden bagimsiz olup
olmadigin1 sinamaktir (Erkorkmaz, Etikan, Demir, Ozdamar ve Sanisoglu, 2013). Bu
baglamda Siber Saldirganlik Olgegi 6 faktorlii yapisinin dogrulayici faktor analizinden elde
edilen uyum istatistiklerine gére dogrulandig1 sdylenebilir.

Tablo 5’e bakildiginda DFA sonucundan elde edilen ki-kare ve serbestlik derecesi
degerlerinin x?= 898,79, sd=433 oldugu ve x?/sd= 2,07 oranmin elde edildigi goriilmiistiir ve
ayni zamanda p<0,00 ile anlamlilik degeri tespit edilmistir. Secilen 6rneklemden elde edilen
veriler modifikasyonla birlikte bulunan oranin 3’iin altinda ¢ikmas1 miikemmel uyum oldugunu
gostermektedir (Joreskog ve Sorbom, 1993; Siimer, 2000). Bu arastirmada DFA sonucunda
elde edilen sonugta goriildiigii gibi model ile veri arasinda miikemmel bir uyum oldugu
sOylenebilir. RMSEA indeksinin 0,05 ve daha kii¢iik bir deger olmasi1 gerekmektedir. Ancak bu
deger 0,08’e kadar da kabul edilebilir bir degerdir (Bayrak, 2010). Bu calismadaki RMSEA
degeri 0,076 olarak bulunan kabul edilebilir bir deger oldugu sdylenebilir. DFA’ da AGFI
(Adjusted Goodness of Fit Index) degeri O ile 1 arasinda deger almaktadir. Bu deger 1’e
yaklastikca iyi uyuma isaret etmektedir (Erkorkmaz, Etikan, Demir, Ozdamar ve Sanisoglu,
2013). DFA analizinde AGFT indeksi 0,72 bulunmustur. AGFI degeri 6rneklem arttik¢a artar
(Dogan, 2013). Bu calismada DFA igin caligma grubu 188 kisi olmustur. AGFI degerinin
artmasi i¢in ¢aligma grubundaki katilimcr sayist artmasi gerekmektedir. Bu baglamda AGFI
degeri model veri uyumunda kabul edilebilir 6l¢tide oldugu sdylenebilir. DFA’da NNFI (Non-
Normed Fit Index), CFI (Comparative Fit Index), NFI (Normed Fit Index) degerlerinin 0,95 ve
tizerinde olmasi model veri uyumunun “miikemmel uyuma” karsilik geldiginin gostergesidir
(Siimer, 2000; Erkorkmaz, Etikan, Demir, Ozdamar ve Sanisoglu, 2013). Bu baglamda yapilan
analiz sonucunda NNFI=0,93, NFI=0,91 ve CFI=0,94tlr. Bu sonuclara gore 0-1 araligindaki
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yiiksek degerler iyi uyumu gdstermektedir (Erkorkmaz, Etikan, Demir, Ozdamar ve Sanisoglu,
2013).

Bu caligmada yapilan analizler 6grencilerin siber saldirganlik ortalama puanlar
tizerinden yapilmistir ve 6 alt boyut bu kapsamda incelenmemistir.

Lise Ogrencilerinin Yasina Gore Siber Saldirganlik Egilimleri

Tablo 6. Siber saldirganlik 6lgeginin yasa gore karsilastiritlmasinin gruplar arasi sonuglari

Varyasin Kareler sd Kareler F P
Kaynag Toplam Ortalamasi

Gruplararasi 1,253 3 0,418 1,766 0,152
Gruplarigi 371,043 1569 0,236

Toplam 372,296 1572

Tablo 6’da goriildiigii izere 6grencilerin yaslarinin siber saldirganlik egilimlerinin yasa
gore anlamli bir fark olusturmadigi goriilmiistiir (p>0,05). Bu sonucun katilimeilarin yaslarinin
oransal olarak yakin olmasindan kaynaklanacagi gibi ayn1 zamanda siber diinyada yasin artik

bir dnemi olmadigini da gosterebilir..

Lise Ogrencilerinin Okul Tiiriine Gore Siber Saldirganhik Egilimleri

Tablo 7. Siber saldirganlik Olg¢eginin okul tiiriine gore karsilastirilmasina ait betimsel
istatistikler

Okul Taru N % X SS

Anadolu Lisesi (AL) 425 27 0,2963 0,41295
Fen Lisesi (FL) 190 12.1 0,3497 0,50325
Karma Meslek Lisesi (ML) 349 22.2 0,4110 0,58992
Kiz Meslek Lisesi (KML) 144 9.2 0,1539 0,30183
Saghk Meslek Lisesi (SML) 268 17 0,3102 0,54810
imam Hatip Lisesi (iML) 118 7.5 0,2749 0,37495
Ozel Egitim Kurumu (OEK) 79 5 0,3663 0,41797
Toplam 1573 100 0,3194 0,48665

Tablo 7°de katilimcilarin okul tiirleri, frekans ve ylizdelik degerleri gdsterilmistir. Bu
degerlere bakildiginda Anadolu Lisesine devam eden 6grencilerin siber saldirganlik puant
ortalamasi (SSPO) 0,2963, Fen Lisesine devam eden 6grencilerin SSPO 0,3497, Karma Meslek
Lisesine devam eden 6grencilerin SSPO 0,4110, Kiz Meslek Lisesine devam eden 6grencilerin
SSPO 0,1539, Saglik Meslek Lisesine devam eden dgrencilerin SSPO 0,3102, Imam Hatip
Lisesine devam eden ogrencilerin SSPO 0,2749 ve Ozel Egitim Kurumuna devam eden

ogrencilerin SSPO 0,3663 olmustur.
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Tablo 8. Siber saldirganlik olgeginin okul tiiriine gore karsilastirilmasinin gruplar arasi

sonuglari

Varyasin Kareler Sd Kareler F P Anlamh Fark

Kaynag Toplam Ortalamasi

Gruplararasi 7,706 6 1,284 5,517 0,000* FL-KML,;
ML-KML;

Gruplarici 364,590 1566 0,233 KML-FL-ML

Toplam 372,296 1572

*p<0,05.

Tablo 8’e bakildiginda okul tiiriinlin, 6grencilerin siber saldirganlik puanlari arasinda
anlamhi bir fark oldugunu gostermektedir (Fs1566)=5,517, p<0,05). Baska bir deyisle,
ogrencilerin siber saldirganlik egilimleri okul tiirline gore degismektedir. Okul tiirlerinin
hangileri arasinda bir fark oldugu anlamli fark siitununda gosterilmistir. Bu baglamda yapilan
birimler arasindaki farklarin hangi gruplar arasinda fark oldugunu bulabilmek icin yapilan
Scheffe testinin sonuglarina goére Fen Lisesi 0grencileri ile Kiz Meslek Lisesi 6grencileri
arasinda anlamh fark Fen Lisesi 6grencisi lehine ¢ikmistir ve Meslek lisesi 6grencileri ile Kiz
Meslek Lisesi 6grencileri arasinda Meslek Lisesi lehine anlamli bir fark ¢ikmistir. Kiz Meslek
Lisesi ile Fen Lisesi ve Meslek Lisesi 6grencileri arasinda anlamli fark bulunmustur. Bu farkta

Kiz Meslek Lisesi 6grencilerinin siber saldirganliklar1 diger 6grencilere gore daha diistiktiir.
Lise Ogrencilerinin Cinsiyetine Gore Siber Saldirganhk Egilimleri

Tablo 9. Siber saldirganlik 6lgeginin cinsiyete gore karsilagtirilmasina ait betimsel istatistikler

Cinsiyet N X SS sd t p
Kadin 852 0,2372 0,36536 1571 7,404 0,000*
Erkek 721 0,4165 0,58469
Toplam 1573

*p<0,05

Tablo 9°da Siber Saldirganlik Olgeginden elde edilen toplam puanlarin cinsiyete gore
anlaml bir fark gosterdigi goriilmektedir (tas71=7,404, p<0,05). Bu bulgu cinsiyet degiskeni
acisindan katilimeilarin siber saldirganliklarmin farklilagtigi sdylenebilir. Bu farklilasmanin

erkek 6grenciler lehine oldugu goriilmistiir.
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Lise Ogrencilerinin Internet Kullanim Siiresine Gore Siber Saldirganhk Egilimleri

Tablo 10. Siber saldirganlik 6lgeginin internet kullanim siiresine gore karsilastirilmasina ait

betimsel istatistikler

internet Kullamim Siiresi N % X SS

1 saatten az (a) 582 37 0,1651 0,32799
1 saat (b) 241 15,3 0,2121 0,32319
2 saat (c) 254 16,1 0,3182 0,36949
3 saat (d) 177 11,3 0,4345 0,45948
4 saat (e) 89 57 0,4747 0,52146
4 saat ve Uzeri (f) 230 14,6 0,6750 0,77879
Toplam 1573

Tablo 10°da katilimcilarin internet kullanim siireleri, frekans ve yiizdelik degerleri
gosterilmistir. Bu degerlere bakildiginda 1 saatten az kullanan 6grencilerin siber saldirganlik
puan ortalamalart (SSPO) 0,1651; 1 saat kullanan 6grencilerin SSPO 0,2121; 2 saat kullanan
ogrencilerin SSPO 0,3182; 3 saat kullanan Ogrencilerin SSPO 0,4345; 4 saat kullanan
ogrencilerin SSPO 0,4747 ve 4 saat ve Uzeri kullanan 6grencilerin SSPO 0,6750 olmustur.
Tablo 11. Siber saldirganlik Glgeginin internet kullanim siiresine gore karsilastirilmasinin

gruplar arasi sonuglari

Varyasin Kareler Sd Kareler F P Anlamh Fark

Kaynag Toplam Ortalamasi

Gruplararasi 50,204 5 10,041 48,849 0,000* a-h,d,e,f;

Gruplarigi 322,092 1567 0,206 b-d,fe,f:

c-a,f;

Toplam 372,296 1572 dabf:
e-a,b,f;
f-a,b,c,d.e

*p<0,05

Tablo 11’e bakildiginda analiz sonuglari, 6grencilerin siber saldirganlik egilimlerinin
internet kullanim siirelerine gére anlamli bir fark oldugunu goéstermistir (Fs 1567)=48,849,
p<0,05). Bu baglamda 6grencilerin siber saldirganlik egilimlerinin internet baginda gegirdikleri
siireye bagl olarak anlamli bir sekilde degistigi soylenebilir. internet kullamim siireleri
arasindaki farklari tespit edebilmek icin Scheffe testi uygulanmistir. Bu testin sonucunda gore

gruplar arasindaki anlamli fark olanlar Tablo 11°de belirtilmistir.
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Lise Ogrencilerinin Sosyal Aglarda Anonim Olmasina Gére Siber Saldirganlik Egilimleri

Tablo 1.Siber saldirganlik 6lgeginin sosyal aglarda anonim olmasina gére karsilastirilmasina

ait betimsel istatistikler

Sosyal Aglarda Anonim N % X SS
Olma

Evet (E) 1035 65,8 0,3557 0,47116
Hayir (H) 346 22 0,1372 0,39709
Bazilarinda (B) 192 12,2 0,3194 0,48665
Toplam 1573

Tablo 12’de katilimcilarin sosyal aglarda anonim olmalar1 (Sosyal aglarda kendi
kimlikleriyle hesap ag¢mamalari durumu), frekans ve yiizde degerleri gosterilmistir. Bu
degerlere bakildiginda “Evet” cevabini verenlerin siber saldirganlik puan ortalamasi (SSPO)
0,3557, “Hayir” cevabini verenlerin SSPO 0,1372 ve “Bazilarinda” cevabini verenlerin SSPO

0,3194 olmustur.

Tablo 2.Siber saldirganlik 6l¢eginin sosyal aglarda anonim olmasina gore karsilastirilmasinin

gruplar aras1 sonuglari

Varyasin Kareler Sd Kareler F P Anlamh Fark

Kayna@ Toplam Ortalamasi

Gruplararast 16,235 2 8,117 35,792 0,000* E-H,B;

Gruplarigi 256,061 1570 0,227 H-E-B;

Toplam 372,296 1572 B-E,H
*p<0,05

Tablo 13’teki analiz sonuglar1 sosyal aglarda anonim olmalar ile siber saldirganlik
puanlar1 arasinda anlaml fark oldugunu gostermektedir (F(2,1570=35,792, p<0,05). Baska bir
deyisle 6grencilerin siber saldirganlik egilimleri sosyal aglarda anonim olma durumuna gore
degismektedir. “Evet” cevabini veren dgrencilerin SSPO “Hayir” ve “Bazilarinda” cevabini
verenlerin ortalamasindan farklhidir. “Hayir” cevabini veren Ogrencilerin SSPO “Evet” ve
“Bazilarinda” cevabini verenlerin ortalamasindan farklidir. “Bazilarinda” cevabim1 veren

ogrencilerin SSPO “Hayir” ve “Evet” cevabini verenlerin ortalamasindan farklidir.
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Ebeveynin Sosyal Aglar1 Kontrol Etme Durumuna Gore Siber Saldirganhk Egilimleri

Tablo 3.Siber saldirganlik 6lgeginin ebeveynin sosyal aglari kontrol etme durumuna goére

karsilastirilmasina ait betimsel istatistikler

Ebeveynin N X S sd t p
Sosyal Aglan
Kontrol Etmesi
Evet 446 0,2904 0,45520 1571 1,490 0,101*
Hayir 1127 0,3309 0,49828
Toplam 1573

*p>0,05

Tablo 14’te Siber Saldirganlik Olgeginden elde edilen toplam puanlarin dlgeginin
ebeveynin sosyal aglar1 kontrol etme durumuna gore anlamli bir fark olmadigi goriilmektedir
(tas71)=1,490, p>0,05). Sosyal aglar1 ebeveyni tarafindan kontrol edilen 6grencilerin siber
saldirganlik puan ortalamasi (SSPO) 0,2904, kontrol edilmeyen 6grencilerin SSPO 0,3309°dur.

Analiz sonucuna gore anlaml bir fark goriilmedigi anlasilmaktadir.

Lise Ogrencilerinin Kendilerine Ait Oda Olup Olmamasina Goére Siber Saldirganhk
Egilimleri

Tablo 15.Siber saldirganlik 6lgeginin 6grencilerin odalar1 olmasina gore karsilastirilmasina ait

betimsel istatistikler

Oda N X S sd t p
Var 949 0,3837 0,53837 1571 6,549 0,000*
Yok 624 0,2216 0,37504
Toplam 1573
*p<0,05

Tablo 15’de Siber Saldirganlik Olgeginden elde edilen toplam puanlarin dlgeginin
ogrencilerin odasi olmasina gore anlamli bir fark oldugu gortilmektedir (t(1571)=6,549, p<0,05).
Aragtirmaya katilan Ogrencilerden odaya sahip olan Ogrencilerin siber saldirganlik puan
ortalamas (SSPO) 0,3837; odaya sahip olmayan dgrencilerin SSPO 0,2216’dir. Ogrencilerin
siber saldirganlik egilimleri odaya sahip olmasina gore anlamli bir fark gdéstermektedir
(p<0,05). Bu sonuca gore Ogrencinin odaya sahip olmasi siber saldirganlik iizerinde etkisi

oldugu gorilmektedir.
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Lise Ogrencilerinin Sosyal Aglarda Etkilesimli Olmasina Gore Siber Saldirganhk
Egilimleri
Tablo 16.Siber saldirganlik 6l¢eginin 6grencilerin sosyal aglarda etkilesimli olmasina gore

karsilastirilmasina ait betimsel istatistikler

Sosyal Aglarda N X S sd t p
Etkilesimli Olma
Evet 715 0,4680 0,56149 1567 11,477 0,000*
Hayir 854 0,1957 0,37207
Toplam 1573

*p<0,05

Tablo 16’da Siber Saldirganlik Olgeginden elde edilen toplam puanlarin dlgeginin
ogrencilerin sosyal aglarda etkilesimli olmasina gore gore anlamli bir fark oldugu
gorilmektedir (t567=6,549, p<0,05). Arastirmaya katilan Ogrencilerden sosyal aglarda
etkilesimli olanlarin siber saldirganlik puan ortalamasi (SSPO) 0,4680; sosyal aglarda
etkilesimli olmayan 6grencilerin SSPO 0,1957°dir. Ogrencilerin siber saldirganlik egilimleri
sosyal aglarda etkilesimli olmasina gore anlamli bir fark gostermektedir (p<0,05). Bu sonuca
gore Ogrencinin sosyal aglarda etkilesimli olmasi siber saldirganlik iizerinde etkisi oldugu

soylenebilir.

Tartisma ve Sonug

Yapilan c¢alismada siber saldirganlik Olcegi gelistirilmis ve bu baglamda lise
ogrencilerinin siber saldirganlik egilimleri demografik degiskenlere gore belirlenmeye
calisiimastir.

Aragtirmanin gecgerlik ve giivenirlik ¢alismalar1 kapsaminda veriler SPSS 22 ve LISREL
8.80 programlarinda analiz edilmistir. BOTE béliimiinden {i¢ doktorali uzmanin gériisiine
Olcegin ilk hali ile bagvurulmustur. Uzman goriisleri gercevesinde olgek diizenlenmistir.
Gegerlik kapsaminda yap1 gegerligi analiz edilmistir. Yap1 gecerligi saglamasi i¢in dncelikler
birinci ¢alisma grubu ile (1573 6grenci) agcimlayici faktor analizi (AFA) ikinci ¢calisma grubu
ile verileri ile de dogrulayici faktor analizi (DFA) yapilmistir. A¢imlayici faktor analizine
uygunlugun ve 6rneklem biiyiikliigii yeterliliginin belirlenmesi amaciyla Kaiser-Meyer-Olkin
ve Bartlett testi uygulanmistir. A¢imlayici faktor analizi yaparken faktor yiiki diisiik olan
maddeler ¢ikarilmis ve biitiin analizler sonucunda elde edilen Siber Saldirganlik Olgegi toplam
varyansin  %59.35’ini agiklayan alti faktor altinda toplanan 32 maddelik bir Olgek

olusturulmustur. Olgegin alt faktorlerinin giivenirlik degerleri: Gérsel ve Cinsel Siber
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Saldirganlik adli alt faktoriin giivenirlik katsayisit 0.905, Huzursuzluk Verme ve Alay Etme
adl alt faktoriin giivenirlik katsayis1 0.836, Kullanic1t Hesabina Y 6nelik Siber Saldirganlik adli
alt faktoriin giivenirlik katsayis1 0,835, Tehdit adli alt faktoriin gilivenirlik katsayist 0.861,
Dislama adli alt faktoriin giivenirlik katsayis1 0.738 ve Sahte Hesap adli alt faktoriin gtivenirlik
katsayis1 0.718 olarak tespit edilmistir. Dogrulayict faktor analizi ile programin Onerileri
dogrultusunda iyilestirmeler yapilmistir. Siber Saldirganlik 6lgeginin dogrulayic1 faktor
analizinin uyum indeksleri: RMSEA degeri 0,076, AGFI indeksi 0,72, NNFI degeri 0,93, NFI
degeri 0,91 ve CFI degeri 0,94 tiir. Siber Saldirganlik Olgegi 6 faktorlii yapisinin dogrulayici
faktor analizinden elde edilen uyum istatistiklerine gore dogrulanmistir. Bu verilerden hareketle
Olcegin siber saldirganlik olglimii yapabilmek icin gecerli ve giivenilir oldugu goriilmiistiir.

Aragtirma bulgularinda siber saldirganlik ile yas arasinda anlamli bir fark olmadig:
goriilmiistiir. Bu baglamda alan yazinda yapilan arastirmalarda (Patterson, Allan ve Cross,
2016; Wright ve Li, 2013; Schoffstall ve Cohen, 2011; Pornari ve Wood, 2010; Toledano,
Werch ve Wiens, 2015) siber saldirganlik ile yas arasinda anlamli bir fark olmadigini ortaya
koymustur. Buna gore yasa gore anlamli bir farklilik gdstermemesinin muhtemel nedeni
ogrencilerin yaslarinin birbirine yakin olmasindan kaynaklandigi sdylenebilir.

Siber saldirganlik ile cinsiyet arasinda anlamli bir fark olup olmadig: ile ilgili
alanyazinda tartismalar bulunmaktadir. Buna gére Alvarez-Garcia, Barreiro-Collazo ve Nuez
(2017) ergenlerle yaptigi arastirma sonucunda anlamli bir fark bulunmadigini séylemistir.
Ancak siber saldirganlik ile cinsiyet arasinda anlamli bir fark bulundugunu sdyleyen ¢aligmalar
bulunmaktadir (Lamb, 2015; Musharraf ve Anis-ul-Haque, 2018; Wright, Aoyama, Kamble,
Li, Soudi, Lei ve Shu, 2015). Bu sonuglara bagl olarak siber saldirganlik ile cinsiyet arasinda
anlaml bir fark olup olmadig ile ilgili caligmalar tutarli bir sekilde erkeklerde daha yiiksek
oldugunu soylemektedir. Bu ¢alismada da yapilan analiz sonucunda erkeklerin siber
saldirganlik puan ortalamalarinin yiiksek oldugu goriilmiistiir. Bu calisma bu anlamda
alanyazin1 desteklemektedir. Buna bagl olarak erkeklerde siber saldirganlik egiliminin daha
yiiksek olmasinin nedeni internet kullanim siiresi, ebeveynlerin internet kullanimi, en ¢ok
kullanilan sosyal aglar gibi nedenler olabilecegini sdylenebilir. Bu baglamda 6grencilere
bilinglendirici egitimlerin verilmesi 6nerilebilir.

Sosyal aglarda anonim olmaya gore siber saldirganlik ve kullandiklar1 sosyal aglara gore
siber saldirganlik arasinda anlamli bir fark goriilmiistiir. Bu baglamda alan yazin incelendiginde
sosyal aglar1 kullanimla ilgili Mishna, Regehr, Lacombe-Duncan, Daciuk, Fearing ve Van Wert

(2018) caligsmalarinda siber diinyada anonim olan katilimcilarin siber saldirganlik egilimleri ile
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ilgili anlaml1 bir fark goriilmiistiir. Arastirmanin bulgularina bakildiginda siber diinyada anonim
olma, sahte hesap kullanma lise Ogrencileri arasinda gittikce artan bir durum oldugu
sOylenebilir. Siber dunyada bunun bir su¢ oldugu 6grencilere anlatilabilir. Bu kapsam bilisim
suclart ile ilgili bilgiler 6grencilere sunulabilir. Bu sonuglardan hareketle bilingli internet
kullanma rehberi hazirlanabilir, ailelere Bu rehber dagitilabilir, bilingli internet kullanimi ile
ilgili seminerler ailelere ve 6grencilere verilebilir.

Ogrencilerin odaya sahip olmasina gére siber saldirganlik arasinda anlamli bir fark
goriilmiistiir. Bu baglamda alan yazindaki ¢aligmalar incelendiginde Law, Shapka ve Olson
(2010) odas1 olan ve ayn1 zamanda odasinda kendine ait bilgisayar sahibi olan kisilerin siber
saldirganliklarinin arttigini belirtmislerdir. Bu baglamda bu aragtirmada da bir odaya sahip
olma ile siber saldirganlik arasinda anlamli bir fark tespit edilmistir. Demografik olarak hem
odaya sahip olma hem de odada bilgisayar bulunma degiskenleri de ayr1 ayr1 incelenebilir.

Okul tiirline gore siber saldirganlik diizeyinin degistigi goriilmiistiir. Bu baglamda alan
yazindaki c¢alismalar incelendiginde (Schoffstall ve Cohen, 2011; Parti, Kiss ve Koplanyi,
2018; Wright ve Li, 2013) bu sonucu destekleyen c¢alismalar oldugu goriilmektedir.
Alanyazinda yapilan calismalar incelendiginde iiniversite dgrencileri, lise 6grenciler, ilkokul
ogrencileri arasinda farkli okul tiirleri ve farkli yas gruplari arasinda yapilan ¢aligmalar da bu
sonucu desteklemektedir.

Ebeveynlerin sosyal aglar1 kontrol etme durumu ile siber saldirganlik arasinda anlamli
fark olmadig1 goriilmiistiir. Alanyazin incelendiginde (Goldstein, 2016; Law, Shapka ve Olson,
2010; Vale, Pereira, Gongalves ve Matos, 2018; Wright, 2015) farkli sonuglara ulagsmstir.
Goldstein  (2016) c¢alismasinda ebeveynlerin internet kullanirken ergenlere olan yaklagimi
kontrol edilmistir. Bu kapsamda siber saldirgan arkadaslar1 olan ya da ailelerinin denetimleri
disinda ¢evrimigi ortamda sosyallesen ergenlerde siber saldirganlik riskinin arttig1 goriilmiistiir.
Vale, Pereira, Gongalves ve Matos (2018) ¢alismasinda ebeveyn tutumunun siber saldirganlig
etkiledigi goriilmiistiir. Bu calismada ise ebeveyn tutumunun siber saldirganlik Uzerinde
anlamlh farki goriilmemistir. Bunun nedeni kiiltiirel yap1 olarak sodylenebilir ayrica bu
caligmalara bagli olarak ebeveynlerin siber diinyaya bakis agisinin degismesi gerektigi
soylenebilir.

Internet kullanim siiresi ile siber saldirganlik arasinda anlamli bir fark goriilmiistiir. Bu
sonugla ilgili arastirmalar genellikle internet bagimlilig: {izerinde yogunlagmistir. Alanyazina
bakildiginda (Erdur-Baker ve Kavsut, 2007; Peker, Eroglu, ve Ada, 2012; Tiirkoglu, 2013) siber

zorbalik ile internet kullanim siiresi arasinda anlamli fark tespit edilmistir. Siber saldirganlik ile
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internet kullanim siiresi arasindaki anlamli fark alanyazina bu anlamda katkida bulunmustur.
Ayn1 zamanda internet kullanim siiresinin azaltilmasi ile siber saldirganligin azalabilecegi ya
da interneti dogru kullanimla ilgili egitimler ile bu durumun azaltilabilecegi sdylenebilir.

Sosyal aglarda etkilesim ile siber saldirganlik arasinda anlamli bir fark goriilmiistiir.
Alanyazindaki arastirmalar (O'Keeffe ve Clarke-Pearson, 2011; Whittaker ve Kowalski, 2015)
bu sonucu desteklemektedir. Alanyazina bakildiginda Kwan ve Skoric (2013) Facebook’u
aktif kullananlar; Hosseinmardi, Mattson, Rafiq, Han, Lv ve Mishra (2015) ise Instagram’
aktif kullananlarin siber saldirganlik egilimlerinin fazla oldugunu belirtmislerdir. Sosyal ag
paylasma durumu ile siber saldirganlik arasinda anlamli bir fark goriilmiistiir. Alanyazinda
Mesch (2009) sosyal aglarda aktif olma ile ilgilenmistir. Buna gore bu arastirma sosyal ag tUrl
ve siber saldirganlik egilimi iligkisini inceleyen arastirma olarak alanyazina katki saglamistir.
Ebeveynin sosyal aglart kontrol etme durumu ile siber saldirganlik arasinda anlamli bir fark
olmadigi goriilmiistiir. Alanyazinda ise durum tam tersidir (Legate, Weinstein ve Przybylski,
2019; Katz, Lemish, Cohen ve Arden, 2019) Ebeveynin internet kullanmasi ile siber
saldirganlik arasinda anlamli bir fark oldugu goriilmiistiir. Alanyazindaki ¢alismalar
incelendiginde (Baldry, Sorrentino ve Farrington, 2019; Elsaesser, Russell, Ohannessian ve
Patton, 2017; Horner, Asher ve Fireman, 2015; Nocentini, Fiorentini, Di Paola ve Menesini,
2018) ebeveynlerin siber diinyaya katilimlarinin 6nemli oldugu sdylemislerdir.

Bu calismanin sonuglarina bagl olarak alanyazina ¢esitli Onerilerde bulunulabilir.
Ornegin siber saldirganlik ile ilgili ebeveyn tutumu iizerinde durulabilir, okul tiirlerindeki bu
farkliligin nedeni sosyolojik anlamda arastirilabilir, internet kullanim siiresi ve siber
saldirganlik arsindaki bu anlamli farki destekleyecek arastirmalar yapilabilir. Bu sonuglardan
hareketle bilingli internet kullanma rehberi hazirlanabilir, ailelere bu rehber dagitilabilir,

bilingli internet kullanimu ile ilgili seminerler ailelere ve 6grencilere verilebilir.

Makalenin Bilimdeki Konumu
Bilgisayar ve Ogretim Teknolojileri Egitimi
Makalenin Bilimdeki Ozgiinliigii
Alanyazinda siber saldirganlik kavrami g¢alismanin yapildigi tarih itibariyle heniiz
incelenmemis ve genel olarak siber zorbalik kavramina rastlanmistir. Ancak siber saldirganlik
Olgek olusturma cgaligmasi ile ilgili Tiirkge alanyazinda yeterli ¢alismanin yer almadigi tespit
edilmigtir. Bu nedenle lise 6grencilerine uygulanan ve gelistirilen bu 6l¢ek kavramin

alanyazinda kullanilmasi ve boyutlar1 agisindan incelemeye alinabilmektedir
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Summary

Introduction

Fast developments in information communication technologies have introduced concepts
such as new media and social media into our lives (Baglar, 2013). Social media is a form of
communication that can be shared regardless of time and place. The dialogues people have with
each other on the internet make up social media. With the widespread use of social media that
some problems have emerged (Yaman ve S6nmez, 2015) Internet and social media usage has
widespread the use of anonymous malicious emails. Therefore spread insulting, attacking and
threatening messages and social media messages (Sabanci, 2018). Internet and social media
have brought a new dimension to the widely known bullying and aggression (Aksaray, 2011).
According to Corcoran, Guckin, and Prentice (2015), some concepts have emerged as a result
of the abuse of the internet and social media. The concept of cyberbullying consists of certain
features. These features include the repetition and harm of cyberbullying behavior and the
imbalance of power between the cyberbully and the victim; It was stated as the characteristics
of cyberbullying behavior. When cyber-aggression is conceptualized, it is stated that the
behavior has the purpose of harm, the harmful behavior is not repeated, and there is no
inequality of power between the offender and the victim. Cyber aggression is also a concept in
the literature in which aggressive behavior can be more than one, but not continuous and in the
context of power inequality, the aggressor is defined as the person who uses ICT tools well.

The aim of this study is to define the concept of cyber aggression and to examine the
tendency of cyber aggression of high school students according to various variables. The Cyber
Aggression Scale was developed for this purpose.

Method

This research is an example of a descriptive survey model. The study group of the research
consists of students who continue their education in Ipekyolu and Edremit districts of Van
province in 2018-2019 academic year. The scale included 1573 students for exploratory factor
analysis and 188 students for confirmatory factor analysis. It was applied to a total of 1761
students. The exploratory factor analysis research group consisted of 1573 students including
852 girls and 721 males who attended 9th, 10th, 11th and 12th grades in nine state schools in
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Van. The data of the study were collected by using the Cyber Aggression Scale and
demographic information form which were prepared by the researcher. KMO and Bartlett test,
exploratory and confirmatory factor analysis were performed to investigate the validity of the
scale. The data were analyzed by using SPSS 22.0 and LISREL 8.8 package programs. As a
result of the analyzes, Cronbach’s Alpha reliability coefficient was determined as 0,92 (> 0,70).
It was found that the 6-factor structure of the scale was validated according to the compliance
statistics obtained from confirmatory factor analysis. Compliance indexes of confirmatory
factor analysis of Cyber Aggression Scale: RMSEA value is 0.076, AGFI index is 0.72, NNFI
value is 0.93, NFI value is 0.91 and CFI value is 0.94. The 6-factor structure of the scale was
determined according to the compliance statistics obtained from confirmatory factor analysis,
t- test, ANOVA and Scheffe tests were used for data analysis. In addition, the analyzes revealed
that the scale was composed of 6 factors: “Visual and Sexual Cyber Aggression ”, “Unrest and
Irrison” , “Cyber Aggression towards User Account 7, “Threat”, “Exclusion” and “Fake
Account”. In this context, the Cyber Aggression Scale is a 32-items scale which is collected
under of these six factors. The analyzes revealed that the scale is a valid and reliable to measure
the individuals’ behavior of Cyber Agrression.

Result and Discussion

According to the findings of the study: It was seen that the age of students' cyber aggression
tendency does not make a significant difference according to age. In this context, in the
literature studies (Patterson, Allan & Cross, 2016; Wright & Li, 2013; Schoffstall & Cohen,
2011; Pornari & Wood, 2010; Toledano, Werch & Wiens, 2015), there was no significant
difference between cyber aggression and age. There was a significant difference between
students' cyber aggression scores and type of school. It has been seen that students show a
significant difference according to their genders. According to this result, there are studies show
that there is a significant difference between cyber aggression and gender (Musharraf and Anis-
ul-Haque, 2018; Wright, Aoyama, Kamble, Li, Soudi, Lei, and Shu, 2015; Lamb, 2015). There
was a significant difference between cyber aggression tendencies of students according to their
internet usage time. Research on this outcome has generally focused on internet addiction.
When we look at the literature (Tiirkoglu, 2013; Erdur-Baker & Kavsut, 2007; Peker, Eroglu,
& Ada, 2012), There was a significant difference between cyberbullying and internet usage
time. There was a significant difference between cyber aggression tendencies of students
according to being anonymous on social networks. In this context, when the literature is

examined, Mishnah, Regehr, Lacombe-Duncan, Dacia, Fearing and Van Wert (2018) support
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the results. There was no significant difference between cyber aggression tendencies of
students according to the parent checking social networks. There was a significant difference
between cyber aggression tendencies of students according to students' room. There was a
significant difference between cyber aggression tendencies of students according to being

interactive in social networks.
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EK: Siber Saldirganlik Olgegi

SON 3 AY igerisinde asagida belirtilen davranisi kag kez yaptigimizi
isaretleyiniz.

M-01 Sosyal medyada farkli bir kimlikle yorumlar yazdim

M-02 Sahte hesap ag¢ip arkadaslarimin neler yaptiklarin gizlice takip
ettim.

M-03 Sahte hesap ag¢ip kendimi oldugum kisiden farkli biri olarak
tanittim.

M-04 Internette arkadaslarimi rahatsiz ettim.

M-05 Hoslanmadigim arkadasimin sosyal medya hesabini ele
gecirdim.

M-06 Sosyal medya veya anlik mesajlagma listemden hicbir sey
yapmadig1 halde kisileri sildim veya reddettim.

M-07 Sosyal medya kullanarak herhangi bir kisiye hakaret ettim.

M-08 Hoslanmadigim birini sosyal medyada gérmezden geldim.

M-09 Sosyal medyada birisi hakkinda asilsiz sdylentiler yaydim.

M-10 Sosyal medyada arkadaslarimla alay ettim

M-11 Birinin sosyal medya hesabini almak igin bir ekip olusturup ona
saldirdim.

M-12 Bir kigiyi sevmedigimde onu diglamak i¢in interneti kullandim.

M-13 Arkadagliklar1 bozmak i¢in sosyal medyada bagka biri gibi
davrandim.

M-14 Birilerini kiigiik diigiirmek i¢in interneti kullandim.

M-15 Internette arkadaslarimla alay ettim.

M-16 Internete baglanirken ip adresimi degistirerek baska hesaplari ele
gegirmeye caligtim

M-17 Baskalarinin 6zel konugmalarini paylagmakla tehdit ettim.

M-18 Baskalarinin 6zel fotograflarini paylasmakla tehdit ettim.

M-19 Bagkalarinin 6zel fotograflarini paylasmakla tehdit ettim ve
istemedigi seyler yapmaya zorladim.

M-20 Sahte hesap ag¢1p insanlar1 bulusmaya ¢agirip sonra da bulusmaya
gitmedim.

M-21 Birisiyle alay etmek i¢in izni olmadan paylasimasini istemedigi
fotograflarini paylagtim.

M-22 Internette baska insanlara kotii goriintiilerden olusan fotograf
yolladim.

M-23 Hoslanmadigim birini internette gormezden geldim.

M-24 Forum, sosyal medya ya da ¢evrimigi oyunda yalan sikayette
bulunarak bagka birinin oyundan ¢ikarilmasina neden oldum.

M-25 Internette begenmedigim bir yorumu yapan hesabi kapattirdim.

M-26 Internette kendimle ilgili hoslanmadigim bir paylasim goriince
paylasandan intikam aldim

M-27 Internette sahte hesap araciligiyla kisilerin uygunsuz
fotograflarini paylagtim.

M-27 Sevmedigim insanlarin sosyal medya hesaplarini kendi sosyal
medya hesabimda izinsiz paylastim.

M-29 Baska insanlarin uygunsuz fotograflarini internette izinsiz olarak
paylastim.

M-30 Internette agtigim sahte hesaplarda bagimlilik yapan maddelere
ait fotograflar paylastim.

M-31 Internette sahte hesap araciliiyla insanlarin cinsel igerikli
fotograflarini paylagtim.

M-32 Cinsel igerikli fotograflar veya videolar ¢ekerek bunlari
paylastim.
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