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Oz: Evrensel Tak ve Calistir (Universal Plug and Play, UPnP) ve IoT iletisim protokolleri sayesinde
cihazlarin birbirleriyle ve ag ile baglantilari ¢ok daha kolay ve hizli yapilabildiginden ev agindaki
baglanti sayis1 da artmistir. Akilli televizyonlar ve temizlik robotlar1 gibi akilli cihazlar, yasam
konforumuzu artirmakta ve ev ag1 {lizerinden tiim diinyaya baglant1 saglar hale gelmistir. Bu nedenle, ev
agimin internete bagli oldugu gergegi agdaki akilli cihazlarin giivenlik durumlarinin sorgulanmasi
ihtiyacini ortaya ¢ikarmistir. Bu ¢alismada, ev ag igerisindeki popiiler cihazlarin giivenlik seviyelerinin
analiz edilmesi saglanmistir. Ev A1 igerisinde UPnP zafiyetine sahip cihazlarin varligini tespit etmek i¢in
Python yazilim dili kullanilarak uygulama gelistirilmistir. Gelistirilen uygulama kullanilarak ev ag1
icerisindeki 15 adet cihazdan 3 adet cihazin UPnP ag¢ikligina sahip oldugu goriilmiistiir. Bir senaryo
icerisinde UpNP acikligi kullanilarak saldirt uygulamasi gerceklestirilmistir. Bu ¢alisma ile evdeki ag ve
iletisim yontemleri giivenliginin yaninda her bir IoT cihazin giivenliginin saglanmasimin gerekliligi
ayrintili olarak sunulmustur.
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Security of the Internet of Things: Home Network Security Review and Evaluation

Abstract: As a result of Universal Plug-and-Play (UPnP) and Internet of Things (IoT) communication
protocols, the number of connections in home networks has expanded, as devices can be connected to
each other and to the network more easily and quickly. Over the home network, smart devices such as
smart televisions and cleaning robots boost our living comfort and connect us to the entire globe. The fact
that the home network is connected to the Internet has therefore revealed the necessity to question the
security status of networked smart devices. This study provides an analysis of the security levels of
popular home network devices. Using the Python programming language, a program has been developed
to detect the presence of UPnP-vulnerable devices on a home network. Using the built application, it was
discovered that three out of fifteen network devices support UPnP. In a scenario, an attack was built via
the UpNP vulnerability. In this study, the necessity of guaranteeing the security of each loT device, as
well as the security of the home's network and communication techniques, is discussed in depth.
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1. GIRis

Kendi [P adresleri ve sensorleri olan cihazlarin, birbirleriyle bir ag vasitasiyla
haberlesmeleri, sahip olduklar1 bilgileri paylagmalar1 ve bu bilgileri analiz ederek birbirleriyle
etkilesim igerisinde olduklar1 ortam Nesnelerin interneti olarak tanimlanmaktadir. Bu ortamda
bulunan akilli cihazlar ise birer nesnedir. Ev kilit ve gilivenlik sitemleri, aydinlatma ve
goriintlileme sistemleri, 1sitma, havalandirma ve iklimlendirme sistemleri, duman ve zararli gaz
Ol¢iim sistemleri, akilli mutfak ve pisirme sistemleri gibi sistemleri [oT igerisinde tanimlamak
miimkiindiir. Ev icerisinde mevcut olan IoT cihazlarimi diisiiniirsek; buzdolabi, camasir
makinesi, bulasik makinesi, firin, perde ve panjurlar, ev temizlik robotlar1 ilk aklimiza
gelenlerdir.

Giinliikk olarak ev igerisinde kullanilan IoT cihazlar1 kiigiik ve zararsiz olarak
goziikmektedir. 1oT cihazlari, asil amaglar1 olan islevlerinin yaninda ek olarak internete erigim
yetenekleri kazandirilan klasik cihazlardir. Bu cihazlarm iiretim amaglari klasik is ihtiyaclaridir.
Bir¢ok klasik cihaz lizerine bir ag kart1 eklenerek internet iizerinden kontrol edilebilir ve iletigsim
kurulabilir duruma gelmektedir. Bu cihazlar i¢in giivenlik kavrami hem fiziksel cihaz
giivenligini hem de ag giivenligini kapsamaktadir. Calismanin ana amaci, ev agina sizacak bir
saldirgan tarafindan IoT cihazlarina yapilacak saldirilara karsi giivenlik durumunun
sorgulanmasidir.

Ev agia bagl tiim bilisim cihazlarmin (akilli televizyon, ev temizlik robotu, oyun konsolu,
akillh mutfak aletleri, kablosuz tekrarlayici, ip kamera, bebek izleme kamerasi, masaiistii ve
diziistii bilgisayarlar, tablet ve akilli telefonlar, vb.) ag icerisinde kurduklar iletisimlerinin
giivenli olmasi ve muhtemel ag igerisine sizmig bir siber saldirgan tarafindan istismar
edilmelerine izin vermemek icin gerekli ortamin yaratilmasina yonelik zayiflik taramalarinin
yapilmast gerekmektedir. Bu cihazlarin biiylik bir ¢ogunlugu o6zel giivenlik yazilimlarini
calistirmaya uygun degildir. Son giinlerde hizla kullanimi1 yayginlasan ev temizlik robotlarini
ornek olarak incelenirse; asil amaci ev zemininin siipiiriilmesi ve silinmesi hedefli iiretilmis
olmasi nedeniyle is odakli ¢alismaktadirlar. Bu cihazlar ev ag1 icerisinde bir ip numarasina sahip
olarak iletisim kurmakta ve akilli cihazlardaki uygulamalar ile yonetilmektedirler. Eger siber
saldirganlar tarafindan ele gegirilirlerse ev icerisindeki tiim esya yerlesimini ortaya ¢ikartan ev
haritasi bilgisi ¢calinabilecektir.

Ozellikle klasik cihazlarin ag kart: eklenerek ev agina dahil edildigi durumlarda yazilim
giivenligi ilk ama¢ olmamaktadir. Nesnelerin interneti kapsaminda aga dahil olmus akilli
cihazlarin farkli {ireticiler tarafindan iretilmis olmalar1 ve farkli 6zelliklere sahip olmalart
nedeniyle bir standartlari bulunmamaktadir. Bu yiizden kablosuz aglara baglanmalarinda
kullandiklar iletisim yontemlerinde yazilimdan veya donamimdan kaynaklanan agiklar
bulunabilmektedir. Tirkce karsiligt “donanim yazilimi” olan firmware'lerin yeterli
giincellenmemesi de siber saldirilara karst hassasiyet yaratmaktadir. Literatiir arastirmasi
yapildiginda genelde yeni gelistirilen IoT cihazlarina donanim tabanli siber saldirilar ile ilgili
testlerin gerceklestirildigi goriilmektedir. Bu tiir siber saldirilar i¢in cihaza fiziksel erisim
saglama zorunlulugu nedeniyle kolayca yapilabilecek siber saldirilar olmayacagi agiktir.
Ozellikle siiratle gelisen ve biiyiiyen internet iizerinden yonetilen ve erisilen IoT cihazlarinin ag
iizerinden istismar edilmeleri daha olas1 goziiktiigiinden ¢aligsma bu yonde gerceklestirilmistir.

Ag giivenligi s6z konusu oldugunda, agda bir cihazin siber saldirgan tarafindan ele
gecirilmesi ag gilivenliginin tamamini tehlikeye atacaktir. Ele gecirilen cihaz, tiim agin giivenligi
icin sorun yaratacaktir. Bu yiizden aga bagh her cihazin giivenligi 6nem tagimaktadir. Aga bagh
cihazlarin farkli tireticiler tarafindan iiretilmis olmasi ve hem donanim hem de yazilim olarak
standartlarinin heniiz olugsmamasi giivenliklerinin saglanmasi kapsaminda zorluklar1 beraberinde
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getirmektedir. Ev aginda kullanilan tiim cihazlarin muhtemel siber saldirilara karsi agiklik
taramalarin1 yapmak i¢in giivenilir, acik kaynak kodlu, modiiler ve gelistirilmeye acgik bir
uygulama ihtiyact bulunmaktadir. Kablosuz olarak baglandiklar1 ev aginda sahip olduklar1 ip
numaralari {izerinden agiklik taramalarimin yapilip, agik haberlesme portlarinin tespit edilmesi
sonrasinda, bu haberlesme portlarinin istismara uygunluk durumlarinin incelenebilecegi bir
uygulama ihtiyaci goriilmektedir.

Ev ag1 icerisinde ip numarasina sahip tiim cihazlar tespit edilip bu cihazlara farkli bir erisim
olup olmadig1 kontrol edilmektedir. Ev agina erisim saglayan tiim cihazlarin agik haberlesme
portlarini tespit ettikten sonra bu haberlesme portlarinin zayiflik kontrollerini yapilmaktadir. IoT
cihazlarma 6zel haberlesme portlarinin taramalar1 yapilabilmektedir. Ev aginda mevcut loT
cihazlara kars1 sizma testleri olusturulmustur. Bugiine kadar ag i¢in zayiflik tarama testleri
yapabilecek yazilimlarin gelistirilmis oldugu gériilmektedir. Ozgiin hedef gelistirilmeye ve yeni
ozellikler eklenmeye acik IoT cihazlarina 6zel sizma testleri yapabilen bir zayiflik arama
modiiliine sahip bir uygulama gergeklestirilmistir.

Ev agindaki cihazlarin kontrolii i¢in piyasadaki mevcut uygulamalar zararli yazilim igerme
ihtimalleri nedeniyle kullanilmaktan kaginilmaktadir. Gergeklestirilen uygulama test yazilimu ile
ev agindaki iletisimi ve iletisim icerisindeki paketleri dinleme ve sonrasinda analiz ederek ag
icerisindeki cihazlar tespit edilebilmektedir. Bu cihazlarin arasinda ev agina sizmis yabanci bir
cihaz olup olmadiginin kontrolii yapilabilmektedir. Ev agina bagli tim cihazlarin hangi
portlarinin  agik oldugunun tespiti yapilmaktadir. Tespit edilen agik portlarda calisan
yazilimlarin siirtimleri ve giincellik durumlar1 kontrol edilebilmektedir. Giivenlik sirketleri
tarafindan yayimlanan "Bilisim cihazlarinin zayif noktalarini istismar etmek ic¢in olusturulan
kotiiciil kodlar" (exploit) ile ilgili bilgilerden de faydalanilarak belirli protokoller ile ilgili
zayiflik testi yapilabilmektedir.

2. LITERATUR TARAMASI

IOT cihazlarinin glivenlik problemleri, endiistriyel otomasyon sistemlerinin genis alan agina
irtibatlar1 saglaninca dikkat ¢ekmeye baslamistir. SCADA (Supervisory Control And Data
Acquisition) sistemler olarak da adlandirilan ve uzaktan komuta kontrol edilebilen sistemler
olan IoT cihazlarinin endiistriyel alanda kullanimlar1 giivenlik sorunlarini da beraberinde
getirmistir. Endiistriyel IoT alaninda yapilan ¢alismada Antrobus ve dig. (2019) 10T (Industrial
Internet of Thing), cihazlarinin haberlesme protokolleri incelenerek muhtemel haberlesme
protokollerine yapilabilecek saldirilarin tespit edilmesi i¢in bir uygulama gelistirilmistir. PIVoT
(Producing awareness of the Industrial-Vulnerable of Things) olarak adlandirilan bu uygulama
endustriyel IoT cihazlarinin bagli oldugu ag1 tarayarak agiklik tespiti yapmaktadir. Yazilimin
basaris1 farkli bir glivenlik yazilimi ile karsilagtirilmistir.

Yu ve dig. (2020) endiistri alanindan ev ortamina gecen loT cihazlarinin Once yapisal
Ozelliklerini incelemislerdir. Yapisal mimarilerini inceledikten sonra giivenlik sorunlarina
odaklanarak bu alanda yapilan ¢alismalar1 degerlendirmislerdir. Degerlendirmelerini giivenlik
analiz araglari, tarama, tespit ve zayiflik giderme alanlarina ayirmak suretiyle yapmiglardir.

Filipinler’de yapilan ¢alismada Intal Tayag ve dig. (2020) bulut tabanh IoT cihazi olan IP
kameranin giivenlik ihtiyaclarina dikkat g¢ekilmistir. Teknoloji marketlerde satilan bir IP
kameranin giivenlik agiklari incelenmistir. IP tarama ve Port tarama uygulamalar ile agiklik
taramasi yapilmig ve cihaza yetkisiz erigim saglanmaistir.

Ev ag igerisinde siiratle kullanimi yayginlasan robot siipiirgelerin giivenilirliklerinin
sorgulandig1 ¢alismada Olsson ve Larsson Forsberg (2019) agiklik arama uygulamalari ve sizma
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testlerini barindiran Kali Linux siirtimii kullanilarak Cin tiretimi bir robot siipiirge cesitli testlere
tabi tutulmustur. Yapilan sizma testlerinde basariya ulasilarak robot siiplirgeye yetkisiz erigim
saglanmistir. Bu tiir saldirilara karsi yapilmasi gereken gilincellemelerin gerekliligi konusu
tartismaya agilmistir. Akilli televizyonlar, internet kameralar1 ve yazicilari gilivenlik agiklar
tizerine yapilan ¢alismada Williams ve dig. (2017) bu IoT cihazlart Sizma Testi yapan bir
yazilim ile test edilmis ve sonuclar1 degerlendirilmistir. Ortaya ¢ikan zayifliklar orta, yiiksek ve
en yiiksek olarak smiflandiriimistir. Hemen hemen her evde kullanilan bu IoT cihazlariin
giivenlik olarak gelistirilmeye ihtiyaglar1 oldugu sonucuna varilmstir.

Upadhyay ve dig. (2019) IoT cihazlarinin donanim ve yazilim kisitlarindan kaynaklanan
giivenlik sorunlarimi incelemis ve bu alanda kullanilabilecek siber saldiri cesitlerini
degerlendirmistir. Siber saldir1 tiirlerinin incelendigi c¢alismada bu saldirilara karsit IoT
cihazlarimin durumlart da ele alinmistir. Bu alanda genel bir yaklasima sahip olan ¢alisma IoT
giivenlik ihtiyaglarina karsi kisitli yazilim ve donanim imkanlarina odaklanmistir.

IoT cihazlar1 ile yapilan farkli bir ¢alisma Mehic ve dig. (2019) ozelligi gosteren bu
makalede; Xiaomi Akilli Ev Sistemi 30 giin boyunca izlenmis ve sonuglar analiz edilmistir.
Akilli ev sistemindeki duyargalarin ag trafikleri kaydedilmis ve ag1 kullanim miktarlar1 analiz
edilmistir. Ayrica IoT cihazlarinin giivenlik aciklarini tespit maksatli yapacaklar1 bir sonraki
calismalarina temel teskil edecek sekilde veri toplamislardir.

Patel ve Shah (2020) yaptigi ¢alismada IoT cihazlar ile ilgili bir simiilasyon ortami
yaratmig ve bu ortamda cesitli simiilasyon uygulamalar ile cihazlar arasindaki ag trafigini
dinleyerek protokolleri incelemistir. Ag trafigini dinleyerek {icretsiz ve ticari yazilimlar
kullanarak paketleri incelemis ve haberlesme protokollerindeki giivenlik zafiyetlerini
incelemislerdir.

Diger bir ¢alismada Meidan ve dig. (2020) IoT cihazlarinin, saldirganlarin hedefi olarak
degil saldirganlarin araci olarak kullanilmasi incelenmistir. Calismada akilli lambalardan
internet kameralarina bircok cihaz incelenmistir. Siber saldirganlar tarafindan ele gegirilip belli
hedeflere Dagitik Hizmet Engelleme Saldirist (Distributed Denial-of-Service (DDoS)) yapan bir
zombi aginin pargasi olarak kullanilan cihazlarin bu tiir saldirilara kars1 icerdikleri zafiyetler
incelenerek alinabilecek Onlemler degerlendirilmistir. Deepak (2020) ise DDoS saldirilarinin
hedefi olma konusunda IoT cihazlarin1 incelemistir. Ucretsiz bir ag giivenlik tarama uygulamasi
olan Nmap’i kullanarak agi1 tarayip agiklik bulunan IoT cihazlarinin ugtan zayiflik analizini
yapan bir uygulama gelistiren Geeta Yadav ve arkadaslari uygulamay1 IoT-PEN Yadav ve dig.
(2020) olarak isimlendirmiglerdir. Saldir1 tespit sistemlerinin yapay zeka ile desteklenerek loT
cihazlarinin mevcut oldugu aglardaki uygulanmasini inceleyen g¢alismada Malhotra ve dig.
(2021) gesitli Makine Ogrenmesi algoritmalar1 karsilastirilmstir.

Norveg’te yapilan bir ¢alismada Amro (2020) IoT cihazlarinin zafiyet taramasi alaninda
Sistematik Literatiir Taramasi yapilmistir. Bir diger caligmada Huang ve dig. (2021)
yonlendiriciler IoT olarak degerlendirilmis ve bu cihazlara yonelik Kablosuz Ag Zafiyet
taramas1 yapmak i¢in bir uygulama gelistirilmistir. Shodan isimli web {zerinden IoT
cihazlarmin acgiklik taramasini yapan bir web sitesinin sagladigi bilgileri kullanarak IoT
cihazlarinin giivenligi iizerine yapilan ¢aligmada Raghuvanshi ve dig. (2020) IoT cihazlarinin
%60’ 1m1n istismara agik oldugu goriilmiistiir. ZigBee, Bluetooth vb. kablosuz erisim
modellerinin agikliklar1 {izerinden IoT giivenligi konulu ¢alismada McDaid ve dig. (2021)
saldint gesitleri tammlanmis ve Radyo frekans araligimi tarayan bir cihaz kullanilarak IoT
cihazlarinin haberlesmesi takip edilmistir. Raspberry Pi kart1 ile olusturulmus IoT giivenlik
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sistemi Shreenidhi ve dig. (2021) bir internet kamerasina baglanmig ve bu sisteme ¢esitli siber
saldir1 yontemleri uygulanarak saldir1 tespit sisteminin bu saldirilar1 raporlamasi saglanmustir.

IoT cihazlarimin dahil oldugu aglarda mevcut olan agikliklar iizerine yapilan bir bagka
calismada Kayas ve dig. (2020) sik¢a kullanilan UPnP hizmetine odaklanilmis ve bu hizmet
tarafindan kullanilan protokollerin zafiyetleri incelenmistir. S6z konusu calismada UPnP
destekli cihazlarin maruz kaldiklar1 saldirilar ve saldirilara karsi alinabilecek 6nlemler
degerlendirilmistir.

IoT cihazlarinin giivenlik problemleri iizerine bircok calisma yapilmaktadir. IoT
cihazlarinin giivenlik problemlerine yonelik c¢aligmalar ilk endiistriyel alanda kullanilan
cihazlara yonelik olarak yapildigi goriilmektedir. Daha sonrasinda IoT cihazlarinin ev
ortamlarinda kullanimlar1 yayginlastikca inceleme ve ¢aligmalar bu alanlara yonelmistir. Bu
caligmalarin bazilarinda ticretsiz veya ticari giivenlik yazilimlar1 kullanmilmistir. Hazir zayiflik
tarama uygulamalarinin tarama sonuglari iizerinden yapilan ¢aligmalarda saldiri tekniklerine
odaklanilmistir. Yapilan calismalarda kablosuz aglarin sahip oldugu zayifliklarin yaninda ev
agindaki cihazlarin yazilm ve donanim kisitlarindan kaynaklanan gilivenlik agikliklar
incelenmistir. Heniiz yeni teknoloji oldugu degerlendirilen IoT cihazlarimin giivenlik agisindan
gelistirilmeye muhtag olduklar1 sonuglarina varilmistir. Ozellikle farkli iireticiler tarafindan
iiretilen ve farkli haberlesme protokolleri kullanan cihazlarin giivenlik standartlarini
saglamadiklar1 yapilan ¢ogu ¢alismada varilan sonuglar arasinda belirtilmistir.

Literatiirde gerceklestirilen ¢alismalarda varilan ortak sonug IoT cihazlarinin bagli olduklart
agda zayiflik yarattiklaridir. Bu cihazlarin, siber saldirganlar tarafindan aga yetkisiz erisim
saglamak i¢in kullanilabilme tehdidi altinda olduklar1 goriilmektedir. Bu nedenle zayifliklarinin
onceden tespit edilip donanim ve yazilimlarinda gerekli giincellemelerin ve iyilestirmelerin
yapilmasi i¢in zayiflik taramalarinin yapilmasi gerekmektedir.

Ozellikle siber saldirganlar tarafindan ele gegirilerek hedef secilen kurbanlara kars1 yapilan
saldirilarda kullanilan zombi aglarin igerisine dahil edilen IoT cihazlar1 oldugu goriilmektedir.
Bu kapsamda yapilan ¢alismalarda genel olarak IoT cihazlarinin kolay kullanim 6zelliklerinden
kaynaklanan ve kolayca istismar edilmeye acik olan bazi protokollerin kullanildigi
goriilmektedir.

3. METODOLOJi

Ev aginda bulunan IoT cihazlarin giivenliginin saglanmasi ve giivenlik agiklarinin tespitinin
yapilmasi igin dncelikle IoT cihazlari igin risk yaratan faktorler incelenmistir. Gegmiste yapilan
calismalar dikkate alindiginda IoT cihazlarimin istismar edilme riskleri kadar olasi bir siber
saldirida saldirgan tarafindan kullanilabilme riskine de sahip olduklari1 goriilmiistiir. Bu nedenle,
calismada UPnP acikliklarini kullanan saldirilar {izerine odaklanilmustir.

3.1. UPnP Acikhklarim1 Kullanan Saldirilar

Simple Service Discovery Protokolii (SSDP), Evrensel Tak ve Calistir (UPnP) kesif
protokoliiniin temelini olugturmaktadir. Protokol, ev veya kiiclik ofis ortamlarinda kullanilmak
tizere tasarlanmistir. SSDP hizmeti diizenli olarak ev ag1 igerisindeki UPnP 6zelligine sahip
cihazlar1 tespit etmeye c¢alismaktadir. Ev aginda bulunan UPnP cihazlar1 ise SSDP protokolii ile
gonderdigi bilgileri ile ag igerisindeki varligini bildirmektedir. SSDP, User Datagram Protocol
(UDP) tabanli ¢aligmaktadir. UDP 1900 portunu kullanan SSDP kimlik dogrulama
icermediginden oldukca hizli veri iletimi saglamaktadir. Ancak UDP ile kurulan iletisimlerde
kimlik dogrulama olmadigindan bazi zafiyetler ortaya ¢ikmaktadir. Siber saldirganlar da bu
zafiyetleri kullanarak c¢esitli saldirilar gergeklestirmektedirler
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Dagitilmis Hizmet Reddi (DDoS) saldirilar1, web iizerinden hizmet sunan ag kaynaklarinin
cevap verebileceginden fazla istekle karsilasmasi sonucunda istekleri karsilayamayip ¢alisamaz
duruma gelmesini saglayan siber saldir1 teknigidir. Ag igerisindeki UPnP destekli cihazlarin
varligim agdaki diger cihazlara bildirmek igin kullanilan SSDP protokoliiniin bu &zelligini
kullanan siber saldirganlar tarafindan yansima tabanli DDoS saldirist su sekilde gergeklestirilir:

Siber saldirgan saldirida kullanacagi UPnP 6zelligi aktif cihazlar tespit eder,

Kurban olarak belirlenmis cihazin IP adresini kullanarak UDP aketleri olusturur,
Olusturdugu UDP paketlerini ag igerisinde UPnP aktif cihazlara gonderir,

Her cihaz kendisine gelen sorgu paketine ¢ok fazla veri igeren paketler ile cevap verir,
Saldirida zombi bilgisayarlardan olusan ag (BOTNET) kullanilarak sorgu paketleri
artirilmaktadir,

e Kurban olarak belirlenen cihaz tiim bu cevaplarin hedefi olur.

UPnP 6zelligi aktif olan cihazlar hedef olarak belirlenen kurbanin hizmetlerinin aksamasina
neden olacak saldirida saldirganin amacina hizmet etmis olmaktadirlar.

3.2. Kullamilan Yontem ve Teknikler

[oT cihazlarimin, kolay kullanimini saglayan UPnP 6zelliginin, siber saldirganlar tarafindan
kullanildig1 6rnek siber saldirilar oldugu goriilmiistiir. IoT cihazlarinin istismar edilerek DDoS
olarak adlandirilan siber saldirida kullanilan bir zombi agin iiyesi olmasina engel olmak i¢in
acikliklarin tespitini saglayan uygulamayi gelistirmek icin protokoller iizerinde arastirma
yapilmustir.

S6z konusu protokollerin incelenmesi kapsaminda, IoT cihazlarinin bazilarinda galisir halde
bulunan UPnP protokoller kiimesi iizerine odaklanilmigtir. UPnP, bilgisayar sistemleri basta
olmak tizere her tiirlii [oT cihazinin birbiriyle iletisimini saglamaktadir. UPnP, igerisinde IP,
UDP, HTTP, SSDP, SOAP gibi farkli OSI katmanlarindaki protokolleri kullanmaktadir. UPnP
Ozelligine sahip cihazlar bir aga otomatik olarak dahil olabilmekte, bir IP adresi alabilmekte ve
ag tizerindeki diger cihazlara otomatik olarak baglanabilmektedir.

UPnP, farkli protokolleri birlikte kullanarak ¢alismaktadir. Temelinde Internet Protokol’{inii
(IP) kullanan UPnP, iletim katmaninda UDP kullanmaktadir. UDP 1900 portu iizerinden diger
cihazlarla iletisime gecmektedir. Agdaki diger cihazlari bulmak i¢in SSDP kullanmaktadir.
UDP iizerinden gonderdigi HTTP paketini 239.255.255.250 ¢oklu-yayin (multicast) adresine
gondererek karsi taraftan cevap beklemektedir. Karsi tarafta bu istege igerisinde kendisine ait
tanimlayici bilgilerini, iretici bilgileri, ilgili web servis tanimlarinin oldugu XML dosyasinin
adresi gibi bilgiler olan HTTP paketini gondermektedir.

Siber saldirgan bu bilgileri alarak ¢esitli saldirilarda kullanabilmektedir. UPnP ozelligi
barindiran cihazlarin ¢ok biiylik kisminda uzaktan komut caligtirma (remote code execution)
zafiyeti bulunmaktadir. Bu zafiyet istismar edilerek, hedef sisteme gonderilen UDP
paketlerindeki belli parametrelere belli degerler atanarak, hedef sistemde Onbellek tagsmasina
(buffer overflow) neden olmaktadir. Bellek tasmasi saglandiktan sonra, bellege istenen kod
parcasi yiiklenerek hedef sistem ele gegirilmektedir.

Ev aginin giivenliginin saglanmasi projesi kapsaminda s6z konusu UPnP zafiyetine sahip
cihazlarin varligi kapsamimda 3 asamali ve modiiler bir uygulama yapilmistir. Uygulamanin
gerceklestirilmesi kapsaminda programlama dili olarak Python kullanilmistir. Ag giivenlik
yazilimlarinda kullanilmak i¢in olusturulmus "scapy" kiitiiphanesi ve gerek duyulan diger
python kiitliphaneleri kullanilmistir.
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3.3. Kullanilan Araclar

Yazilim gelistirme asamasinda Windows 10 isletim sistemi kurulu diziistii bilgisayar
kullanilmistir. Yapilan calismada ag uygulamalar1 gelistirme kapsaminda genis ve kullanish
kiitiiphanelere sahip olmasi nedeniyle Python programlama dili tercih edilmistir.

Test yapilacak ortamin olusturulmasi kapsaminda, Sekil-1. de goriilen ev ag1 test ortami
olarak secilmistir. VMG3312-B10B model ZyXEL marka VDSL modem tarafindan olusturulan
ev ag1 icerisinde 2 adet masalistii bilgisayar, 2 adet diziistii bilgisayar, 1 adet Xiaomi Mipad4
tablet bilgisayar, 1 adet Digitiirk uydu alicisi, 1 adet uydu alict modiilii,1 adet kindle elektronik
kitap okuyucu, 4 adet akilli cep telefonu, 1 adet Viomi V3 marka temizlik robotu, 1 adet PS4
Oyun Konsolu ve 1 adet Samsung Q70 Serisi akilli televizyon bulunmaktadir.

= = = B=

=

1§
£«
-

X
B 7

Sekil 1:
Test Ortami

3.4. Analiz Yontemleri

Gergeklestirilen c¢aligma iic asama icermektedir; bu kapsamda, oOncelikle ev agindaki
cihazlarin tespit edilmesi i¢in bir Ag Tarama modiilii olugturulmustur. Ag tarama modiilii basit
ve hizl1 ag taramasi yaparak aga bagl cihazlarin tespit edilmesi maksath kullanilmaktadir. Aga
bagl cihazlarin IP adresleri ve MAC adreslerini tespit etmektedir. Ozelligi basit ve kétiiciil kod
igermeyen projeye ait olmasidir.

Ikinci asamada ag icerisinde UPnP zafiyetine sahip cihazlari tespit etmek i¢in UPnP Tespit
Modiilii  (UPnPTespit.py) olusturulmustur. Bu modiil ise Simple Service Discovery
Protokol’tinii (SSDP) kullanarak ev agi igerisinde c¢oklu-yayin adresine sorgulama mesaji
gondererek hangi cihazlarda UPnP zafiyeti oldugunu tespit etmektedir. UPnP zafiyetine sahip
olan cihazlarim modiil igerisinde yapilan sorguya verdikleri cevap paketleri ile cihazlarin
tespitleri yapilmaktadir.

Ucgiincii asamada ise ag icerisinde UPnP zafiyetine sahip olan cihazlar ile ilgili olarak daha
kapsamli bilgi almak ve bu cihazlarin sahip olduklart bilgilerin sunuldugu XML formatl
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dosyalara ulasarak bu dosyalarin igeriginin okunmasini saglayan UPnP Bilgi Toplama Modiilii
(UPnPBilgiToplama.py) gelistirilmistir. Bu modiil sayesinde UPnP 6zelligi ac¢ik olan cihazlarin
sahip olduklar1 hizmetlerin, her tiirlii iiretici bilgilerinin, yazilim versiyonlarinin ve sunduklari
diger bilgilere ulasim saglanabilmektedir. Bu bilgiler incelenerek siber saldirganlar tarafindan
istismar edilebilecek agiklarin varligi kontrol edilebilmektedir.

4. BULGULAR VE DEGERLENDIiRMELER

UPnP protokoliiniin ag icerisinde kullanimina y6nelik olmasi nedeniyle modiiller seklinde
yapilmistir.

4.1. Uygulama Sonucunda Elde Edilen Bulgular

Ev ag1 igerisinde VMG3312-B10B model ZyXEL marka VDSL modemi hem internete
baglant1 saglamakta hem de kablolu ve kablosuz ev agmin olusturulmasinda kullanilmaktadir.
Test ortamini olusturan nesnelerden; 2 adet masaiistii bilgisayar, 1 adet Digitiirk uydu alicist, 1
adet uydu alict modiilii ev agina kablo ile baglanmaktadir. Diger cihazlar ise Wi-Fi ile ev agina
baglant1 saglamaktadir.

----------- RESTART: C:\Users‘\mkandir\De|

Available devices in the network:

8:bc:5b:d d:33

€0:45:chb:8a:33:a5

Sekil 2:
Ag Tarama Sonucu

UPnP, farkli protokolleri birlikte kullanarak c¢alismaktadir. Temelinde IP kullanan UPnP,
iletim katmaninda UDP kullanmaktadir. UDP 1900 portu iizerinden diger cihazlarla iletigime
gecmektedir. Agdaki diger cihazlar1 bulmak i¢in SSDP kullanmaktadir. UDP {izerinden
gonderdigi HTTP paketini 239:255.255.250 ¢oklu-yayin adresine gondererek karsi taraftan
cevap beklemektedir. Eger bir cihazda UPnP agiksa, bu istege 200 OK olarak cevap donmekte
ve dondiigli HTTP paketinin icerisinde kendisine ait UUID, iretici bilgileri, ilgili web servis
tanimlariin oldugu XML uzantili dosya yolu gibi bilgiler bulunmaktadir.

Python dili ile yazilmis Ag Tarama Modiilii ile evde olusturulan test aginda tarama
yapilarak aga kablolu ve kablosuz olarak dahil olmus Sekil-2. de goriilen cihazlarin tespiti
yapilmistir. Sonrasinda ag igerisinde UPnP protokolii agik olan cihazlarin tespit edilmesi igin
SSDP protokolii ile ¢oklu-yayin adresine bir sorgu gonderilerek ev agina bagli olan cihazlardan
cevap beklenmistir.
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€8.1.1:5431/dyndev/unid: 5céaglac-£634-34£6-acs0-6a
rootdevice\r\n\zr\n'
:47 GMT\r\nExt: \r\nLocatio

np:rootdevice\r\nUSN:uuid: Scéaslac-£634
ol: max-age=600\r\nDate: Mon, 06 Dec 2021 21
\r\nST: ups e\r\nUSN: uuid:68933
E-CONTROL: max-ag DATE: Mon, 06 Dec 2021
PnP_SDK/1.0\r\nST: upnj cotdevice\r\nUSN: uuid:9344

nttp://192.168.1.1:1990/WFADevic
—~£564-dbcT-79a35ac9 np:rootdevice\r\n\r\n"’

nLOCATION: http://192.168.1.55:9197/dmr\
bbac4aclcO: :upnp:rootdevice\r\nContent-L

\nDATE: Mon, 06 Dec 2021 18:02:48 GMT\r\nEXT: \r\nLOCATION: http://192.168.1.55:9119/scre
\r\nST: upnp:rootdevice\r\nUSN: uuid:Sfffcds2-bde9-3613-sefe-ef0dbls97c5e: tupnp:rootdevice\r

O\r\nDATE: Mon, 06 Dec 2021 18:02:48 GMT\r\nEXT: \r\nLOCATION: http://192.168.1.55:7678/nsexr
upnp:rootdevice\r\nUSN: uuid:b7b348dl-26%a-4a46-acca-407035£8d224: :upnp:rootdevice\r\nCon

NP.ORG: 9\r\na\r\n'
-1 200 OK\r\nLOCATION: http://192.168.1.45:62163/\r\n NTROL: max-age=1800\r\nServer: UPnP/1.0, DLNADOC/1.50, Platinum/0.5.3.
203-68c0-4e2c-322d-929368c04e: ootdevice\z\n\r\n'
200 OK\x\nLOC] P 2. .1.45: 3 N L: 1800\r\nServexr: UPnP/1.0, DLNADOC/1.50, Platinum/0.5.3.
8cO-4e2c-322
200 OK\r\nST:u r
CHE-CONTROL :max-age=1209600\: CATION: heep://.
192.168.1.45', 45421) b'ETTP/1.1 200 OK\r\nLOCATION: http://182.
50, Platinum/0.5.3.0\r\nEXT: \r\nUSN: uuid:2c4ec0€8-9392-2d32-2c:
192.168.1.45', 45421) b'HTTP/1.1 200 OK\r\nLOCATION: http://152
1.50, Platinum/0.5.3.0\r\nEXT: \r\nUSN: uuid:2c4ec068-3392-2d32-.

r\r\nUSN:uuid:89249dae-493d-11ec-8730-5c6a80acE634 tupn

.45:55104/DeviceDescription. xml\r\nCACHE-CONTROL: max-age=1800\r\nServer: UPnP/1.0, DLNADOC/
6893922432 : :upnp: rootdevice\r\nST: up:
.45:55104/DeviceDescription. xml\r\nCAl
6893922432 : :upnp: rootdevice\r\nST: up:

TROL: max-age=1800\r\nServer: UPnP/1.0, DLNADCC/
device\r\n\rin’®

Sekil 3:
SSDP ile yapilan ¢oklu-yayina verilen cevaplar

Agda bulunan cihazlardan, Ag protokolleri kiimesi olan UPnP aktif olan akilli cihazlar

Sekil-3’te goriilen bilgileri cevap olarak gondermislerdir. Gelen bilgilerden hangi cihazlarin
cevap verdigi tespit edilebilmektedir. Agda yapilan sorgulara cevap geldigi i¢in bu agda UPnP
zafiyetine sahip cihazlar oldugu anlagilmigtir.

LE Shell 3.10.0
Edit Shell Debug Options Window Help

Python 3.10.0 (tags/v3.10.0:b494f5%, Oct 4 2021, 19:00:18) [MSC v.1929 64 bit (AMDE4)] on win32
Type "help", "Copyright®, "Credita" or "license ()" for more information.

=== RESTART: C:\Users\mkandir\Desktop\IOT SCANNER\upnp_bilgileri.py =======

Discovering UBnP locations

+] Discovery complete

9 locations found
-> netp://182
-> htop://182
-> huop://182
-> hrep://182.
-> hrep://192.16
-> ntep://152.16
-> htop://182
-> htop://182
-> huep://182.16

[+] Loading hrtp://192.1

- W

55104/DeviceDescription.xml

19/screen_sharing

78/nservice/

431/dyndev/uuid: Scéadlac-£E34-34£6-acE0-EaScfaac3400
9431/dyndev/unid: 89245dae-483d-11lec-8730-5c6at0actE3s
1990/WFADevice. . xml. ..

-> Device Type: schemas-wifialliance-org:device:WFADevice:l
-> Friendly Name: WFADevice
-> Manufacturer: Broadcom Corporation
-> Manufacturer URL: hetp://www.broadcom.cem
-> Model Descrip ireless Device
-> Model Name: WES
-> Model Number: X1
-> Services:
=> Service Type: urn:schemas-wifialliance-org:service:WFAWLANConfig:l
Control: /coi TWFAWLANCOREig
TWEAWLANCOnfig
€8.1.1:1980/x_wEawlanconfig.xml

> Events: /eve;
> BPI: http://

Sekil 4:
Ayrintily UPnP Sorgulama Sonucu

Ag igerisinde SSDP ile yapilan sorgu sonucu UPnP 6zellikleri aktif cihazlarin oldugunun

anlasilmas1 sonrasinda UPnP Bilgi Toplama Modiilii ile kapsamli sorgulama yapilmistir. Bir
kismi Sekil-4. de goriilen bilgiler bu ayrintili sorgulama sonucunda elde edilmistir.

Port forwarding (port yonlendirme) yontemiyle agdaki bir cihaza belirli bir port atamak ve

internete dogrudan baglanmasini saglamak miimkiin olmaktadir. Port forwarding, yerel ag
tizerindeki bir cihazla uzaktaki bir cihaz arasinda dogrudan bir baglanti kurmak gerektigi tiim
durumlarda kullanilmaktadir. Bu durumlara:

Evden uzaktayken ev ag1 icerisindeki bir giivenlik kamerasina baglanmak,

Disaridan ev igerisindeki sunucuya baglanmak,

Eger ev igerisinde bir sunucu isletiliyorsa disaridan bu sunucuya baglanmak,

Cok oyunculu bir oyunun sunucularina dogrudan baglanmak gibi ihtiyaglar 6rnek
verilebilmektedir.
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Bu sekilde port forwarding yapilmis olan porta, baglanti sifresini bilen (veya kiran) herkes
ulagabilir. Acik bir port, agdaki diger cihazlara erisilerek zararli yazilimlar yiliklenmesine
sebebiyet verebilecektir. UPnP Bilgi Toplama Modiilii ile bu zafiyet taramasi da yapilmstir.

= 2CCLUOLLINKIYDES
- GetDSLLinkInfo

{+]) IGD port mapping available. Lc¢
[UDP) *:3659 => 192.168
[UDP] *:4400
[UDP] *:

Sekil 5:
IGD Port Mapping Sorgulama Sonucu

Yapilan sorgulama sonucunda ge¢miste acilmis olan portlar rahatlikla tespit edilmistir.
Kullanimina devam edilmese bile portlarin istismara agik olarak tanimlanmis olduklar
gOriilmiigtiir.

Ev ortaminda yapilan testlerde; "Broadcom Corporation" iiretimi olan VMG3312-B10B
model ZyXEL marka VDSL modemin UPnP &zelliginin agik oldugu tespit edilmistir. Ayrica bir
diger IoT cihazi olan Samsung Q70 Series akilli televizyonun da UPnP 6zelliginin agik oldugu
tespit edilmistir. Yine aga kablolu olarak baglanan ve uydu alicisi temelli olarak calisan IPTV
0zellikli Korax marka cihaz da UPnP 6zelliginin aktif oldugu goriilmiistiir. Her ii¢ cihazla ilgili
tiim bilgiler UPnP Bilgi Toplama Modiilii ile ele gegirilmistir. Bu cihazlar i¢in gerekli zayiflik
sOmiirii yazilimlar1 (exploit) temin edildiginde kolayca istismar edilebilecekleri sonucuna
ulasilmustir.

4.2. Saldir1 Senaryosu ve Uygulamasi

UPnp 6zelligi aktif olan Samsung Q70 Series akilli televizyonun bir saldirgan tarafindan
uzaktan uygun programlar ile istismar edilerek o anki yayinin kesilmesi ve saldirgan tarafindan
istenen goriintiiniin oynatilmasini igeren bir saldir1 senaryosu hazirlanmis ve uygulanmistir.
Akilli televizyondaki UPnP 6zelliginin aktif oldugunu ¢alismamizin uygulama siirecinde tespit
etmistik. DLNA (Digital Living Network Alliance) olarak adlandirilan ve dijital cihazlarin
birbirleri ile iletisim kurmasimi saglamak amaciyla gelistirilen bir teknolojiyi de kullanarak
UPnP 6zelligi acik olan akilli televizyona erisim saglanmis ve diziistii bilgisayarimizdaki video
ayni anda akilli televizyonda oynatilmistir.

S6z konusu senaryonun gerceklestirilmesinde Sekil-6’da ara yiiz gériinlimii verilmis olan
uygulama kullanilmistir. Uygulama UPnP 06zelligi aktif olan cihaz1 tespit ederek uygun
baglantiy1 saglamis ve akilli televizyon ile dogrudan kablolu bir baglanti olmadan kablosuz
olarak baglanilan Ev Ag1 icerisindeki baglant1 6zelliklerini kullanarak akilli televizyona erisim
saglamustir.
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[TV] Samsung Q70 Series (65)+

4

Enter video URL... (F1 - HowTo) v

00:00-00( D 00:00:00
KM » ® » C « (I
Players count: 2 o /|

Sekil 6:
DeviceOnline Free media streamer

Ureticiler tarafindan tiiketicilere kolay kullanim imkanmi1 saglamak icin kullanilan UPnP
ozelligi kolayca istismar edilmis ve akilli televizyona izinsiz erisim saglanmistir. Sekil 7 de
senaryonun uygulanma ani gdsterilmistir.

Sekil 7:
Saldirt Senaryosu Uygulamasi

4.3. Sonuclarin Degerlendirilmesi

Nesnelerin interneti kapsamindaki akilli cihazlarin kullanimlarmin kolaylastirilmasi ve
birbirlerine kolayca baglanmalarini saglayan teknolojilerden olan UPnP zafiyeti ev aginda
incelendiginde 3 adet cihazin bu agikliga sahip oldugu goriilmiistiir. Bu cihazlarin marka ve
modelleri géz oniine alindiginda kurumsal firmalar oldugu gortilmektedir. Diinyadaki teknoloji
cihazlarina duyulan yogun ihtiya¢ disiiniildigiinde bir¢ok firma tarafindan bu tir akilli
cihazlarin tretildigi goriilmektedir. Kurumsal firmalar tarafindan bile g6z ardi edilebilen
giivenlik dnlemlerinin diger firmalar tarafindan daha az dikkate alinabilecegi 6ngoriisiiyle bu tiir
yazilim agiklartyla gelecekte ¢cok daha fazla karsilasilabilecegi diisiiniilmektedir.
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Ureticilerin daha fazla talep edilmesi i¢in kolay kullanim sunan bu tiir cihazlar iireterek
istem dis1 bir giivenlik problemi yarattiklar1 goriilmiistiir. internete bagl nesnelerin hizla
artmast ve bir agin en zayif bileseni kadar giivenli olabilecegi kurali gbéz Oniinde
bulunduruldugunda bu tiir zafiyetlerin ag giivenligi i¢in ciddi birer tehdit oldugu goriilmektedir.

Yapilan test sonucunda tespit edilen UPnP zafiyetine sahip cihazlarin bu 6zellikleri iptal
edilerek gilivenlikleri saglanmistir. Ancak her gecen giin aga yeni nesneler dahil olmaktadir. Ag
giivenlik tedbirleri kapsaminda UPnP agiklik kontrolii adiminin giivenlik kontrolleri listesine
eklenmesinin bu zafiyetin 6nlenmesi bakimindan 6nem tasidig1 sonucuna ulagilmstir.

Ag icerisindeki cihazlarin tespiti i¢in olusturulan ilk modiil olan Ag Tarama Modiili
yaninda Ag Port Tarama Modiili de olusturulmalidir. Ancak port tarama isleminin paket
gonderme ve belli bir siire bekleme iglemleri nedeniyle uzun bir siire aldig1 goriilmektedir. Port
tarama isleminin paralel programlama teknikleri kullanilarak yapilmasi ve belirlenen 6zel
portlarin taranmasi yontemleri ile hizlandirilarak gergeklestirilmesi verimi artiracaktir.

5. SONUC

Literatiirde ToT cihazlar1 i¢in yapilan giivenlik kontrol ¢alismalari donanim ve yazilim
olarak ayrilmustir. Ozellikle SCADA sistemlerin tasidiklar1 dneme haiz olmak {izere calismalar
bu alanlarda yogunluk gdstermektedir. Bu ¢alisma ise her ne kadar ev agi icerisinde yapilmis
olsa da akilli cihazlarin bulundugu ve erisim saglanabilen her tiirlii ag ortamu igin gecerlilik
tagimaktadir. Siradan ve 6zel olarak hazirlanmamis bir ev aginda bulunabilecek akilli cihazlar
test edilmistir. Yapilan test sonuglari, istatistiki olarak degerlendirildiginde; bir ag ortam
bulunan ve o ortama bagl olan akilli nesnelerin bir kisminda s6z konusu olan ve kullanimi
oldukca yaygin olan UPnP zafiyetinin olabilecegi gortilmiistiir. UPnP protokoliiniin cihaz ilk
kez aga tanitilirken aktif olmasi ve sonrasinda kapatilmasi gerektigi yapilan testler sonucunda
anlagilmugtir.

Calisma ile gerceklestirilen lic modiil, gelecekte yapilacak c¢aligmalara temel teskil
edecektir. Acik kaynak ve temiz bir kodlama ile yapildig: i¢in zararl yazilim igerme ihtimali
olmayan modiiller bu kapsamda giivenlik tehdidi icermemektedirler. Ayrica kolayca farkli
sorgulamalar ile farkli protokollerin testlerini yapacak sekilde gelistirmeye acik modiiler bir
calisma gergeklestirilmigtir.

Gelecek calismalarda farkli protokollerin ag igerisinde test edilmesi, heniiz tespit edilmemis
aciklik iceren protokollerin tespiti bakimindan 6nem tagimaktadir. Endiistriyel ortamlarda IoT
kullanimin ¢ok yaygin olmasi nedeniyle bu tiir sizma testi yazilimlarina doniistiiriilebilecek
yapida agiklik tespit yazilimlarina ihtiyag bulunmaktadir. SCADA sistemlerin kontrolleri
oldukca onemlidir. Bu tiir sistemlerin siber saldirganlar tarafindan ele gecirilmesi ulusal
giivenlik acisindan da sorun teskil etmektedir. Gelecekte SCADA sistemler igin Sisteme Ozel
bu tiir agiklik arama yazilimlari gelistirilmesi onem arz etmektedir. Calisma neticesinde,
nesnelerin interneti kapsaminda bir ev aginda mevcut cihazlarin zayiflik taramalar1 yapilarak
durumlari incelenmis ve giivenlik ihtiyaglar1 degerlendirilmistir.

CIKAR CATISMASI

Yazar bilinen herhangi bir ¢ikar catismasi veya herhangi bir kurum/kurulus ya da kisi ile
ortak c¢ikar bulunmadigini onaylamaktadir.
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