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OzeT

Bu calismada, RFID teknolojisi kullanilarak bir laboratuarin giris ve ¢ikis kontrolii yapilmustir. Laboratuari
kullanma yetkisi verilen personelin hangi tarih ve saatte laboratuara giris-¢ikis yaptigi kayit altina alinarak
laboratuarin giivenlik denetiminin yapilmasi amaglanmistir. Bu kapsamda Microsoft C# programlama dili ile bir
arayliz olusturularak personelin kimlik bilgileri Microsoft SQL server 2008 Express Edition siiriimii sayesinde
veritabaninda saklanmistir. Gelistirilen arayiiz ile personellerin kimlik bilgilerine gore ve pasif etiketin kimlik
numarasina gore arama yapilarak, istenilen kisinin giris-¢cikis yapti§i zamanlarmm kayitlar1 kontrol
edilebilmektedir. Calisma sonucunda yetki verilen personelin giris-¢ikis saatlerinin basariyla veritabaninda
saklandig1 ve kontrol edilebildigi goriilmiistiir.

Anahtar Kelimeler: Arduino, RC-522 RFID Modiilii, Kap: giris-¢ikis takibi

RFID Module With Door Entry-Exit Tracking System Application

ABSTRACT

In this work, an access control systems is performed using RFID. The entrance and exit time data for responsible
laboratory personnel have been saved so that the security of the laboratory is inspected. Within this scope, first
an interface is built using Microsoft C# and then personal identifying information has been saved in the database
using SQL. By using the improved interface, the personal identifying information and passive tag are scanned in
order to monitor the entrance and exit time for responsible personnel. In the results, it is verified that the entrance
and exit information for responsible personnel are successfully saved and manipulated in the system.
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|. GiRris

FID (Radio Frequency IDentification Radyo Frekansli Tanima) sistemleri, radyo frekanslarini

kullanarak duragan veya hareket halindeki canli nesneleri tanimlamakta kullanilirlar. Insanlarmn
hayatin1 kolaylastiran bu teknoloji gliniimiizde; ulasimda, tedarik =zincirinde, veri toplama
uygulamalarinda, hastanelerde, kopriilerde, personel takibinde ve bir¢ok alanda farkli amagclar igin
kullanilmaktadirlar [1].

RFID teknolojisinin giivenli giris-cikis yapilmak istenen sistemlerde kullanimi da mevcuttur. Bu
caligsmada, 6zel bir laboratuarin kapi giris ve ¢ikis saatlerinin takibini yapabilen, personelin hangi
zaman diliminde laboratuarda bulundugu, ne zaman giris yaptigi ve laboratuardan hangi saatte
ayrildiginin kontroliinii yapma yetenegine sahip bir uygulama tasarlanmustir.

1. RFID SiSTEM BILESENLERI

RFID teknolojisi ikinci diinya savasina kadar uzanan bir teknolojidir. Bu teknoloji radyo frekans
kullanarak nesnelerin ve hareket halindeki cisimlerin kablosuz olarak tanimlandigi igin adin1 buradan
alir. RFID sistemlerinde kisa mesafeli uygulamalarda algak frekans olarak 125 KHz (LF), yiiksek
frekans olarak akilli kartlar, erisim denetimi ve arag tespiti i¢in 13.56 MHz (HF), ¢ok yiiksek frekans
olarak uzun mesafe uygulamalarinda 433MHz ve distii (UHF) ve mikrodalga frekansi olarak
adlandirilan wi-fi ve bluetooth uygulamalarinda 2.45GHz tercih edilir. Bu teknoloji genellikle etiket,
okuyucu ve denetleyici adindaki ii¢ ana bilesenden meydana gelmektedir. RFID hizlidir, uzun
omirlidiir, giivenilirdir ve ayni zamanda verilerin saklanarak rahat¢a kontrol edilebildigi bir
teknolojidir.

A. RFID ETIKETI

RFID etiketler, anten ve mikrocip adindaki iki bdliimden olusmakta ve bir kilifin i¢inde
saklanmaktadirlar. Her etiket, mikrogip igerisine kayitli olan ve sadece kendine ait bir kimlik
numarasina sahiptir. Okuyucu tarafindan antene gelen radyo frekansi ile enerji alan mikrocip, kimlik
bilgisini anten araciligi ile tekrardan okuyucuya gondererek kendisini tanitmig olur. RFID etiketindeki
mikrogip, farkli boyutlarda veri depolama yetenegine sahiptir. Bu 6zellik sayesinde, RFID etiketlerine
kimlik numarasi ile birlikte bir¢ok veri de saklanabilmektedir.

RFID etiketler pasif (pilsiz), yar1 aktif ve aktif (pilli) etiket olarak ii¢ gesittir. Aktif etiketlerde
haberlesme i¢in gerekli olan enerji pil ile saglanirken, pasif etiketler ise okuyucudan aldigi enerjiyi
kullanarak haberlesmeyi gerceklestirirler [2].

Anten

Mikrocgip

Sekil 1. RFID etiketin yapisi
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Etiketler genel olarak istenen énemli veriyi tasiyan pargadir. RFID etiketleri elektronik tiriin kodu gibi
nesne bilgilerini almak, saklamak ve géndermek i¢in programlanabilirler [3].

B. RFID OKUYUCU

RFID okuyucular, uyumlu oldugu etiketler iizerindeki verileri okuyabilen veya yazilabilen etiketlere
veri aktarimi yapabilen elektronik cihazlardir [4]. Okuyucu ile etiket arasindaki haberlesme, kablosuz
olarak gerceklesmektedir. Okuyucunun anteninden yayilan manyetik alan sayesinde enerjilenen pasif
etiket, kendi kimlik bilgisini okuyucuya gonderir ve bu sayede tanimlama islemi ger¢eklesmis olur [5,
6]. Okuyucuda bulunan anten diizlem ve dairesel olarak iki farkli sekilde yayin yapabilir. Diizlem
yayin yapan antenler tek yonde en uzun mesafede yayin ve okuma yapmak icin kullanilirken, dairesel
yayin yapan antenler ise tiim yonlerde esit mesafede yayin ve okuma iglemi yaparlar. Etiket anten
direncini yiikselterek ve diisiirerek kimligi okuyucuya geri génderir.

Bu ¢alismada Sekil 2°de goriilen, RC-522 RFID modiilii okuyucu olarak kullanilmigtir. 13.56Mhz'de
calisan bu modiil ayni frekans bandindaki pasif etiketleri yaklasik olarak 5 cm gibi bir mesafeden
okuyabilmektedir. Farkli sifreleme tiirlerini destekleyen bu modiiliin haberlesme hiz1 424 kbit/s'dir [7].

@ RFID-RC522 @

Sekil 2. RC-522 RFID modiilii

C. DENETLEYICI

Denetleyici, veritabanina ve yazilima sahip olan en az bir bilgisayar sunucusundan meydana gelir ve
RFID sistemlerinin beynini olusturan yazilim ile sistemin kontroliinii saglar. Denetleyici, etiket ile
okuyucu arasindaki haberlesme sonucunda yapilmasi gereken islemin ne oldugunu ve okutulan
etiketin tanimli olup olmadiginin kontrol edildigi birimdir. Yazilim ise, RFID sistemlerinin istenen
sekilde caligmasini saglayan ve kontrol eden bir ¢esit ara katmandir [8]. Yazilimlar genellikle
yapilacak olan uygulamanin ihtiyacina gore hazirlanirlar. RFID yazilimi gesitli cihazlarda calisabilir
olmal1 ve gelistirilebilir yapiya sahip olmalidirlar. Bu sayede bir¢ok sistemle birlikte kullanima agik
hale gelmesi saglanacaktir.

I11. KAPI Giris-CIKIS TAKIP SISTEMI

RFID teknolojisi, giiniimiizde bir¢ok giivenlik ve gecis sistemlerinde kullanilmaktadir. Bu teknoloji
O0deme sistemleri, girig-¢ikis islemleri ve koprii gegislerinde ve yiiksek giivenlik gerektiren alanlarda
yogun olarak kullanilmaktadir [9].
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Bu uygulama ile tniversitelerde ve okullarda bulunan laboratuarlarin giivenli bir sekilde giris-¢ikis
takibini yapabilecek bir sistem tasarlanmustir.

Uygulamada bir yandan donanim kullanilirken diger yandan da kontrol yazilimi da gelistirilmistir.
RFID okuyuculardan alinan kart bilgileri, yerel bilgisayardaki RFID isimli veritabani dosyasina
aktarilmaktadir. Etiket RFID okuyucu modiile yeterli seviyede yaklastiginda manyetik dalga ile
enerjilenir ve kimlik numarasm kart okuyucuya anten araciligi ile gonderir. Kart okuyucu bilgiyi
Arduino Mega mikrodenetleyicisine gonderdikten sonra bilgi anlamli bir hal kazanarak denetleyiciye
aktarilir. Denetleyici bilinyesinde barindirdigt yazilim sayesinde veritabanina eriserek kimlik
numarasint kontrol eder. Kimlik numarasi veritabaninda bulunan etiket i¢in mikrodenetleyiciye bir
kod gonderilir ve servo motor c¢alisir. Eger kimlik numarasi veritabaninda bulunmuyor ise
mikrodenetleyiciye farkli bir kod gonderilerek mikodenetleyiciye bagli hoparldr gibi uyari cihazlarinin
caligmasi saglanir. Servo motor kayith olmayan bir kart okutuldugunda c¢alismaz. Sisteme giris
yapmak isteyen tiim kartlarin kimlik numaralar1 veritabanina kaydedilmektedir. Bu kartlarin kag¢ kez
sisteme giris yapmaya calistiklar1 denetleyiciye (bilgisayar) yiiklenmis olan yazilim sayesinde kontrol
edilebilir.

Kart Okuyucu

Arduino Mega

3 —_— Servo Motor
Mikrodenetleyicisi

RFID Etiket
Anten

s

Mikrogip

Veritabam

Sekil 3. Tasarlanan kapt giris-¢ikis sistemi

Uygulama yazilimi i¢in de Microsoft C# programlama dili kullanilmigtir. Veritabani ise Microsoft
SQL server 2008 Express Edition siirlimii vasitastyla yonetilmektedir. Gelistirilen programin arayiizi
Sekil-4'te verilmistir. Personelin laboratuara girebilmesi i¢in personele verilen pasif etiketin kimlik
numarasinin ve personelin kimlik bilgilerinin gelistirilen ara yiiz ortaminda veritabanima tanimlanmis
olmas1 gerekmektedir. Eger etiket veritabaninda tanmimli degil ise personelin giris yapmasina izin
verilmemektedir. Tamimlanmis olan bir etiket okutuldugunda, laboratuarin kapisi agilmakta ve veri
tabanina personelin hangi saatte giris veya ¢ikis yaptig1 aktariimaktadir.
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[ 3 PERSONEL TAKIP SISTEMI

Kayit islemleri

KART ID =
TC Kimlik No -
Ad: =
Soyad: =
Memleketi =
Cinsiyeti =
Bslama =

Tel No =

Adres =

T . ...

[ KART ID OKU ]

e |

[ PERSONEL GiRIS CIKIS TAKIP KONTROLJ

" | RFID TC_KIMLIK ADI SOYADI MEMLEKETI CINSIYETI W
| 692271682... | 615123456...  MALKOGC | BATTAL | MALATYA | Erkek |
| 656544545... | 145665565... | NURI | PARLAK | OSMANIYE | ERKEK |
|125487899... | 12345678902  ABDULLAH | BEKTAS | TRABZON | Erkek |
' | 87899554455 | 12345678903 FATMA | viLmaz | ANKARA | Kadin | l
| 32154489998 | 12345678904 |  MIUSTAFA SALMAN | ORDU | Erkek ]| |
512171051... | 01234567891  FARUK | BEKTAS | TRABZON | Erkek Il |

Sekil 4. Personel kayit formu

Gelistirilen arayiiz sayesinde, yeni kayit yapilabilmekte, kayith personel bilgileri giincellenebilmekte
ve girisine izin verilmeyen personelin kaydi silinebilmektedir. Kayit yapilan personel, kartini
okuttuktan sonra laboratuara rahat¢a giris veya ¢ikis yapmasini saglayabilecek bir sistem
tasarlanmistir. Personelin kaydi yaptirildiktan sonra etiket okutuldugunda giris-¢ikis takip formuna
personelin hangi saatte islem yaptig1 veritabanina aktarilir. Bu sistemde belirlenen tarihler arasinda
girig-¢ikis yapan personelin bilgilerinin gosterilmesi saglanabilmektedir. Bu uygulamada kap1 giris-

cikis takip kontrolil yapilabilmektedir. Sekil-5'de Girig-Cikis Takip Sistemi formu gosterilmistir.

Son islemler

22 Temmuz 2015 Carsamba
23:36:06

Ara

Baslangic Tarihi

Dlﬁﬂlg )

22 Temmuz 2015 Carsar v

RFID
TC KIMLIK Bitis Tarihi 22 Temmuz 2015 Carsar v
ADI
SOYADI ARA
j RFID TC_KIMLIK ADI SOYADI TARIH ~ SAAT
321654987 | 8155566985 | Faruka | Bektas |19 Mayis 2... | 20:59:06
1321654987 | 8155566985 | Faruka | Bektas |21 Mayis 2... | 20:59:06
‘ 321654987 8155566985 | Faruka | Bektas | 22 Mays 2... | 20:55:06

Sekil 5. Giris-¢ikug takip sistemi formu
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V. SoNuc

Bu calismada, RFID teknolojisi ve bilesenleri hakkinda bilgi verilmis ve RFID modiilii kullanilarak
cesitli kap1 kontrolii yapilmak istenen sistemlerde kullanilabilecek bir uygulama gelistirilmistir.
Laboratuarlar, derslikler v.b. yerlerde kullanilabilen kart kimlik numarasina izin verilen personelin
giivenli bir sekilde girig-¢ikis yapabildigi ve personellerin giris-¢ikis saatlerinin takibinin yapilabildigi
goriilmistiir. Bu sistem gelistirilerek personel mesai takip uygulamasi gibi farkli sistemlerde de
kullanimi saglanabilir.
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