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Oz
icinde bulundugumuz ¢ad, yeni iletisim teknolojilerinin fiziksel katiim saglanilan nesnel
yasama entegre olmasi ile birlikte hibrit yasam pratiklerinin kendini gésterdigi cagdir. Ozellikle
hem sanal hem de nesnel gergekligin kurucu unsuru olan sosyal medyanin, nesnel gergeklige bir
alternatif oldugu bu ¢ad, ayni zamanda yapay zekd algoritmalarinin nesnel gercegin sanal
gerceklikte yeniden insa edildigi gelismeyi de kapsamaktadir. Yapay zekénin yeni iletisim
teknolojilerinde etkinligi 6zellikle icerik liretme ve dagitma siireglerinde kendini géstermektedir.

Deepfake teknolojisi, yapay zekd teknolojisinin derin 6grenme algoritmalarini kullanarak
canli objelerin yeteneklerini 6grenme ve taklit etme hatta manipiile etme kapasitesi ve yetilerine
sahip bir giktidir. ik olarak 2018 yilinda kétii niyetli cevrimici aktérler tarafindan kullaniimaya
baslayan bu teknoloji, 6zellikle sinema sanatina gérsel ve anlamsal olarak farklihklar katarken,
dijital uzamlarda daha c¢ok derin sahtekdrlklar icin kullaniimaktadir. Dijital uzamlar dijital
kimliklere fiziksel yasam alanlarinda pek fazla bulamadigi saklanabilme ve sinirsiz hareket etme
6zglirliigdi sunmaktadir. Dijitallesmenin kullanicilarina sundugu bu imkan ve firsatlar ayni
zamanda deepfake gibi teknolojilerin gevrimigi alanlarda daha fazla kullaniilmasina neden
olurken, bu teknolojiler ile olusturulan igeriklerin dijital uzamlarda dolasima sokulmasi, gercegin
sorgulanmasi gibi algisal tutarsizliklara isaret eden derin sorunlari da ortaya ¢ikarmaktadir.

Calisma, deepfake teknolojisinin dijital uzamlardaki etkinligi ve kullanim amaglarina
odaklanmaktadir. Ozellikle sosyal medya igerik iiretim siirecinde yogun bir sekilde kullanilan bu
teknolojinin dijital kimlikler iizerinde olusturdugu etki ve sonuglar ¢calisma kapsaminda detaylica
tartisiimistir.

Anahtar Kelimeler: Deepfake, Sosyal medya, Dijital Manipiilasyon, Yapay zekd, Derin 6grenme

* Bu calismada “Yiksekdgretim Kurumlari Bilimsel Arastirma ve Yayin Etigi Yonergesi” kapsaminda
uyulmasi belirtilen tim kurallara uyulmustur. Yénergenin ikinci bolimi olan “Bilimsel Arastirma ve Yayin
Etigine Aykiri Eylemler” bashgi altinda belirtilen eylemlerden higbiri gerceklestirilmemistir.



Dijital Manipiilasyon ‘Deepfake’ Teknolojisi ve Olmayanin inandiriciligi

DIGITAL MANIPULATION 'DEEPFAKE' TECHNOLOGY AND THE COGENCY OF THE
NONEXISTENT

Abstract

The era we live in is in which hybrid life practices manifest themselves with the integration
of new communication technologies into objective life with physical participation. This era, in
which social media, which is the founding element of both virtual and objective reality, is an
alternative to objective reality, also includes the development of artificial intelligence algorithms
in which objective reality is reconstructed in virtual reality. The effectiveness of artificial
intelligence in new communication technologies is especially evident in content production and
distribution processes.

Deepfake technology is an output that has the capacity and abilities to learn, imitate and
even manipulate the abilities of living objects by using deep learning algorithms of artificial
intelligence technology. This technology, which was first used by malicious online actors in 2018,
while adding visual and semantic differences to the art of cinema, is mostly used for deep frauds
in digital spaces. Digital spaces offer digital identities the freedom to hide and move freely, which
they cannot find much in physical living spaces. While these facility and opportunities offered by
digitalization to its users also cause technologies such as deepfake to be used more in online
areas, it also reveals deep problems that point to perceptual inconsistencies such as circulating
the content created with these technologies in digital spaces and questioning the truth.

The study focuses on the effectiveness and usage of deepfake technology in digital spaces.
The effects and results of this technology, which is used extensively especially in the social media
content production process, on digital identities are discussed in detail within the scope of the
study.

Keywords: Deepfake, Social media, Digital manipulation , Artificial intelligence, Deep learning

Giris

Dijitallesme sirecinde ortaya ¢ikan sanal ortamlar kullanicilari icin melez bir yasamin
olusmasinda etkin ve kusatici bir rol Gstlenmektir. Bu ortamlarda dijital kimlikleri ile alternatif
bir yasam pratigi kurgulayan bireyler her gecen giin teknolojinin iletisim olgusuna entegre olarak
neler yapabilecegini bizzat deneyimlemektedir. Ozellikle yazilimlarin ve uygulamalarin
ekseninde kendini ifade etme yontemini benimseyen ve etkilesim siirecine dahil olan kullanicilar
bu alternatif yasam pratigi icinde nesnel gerceginden edindigi normlarindan uzaklasma ve
sanalligin vermis oldugu sonsuz gizem ile yasamaya baslamaktadir.

Yapay zeka teknolojisinin 6zellikle ¢evrimigi kiltlirde kendini géstererek iletisim slirecini
bambaska bir evreye tasimasi nesnel kimliginden uzaklasarak dijital kimligin melez yagama yon
vermesine neden olmaktadir. Bu siirecte Ozellikle yapay zekanin bir ciktisi olan deepfake
teknolojisinin gérmeye ve isitmeyen dayali etkin manipiilasyonu nesnel gerceklikte olma
ihtimalinin dislik oldugu eylem ve olaylar silsilesini kurgulamakta ve melez yasam formunda
sanala olanin glivenilirligine ket vurmaktadir.

Buglin dijital platformlari bircok sebepten 6tiirli kullanan insanlarin 6niinden nesnel
gerceklikte olmayacak kadar veri ve icerik geg¢mektedir. Bu iceriklerle glinlik eglence,
sosyallesme ya da haber alma ihtiyacini gidermeye galisan kullanicilar, gérerek ya da isiterek
o0grenme gudulerini dahil olduklari ¢evrimigi kiltirde de devreye sokmaktadirlar. Deepfake
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teknolojisi her ne kadar sinema da dnemli bir teknoloji olsa da dijital mecralarda ki bu 6nemi
daha cok derin sahtekarliklarin basat aktérii oldugu icin siliklesmektedir. Ozellikle kétii niyetli
internet aktorleri tarafindan bu teknolojinin dijital uzamlarda kullanilmasi sonucunda ortaya
¢ikan gergek olmayan ama sahte olmayacak kadarda inandirici olan igerikler gérerek ve isiterek
0grenen ya da haber alan kullanicilarin gergeklik algilarini ydnlendirmektedir. Gergeklik algisinin
deepfake teknolojilerinin ciktisi olan igeriklerle stirekli manipile edildigi dijital uzamlarda,
gercegin arayisinda uzaklasan dijital kimlikler, icerikleri ait oldugu sosyal sinif, ideolojik durus ya
da fiziksel katilim sagladigi yasam normlari ekseninde yorumlamaktadir.

Birey-Arag iliskisinde Manipiilasyonun Kurguladigi iliski Pratikleri

Koken olarak bati dillerinden dogan ve Tirkce ‘de hemen her disiplinde kullanilan
maniplilasyon kavrami, kurmaca bir gercege ya da gercgegin yeniden insa edilerek dolasima
sokulmasina atif yapmaktadir. Kavramin kelime anlami olarak hile ve aldatmak seklinde olumsuz
bir 6zellige sahiptir. Ozellikle insanlik kadar eski olan iletisim olgusu iginde bu kavram sorunlu bir
alana isaret etmektedir.

Manipilasyon iletisim siirecinde alici ile verici arasinda mesaj yapisina ve igerigine biling
bir miidahaledir. Bu midahale 6zellikle kaynak tarafindan ve kimi zamanda ara¢ yardimiyla
gerceklesmekte ve alicida istenilen dislince ve fikir Gretme sireclerine etki etme seklinde
gerceklesmektedir. Bu baglamda manipilasyonun temel amaci fikir ekmek, fikri degistirmek
veya fikri yonlendirmek seklinde degisik amaclari giitmektedir. Bu noktada manipiilasyon riza
Uretimi icin biling olarak kurgulanmis bir tir iknadir. Bu kurguda kaynak ikna eden (manipilator)
sosyo-ekonomik olgulara gore hedef Uizerinde zihinsel baski kuran ve bilingli olarak
yonlendirmeye calisan kurucu unsur, alici ise ikna edilen istedigi disinda davranmak zorunda
birakilan (Chapaux- Morelli ve Couderc, 2017, s. 8-9) ya da gonilli olarak etkiyi benimseyen
seklinde konumlanmaktadir.

Tek tarafli bir iletisim etkinligi olan manipulasyon, 6zellikle 6zglrlikgi bir ydnetim anlayisi
benimsemis toplumlarda oldukga etkin bir arglimandir. Totaliter bir anlayisin hakim oldugu ve
dogrudan baski goren bir toplumda manipilasyona zaten gerek goérilmez. Bu baglamda
herhangi erkin 6zellikle siyasal ve elit kesimin dogrudan baski ve zorlamaya dayali bir yonetim
anlayisini benimsemedigi uyanmis ya da yari uyanmis toplumsal organizasyon icinde varligini
idame ettiren birey zihinsel glidiimlemeye her an hazirdir. Bu durum ise maniptlasyon i¢in en
elverisli ortamdir (Schillerin,1993,s. 10).

Uyanmis ya da yari uyanmis toplumsal organizasyon iginde medya siyasal erkin ya da elitist
kesimin dogrudan kuramadigl baskiyi, hedef kitlenin rizasini alarak kurmaktadir. Medyanin
gorevi, toplumu eglendirmek, bilgilendirmek ve halka, toplumun kurumsal vyapisiyla
bltilnlestiren inanglari, davranis kodlarini dayatma amaci glider ve son kertede topluma imgeler
ve mesajlar ulastirir (Chomsky, 1993, s. 9). Bu imge ve mesajlar ise hedef kitlenin fikirlerine
dolayh bir sekilde midahale etme gayesi icindedir. Bu baglamda 6zellikle uyanmis ya da yari
uyanmis toplumlarda en gli¢cli manipulatér medyadir.

Manipilasyondaki en dnemli kural gergek amacin sakli tutulmasidir. Bu siardan hareketle
gercek amaci oruntiilenmis bu ikna arglimaninda yalan sdyleme, duygu somiriisii yapma,
kurban roliinii oynama, asagilama ve provakasyon, duygusal siddet, mahrum birakma, sugluluk
duygusu yaratma ve egoyu oksama gibi stratejiler en sik kullanilan enstriimanlardir ( Bjornsson,
2016, s. 637-653). Bu argiimanlarin hepsi ayni ayna kullanilabildigi gibi hedefteki birey veya
kitlenin tasidigi karaktere uygun olarak da degiskenlik gésterebilirler.

Manipitilasyonun en derinlerinde baskasinin davranislarini kontrol etme ve disiincesini
sekillendirme arzusu yatmaktadir. Bu baglamda bireylerin siirekli katilim sagladigi is yasamindan
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sosyal cevresine kadar, kendisi gibi dlisinmesini isteyen ya da kontrol edilebilir bir fikir asilamaya
calisan kisi, kurum ya da erk ile karsilasmaktadir. Ozellikle iletisim siirecinde kendini pasif bir
sekilde konumlandiran birey, karsilastigi bu gizli baski ile miicadele etmek zorunda kalmaktadir.

Kitle iletisim araglari manipilayon stratejilerinin en yaygin kullanildig araglardir.
Manipilasyonun birey odagindan cikip kitlesel bir yonlendirme islevi gormesinde siiphesiz ki
kitle iletisim araglarinin dnemli bir etkisi bulunmaktadir. Bu noktada 6zellikle hem gdérsel hem de
isitsel bir kitle iletisim araci olan televizyon karsisinda pasif bir sekilde tek yonli bir iletisim
sarmalina giren birey gercegi aradigl haber programlarindan zamansal olarak en kisa siireli olan
reklamlara kadar surekli manipilatif iceriklere maruz kalmaktadir. Bu baglamda kitle iletisim
araclari bir taraftan dolayimlanmis gercegi kurgu siizgecinden gecirerek yeniden insa ettigi
gercegin temsili haberlerle ve ‘siirekli alin mutlu olun’ ya da ‘bu tam da sizin ihtiyaciniza gére’
seklindeki ekme mesajlarla kurban olarak nitelendirilen hedef kitlede arzu edilen duygu,
dislince veya davranis kaliplari olusturmaktadir. “Kitle iletisim araclarinin istenen mesajlar,
tarafsiz bir kaynaktan geliyormus gibi géziikiir oysaki sistematik bir sekilde devletin veya ¢ikar
guruplarinin propagandasi yapilir. Kitle iletisim araglari bunu yaparken kimi zaman haberleri,
reklamlari, dizileri kimi zamanda filmleri kullanirlar” (Ozer, 2019, s. 216).

iletisim teknolojilerinin siirekli gelisim evresinde olmasi son kertede bireyin tiim yasamsal
parametrelerine midahale etmesine ve bireyin bu araclari dnemli bir bilgi, haber, eglence vd.
kaynagi olarak gérmesine neden olmustur. Arag ile kurulan bu denli bir bag, aractan gelen her
turli mesaja inanma egilimini de pesi sira getirdigi gibi enformasyonun sorgulanabilirdik
durumunu da ortadan kaldirmaya neden olmaktadir. Netice itibariyle kitle iletisim araglar
carpitilarak, eksiltilerek, cogaltilarak, ya da abartilarak ve ¢esitli mitler kullanilarak ve bu mitler
cesitli dayanaklarla desteklenerek topluma empoze edilmesinde o6nemli bir gorev
tstlenmektedir (Ozer,2019, 5.215). Bu baglamda kitle iletisim araclari imgeler ve mesajlarin en
onemli tasiyicisidir. Bu noktada 6zellikle yeni iletisim teknolojileri ile birlikte stirekli ¢evrimigi bir
yasam siren bireyin artik hayata dair tim imge ve kodlarinin olusturucusu arag ile kurdugu bag
ile saglanmaktadir.

Manipilasyonda arzu edilen duygu, dlslince veya davranislarin istenilen sekilde
olusturulabilmesi icin her yol mubahtir anlayisi kavramin aslinda tehlikesine ve olusturacagi
bireysel ve toplumsal hasarina odaklanmayi elzem kilmaktadir. Maniptilasyonda hedef genellikle
kitleler oldugu igin olusturacagi hasarda kitlesel olacaktir. Bu baglamda yeni iletisim teknolojileri
sayesinde her an ¢evrimici kalan birey slirekli etkilesimli bir ortam icinde dolasima sokulan
manipulasyon amagli gorsel ve isitsel mesajlara maruz kalmakta ve enformasyon yigini icinden
suurlu bir se¢im yapma yetisini kullanamayip, manipulatif mesajlarin art penceresini
gorememektedir.

Manipilasyon ‘olmayanin olmus gibi disindurilmesinin® yani sira ‘olaninda kusurlu
gosterilmesi’ seklinde zihinsel etkiye yonelik bir hileli yonlendirmedir. Bu hileli yonlendirme
surecinde gerek konvansiyonel iletisim teknolojileri gerekse de yeni iletisim teknolojileri hedef
ile kurdugu bag ile Gnemli misyon Ustlenmektedir.

Kitle iletisim araglarinda bireyin arag ile kurdugu bag aracin konvalsiyonel veya yeni
olmasina gore degiskenlik gostermektedir. Konvansiyonel iletisim araglarinda 6ncelikle pasif bir
konumda olan birey maniptilasyona siirekli acik halde beklemekte ve Chomski’nin elit kesimlerin
araci olarak niteledigi bu araclardan gelen mesajlara karsi gonalli katilim saglamak Gzeredir.
Ancak yeni iletisim teknolojileri ile birlikte ortaya ¢ikan etkilesim unsuru bireyin aracg ile kurdugu
bagi dinamik bir yapiya biirlindlirmekte ve ayni zamanda kullanicisina manipilasyon yapabilme
kabiliyetini de kazandirmaktadir. Her kullanici artik yeni iletisim teknolojileri ile hem
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manipilasyona acik alici hem de manipilasyonu kurgulayan bir potansiyel bir manipulator
adayidir.

Etkilesim unsuru yeni iletisim teknolojilerin en énemli tanimlayici 6zelliklerinden biridir.
Yeni iletisim teknolojileri ile kiltlr arasindaki iliskiyi irdeleyen Manovich’e (1996, s. 2) gore
etkilesim bati icin demokrasi ve esitlik fikirlerinin savunuculugu icin mikemmel bir arag iken,
dogu toplumlarinda totaliter iradenin halka empoze edilmesi icin kullanilan manipilasyonun gli¢
kaynagidir.

Gergegin Klonlanmasi ve Gergegin Tehdidi ‘Deepfake’

Gelisen teknoloji artik igsellestirilmesi kolay olmayan bazi giktilari ile nesnel gergeklige dair
isleyise slrekli miidahale etmekte ve algilanan formlarda sirekli giincelleme yapilmasini elzem
bir hale getirmektedir. Ozellikle nesnel gergeklik ile ériintiilenmis yasamsal aktivitelerde sanal
gercekligin midahalesinin oldukga derinden hissedildigi bu ¢ag da teknolojinin g¢iktilari neyin
gercek neyin sahte oldugunu dair algilar zorlastirmaktadir. Bu baglamda yapay zeka ile
bilgisayarin bulusmasi gergege yonelik arayista ortaya ¢ikan blyuk veri kiimeleri arasinda bireyi
algiladigina yoneltmektedir. Bu durum teknolojinin iletisime entegre olmasi ile ortaya gikan yeni
iletisim teknolojileri ile nesnel gercekligini sanal gercgeklik ile hibritlestiren birey icin sorunlu bir
alan olarak kendini géstermektedir. Gergegin ‘gérmek ve izlemek’ eyleminden beslendigi nesnel
yasam kltlirtinG, giderek nesnel ve sanalin karisimi olarak ortaya ¢ikan melez bir yasam alaninda
da devam ettirmeye calisan bireyler nesnel gercekligini sanal ortamlarda strekli gordigi
icerikler ile kurgulamaktadir. Bu noktada 6zellikle sanal uzamlarin erisim ve hiz cazibesi, gormek
ve izlemek Uzerine kurulu gerceklik arayisinda ikna edici derin sahtekarliklarin ortaya ¢ikmasina
mahal vermekte, bu derin sahtekarliklar dijitallesmenin kapsayici 6zelliginden dolayi milyonlarca
insana ayni anda ve hizda ulasabilmekte ve takipgisini bilissel olarak zoraki riza géstermeye
mecbur etmektedir.

Sanal uzamlarin en cazip noktalarindan biride hig sliphesiz ki anlk veri akisidir. Bu anlik
veri akisi icerisinde 6zellikle ses ve gorlintli Gzerinden iceriklerini hazirlayan ve kullanicisindan
da bu baglamda icerik olusturmasini bekleyen bu uzamlar talepkarligini artirmak icin sirekli
kendini giincellemekte ve kullanicisinin da giincel kalmasi icin dijital vaatler ve telkinler
sunmaktadir. Bu giincellemelerin temel paradigmalarindan biri de sese ve goriintiiye midahale
etme noktasindadir. Kullanici, dijital ortamlarda dolasima soktugu nesnel gercekliginin bir
temsilcisi olan ses ve goriinti arglimanlarini sanal mecralarda ilgi cekebilmek, begeni alabilmek
ya da takipci sayisini artirabilmek gibi bireysel nedenlerden 6tiiri gercegi yeniden kurgularken
ayni zamanda pasif manipulatorlik sinirlari icinde de gezindiginin farkinda olamamaktadir.

Dijital uzamlar gergegin bircok sekilde dolasima sokuldugu ve en fazla manipile edildigi
alanlardir. Ozellikle sosyal medya ve icerik paylasim aglarinda gercegin delili olan gerek goriintii
ve gerekse ses unsurlarin yeniden insa edilmis halleri giderek artmaktadir. Cevrimici yasamda
yeniden anlam bulan orijinallik strekli sahtenin tehdidi altindadir. Bu noktada 6zellikle yapay
zekanin algoritmalarindan yararlanan yazihmlar bu tehdidin olusturucu gliclerinden biridir.
Dijitalligin safaginda her kullanici potansiyel bir manipilator olabilmektedir. Bu noktada gergekle
sahtenin ayriminin herkesce anlasilabilecegi basit uygulamalar ile her kullanici bu potansiyelini
kullanabildigi gibi, profesyonel teknoloji ve wuygulama bilgisi ile de bu potansiyel
kullanilabilmektedir. Bu baglamda deepfake videolarda yapay zeka (Al) ile gercegi klonlayan
teknolojinin ¢iktilaridir.

Deep (derin) ve fake (sahte) kelimelerinin birlesimi deepfake literatiirde derin 6grenme
seklinde karsilik bulmaktadir. Ozellikle son dénemlerde dijital mecralarda siyasetten (inlii film
yildizlarina kadar bircok kesimin sasirtici goriintii ve ses kayitlarinin soke edici etkisi sonucunda
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kamuoyunca bilinirligi artan deepfakeler genel olarak, insanlarin yiizlerinin ve seslerinin baska
ylzler ve sesler tarafindan izinsiz bir sekilde takas usuliince kullanilip dijital olarak manipule
edilen hipergercekgi videolardir (Westerlund,2019, s. 40).

Deepfake sinema gibi gorsel sanatlarda islerin kolaylastiriimasi icin yapay zeka
algoritmalarinin kullanildigi bir yazilm taridir. Hollywood sinemasinda ¢ok sik olmasa da
kullanilmaya baglanilan bu yapay zekdya dayali makine 6grenimi ¢iktilari ile hayatini kaybeden
oyuncularin yeniden sinema salonlarinda izleyici ile bulusmasi saglanmistir. Olusturdugu
gercekgi etkisi sayesinde dijital uzamlarda da kullanilmaya baslanilan bu teknoloji ile goriinti ve
ses taklidinin yani sira karakterin istenildigi gibi hareket ettirilmesi ya da konusturulmasi gibi
orijinallikten uzak ama gercgegin kendisi gibi manipile icerikler ¢evrimici dolasimda siklikla
karsilasilan paylasimlar olmaya baslamistir.

Deepfakeler, bir kisinin ylz ifadelerini, tavirlarini, sesini ve tonlarini taklit etmeyi
o0grenmek icin blylk veri 6rneklerini analiz eden sinir aglarina givenir. Sireg, iki kisinin
gorantdlerini veya yuzleri degis tokus etmek icin derin bir 6grenme algoritmasi beslemeyi icerir
(Westerlund,2019, s. 40). “Temel fikir, derin 6grenme algoritmalarinin ana bileseni olan bir
dizi yapay sinir aglarini, aktér ve hedef yiizlerin ¢oklu érnekleri lizerinde egitmektir. Yeterli
egitimle, sinir aglari her yiiziin ézelliklerinin sayisal temsillerini olusturabilecektir. O zaman tek
yapmaniz gereken, aktériin yliziinii hedefle eslestirmek igin sinir aglarini yeniden diizenlemek”
(Dickson, 2022).

Resim 1. Deepfake yiiz kod ¢ozlici islemi
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Kaynak: Guiera ve Delp (2018)

Deepfake kavrami ¢ok basittir. Ancak onu egitmek biyik ¢caba gerektirir. Sayet bu durumu
siyasi figlirler 6rnegi ile agiklamak gerekirse, Amerika Birlesik Devletleri Baskani yerine Rusya
Bagkaninin televizyondan Amerikalilara seslendigi derin sahne versiyonunu olusturmak pekala
mimkiindir. Oncelikle kaynak olarak kullanilacak Rusya Baskaninin ve hedef olarak kullanilacak
Amerika Baskaninin otomatik kodlayicilari icin egitim veri setini birlestirmek gerekmektedir. Bu
durum deepfake icin en zor ve en uzun siregler biridir. Bu siirecte hem Rusya hem de Amerika
Baskaninin binlerce dakika video karesini toplayarak yalnizca yliziini gosterecek sekilde kirpma
islemi uygulanmaktadir. Kirpma islemi sonrasi yapay zekanin algoritmalari devreye girerek yiiz
haritalama islemine baslanmaktadir.
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ideal yiiz ve ses takasi icin yiizlerin ve ortamlarin farkliliklarinin kodlanmasi ve yazihmin
aktarmayi 6grenebilmesi icin farkl acilardan bircok veriye ihtiya¢c duymaktadir. Bu baglamda
deepfake icin kullanilmasi arzu edilen yiliz hakkinda derinlemesine goriintli hafizasi
olusturulmalidir. Kaynak goriintliyl hedef goriintliye senkronize etmek ya da hedefi kaynagin
istedigi sekilde yonlendirmek icin hedefin her hareketi, jestleri ve mimikleri derin 6grenme
algoritmasi tarafindan hafiza alinmaktadir. Bu nedenle gercege yakin sahte videolarin
hipergerceke¢i olabilmesi icin kaynagin elinde hedefin farkli ortamlardan alinmis mimkin
olabildigince fazla goriinti ve ses icerikleri olmalidir. Aksi takdirde gerceklik algisini olusturma
basarisi algoritmadaki veri azaldik¢a azalacaktir.

Deepfake video Uretme sirecinde hedef her zaman bir hareketli goriinti olmayabilir.
Derin sinir aglarini donuk kare {zerinde kullanmak miimkiindiir. Ornegin Mona Lisa’yi
konusturmak, aglatmak veya Mono Lisa’nin yiizini baska bir donuk kare ile degistirmek de olasi
kullanim pratikleri igerisinde yer almaktadir.

Resim 2 : Deepfake ile donuk kare manipilasyonu

Kaynak: Hodge (2022)

Deepfake gercegi manipile etme noktasinda sadece gorinti lzerinde veri islememekte
ayni zamanda gercegin isitsel yansiticisi olan ses unsuru (izerinde de derin sinir aglari
kullanilabilmektedir. Baska birinin sesini 6grenme noktasinda ses ¢ozlcil kod islemi de tipki
gorianti 6grenme siirecinde oldugu gibi uzun ve detayli slrectir. Bu siirecte sesi taklit edilecek
hedefin agiz hareketleri, vurgulamalari ve tonlamalari gibi belirleyici 6zellikleri icin oldukca fazla
veriye ihtiya¢ duyulmaktadir.

Yapay zeka teknolojisi ile (Al) yliz haritalama islevini kullanan deepfakeler goriintlinin
performansini artirarak gorsel sanatlara farkh bir ambiyans katarken, goérinti ve sese yonelik
komplike bir maniptlasyon araci olmasi bakimindan da tehlike arz etmektedir. Yapay zeka
algoritmalarinin ilk kez bu denli etkin ve gorinirlik kazandigi deepfake videolar dijital
platformlarda ilk olarak 2018 yilinda icerik paylasim sitelerinde kendini géstermistir. Ozellikle
Hollywood aktorlerinin ve siyasetcilerin yetiskin sitelerde kullaniimasi tim dikkatleri bu yeni
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teknolojiye yoneltmisgtir.
Deepfake igeriklerin Siirdiiriilebilir Mekanlan: Sanal Aglar

Geleneksel iletisim araglarinda olmayan, goriintliyi yeniden olusturma ve gergek ile
sahtenin ayrim gizgisinin ortadan kaldirilarak orijinalin yani gergegin varligina yénelik tehditlerin
ortaya cikmasina neden olacak dijital manipilasyonlar, 6zellikle yapay zekanin sirece dahil
olmasiyla birlikte ¢evrimigi kiiltliriin en yeni trendleri arasinda olmaya baslamistir. Gériinti ve
videolarin Uretimi ve manipilasyonu aslinda ¢ok yeni bir gelisme degildir, 6zellikle gériintiye
dayali kitle iletisim araglarinin varhigindan beri goriinti Gzerindeki eklemeler, kirpmalar veya
kesmeler gibi oynamalar dijital platformlarda daha profesyonel bir sekilde yapilmaya baslandigi
icin yeni bir gelisme gibi algilanmaktadir.

Nesnel gergekligin yapay zeka ile maniplle edildigi deepfake videolar, gercege dair yeni
algilar olusturmaktadir. Bu gergeklik bir taraftan aslina uygun olarak klonlanmis bir gergek iken
diger taraftan gercegin simtlasyonu olarak iki farkh sekilde algisal oyun oynamaktadir. Ancak her
iki gercekte de sorunlu olan nokta gercegin artik hangisi oldugudur. Deepfakeler mevcut
argimanlar yardimiyla gercegi yeniden insa etmek tizere kullanilan bir teknolojidir. Yeniden insa
edilen bu gergegin dolasima sokuldugu mecralar ise multimedya 6zelliklerinden dolay siirekli
veri akisinin gerceklestigi sanal aglardir.

Sanal aglarda kullanicisi ile bulusan deepfake teknolojisinin son yillarda kullanim alani ve
olusturulan igerik sayisi bakimindan bir ivme kazandigi asikardir. Dijital goriintii Giretimi ve
manipilasyonu DNN’lerin (derin sinir aglari) hizli gelisimi daha kolay ve inandirici hipergergek
videolarin ortaya ¢ikmasina zemin olusturmustur. “DNN tarafindan olusturulan sahte videolar,
ilk olarak, Deepfakes adli bir Reddit hesabinin DNN tabanli bir yiiz degistirme algoritmasi
kullanilarak olusturulan sentetik pornografik videolari yayinlamaya basladigi 2017 yilinda
kamuoyunu dikkatini ¢cekmistir”(Lyu,2020, s. 1). Yapay zeka algoritmalarinin sanal uzamlara
entegre olmasi ile gercegin sahte ile siliklestigi bu cag deepfake videolarin ¢cagidir. Sanal aglarda
onemli bir izler kitleye ulasan bu sentetik videolar 6zellikle sanatgi ve siyasetci gibi ekran
goranarliga fazla olan kitleyi hedef almakta ve séylenmemis sozlerden gitmedigi mekanlardan
onlari sorumlu tutmaktadir. “2017 yilinda Fakeapp uygulamalariyla, aralarinda Michelle Obama,
Ivanka Trump ve Emma Woatson'in da oldugu bazi (nliilerin yiizleri, yetiskin filmlerinde
kullanilinca, teknolojinin karanlik yiizii ortaya ¢ikti” (Birkan ve Ulukan, 2019).

Deepfake videolarin ortaya ¢ikmasinda kuskusuz DNN’lerin  dnemli bir payi
bulunmaktadir. Su ana kadar U tiir deepfake video tiirli bulunmaktadir.

¢ Kafa kuklasi, hedefin basininim ve list omuzunun kaynak kisinin kafasi ve ist omuzu ile
yer degistirmesi ile gerceklesen videolardir. Boylece yapilan sentez sonucunda hedef kaynagin
davranislarini sergiler.

e Yiiz degistirme, ayni yiiz ifadeleri korunurken kaynagin sentezlenmis yuzleriyle
degistirilen yizlerle hedefin bir videosunu olusturmayi icerir.

e Dudak senkronizasyonu, hedefin gergekte konusmadigi bir seyi konusuyormus gibi
gorinmesi icin yalnizca dudak bolgesini maniplle ederek tahrif edilmis bir video olusturmaktir
(Lyu,2020, s. 1).

Cevrimici ortamlarda oldukca fazla dolasima sokulan deepfakeler, DNN’lerin yardimiyla
inandirici bir hal almaktadir. Sahtenin gercekten ayrilmasi icin profesyonel yazilimlarin ve
bilirkisilerin kullanilmasi gereken bu hipergercekei vidolarin olusturuculari ise deepfake hobi
topluluklari, hiikiimet temsilcileri, aktivistler, sivil toplum 6rgitleri, medya yapimcilari gibi mesru
aktorler ve son olarak da kotu niyetli aktorlerdir. Kullanici skalasinin oldukc¢a genis oldugu
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deepfake igerik Ureticileri 6zellikle hobi topluluklari ve dolandirici gibi kétl niyetli aktorlerin
cevrimicindeki icerikleri sosyal aglardaki tiim kullanicilar icin bir tehdit olusturmaktadir.

Deepfake videolarin hobi topluluklar tarafindan Uretilip dolasima sokuldugu mecralar
ozellikle sosyal medya ortamlari ve icerik saglayici platformlardir. Yari profesyonel bir Gretim
sirecinden gecen bu deepfakeler de temel amag¢ eglenmek ve elestirmek oldugu kadar
siyasilerin veya sinema oyuncularinin yizlerinin pornografik igeriklere yerlestirilmesi gibi yasal
olmayan igeriklerde hobi topluluklarinin dijital eylemleri arasinda siklikla gértilmektedir. Sosyal
medya Uzerinden bulusan deepfake hobi topluluklari ve takipgileri dijitalligin 6nlenemez
0zglirligl ve esnekligi ile insa edilen yeni gergegi yine sanal aglar lizerinden yorumlamakta ve
dolagim kanallarini artirmaktadirlar. Bu noktada 6zellikle sosyal medya (izerinden 6rgiitlenen
deepfake kullanicisi ve takipgileri tretilen videolarin gergek olmadigi bilmekte ancak heniiz dijital
ortamlara yonelik ciddi bir yaptirimin olmamasinin vermis oldugu 6z glivenle siirekli sinirlari
zorlamakta ve baskalarinin yapmadigi eylemlerden sorumlu tutulmalarina sebep olmaktadirlar.

Deepfake teknolojisi ile icerik olusturan ve bunu dijital platformlarda dolasima sokan bir
diger kotu niyetli aktorler dolandirici ve sug sebekeleridir. Nesnel varolussalliklarini dijital
platforma tasiyan bu aktorler olusturduklari deepfakeler ile kripto para hirsizligindan, kimlik
hirsizligina kadar ¢ok yonli bir su¢ egilimi sergilemektedirler. Sahtenin kanitlanamayisi ve
orjijinal ile sahtenin ayriminin siliklesmesi gibi gercegin degerinin sifirlandigl ve sahtenin
kutsandigi cevrimici yasam kotu niyetli aktorlerin nesnel gerceklikteki varliklarini dijitalle
kaydirmalarina sebep olmustur. Sanal aglarda teknoloji odakli yasadisi faaliyetler ile tim
kullanicilar igin potansiyel tehdit olan bu aktorlerin, anlik konum degistirme yazilimlari ile takip
edilmesi ve yakalanmasi oldukga gligtlir. Bu durumun vermis oldugu cesaret ile 6zellikle sosyal
medyada bu aktorler ve olusturmus olduklari deepfake videolar glinden gline artmaktadir.

Gerek deepfake hobi gruplari ve art niyetli kullanicilar gibi sanal aglarda yasadisi kullanim
icin bulunanlar olsun ve gerekse nesnel gercekligi tamamiyla yasal diizenlemeler Gzerine kurulu
olan hiikiimet temsilcileri, sivil toplum 6rgltleri veya medya kuruluslari olsun sosyal medya ve
icerik saglayici platformlar genis kullanici kitlesine hitap etmesi bakimindan gevrimici yagamdaki
en fazla tercih edilen uzamlardir. Ayrica deepfake teknolojisinin 6zellikle sosyal medya da bu
denli yaygin olmasinin en dnemli sebeplerinden biri genis bir uygulama yelpazesi sunmasinin
yani sira hem profesyonel hem de acemi uygulayicilar igin uygun éneriler sunmasidir (Mahmud,
Sharmin,2020, s. 15).

Ozellikle deepfake ile yapilabilecek kiskirtma, karalama, hiciv, propaganda, toplumsal
hareketlilik, dolandiricilik ve hirsizlik gibi tiim yénlendirici, tahrip edici ve zarar verici eylemelerin
en fazla karsilik buldugu uzamlar sosyal medya ve icerik saglayici platformlardir. Tiim bu kullanim
amaglarin yani sira sosyal medya resmi ya da gayri resmi tim kisi ve gruplarin nesnel
gercekliklerini korumak ve kamuoyu olusturmak icin de dnemli bir platformdur. Bu noktada
ozellikle kamuoyu olusturmak igin siklikla basvurular yéntemlerden biri de deepfake videolardir.
GUnUmuziin dezenformasyon savaslarinda en ciddi yontemlerinden biri olan deepfake videolar,
komplo liretmek, sahte bilgiyi yetkili birinin agzindan ¢ikmisgasina dolasima sokmak gibi birgok
etik olmayan hatta sug sayilabilecek eylemlerin gérsel ve isitsel sdlen ile hazirlanmasinda baslica
sUphelilerden biridir. Yapay zeka tarafindan olusturulan istenmeyen e-postalar ve bagnaz
metinler, sahte videolar ve ¢ok sayida komplo teorisi lizerine kurulu sahte haberlerin giderek
artmasi gercekle ile sahtenin yer degistirmesine neden oldugu gibi sahte bilgi ve videolar ile
sirekli temas eden insanlarin gercege karsi ilgisizlik sendromunu tetiklemesi bakimdan tehlike
arz etmektedir.
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Gergege Karsi ilgisizlik Sendromu ve Trolleme

Yeni iletisim teknolojilerinin nesnel gerceklige kanalize olmaya baslamasi ile birlikte dijital
kodlar ile 6riintilenmis bambaska bir klltlr ortaya ¢cikmistir. Cevrimigi kiltlr olarak nitelendiren
bu kiltirde o6zellikle iletisim unsuru kendi kaliplarinin disina c¢ikarak yepyeni bir forma
blarinmistir. Zamansizlik ve mekansizlik ile kutsanan bu yeni iletisim formunda dijital kimlikleri
ile iletisim slireglerine katilan kullanicilar fiziksel yasama dair tiim aktivitelerinde alternatif bir
etkilesim icine girmeye baslamislardir.

Cevrimici kaltur dijitallesmenin safaginda sosyal medya ve tiirevleri icinde olgunlasan
sinirsiz, kontrolsiiz ve yiiksek etkilesim sarmaliile 6riintilenmis bir olusumdur. Bu olusum iginde
varlik gosteren her katihmci diledigi gibi ya da nesnel gerceklikte hayal ettigi gibi her tlrli
organizasyonel olusumlara katilim saglayabilmekte ve sanal uzamlarin vaat ettigi her turli
aktivite ve soylemlere istirak edebilmektedir. Bu katilim sirecinde kullanicilar bazen nesnel
gercekligine dair kendi normlarina uygun platform ve gruplan tercih edebilirken bazen de
sanalligin vermis oldugu gizliligin normlarina uygun platform ve gruplara istirak etmektedir.
Dijital kimlik olusturma siireciyle ile baslayan gizlilik unsurunu nesnel kimligine entegre edip
gizlilik kalkanini ortadan kaldiran kullanicilarin yani sira, gizlilik olgusunu tamamen nesnel
gercekliginden uzak yepyeni bir yasam dongisu Gzerine kuran ve bu yasam dongisi icin de
sinirsizca ve flitursuzca hareket eden kullanicilarda dijital mecranin dnemli konaklari arasindadir.
Ozellikle nesnel gercekliginden uzak bir yasam siiren bu kullanicilar dijital mahallelerin
goriinmeyen yuzleridir ve bu gorlinmemenin vermis oldugu cesaretle mahalle sakinlerine olasi
bir tehdit olmaktadirlar. Dijital mahallelerin en 6nemli sorunlarindan biri tanimadigi, gérmedigi
biri tarafindan stirekli rahatsiz edilmek, asagilanmak ve dijital tacize ugramaktir.

Rahatsiz edici soylem ve eylemler literatiirde trollemek ya da trollik olarak kabul
edilmektedir. Cok genis bir ifade olan rahatsiz edici sdylem ve eylemler alanyazin incelendiginde
kiskirtici davranistan istismara kadar pek ¢ok olumsuz davranisin genel olarak ifade edilmesi
seklinde bir karsilik bulmaktadir. Bu baglamda genel olarak gizlilik ¢adirinda kendini saklayan
cevrimici konaklarinin daha ¢ok basvurdugu bu rahatsiz edici soylem ve eylemler 6zellikle yeni
iletisim teknolojisini i¢sellestiren kilturlerde yaygin bir kullanimi bulunmaktadir.

Trolleme kavraminin dijital ortamlarda ilk kullanimi e-posta uygulamalari ve ‘Usenet’
olarak bilinen en eski heterojen grup iletisim sistemleri ile baslamistir. Dijital ortamdaki ilk grup
iletisim sistemlerinden biri olan Usenet’te eski tyelerin yeni Uyelere karsi almis olduklari
tavirlarin dijital disavurumu olan trolleme, ilk olarak lakap takma ve asagilama ile kendini
gostermistir.

Trolleme kavrami dijital ortamda lakap takma, aga diisiirme ve tuzak kurma gibi genis bir
anlam muhtevasini iceren dijital eylem ydntemidir. Konuya dair Barlet (2016, s. 263) trolleme
yontemini ‘trailing’ adi verilen balik tutma teknigine benzetmektedir. S6z konusu teknikte
oltanin ucuna bir yem takilir ve yeme takilan av yavasca cekilir. Usenet gibi topluluk iletisimine
dayali bir sistemle baslayan trolleme eylemi, bugtin ¢cevrimi kiltlrdeki topluluk iletisimine dayall
tiim platformlarda aktif bir sekilde kullaniimaya devam etmektedir. Ozellikle olusturulan dijital
kimliklerin nesnel gerceklikten kopuk bir yasam vaat ettigi formlar ve sosyal medya gibi cevrimigi
ortamlarda teknolojinin gelisime paralel olarak glincellenmis ve daha inandirici, daha kirici, daha
asagilayici ve daha organize bir hal almistir.

Cevrimigi kiiltirin ortaya cikisindan beri var olan trolleme eylemi, herhangi bir tutum ve
davranisa karsi gosterilecek tepkinin bir yontemi olabilecegi gibi, asagida belirtilen amaglar
icinde yontem olarak kullanilabilmektedir.
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-Tuzaga diisirmek

- Faydasiz ve sonucu olmayan tartismalari baslatmak
- Yalan ve yanhs enformasyon paylasmak
-Asagilamak ve alay etmek

-Siyasi provokasyon yapmak

- Tahrik etmek

- Eglenmek

Yeni iletisim teknolojileri ile iletisim unsurunun vyeniden dizayn edildigi icinde
bulundugumuz dijital ¢ag, kullanicilarin stirekli bilgi bombardimanina tutuldugu ve sirekli
akiskan enformasyon ile karsilastigi bir donemi kapsamaktadir. Bu donemde 6zellikle kullanicilar
dijitallesmenin sunmus oldugu eglence, sosyallesme, alisveris yapma gibi edimlerinin yani sira
nesnel gercekligine yon verecek bilgi alma ve 6grenme gibi ihtiyaglari icinde dijital platformlarda
vakit gecirmektedirler. Ancak nesnel gergekligi tanimlayan geleneksel yasam normlarinin
olusturulan dijital kimlikler ile dijital ciktilarda esnemesi, siliklesmesi ya da yok olmasi dijital
ortamlarda yeni norm standartlarinin ortaya ¢ikmasina neden olmaktadir. Bu norm standartlari
dijital kimliklerin ayni zamanda kimliksizlik, tanimsizlik ya da belirsizlik ile kutsanmasina dncelik
verirken ayni zamanda dijitale yonelik yeni aktorlerin ortaya ¢ikmasina ve iletisim unsurunun
seffafliktan uzaklastirarak giivensiz, tedirgin edici bir hal almasini da kurgulamaktadir. Bu
baglamda nesnel gercekligini gizleyip dijital kimligin vermis oldugu tanimsiz kimligin en 6nemli
temsilcilerinden biri de trollerdir.

Trollerin en 6nemli amaci gergegi saptirmak ve hedefte yeni bir gergeklik algisi
olusturmaktir. Bu amaci gerceklestirirken gorme ve isitme duyularina hitap edecek icerikler
hazirlamak en fazla kullandiklari yontemlerdir. Bu durumda 6zellikle deepfake gibi teknolojiler
gercegi carpitmak ya da yeniden kurgulamak icin tam da trollerin ihtiyaci olan gorerek ve
duyarak sahit olma mantigini hayata gecirme noktasinda onemli bir acigi kapatmaktadir.
Gorerek ve isiterek elde edilen verilerin glivenilir ve dogru oldugu geleneksel yasam normlarinin
aslinda dijital platforma yansimasidir. Nesnel gercekligini sanal gerceklikle bitlnlestirip melez
bir yasam pratikleri olusturan sanal aglarin kullanicilari, bu gelenekseldeki aliskanliklarini
cevrimici yasaminda devam ettirmektedir.

Deepfake teknolojisi hali hazirda sanal uzamlarda trolleme teknolojisi olarak
kullanilmaktadir. Kanit isteyen kullaniciya kanit, sahit isteyen kullaniclya sahit sunma
potansiyelindeki bu teknoloji dijital platformlardaki gergegi bigcimlendirme sekillerinin
gelenekselden farkli olabileceginin de 6nemli bir gdstergesidir. Bu baglamda gergegin varhigini
gizleyerek olusturdugu yeni ve tanimsiz kimligi ile troller dijital ortamlarda etkin bir yonlendirici
odak olarak bulunmaktadirlar.

Troller araciligi ile gevrimigi kiltirde dolagsima giren icerikler gergegin kistaslarin uzak
dezenformasyon seklindedir. Bu durum dijital ortamlarda geleneksel normlari ile okuma yapan
kullanicilar igin dijital ortamlardaki iceriklere glivenmeme sorununu zaman sonra ortaya
cikarmaktadir. Nihayetinde gergeklik arayisinda yasadigi giivensizlik artik kullanicilarin igerikleri
sorgulamamasina ve gercekten kopusuna neden olmaktadir.

Deepfake ile dijital platformlarda trolleme kiiltirinin, giderek yayginlasmasiileri dizeyde
kullanicilarin gercekleri bile sahte olarak algilamasina neden olmaktadir. Gergegin ve sahtenin
hangisi oldugu cikmazi ile dijital platformlarda gezinen kullanicilar inanmak istemedikleri olaylar
karsisinda gercege karsi onyargilar olusturmaktadirlar. Bu baglamda trolleme kdltirinin
deepfake teknolojisi ile gercegi tahrip etmesi ve yeni gercekler insa etmesi dijital platformlarda
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varhk gosteren tim kullanicilarin her seyi aldatma olarak gérmesine neden olmaktadir. Baska bir
deyisle, en biylk tehdit insanlarin aldatilacaklari degil, her seyi aldatma olarak gdérmeye
baslamalaridir.

Gergege karsi ilgisizlik sendromu dijitallesme ile sorunlasan gercek ve sahtenin ic iceligi
karsisinda bireyin eylemsizligi olarak ifade edilebilir. Bu sendromun en 6nemli sebeplerinden biri
deepfake teknolojisinin dijital uzamlarda, yapilabilir yetilerin sinirliiginin her gegen giin ortadan
kalkmasidir. Bu gercekten hareketle deepfake teknolojilerinin dijital ortamlardaki en dnemli
tehlikesi derin sahtekarliklar ya da kendi basina dezenformasyonlarin kurucu unsur olmasi
degildir, koti niyetli aktorlerin bu teknolojiye kullanmalari neticesinde yanlis ya da sahte ile
surekli ylzlesen insanlarin video ve sesler de dahil bu kadar bilgiye giivenilmeyecek
hissetmelerine neden olmasidir (Westerlund,2019, s. 43).

Oneriler ve Sonug

GUnUmuzde dijital uzamlarin bir ¢iktisi olan sosyal medya igerigin dagitimi, kopyalanmasi,
depolanmasi ve ¢ogaltilmasi bakimindan dénemli bir isleve sahiptir. Ozellikle bu mecralarda
kullanilan yapay zeka teknolojisi ile nesnel gergeklige sanal dokularin eklemlenerek dolasima
sokulmasi, iceriklerin zararsin eglenceli ya da sanatsal bir calisma olarak degerlendirmesine yol
acsa da, derin sahtekarligin dijital mecrada goérinir olmasi gibi bir tehlikeyi de ortaya
koymaktadir.

Yapay zekanin bir Grinl olan deepfake teknolojisi, nesnel gerceklikte sahtekarlik olarak
degerlendirilen ve gerek sosyal yasam formlarinda ve gerekse de hukuk karsisinda cezai
mueyyideler gerektiren eylemlerin, sosyal medyadaki baslica faillerinden biridir. Dijital
platformlarda sahtekarligin mesrulastiriimasinda baslica faillilerden biri olan deepfake
teknolojisindeki sahtekarliklar, gercegin manipiile edilmesi, kaynak olarak kullanilan gergek
kisilerin izinsiz olarak gorintilerini baska amaglar igin kullanilmasi ve bu kisiler izerinden
olmayan bir gercegi Uretip kitleleri aldatmasi seklinde cok boyutlu bir sekilde kendini
gostermektedir.

Deepfake ile dijital uzamlarda siirekli sahte ve sentetik olarak olusturulan icerikler ile
karsilasan kullanicilar, sahtekarliga karsi fiziksel yasamdan edindigi algilarini dijital kimligi
ekseninde yeni bastan kurgulamakta ve uzun vadede megrulasan sahtekarlik eglenceli bir video
ya da sanatsal bir eser olarak algilanmaktadir. Derin sahtekarhigin kurucu unsuru olan
deepfakeler icerik tGretim asamasinda takipgi sayisi fazla olan ya da izlenebilirligi ylksek olan
Unlilere, siyasilere ya da kurumsal liderlere odaklanir. Kaynak olarak kullanilan bu inli, siyasi ya
da poplilaritesi ylksek liderler (izerinden derin sahtekarlik iceriklerini dolagima sokan ko6t niyetli
sosyal medya kullanicilari yapay zeka teknolojisini sinirlarini sonuna kadar kullanarak diger
kullanicilarin gergeklik algilarini yonlendirilebilir bir diizeye getirmektedir.

Dijital platformlarda deepfake teknolojisi ile iceriklerini desenleyen kullanici sayisi her
gecen glin artmaktadir. Bu durumun bir¢ok sebebi bulunmaktadir. Ancak 6zellikle gevrimigi
kaltir araglarinin deepfake teknolojisinin igeriklerini kutsamasi ve kullanicilarina bu konuda
Ozglrlik¢l ve sinirsiz bir imkan tanimasi bu sebeplerin basinda gelmektedir. Ayrica asgari
dizeyde bilgisayar kullanma becerisi olan herkesin amator bir sekilde deepfake igerigi
Uretebilmesi de dijital platformlardaki deepfake kullanan kullanici sayisinin artmasina neden
olmaktadir.

Bir tiir gerceklik insasi olan deepfake teknolojisinin kullanicilari sadece eglenmek amaci
giden amator olarak nitelendirilen yari uzmanlar degildir. Zaten bu kitle depfake teknolojisinin
masum ylzini temsil etmektedir. Asil sorun deepfake teknolojisi ile profesyonelce ugrasan
kitledir. Amator kullanicilar tarafindan Uretilen iceriklerin gergekle olan bagini ¢6zmek oldukga
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basit iken, derin 6grenme algoritmalarini kullanan profesyonel kotl niyetli aktorlerin
olusturduklari igeriklerin gercekle olan organik bagini siradan sosyal medya kullanicilarinin
¢6zmesi oldukga zordur. Temel olarak sorunda bu noktada kendini gostermektedir. Gergek ile
sahtenin hangisi oldugu diistincesi ile gercegi aramaktan vazgecen dijital kimliklerin gergegi
istedigi gibi yorumlamasi ve bu yorumladigi gercek Uzerinden fikirlerini savunmasi neticede
gercegin artik Onemsiz bir argliman oldugunun ve degerinin dijital kanilar Uzerinden
Olcllduginin bir gostergesidir.

Teknoloji insanhgin yarari icin kullanildigi zaman hayati kolaylastiran ve medeniyetlerin
¢ag atlamasina vesile olan 6nemli dinamiklerden biridir. Ancak kéti niyetli insanlarin teknolojiyi
zarar verici bir silah haline donUstirdigi zaman bunun micadelesini vermek ve ortaya ¢ikacak
olasi zarar ve magduriyetlerin 6nline gecmek de gerekmektedir. Bu baglamda deepfake
teknolojisinin de derin sahtekarliklar icin kullanilan bir teknoloji olmaktan ¢ikarmak oldukg¢a zor
ve zaman gerektiren bir slregtir.

Teknoloji ile miicadele etmenin en iyi yolu yine teknolojiyi kullanabilmektir. Bu baglamda
oncelikle deepfake teknolojisinin 6zellikle sosyal medya ve icerik saglayici platformlarda karakter
ya da kimlik hirsizligina yonelik kullanimi engelleyebilecek anti-deepfake yazilimlari gelistiriimeli
ve bu yazihmlar dijital kimligi olan her kullanici tarafindan aktif kullanmalarina olanak
saglanmalidir.

Yapay zeka teknolojisi ile evrim geciren iletisim araglari icinde bulundugumuz ¢agda cok
yonli bir kullanim kapasitesine sahip olmustur. internet baglantisi sayesinde bu araglarin
genisleyen kullanim alanlari icinde her kullanici bu araclar ile farkli diizeylerde etkilesim icine
girmektedir. Ozellikle kullanima hazir yazilimlar ya da uygulamalar satin alarak ya da iicretsiz bir
sekilde indirerek etkilesim dlzeylerini artiran kullanicilar, yaziimlardan ve uygulamalardan
aldiklari ciktilari dijital kimlikleri ile dahil olduklari sosyal topluluklarda dolasima sokmaktadir.
Derin sahtekarligin ilk basamagi olan bu yazilim ve uygulamalar, belli icret karsiliginda ya da
sadece Uye olmak sartiyla indirebilen kullanicilarin bu yazilimlardan ve uygulamalardan elde
ettikleri icerikleri eglence ya da sanatsal bir veri olarak dolasima sokmalari heniiz ¢evrimigi
kiiltirde olmasa bile geleneksel yasamsal normlarda sug¢ oldugunun farkinda olmamalarinin bir
gostergesidir. Bu baglamda 06zellikle egitim yasina gelmis her bireyin medya okur-yazarlk ya da
yeni iletisim teknolojilerine yonelik yasam boyu bir egitime tabi tutulmalari gerekmektedir.

Ayrica bu yazilim ve uygulamalarin ciddi bir denetimden gecirilmesi ve kullanim
alanlarinin sinirlandiriimasi gerekmektedir. Herkes tarafindan kolayca indirilip kullaniimasinin
online gecilmeli ve kullanmak isteyenlerin hangi maksatla kullanmak istediginin tespitinin
yapilmasi ve kullanim siresi boyunca takip edilmesi gerekmektedir. Ayrica hayata dair heniiz
tam anlamiyla biling ve deneyim kazanamamis belli yasin altindaki kullanicilar icin internet
kullanma sorumlulugunun aileye verilerek hem devletin denetim yikini hafifletmesi hem de
gizliligin ve mahremiyetin korunmasinin yakin takibe alinmasi saglanacaktir.

Hikimetler ve devletler vatandaslarini dijital platformlarda dogabilecek her tirli
magduriyetten korumak zorundadir. Bu magduriyetlerin en 6nemlilerinden biri de karakter, yiiz
ve ses hirsizliklarina imkan veren deepfake teknolojisinden dogan magduriyetlerdir. Bu durumda
ozellikle gelistirilecek anti-deepfake yazilimlarin klresel boyutta destek gormesi ve savunma
politikalarin dijital uzamdaki tehditlere yoénelik giincellemeleri icermesi olduk¢a dnemlidir. Ote
yandan deepfake teknolojisinin zarar verici ve dijital medyalarda 6zellikle sosyal medyalarda
hesaplari olan kullanicilari tedirgin edici kullaniminin 6ni gecilmesi icin Glkelerin dijital sucla
miicadelesini destekleyecek yasalar olusturmalidir.

Dijital sucla miicadele bugiin diinyada oldukca gii¢ bir hal almistir. Ozellikle internetin
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heniiz tam anlamiyla anlasilamayan ‘Derin ve Karanlik Web’ katmanlarindaki sug orgtlerinin,
kartellerin, kagakgilarin vd. diger bireysel suglularin glivenli bir limani haline gelmistir. Kimlik
hirsizliginda yapildigi ve kimliklerin suga ve ahlaksizliga bulastirildigi internetin bu derin ve
karanhk katmanlari yapay zeka teknolojisi yardimiyla artik kontrol edilebilir bir alan olmasi
Ozellikle Unlilere odaklanan deepfake teknolojisi gibi kotli amacglari gergeklestirmeye agik
teknolojilerin kontrolii igin 6nem arz etmektedir.
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Extended Abstract

New communication technologies to take an active and inclusive role in creating a hybrid
life for users of virtual environments that emerged in the digitalization process. Individuals who
construct an alternative life practice in these environments with their digital identities
personally experience what technology can do by integrating with the phenomenon of
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communication. In particular, users who adopt the method of self-expression on the axis of
software and applications and are involved in the interaction process begin to live with the
eternal mystery of virtuality and moving away from the norms they have acquired from the
objective reality within this alternative life practice.

The fact that artificial intelligence technology shows itself especially in online culture and
carries the communication process to a completely different stage causes digital identity to
direct hybrid life by moving away from its objective identity. In this process, the effective
manipulation of deepfake technology, which is an output of artificial intelligence, based on
seeing and hearing, constructs a series of actions and events that are unlikely to be in objective
reality, and hinders the reliability of what is virtual in the hybrid life form.

Today, those who use digital platforms for many reasons encounter a lot of data and
digital content. This situation causes a break from objective reality. Users, who try to meet their
daily need for entertainment, socialization or news with these contents, activate their instincts
of learning by seeing or hearing in the online culture they are involved in. Although deepfake
technology is an important technology in cinema, its importance in digital media becomes more
obscure because it is the leading actor of deep frauds. In particular, the untrue, but convincing
content that is not fake, which is created as a result of the use of this technology in digital spaces
by malicious internet actors, directs the perceptions of reality of users who learn by seeing and
hearing or receiving news. In digital spaces, where the perception of reality is constantly
manipulated by the outputs of deepfake technologies, digital identities walking away in search
of the truth interpret the content in the axis of the social class they belong to, ideological stance
or the norms of life in which they participate physically.

Today, social media, which is an output of digital spaces, has an important function in
terms of distribution, copying, storage and reproduction of content. Even though the artificial
intelligence technology used in these channels and the articulation of virtual textures to
objective reality causes the content to be evaluated as an entertaining or artistic work, it also
poses a danger such as the visibility of deep dishonesty in digital media.

Deepfake technology, a product of artificial intelligence, is one of the main perpetrators
in social media of actions that are considered fraudulent in objective reality and require criminal
sanctions both in social life forms and against the law. Deepfake, which is one of the main
perpetrators of the legitimization of fraud on digital platforms, manifests itself in a
multidimensional way in the form of using images of real people for other purposes without
permission and manipulating the truth.

Users who constantly encounter fake and synthetically created content in digital spaces
with deepfake reconstruct their perceptions of physical life against fraud on the axis of their
digital identity, and fraudulent in the long run is perceived as an entertaining video or an artistic
work. Deepfakes, which are the founding elements of deep fraud, focus on celebrities, politicians
or corporate leaders who have a large number of followers or high traceability during the
content production stage. Malicious social media users, who circulate deep dishonesty content
through these famous, political or popular leaders, used as a source, use artificial intelligence
technology to the fullest, bringing other users' perceptions of reality to a manageable level.

Users of deepfake technology, which is a kind of reality construction, are not semi-experts
who are described as amateurs just for fun. This mass already represents the innocent face of
deepfake technology. The main problem is the audience dealing with deepfake technology
professionally. While it is quite simple to decouple the content produced by amateur users with
reality, it is very difficult for ordinary social media users to untie the organic connection of the
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content created by professional malicious actors using deep learning algorithms with reality.
Basically, it shows itself at this point in the problem . The fact that digital identities, who have
given up searching for the truth with the thought of what is real and fake, interpret the truth as
they wish and defend their opinions on the truth they interpret, as a result, is an indication that
the truth is now an insignificant argument and its value is measured through digital opinions.
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