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Oz

Giinlimiiz akilli evlerinde 10T (Internet of Things) teknolojisinin alt yapisi kullanilmaktadir. Akilli evlerin kullanimu arttik¢a bu
alandaki siber saldirilar da artmaktadir. Akilli evlere yonelik siber saldirilart miimkiin oldugunca erken tespit etmek ve dnlemek ¢ok
onemlidir. Bu ¢aligmada, akilli evlere yonelik siber saldirilart tespit etmek ve dnlemek ig¢in makine dgrenmesi tabanli bir yontem
nerilmistir. Oncelikle “Home Assistant” teknolojisini kullanarak akilli ev platformu olusturulmustur. Akilli evler, “Home Assistant”
teknolojisini kapsamli bir sekilde kullanir. Olusturulan akilli ev platformu, sensérler ve kameralardan yararlaniyor. insanlar, sensorler
ve kameralar kullanarak evlerini uzaktan izleyebilmekte ve yonetebilmektedir. Gelistirilen akilli ev platformu {izerinde “brute force
ftp”, “brute force ssh”, “dos http flood”, “dos icmp flood”, “dos syn flood”, “syn scan” ve “udp scan” olmak iizere yedi saldiri
gerceklestirilmistir. Toplanan veri seti, “normal” paketlerle birlikte sekiz siniftan olusmaktadir. Sekiz sinif igin toplam 435815 6rnek
veri toplanmugtir. Elde edilen bu veri seti tizerinde XGBOOST algoritmasi kullanilmis ve saldirt tiirleri siniflandirilmistir. Hold-out
80:20 ve Hold-out 70:30 egitim testi verileri igin sirasiyla %92.55 ve %92.49 dogruluk hesaplanmistir. Onerilen XGBOOST
algoritmasinin sonuglari, diger makine Ogrenimi algoritmalarmin sonuglartyla karsilastirilmis ve sonuglarin basarili oldugu
gOriilmiistir.

Anahtar kelimeler: Nesnelerin Interneti, DDOS, Brute Force, Flood, XGBOOST, Home Assistant

XGBoost Based Intrusion Detection Method for Smart Home Systems

Abstract:

In today's smart homes, the infrastructure of 10T (Internet of Things) technology is used. As the use of smart homes increases, cyber
attacks in this area are also increasing. It is very important to detect and prevent cyber attacks on smart homes as early as possible. In
this study, a machine learning-based method is proposed to detect and prevent cyber attacks against smart homes. First of all, a smart
home platform was created using the “Home Assistant” technology. Smart homes make extensive use of “Home Assistant”
technology. The created smart home platform makes use of sensors and cameras. People can monitor and manage their homes
remotely using sensors and cameras. Seven attacks, namely “brute force ftp”, “brute force ssh”, “dos http flood”, “dos icmp flood”,
“dos syn flood”, “syn scan” and “udp scan” were carried out on the developed smart home platform. The collected dataset consists of
eight classes with “normal” packages. A total of 435815 sample data were collected for eight classes. XGBOOST algorithm was used
on this obtained dataset and attack types were classified. For Hold-out 80:20 and Hold-out 70:30 training test data, 92.55% and
92.49% accuracy were calculated, respectively. The results of the proposed XGBOOST algorithm were compared with the results of
other machine learning algorithms and the results were found to be successful.

Keywords: Internet of Things, DDOS, Brute Force, Flood, XGBOOST, Home Assistant.

1. Giris (Introduction)

Bilgisayar ve ag teknolojilerinde yasanan gelmesi ile birlikte hayatimizin hemen hemen her
gelismeler sayesinde internet ¢ok 6nemli bir noktaya alaninda bize katki saglamaktadir (televizyon, bulasik
gelmigtir. Internetin glinlimiizde ¢ok 6nemli noktaya makinesi, akilli ev sistemleri, ulasim araglari,
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kameralar vs.). Internete bagli cihaz sayisindaki bu
artis, Nesnelerin Interneti(IToT) kavraminin ortaya
ctkmasmi saglamistir. Nesnelerin Interneti, fiziksel
nesnelerin  birbiriyle  baglantii  olup  giinliik
gorevlerimizi kolaylastirmak i¢in hem fiziksel hem de
dijital nesneleri entegre eder. Bununla beraber
glinimiizde gelismekte olan internet ve internet ile
baglantili olan cihazlar saldirganlarin hedef noktasi
haline gelmistir. Nesnelerin Interneti (IoT) ozellikli
cihazlarda ve ortamda giivenlik, davetsiz misafirlerin
veya kotii niyetli kullanicilarin, yeterli giivenlik
onlemlerinin eksikliginde IoT ozellikli sistemleri
tehlikeye atma Kkabiliyetleri nedeniyle Onemli bir
konudur (Okegbile and Ogunranti, 2020). Son yillarda
0T alt yapisi, IoT ag anormalligi ve saldir1 tespiti
alaninda ¢alismalar artmakta ve arastirmacilar bu
sorunun tistesinden gelmek icin yontem
gelistirmektedir (Shafiq et al., 2020). Ericsson raporuna
gore (Ericsson, 2020), IOT baglantilari, derin 6grenme
gibi yapay zeka (AI) algoritmalar1 kullanarak algilama
verileri, analiz ederek loT sistemleri tarafindan 26,9
milyara ulasilacagi 6n goriilmektedir.

Bu calismada, IoT agindaki saldirilar i¢in makine
ogrenmesi algoritmast kullanilarak belirlenen etkili
ozellikleri bulmak ve makine dgrenimi yontemlerinin
performansini  optimize etmek icin ADABOOST,
GBM, XGBOOST, LGBM, CATBOOST, MLP, KNN,
DT ve NB algoritmalari kullanilmistir.

1.1. Literatiir Ozeti (Literature Review)

Zhang vd., 10T ag ortami tizerinden DDoS saldirisi
icin hafif bir savunma algoritmas: onerilmis ve farkli
ag diigtimleri arasindaki etkilesimli iletisimi incelemek
icin cesitli senaryolara kargi test etmistir (Zhang and
Green, 2015).

Gupta vd., c¢alismalarinda, IoT sistemlerindeki
zorluklardan, IoT aginda ki giivenlik ihtiyaclarindan ve
IoT giivenliginde devam eden arastirma ve zorluklart
incelemislerdir. Ayrica IoT igin herhangi bir ¢6ziim
tasarlarken  dikkate almmmasi  gereken tasarim
yonergeleri tartisilmistir (Gupta and Shukla, 2016).

Hussein vd., ¢alismalarinda, genel uygulamalar,
Ozellikle gergek  zamanli  sistemlerdeki  kritik
uygulamalar ic¢in bir IoT platformu igin tasarim ve
uygulama onermiglerdir. Ayrica, basit bir iletigim
protokolii  sunulmus, ¢oklu konu  &zelligini
destekleyerek ¢ok konulu mesajlasma igin gerekli olan
trafigi ve gecikmeyi artiracak, Onerilen RTOS
protokolii icin MQTT'ye kars1 bir performans analizi
gergeklestirilmistir. Analiz sonucu Onerilen protokol,
MQTT'den daha fazla ek konu i¢in daha diisiik bayt
ekleyen ¢oklu konu o&zelligi nedeniyle MQTT
protokoliinden daha diisiik gecikme ve daha diisiik
trafige sahiptir (Hussein, Zorkany and Abdel Kader,
2018).

Yavuz, c¢alismasinda derin Ogrenme tabanl
giivenlik sistemi sunmugtur. Derin 6grenme de
kullanilacak ~ veri  seti  Cooja  simiilatéri ile

hazirlanmistir. Calismada, Cooja IoT simiilatorii, 1000
diiglime kadar degisen loT aglarinda yiiksek kaliteli
saldirt verilerinin olusturulmast i¢in kullanilmistir.
Egitilen veri seti ile %99 dogruluk hesaplanmigtir
(Yavuz, 2018).

Ahmed, ¢alismasinda nesnelerin interneti ig¢in yeni
sistemler, bir rakibin hedeflerine ve sistemine bagh
olarak farkli sekillerde birgok tehditle karsi karsiya
olabilecegini vurgulamistir. Saticilara dayali bir model
kullanilarak yapilan bir sistemde, katkida bulunan
saticilardan biri kotii niyetle hareket edebilecegi ve
sistemi  olumsuz ekleyebileceginden bahsetmistir
(Ahmed, 2021).

Lawal vd., c¢alismalarinda, hizli ve dogru saldiri
algilamasini saglamak igin sis hesaplama kullanan 10T
icin bir DDoS azaltma cercevesi Onermislerdir. Sis,
azaltma gergevesinin etkili bir sekilde yerlestirilmesi
icin kaynaklar saglar, bu, kisith kaynak IoT
cihazlarinin kaynaklarindaki acgiklari ¢dzebilmektedir.
Azaltma ¢ergevesi, anormallik tabanli bir saldir
algilama y6ntemi ve bir veri tabani kullanilmistir. Veri
tabani, onceden tespit edilen saldirilarin imzalarini
saklarken, anormallik tabanli tespit semasi, DDoS
saldirilarini  tespit etmek icin KNN siniflandirma
algoritmast  kullanilmigtir.  KNN  smiflandirma
algoritmasimin DDoS saldirtlarinin tespiti igin %99
oraninda dogruluk sagladigi sonucuna varilmistir
(Lawal, Shaikh and Hassan, 2021).

Choi vd., calismalarinda, akilli ev-Nesnelerin
Interneti alanindaki arastirma makalelerini analiz
etmek i¢in, onemli uluslararas1 konferanslarda sunulan
ve saygin dergilerde yaymnlanan makaleleri ¢ikararak
bir bibliyometrik yaklagim izlenmistir. Burada sunulan
bulgular, akilli ev-Nesnelerin Internetinin gelecekteki
yonleri i¢in 6nemli bilgiler sunmaktadir. Ayrica, akill
ev-Nesnelerin internetinin hem temel egilimleri hem de
bilgi alanlar1 sunulmugtur (Choi et al., 2021).

Srinadh vd., IoT uygulamalarindaki giivenlik
tehditlerine ve tehdit kaynaklarma kapsamli bir genel
bakis sunulmustur. Ek olarak, IoT giivenligi
aragtirmasinin mevcut durumu ve IoT giivenligi ve
gizliligi ile ilgili gelecekteki arastirma bilgileri
sunulmustur (Srinadh et al., 2021).

Literatiirde verilen calismalarda IoT sistemlerin
giivenliginin 6nemli oldugu vurgulanmaktadir. Bu
kapsamda akilli evlerde kullanilan cihazlarinda siber
saldirilardan korunmas: gerektigi goriilmektedir.

1.2. Motivasyon (Motivation)

Bu calismanin motivasyonu; akilli ev sistemlerinde
olast saldirilarin tespit edilebilmesi igin makine
Ogrenmesi tabanli yontemlerin uygulanmasidir. Home
Assistant teknolojisi kullamilarak akilli ev ortami
olusturulmustur. Bu akilli ev ortaminda sicaklik, nem
sensorleri, kameralar, aydinlatma, havalandirma ve
diger bilesenler mevcuttur. Gelistirilen akilli ev
sistemine ag izerinden saldirilar diizenlenmistir.
Saldir1 sirasinda paket analizleri yapilarak ozellik
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cikarim1  yapilmaktadir. Elde edilen &zellikler
smiflandirilarak saldiri tespiti yapilmasi amaglanmustir.
Saldirillarin ~ tespiti  i¢in XGBOOST  algoritmasi
kullanilmastir.

2. Gelistirilen IoT Tabanh Akilh Ev Modeli
(Developed loT Based Smart Home Model)

Bu calismada, [oT tabanli akilli ev laboratuvarindan
veri seti toplamak ic¢in Sekil 1’de verilen mimari
olusturulmustur. Laboratuvar ortamimizda Linux
igletim sistemli bir makine, agda ki paketleri toplamak
icin wireshark yiiklii olan Windows isletim sistemi
yiiklii bilgisayar, akilli switch, IoT cihazlar1 ve loT
cihazlar1 akilli ev sistemine baglamak igin kablosuz
erisim noktas1 kullanilmgtir.

KALI Wireshark
10.65.0.149 10.65.0.144

LT LT 0T
: )
& @

:: LiLlLl #
10.650.122 10,65 0.117
LLBLLA

1065.0.137 10.65.0 114

.

o

Sekil 1. IoT akilli ev laboratuvar mimarisi (IoT smart

home laboratory arch itecture)

Sekil 1°de oOnerilen mimari ESP tabanli gomiili
kartlar, sensorler ve diger bilesenler kullanilarak
uygulanmistir. Akilli ev ortami olusturularak sensor
diigiimlerinden olusan bir laboratuvar alt yapisi
kurulmustur. Bu ¢alisgma kapsaminda olusturulan akilli
ev laboratuvar goriintiileri Sekil 2°de sunulmustur.

Sekil 2. Olusturulan akilli ev laboratuvar goriintiileri
(Created smart home lab images)

Sekil 2’de goriilen akilli ev ortaminin uzaktan
izlenmesi ve kontrol edilebilmesi i¢in “Home
Assistant” teknolojisi kullanilmigtir. Home Assistant
lokalde kontrolii ve gizliligi amag edinen agik kaynak
kodlu bir akilli ev otomasyonu teknolojisidir. Agik
kaynak olmasi sayesinde tek bir kurum tarafindan degil
bu alanda ilgili olan  herkes tarafindan
gelistirilebilmektedir. Bir Raspberry Pi {izerinde ya da
mevcut sunucular iizerine kolaylikla kurulabilmekte ve
kullanilabilmektedir. Bu g¢alisma kapsaminda kurulan
deneysel ortam iizerinde Home Assistant uygulamasina
ait ekran gorintiileri Sekil 3’te gosterilmistir.
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Sekil 3. Akilli ev laboratuvarinda Home Assistant
uygulamasi sonuglar1 (Home Assistant app results in smart home
lab)

3. Onerilen Yontem (Proposed Method)

Bu calismada akilli ev ortamlarinda olusabilecek
saldirilarin ~ hizli  ve yiiksek dogrulukla tespit
edilebilmesi i¢in hafifsiklet bir yontem Onerilmistir.
Gelistirilen ~ uygulamanin  adimlart ~ Sekil  4’te
verilmistir.

[ Akilli ev ortaminda saldirilarin gerceklestirilmesi

v

Wireshark ile .pcap dosyalarinin elde edilmesi

v

Tshark ile .pcap dosyalarindan 6zelliklerin gikarilmasi }

!

( Elde edilen 6zelliklerin XGBOOST algoritmasi ile siniflandiriimasi

v v

Hold-out 80:20 [ Hold-out 70:30

Performans sonuglari )

Sekil 4. Bu ¢aligmada gelistirilen uygulamanin adimlari
(The steps of the application developed in this study)

Sekil 4’te de goriilebilecegi gibi 6nerilen yontem ii¢
asamadan olusmaktadir. {1k olarak akilli ev ortaminda
saldirilarin ~ gergeklestirilmesidir. Daha sonra veri
setinin elde edilmesi ve XGBOOST algoritmasi
kullanilarak siniflandirilmast asamalarindan
olusmaktadir.

3.1. Akilli ev ortaminda saldirilarin
gergeklestirilmesi (Performing Attacks In a Smart
Home Environment)

IoT laboratuvar da saldirilar gergeklestirilirken
10.65.0.149 ip adresli Linux isletim sistemi {izerinden
brute force, dos ve scan olmak tizeri 3 farkli saldiri
gergeklestirilmistir. Bu saldirilar brute force ftp, brute
force ssh, dos http flood, dos icmp flood, dos syn flood,

normal, syn scan ve udp scan olmak iizere 8 farkl
sekilde gergeklestirilmistir. Bu saldirilarin taksonomisi
Sekil 5’de gosterilmistir.

Attack Taxonmy

l l l |

Brute Force ‘ -—‘ DOsS ‘ SCAN ‘ ‘ NORMAL ‘
Brute Force FTP ‘ —>{ DOS HTTP Flood SYN Scan ‘
Brute Force SSH ‘ —»{ DOS ICMP Flood ‘ UDP Scan ‘

DOS SYN Flood

Sekil 5. Saldir1 Taksonomisi (Attack Taxonmy)

Sekil 5°’te verilen ‘Brute Force’ saldirilarinin
gerceklestirilmesi icin’ xHydra’ araci kullanilmustir.
‘DOS’ saldirilarinin  uygulanmasi i¢in ‘Hping3® ve
‘Scan’ saldirilarmin gergeklestirilmesi i¢in ‘NMAP’
araclar1 kullanilmastir.

Brute Force; Saldirgan dogru olani tahmin etme
umuduyla IoT cihazlarda parola deneme saldirilar
gerceklestirir. Bu saldirt da ¢ok sayida ardigik parola
deneme istegi var ise brute force saldirisi olarak
tanimlanabilir. Saldirganlar elde ettikleri parola ile
dosyalara erisim saglayabilirler.

DOS; Saldirgan internete bagli IoT cihazi gecici
veya siiresiz olarak agi aksatarak kullanicinin asil
almas1 gereken pakete erigsmesini engellemekte ve ag
trafigini  doldurmaktadir. DoS  saldirilari, web
sunuculari, bankacilik, ticaret, hiikimet ve medya
kuruluslarint hedef almaktadir. DoS saldirilari igin
genellikle sel ve c¢okertme olmak {izere iki yontem
kullanilmaktadir. ‘HTTP Flood’, ‘ICMP Flood’ ve
‘SYN Flood’ saldirilart en ¢ok kullanilan saldirilar
olarak bilinmektedir.

‘HTTP Flood” ag adresine c¢ok fazla trafik
gonderilir, ag iletisiminin  aksamasina neden
olmaktadir. ‘ICMP Flood’ bir makine yerine agdaki
tim bilgisayarlara ping paketi gondererek ag trafigini
doldurmaktadir. ‘SYN Flood’ sunucuya baglanmak
icin istek gonderilir, paket hicbir zaman yerine
ulagmaz. Tim acik baglantilar isteklerle doldurularak
asil  kullanicinin  baglanmamast  saglanmaktadir.
Gelisen teknoloji DoS saldirilarina karst savunma
mekanizmas1 gelistirmistir fakat DDoS benzersiz
ozellikleri nedeniyle yiiksek bir tehdit olusturmaktadir.

SCAN; Bir agda ki hangi baglanti noktalarinin agik
oldugunu belirleme yontemidir.

3.2. Veri Setinin Elde Edilmesi (Obtaining the Data
Set)

Bu asamada, ham ag trafik paketleri toplanmistir.
Bu iglem, toplanan .pcap dosyalarindan 6zellik
cikarilmasint  saglamaktadir. Bu c¢alismada IoT
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laboratuvar  ortaminda  gergeklestirilen  saldirilar
wireshark ile dinlenmistir. Wireshark ile elde edilen
.pcap dosyalarindan 6zellik ¢ikarilmigtir. .pcap
dosyalarindan ~ 6zellik  ¢ikarmak i¢in  tshark.exe

kullanilmistir. Cikarilan ozelliklerle ilgili 6zellikler
Tablo 1°de verilmistir.

Tablo 1. Saldin paketlerinden elde edilen 6zellikler (Features obtained from attack packs)

Ozellik Adi Ozellik Tanim
1 ip.len Ip adres uzunlugu
2 ip.flags.df Datagramin pargalanma degeri
3 ip.flags.mf Datagramin ek parga degeri
4 ip.ttl Datagramin 6mriiniin degeri
5 ip.proto Sonraki kapsiillenmis protokol degeri
6 ip.version Ip versiyon degeri
7 udp.port UDP portu
8 tcp.windows_size TCP pencere uzunlugu
9 tcp.ack TCP onay numarasi
10 tcp.seq TCP sira numarasi
11 tcp.len TCP baslik uzunlugu
12 tcp.stream TCP akis degeri
13 tcp.analysis.ack_rtt ACK ’nin yakalanmasi arasinda ki zaman degeri
14 tcp.reassembled.length TCP birlestirme degeri uzunlugu
15 tcp.time_relative TCP oturumunda ilk ¢ergeveyi aldigi andan gegen siire degeri
16 tcp.time_delta TCP oturumunda 6nceki ve mevcut paket arasinda gegen siire degeri
17 class Saldirt yapilan degerler siniflandirilmistir.

Tablo 1’de belirtilen veri setinde 16 tane 6zellik ile
8 smuf (briite force ftp, briite force ssh, dos http flood,
dos icmp flood, dos syn flood, syn scan, udp scan ve
normal ) olusturulmustur. Olusturulan bu veri seti
XGBOOST algoritmasi kullanilarak siniflandirilmastir.

3.3. XGBOOST ile Siniflandirma (Classification
with XGBOOST)

XGBoost algoritmasi, gradyan artirma cergevesi
kullanan karar agaci tabanli makine O6grenme
algoritmasidir. XGBoost yapilandirilmig verileri igerir.
Icerdigi yapilandirilmis veriler ile birgok algoritmayi
geride birakmaktadir. XGBoost genis bir uygulama
alant  bulunmaktadir.  Regresyon, smiflandirma,
siralama gibi problemleri ¢ézmek ic¢in kullanilan bir
algoritmadir. En kisa zaman da daha az kaynak
tiketimi kullanarak yiiksek degerli sonuglar elde
edilebilir. XGBoost’un diger algoritmalara nazaran
daha iyi performans gostermesinin sebebi, gradyan inig
mimarilerini kullanarak zayif 6grenenlere artirma ilkesi
uygulanmasidir.

Onerilen yontemin belirlenmesi igin GBM,
XGBOOST, LGBM, CATBOOST, KNN, NB, MLP,
DT, ADABOOST algoritmalar1 kullanilmigtir. Bu
algoritmalar kullanilarak Hold-out 80:20 ve Hold-out
70:30 egitim ve test verileri ile Sekil 6’da verilen
sonuglar hesaplanmistir.

[ Hold-out 80:20
[ JHold-out 1030

o
=4
T

Dogruluk (%)
~
St
T
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=
T

=
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=
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)

o &g
& °

3 \
¢
¢ N4

%’?’0

Sekil 6. GBM, XGBOOST, LGBM, CATBOOST, KNN, NB,
MLP, DT, ADABOOST algoritmalart ile elde edilen sonuglar
(Results obtained with GBM, XGBOOST, LGBM, CATBOOST,
KNN, NB, MLP, DT, ADABOOST algorithms)

Sekil 6’da  verilen sonuglar incelendiginde
XGBOOST algoritmasinin en yiiksek dogruluk elde
ettigi gorlilmiistiir. XGBOOST algoritmasi ile Hold-out
80:20 ve Hold-out 70:30 egitim test verisi igin %92.55
ve %92.49 dogruluk hesaplanmistir. Boylece bu
calismada XGBOOST algoritmasi tercih edilmistir.

4. Deneysel Sonuclar (Experimental Results)

Bu ¢alisma Python 3.10 programi kullanilarak
gelistirilmistir. Olusturulan akilli ev platformu ile veri
seti toplanmis ve oOzellik ¢ikarimi yapilmistir. Elde
edilen ozellikler GBM, XGBOOST, LGBM,
CATBOOST, KNN, NB, MLP, DT, ADABOOST
siniflandiricilar ile siniflandirilmistir. Bu
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smiflandiricilar  igerisinde en yiiksek dogruluk
XGBOOST ile hesaplanmuistir. XGBOOST
siiflandiricist sonucunda elde edilen hata matrisi Sekil
7’de sunulmustur.

Predicted Class

1 2 3 4 5 6 7 8

1| 1829 0 0 0 76 0 1 4

2 0 1528 764 4 398 4 14 522

3 0 123 | 54666 9 543 1 0 864
§ 4 1 10 62 741 373 1 0 664
g 5 0 9 84 6 16345 2 0 770
s 0 0 1 0 30 197 0 4
7 2 42 2 0 10 0 1163 494
8 0 10 172 6 414 0 0 4198

a)
Predicted Class

1 2 3 4 5 6 7 8

1| 2752 0 0 0 146 0 4 12

2 0 2158 | 1266 7 559 1 17 781
3 0 154 | 82129 19 806 0 0 1157

§ 4 1 19 141 1050 605 0 0 932
g 5 0 26 209 22 24675 1 0 1093
s 0 0 1 0 a1 276 0 8
7 0 67 7 0 19 0 1762 789
8 0 8 247 10 725 0 0 6043

b)

Sekil 7. XGBOOST siniflandiricisi sonucunda elde edilen
hata matrisi a) 80:20 egitim test sonucu b) 70:30 egitim test
sonucu (Confusion matrix obtained as a result of XGBOOST
classifier a) 80:20 training test result b) 70:30 training test result)

XGBOOST smiflandiricist kullanilarak Hold-out
80:20 ve Hold-out 70:30 egitim test sonuglarinda elde
edilen sinif dogruluklar1 Tablo 2’de gdsterilmistir.

Tablo 2. XGBOOST siniflandiricisi ile elde edilen siif
dogruluklar1 (Class accuracies obtained with the XGBOOST
classifier)

Dogruluk (%)

Siif Smif adi Hold-out Hold-out

80:20 70:30
1 Brute Force FTP 95.75 94.44
2 Brute Force SSH 47.24 45.06
3 DOS HTTP Flood 97.26 97.46
4 DOS ICMP Flood 40.01 38.20
5 DOS SYN Flood 94.94 94.80
6 Normal 82.77 84.66
7 SYN Scan 67.89 66.64
8 UDP Scan 87.45 85.92

Tablo 2’de gosterildigi gibi Hold-out 80:20 egitim
test verileri kullanilarak en yiiksek dogruluk %97.26 ile
DOS HTTP Flood sinifi igin hesaplanmistir. En diisiik
dogruluk ise %40.01 ile DOS ICMP Flood sinifinda
elde edilmisgtir. Hold-out 70:30 egitim test verileri

icinde en yiiksek ve en diisiik dogruluklar sirasiyla
DOS HTTP Flood ve DOS ICMP Flood smiflarinda
hesaplanmigstir.

5. Sonuglar ve Tartisma (Conclusions and

Discussion)
Nesnelerin  interneti  gliniimiizde bircok alanda
kullanilmaktadir. Bu teknolojiler ile nesneler uzaktan
izlenmekte ve yonetilmektedir. Bu teknolojinin uzaktan
yonetilebilmesi  beraberinde siber saldirilar1  da
getirmektedir. Bu ¢aligmada IoT saldirilari tiirlerinin
tespiti icin XGBOOST simniflandirici  kullanilmstir.
Akilli ev platformu olusturulmus ve veri seti
toplanmistir. Toplanan veri setinde 16 6zellik olmak
lizere toplamda 435815 6rnek mevcuttur. Bu veri seti
brute force ftp, brute force ssh, dos http flood, dos icmp
flood, dos syn flood, normal, syn scan ve udp scan
olmak tizere sekiz siniftan olusmaktadir. XGBOOST
siniflandiricist kullanilarak Hold-out 80:20 egitim test
verisi i¢in %92.55 dogruluk hesaplanmustir.
XGBOOST smiflandiricisi ile diger
siniflandiricilarin (GBM, LGBM, CATBOOST, KNN,
NB, MLP, DT, ADABOOST) karsilastirilmas1 Tablo
3’te listelenmistir.

Tablo 3. XGBOOST smiflandiricist  ile  diger
siniflandiricilarin kargilastirilmasi (Comparison of XGBOOST
classifier and other classifiers)

Dogruluk (%)
Siiflandiricilar Hold-out Hold-out

80:20 70:30
GBM 92.29 90.95
XGBOOST 92.55 92.49
LGBM 92.37 91.25
CATBOOST 92.26 92.27
KNN 89.04 89.16
NB 63.35 63.28
MLP 66.17 65.52
DT 92.34 92.21
ADABOOST 86.51 82.02
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