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OZ: Nesnelerin Interneti (IoT) kapsaminda ¢ok sayida veri iiretici sistem belirli bir ag {izerinde veri
alisverisinde bulunurlar. Veri transferi i¢in ¢gesitli avantajlar1 bulunan DDS (Data Distribution Service) ara
katman mimarisi veri merkezli ag haberlesmesi igin siklikla kullamilmaktadir. Olgeklendirme, yonetim ve
izleme amaglarina yonelik olarak kullanilan ara katman mimarisinin sagladig1 bir¢ok servis kalitesi (QoS)
ozelligi ile glivenilir veri aktarimi gerceklestirilir. Bununla birlikte, olas1 ag kesintileri, yavaslama ya da
veri kayb1 olusturabilecek senaryolar igin yazilim gelistirme asamasinda ag benzetimi yapilmasi, olasi
hatalarin erken tespiti ve diizeltilmesi maliyet ve zaman agisindan faydali olacaktir. Bu ¢alismada DDS
ara katman mimarisine yonelik ag kesintisi, bant genisligi daralmasi, paket kayb1 ve ag topolojisine
yonelik olasi incelemeler icin bir benzetim modeli ve yazilim mimarisi onerilmistir. Buna gore, veri iletim
agimin belirli noktalarinin davranisi degistirilerek ag gecikmesi, paket kayb1 ya da servis kesintisi
durumlarinda yazilim davranislarinin incelenebilmesi saglanmistir. Ag benzetimi ve test sistemi igin bir
arayiiz yazilimi gelistirilerek ag baglantisinin farkli durumlar i¢in benzetimi amaglanmustir.

Anahtar Kelimeler: Nesnelerin Interneti, Ara Katman Mimarileri, DDS, Ag Benzetimi

Network Simulation of Middleware Used for The Internet of Things

ABSTRACT: Within the scope of the Internet of Things (IoT), many data generating systems transfer data
over the network. DDS (Data Distribution Service) middleware architecture, which has various
advantages for data transfer, is frequently used for data-centered network communication. Reliable data
transfer is achieved with many quality of service (QoS) features provided by the middleware architecture
used for scaling, management and monitoring purposes. However, for scenarios that may cause potential
network outages or data loss, network simulation, early detection and correction of potential errors will
be beneficial in terms of cost and time. In this study, a simulation model and software architecture are
proposed for possible investigations of network interruption, low bandwidth, packet loss and network
topology for DDS middleware architecture. Accordingly, by changing the behavior of certain points of the
data transmission network, it is possible to examine the software behavior in case of network delay, packet
loss or service interruption. It is aimed to simulate network connection for different situations by
developing a software for network simulation and test system.

Keywords: Internet of Things, Middleware, DDS, Network Simulation
GIRIS (INTRODUCTION)

Nesnelerin Interneti (Internet of Things-IoT) kavramu ile temel olarak veri {ireten sistemlerin birbirleri
ile yogun veri paylasiminda bulunan bir¢ok nesnenin varlig1 ifade edilmektedir (Huang et al. 2014). IoT
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sistemleri sistemin davranisi bakimindan algilama, iletim, hesaplama ve uygulama katmanlar: ile
ayristirllmaktadir. Algillama ve hesaplama katmanlar1 verinin {iretimi ic¢in kullanilirken iletim ve
uygulama katmanlar: verinin degerlendirilmesi, islenmesi ve iletilmesi i¢in kullanilmaktadir. Sistemlerin
etkilesimi i¢in olusturulan aglarin tasarlanmasi ve yonetilmesi oldukga kritik ve zaman alic1 faaliyetlerdir.
Sistemi olusturan bilesenler ve nesnelerin cografi konumlari, iletisim ve ag yetenekleri ve veri iletim
performans gereksinimleri degiskenlik gosterecektir.

IoT sistemlerinde nesneler belirli bir ag topolojisinde veri transferini gerceklestirirken sistemin
iletisim gereksinimlerini de karsilamasi beklenir (Wytrebowicz ve dig., 2021). Bu kapsamda verinin
iletilme garantisi ya da iletim hatalarinin tespiti i¢in farkli metodoloji ve protokoller gelistirilmistir (Misir
ve Gokrem 2020). IoT verimliligini arttirmak ve etkili, akilli hizmetler olusturmak i¢in ag ortaminin ve
heterojen yapisi nedeni ile olasi senaryolarin modellenmesi oldukca zordur (D’Angelo ve dig., 2016).
Bununla birlikte IoT sisteminin sahaya alinmadan agin yapisina gore test edilmesi, nitel ve nicel yonlerden
ag simiilasyonunun yapilmas: ve olas1 hatalarin erken tespit edilerek giderilmesi 6nemli olacaktir. Ayrica
ag simiilasyonu ile kapasite planlamasi, durum analizi, proaktif yonetim ve giivenlik ile ilgili bircok
degerlendirme yapilabilecektir (Aksoy ve dig., 2011).

IoT sistemlerin veri aligverisi igin farkli protokoller onerilmis ve bu protokollere 6zgii bir¢ok ara
katman mimarisi gelistirilmistir (Ozdogan ve Erdem 2020). Iletim basarimini dogrudan etkileyebilecek bu
protokollerin giintimiizde en sik kullanilanlar1 DDS, MQTT, XMPP, AMQP, CoAP ve hatta HTTP
protokolleridir (Naik 2017). Standart ve gercek zamanli iletisim modeli i¢in standart protokollerin
kullanilmas: istense de son yillarda degisen gereksinimlere goére bu protokoller artmakta,
giincellenmektedir. Bununla birlikte IoT cihazlarinin sistem kaynaklarinin kisitli olmasi, gercek zamanh
ve deterministik iletim gereksinimi bulunmasi nedenlerinden otiirti RTPS(real-time publish subscribe
protocol) gibi baz1 protokollerin kullanimi daha smirh olacaktir. OMG (Object Management Group)
tarafindan agik kaynakli olarak sunulan veri dagitim servisi, DDS, son yillarda birgok farkli dlgek ve
senaryo i¢in kullanim alani bulmus, yiiksek performansl iletim kabiliyeti, olgeklenebilirligi ve yonetim
kolaylig1 ile 6ne ¢cikmistir (Baunthiyal 2021; David ve dig., 2013; Kang ve dig., 2020; Pardo-Castellote 2003).

Ag iletim protokolleri kendilerine 6zgii trafik akis kontrolleri, iletim mekanizmalar1 barindirdiklari
i¢in uygulama gelistirme asamasinda protokollerin yani sira IoT sistemlerin cihaz 6zellikleri, ag topolojisi,
iletisim gereksinimleri ve kaynak planlamasi goz oniinde bulundurulmaktadir. IoT sistemlerinin
bulundugu aglar genis dlgekli olduklar: i¢in uygulamaya ge¢meden once test ve analiz igin simiilator
yazilimlar1 kullanilir (Cuzme-Rodriguez ve dig., 2019). GNS3, NS2, NS3, OMNET++, OPNET, Contiki-
Cooja simiilator yazilimlar1 ag simiilasyonu i¢in siklikla kullanilmaktadir (Aksoy ve Das 2019; Emiliano
ve Antunes 2015; Gil ve dig., 2015; Giirtiirk ve Das 2017; Lal N ve dig., 2016; Liu ve dig., 2020; Varga 2010;
Varga ve Hornig 2008). Bu simiilasyon yazilimlari kullanim amacina gore gesitli avantajlar icermektedir.
Ornegin GNS3 daha ok yonlendirici cihazlarin mevcut gémiilii imajlarinin sanallastirilmasina
odaklanmigken OMNET++ farkl algoritmalarin ve protokollerin gelistirilmesine y6nelik bagimsiz bir alan
dili (NED) vasitas: ile senaryo simiilasyonuna agirlik vermistir. Benzer sekilde ns-3 ag simiilator
yaziliminin oldukga giiglii 6zellikleri bulunmaktadir. Ozellikle ag bilesenlerinin ve katmanlarimin
modellenmesi icin literatiirde siklikla kullanilmaktadir (Dag ve Bitik¢i 2020). Bununla birlikte ns-3 ayrik
olay (discrete event) simiilasyon metodolojisi kullandigindan dolay1 ag yazilimlarinin modellenmesi
asamasinda performans kaybi olusacaktir. Ns-3 yaziliminda sistem yazilimlar: ve ¢ok is pargacigi (multi-
threads) iceren yazilimlarin modellenmesi igin ayrica dnlemlerin alinmasi gerekmekte, modelin yakin
gercek zamanli ¢alismayacagi g6z 6niinde bulundurulmas: gerekmektedir.

IoT sistemlerinin veri transferi sirasinda olast ag kesintileri, yavaslama ya da veri kaybi
olusturabilecek senaryolar i¢in yazihim gelistirme agsamasinda ag benzetimi yapilmasi, olasi hatalarin
erken teshisi ve diizeltilmesi maliyet ve zaman agisindan faydali olacaktir. Bu ¢alismada DDS ara katman
mimarisine yonelik ag kesintisi, bant genisligi daralmasi, paket kayb1 ve ag topolojisine yonelik olasi
incelemeler icin bir benzetim modeli ve yazilim mimarisi 6nerilmistir. Buna gore, veri iletim aginin belirli
noktalarinin davranis: degistirilerek ag gecikmesi, paket kayb1 ya da servis kesintisi durumlarinda yazilim
davranislarinin incelenebilmesi saglanmistir. Calismada ara katman yazilimlarmin fiziksel olmayan
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aglarda test edilmesi, olast ag problemleri senaryolarina karsi davranislarinin incelenmesi igin bir
yaklasim ortaya konmustur. Bunun i¢in sanallastirma teknolojisi kullanarak ag bilesenlerinin yiiksek
basarimli benzetimini amaclayan GNS3 yaziliminin, ara katman yazilimlarinin test edilmesi i¢in oldukga
gliclii bir alternatif oldugu sOylenebilir. Bununla birlikte GNS3'te fiziksek katman modellenmesi ve olas1
ag kesintileri ile performans kayb1 senaryolarinin test edilmesi oldukg¢a zordur.

IoT sistemlerinde veri transferi igin veri merkezli yaklasimi, gercek zamanl veri aktarim kabiliyeti,
Olceklenebilirligin yiiksek olmasi ve performans gereksinimlerini karsilayabilecek farkli servis kalitesi
sunmasi gibi sebeplerden 6tiirti DDS son yillarda siklikla kullanilmaya baslanmistir (Kang ve dig., 2020).
Aktarilan verinin aktarim basarisiyla birlikte, veri biitiinltigii ve giivenilirliginin saglanmasma da
yardimci olan DDS ara katmani Object Management Group (OMG) tarafindan yayinci-abone (publish-
subscribe) metodolojisini merkeze alan ve birgok farkli servis kalitesi sunan bir standart mimari olarak
sunulmustur (Specification 2007). DDS ile uygulamalar veri merkezli olarak belirli basliklar (topics)
dahilinde aktarim yapabilir, ya da abone olduklar1 basliklar i¢inde yayinlanmis verilere belirli bir servis
kalitesi ile ulasabilirler (Pardo-Castellote 2003). DDS ara katman mimarisinde yer alan nesneler ve
uygulamalar agda serbest olarak ag adresi, protokol, port numarasi, kimlik dogrulamas: ya da
yetkilendirilmesi gibi alt seviye ag yapilandirilmasi ile ilgili konulardan ayristirilabilirler. Sekil-1’de agda
bulunan nesneler yerine, veri merkezli olarak abone roliindeki veri okuyucular: (data readers), yayimei
roliindeki veri yazicilar: (data writers) ile baslik (topic) ve servis kaliteleri semasi verilmistir. DDS ara
katmani ile ag bilesenleri arasindaki iletisim ¢ok daha net Olgeklenebilmekte, izlenebilmekte ve
yonetilebilmektedir.
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Sekil 1. DDS veri aktarim yaklasimi semasi
Figure 1. DDS Data Distribution Schema

DDS ara katman standard: igin ticari ya da agik kaynakli olarak bircok yazilim gelistirilmistir
(Baunthiyal 2021, Kwon ve dig., 2017). Bu yazilimlar DDS standardinin sundugu yonlendirme,
yapilandirma, yonetim, kayit ve yeniden olusturma benzeri bir¢ok ek o6zellik sunmaktadir. Farkli
gerceklestirimlerin Ozellikle veri filtreleme, yonlendirme ve giinlitk olusturma performanslar: oldukca
dikkat gekicidir (Baunthiyal 2021). Iletim modeli ya da iletimin alt seviye gergeklestiriminden ziyade
verinin kendisine ve verinin semantik yapisina odaklanan DDS tabanli iletisim yazilimlarinda standart
iletisim katmanlarindan farkli olarak verinin anlami ve degerine yonelik filtre ve kurallar
uygulanabilmektedir. Boylece TCP, UDP ya da RTPS (Realtime Publish Subscribe) gibi transport
standartlarina bagimli olmayan veri merkezli bir yap1 ortaya konabilmektedir. Semantik olarak verinin
farkli basliklar halinde gruplandig: IoT sistemlerinde standart giivenligin yani sira DDS ara katmani
detayli giivenlik dnlemlerine izin verir. Son yillarda yapilan ¢alismalarda, DDS ara katman mimarisinin
IoT igin gerekli deterministik, hata toleransi yiiksek, gercek zamanh dagitik sistemlere yo&nelik
avantajlarinin bulundugu, yazilim dilinden bagimsiz ve diisiik kaynakli sistemler i¢in 6nemli bir alternatif
oldugu degerlendirilmistir (Abels ve dig., 2017).
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DDS ara katmaru bir¢ok farkli QoS sunar ve bunlar sistemlerin hataya dayanmiklilik 6zelliginin
artmasina ve gercek zamanli aktarim ihtiyaglarinin karsilanmasina destek olur. Asagida sik kullanilan
bazi QoS Ozellikleri listelenmistir (Artag ve dig., 2018);

¢ Giivenilirlik (Reliability): Veri aktariminin garanti edilmesini sunan servis kalitesidir.

¢ Kalicilik (Durability): Verinin daha sonra katilan diger sistemlere aktarilmasini saglayan servis
kalitesidir.

e Yasam Omrii (Life Span): Verilerin gegerlilik siiresini sinirlayan servis kalitesidir. Bu serviste
gecerlilik siiresi dolan verilere erisim saglanamaz.

* Sahiplik (Ownership): Bir alt sistemin ayn1 anda birden fazla farkl alt sistemden veri 6rnegi alip
alamayacagini tanimlayan servis kalitesidir.

* Gec¢mis Bilgisi (History): Gonderilen verinin en son kag drneginin alt sistemler igin erisilebilir
olacagini tanimlayan servis kalitesidir.

Sanallastirma teknolojisinin gelisimi ile sistemlerin ve uygulamalarin soyutlanmasi, izolasyonu ve
kaynak paylasimindan baska yazilim tabanh aglarin olusturulmasi gibi farkli uygulamalarda da yer
bulmustur (Emiliano ve Antunes 2015; Gil ve dig., 2015; Giirtiirk ve Das 2017; Lal N ve dig,, 2016). GNS3
dogrulamak ve test etmek {izere kullanabilecegi bir alternatiftir. OPNET++, OMNET, NS2 ya da NS3 gibi
alternatiflere nazaran GNS3 sanallastirma Ozelligini 6ne ¢ikararak farkli ag sistem {ireticilerinin
cihazlarina ait gomdiilii imajlarinin kullanimina destek vermektedir (Das ve Bitik¢i 2020). GNS3 sanal ve
gercek aglarin simiilasyonunu yapmak, yonlendiricileri ve diger ag bilesenlerini yapilandirmak, test
etmek ve hata gidermek i¢in kullanilmaktadir.

GNS3 Virtualbox, VmWare, Docker, Qemu ve HyperV sanallastirma teknolojilerini desteklemektedir.
Sanallastirma hem isletim sistemi ve disk alani i¢in hem de macvlan ve ipvlan gibi farkli1 katmanlardaki
ag bilesenlerinin izolasyonu igin kullanilabilmektedir. GNS3 ag simiilasyonunun saglanmas igin kendi
sanal makinesini sunmaktadir. Ayrica birgok ticari ya da agik kaynak ag oncelikli isletim sistemi ya da
cihaz gomiili sistem imajlar1 icin destegi bulunmaktadir. Baslangicta Cisco iiriinlerinin imajlarina
odaklanmisken son yillarda farkli cihazlarin da imajlarini desteklemeye baslamistir. Bu kapsamda bir¢ok
isletim sistemi, router, switch ve diger ag bilesenlerini desteklemekte fakat gercek kablosuz cihazlarin
benzetimi yapilamamaktadir. Bununla birlikte GNS3 ag topolojisi ve kablolu baglantilarin benzetimi igin
oldukca kullanishdir. Kablo baglantilar1 iizerinde filtre, duraklatma ve paket kaybi senaryolarin
dogrudan desteklemekte, ayrica web ya da grafik ara yiizii ile kullanicillarin harici programlar ile
yapilandirmasina olanak saglamaktadir.

MATERYAL VE METOT (MATERIAL AND METHOD

Bu calismada DDS ara katmaninin sagladigi Reliability, Durability, Life Span ve History QoS
yapilandirmalar: igin ag fiziksel benzetimine yonelik sanallastirma temelli bir metot Onerilmistir. Bu
kapsamda IoT nesnelerini modellemek iizere GNS3 ag benzetim yazilimi kullanilmigtir. A§ benzetimi ile
nesnelerin fiziksel olarak bulundurulumasina olan ihtiyag¢ kaldirilmistir. GNS3 sanallastirma yontemi ile
benzetim yaptig1 icin ag bilesenlerinin kendi isletim sistemleri ve yazilimlarin1 muhafaza ederek ag
konfigiirasyonunun ve nesne uygulama yazilimlarinin tiimlesik olarak benzetimi yapilabilmektedir.
Yazilim gelistirme asamasinda ag benzetimi yapilmasi, olasi hatalarin erken tespiti ve diizeltilmesi
maliyet ve zaman agisindan faydali olacaktir. GNS3 kablosuz aglarin modellenmesi ve benzetimi
konusunda bir¢ok dezavantaja sahiptir. Ozellikle fiziksel katman siireglerinin benzetimi i¢in GNS3 yerine
kablosuz aglarin benzetimine odaklanmis diger benzetim araglari kullanilmalidir.

Bununla birlikte bu ¢alismada nesnelerin veri aktarimi igin kurulu ve konfigiirasyonu tamamlanmis
agm bulundugu, kablosuz aglarda olasi kalica ve gecici kesintilerin, yavaglamamin ya da paket
kayiplarinin olabilecegi degerlendirilerek fiziksel katmandan ziyade OSI modelinde veri baglanti, Ag ve
tizeri katmanlar tizerinde durulmustur. Bu da yazilim gelistirme asamasinda veri ve paket kayiplarinin,
ag gecikmelerinin benzetimi i¢in makul bir yaklasimdir. Bu nedenle GNS3 aracimin yeterli ve yetkin bir
benzetim araci oldugu degerlendirilmistir.
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Sekil 2. DDS QoS Ag Benzetimi
Figure 2. DDS QoS Network Simulation

IoT nesneleri kendi uygulama yazilimlar1 dahilinde veri iireterek aga iletmektedir (Sekil-2). Bu

asamada yayinlanan veriler abone diger nesnelere ulasmaktadir. Bu sanallastirilmis benzetim modeli
dogrudan gercek uygulama kullanildig1 i¢in sahaya alindiginda herhangi bir degisiklige ihtiyag
kalmayacaktir. Bununla birlikte 6rnegin ag kesintisi olduktan sonra kesinti giderildiginde eski degerlerin
de otomatik aktariminin yapilabilmesi i¢in, ya da yeni eklenen nesnelerin aga dahil oldugu durumda
verilerin ulagsmasmi saglayabilmek icin farkli QoS yapilandirmalari bulunabilir. Bu senaryolarin
gerceklestirilebilmesine yonelik olarak ag kesintisinin saglanmasi, yavaglama ya da rastsal paket kaybi
benzetimi icin Sekil-3'te gosterilen web ara yiizii gelistirilmistir.
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Sekil 3. Ag Davranis Yapilandirma Web Arayiizii
Figure 3. Network Behavior Configuration Web Interface
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Bu kapsamda Ubuntu sanal makinesi {izerinde (Sekil-2, AgKonfigiirasyonu, Ubuntu 20.04) tc (traffic
control) programi kullanilmis, programa ait genis parametre kullanimi i¢in web ara ytizii kullanilmistir.
tc komutu paketlerin bir yonlendirici {izerinde alindig: ve iletildigi kuyruk sistemleri ve mekanizmalari
igin kullanilir. Bir ag arabiriminin girisinde hangi paketlerin hangi hizda kabul edilecegine karar vermeyi
ve cikisinda hangi paketlerin hangi sirayla hangi hizda iletileceginin belirlendigi yapilandirma

parametrelerini kullanir.

> tc gdisc add dev eth0 root netem delay 100ms

bildiriler arasindan secilmistir (10-11 Kasim 2021 Konya, TURKIYE).
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komutunun $ekil-2'deki “AgKonfigiirasyonu” Linux bilgisayarinda calistirilmas: ile her iki switch
arasinda 100ms’lik gecikme benzetimi yapilabilmektedir. Benzer sekilde agin duraklatilmasi, baglantinin

kaldirilmasi ve paket kaybi senaryolar: da uygulanabilir.
> tc gdisc add dev ethO root netem loss 20%

komutu ile %20 olasilikla paket kayb1 benzetimi saglanabilmektedir. tc komutu haricinde GNS3 sanal
sunucusu REST API destegi sagladig icin gerceklestirilen ara yiiz yazilimida hem tc komutu hem de REST
istekleri olusturan yap1 gelistirilmistir.

Node 1-4 DDS IoT nesneleri birbirleri arasinda veri transferi gerceklestirirken uygulama katmanindan
tamamen bagimsiz olmak tizere, Layer2 ve Layer3’te ag davrams: degistirilebilmektedir. Bu ¢alismada
Ozellikle Reliability, Durability, History ve Life Span QoS’larina yonelik testlerde izole bir sekilde ag
senaryolarinin gerceklestirilebildigi gosterilmistir.

PERFORMANS ANALIZI (PERFORMANCE ANALYSIS)

Bu calismada IoT nesnelerinin yazilimlari degistirilmeden olas1 ag kesinti, yavaslama ya da veri kayb1
senaryolarindaki davraniglarinin incelenmesine yonelik bir metot onerilmistir. IoT veri aktarimi igin
ozellikle DDS ara katman mimarisinin bir¢ok avantaji bulundugu literatiirde yer almaktadir
degerlendirilmistir (Abels ve dig., 2017; Baunthiyal, 2021; Kwon ve dig., 2017). Ara katman mimarilerinin
en onemli avantaji ag merkezli yazilim gelistirme yaklasimi yerine veri merkezli gelistirme modelinin
uygulanabilmesidir. Boylece gelistirici karmasik ag yapismna bagimliligi olmayan ve ag
konfigiirasyonundan izole edilmis bir yap1 kullanarak yazilim gelistirebilecektir. Bununla birlikte bu
durumda da agin fiziksel kosullarindaki testler icin farkli araglara ihtiya¢ duyacaktir. Varga 2010,
Omnet++/ INET ayrik zaman simiilasyon araci ile ag1 modelleyerek karmasik senaryolardaki test
islemlerinin yontemini sunmustur. Bununla birlikte -diger benzer calismalarda da oldugu gibi- ag testleri
i¢in olduk¢a zaman alict modelleme ve yazilim gelistirme faaliyetleri tamamlanmalidir. Bu ¢alismada ise
yazilm degisikligine ihtiya¢ duyulmadan dagittk mimarideki nesnelerin kendi aralarindaki veri
aktariminin deterministik test kosullarinda ve tekrar edilebilen deney tasarimlarn ile test edilebilmesi
saglanmistir. Cizelge 1’de ayni olay zamaru igerisinde (51-65. Paketler arasi) sirasiyla 1ms gecikme
durumu ya da gegici kesinti durumundaki Ol¢iimler verilmistir. Tekrarlanabilir deney tasarimi ile ug
noktalarda calisan yazilimlara ve ag konfigiirasyonuna miidahale edilmeden testlerin yapilabilmesi
saglanmistir.

Cizelge 1. Paket Gecikme ve Kesinti Senaryolarina Ait Olciimler
Table 1. Measurements of Packet Delay and Interruption Scenarios

Gecikme Kesinti

. 2 . 2
wv (%]

£ 15 £ 1.5
[J] 1 V 1
£ £

X 0.5 = 0.5
3 ]

o 0 o O

1 61116212631364146515661667176 1 61116212631364146515661667176
Paket no Paket no

SONUC (CONCLUSION)

IoT sistemlerinin birbirleri arasindaki veri transferi igin bir¢ok avantaji bulunan DDS ara katman
mimarisi 6l¢eklendirme, yonetim ve izleme gereksinimlerinin saglanmasi ve gercek zamanl transfer ve
farkl: servis kalitesi (QoS) ozellikleri ile son yillarda siklikla kullanilmaktadir. DDS kullanan uygulama
yazilimlari ise olas1 ag kesintileri, yavaglama ya da veri kaybi olusturabilecek senaryolar igin test edilmesi
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onemli olacaktir. Yazilim gelistirme asamasinda ag benzetimi yapilmasi, olas1 hatalarin erken tespiti ve
diizeltilmesi maliyet ve zaman acisindan faydali oldugu aciktir. Bu ¢calismada DDS ara katman mimarisine
yonelik ag kesintisi, bant genisligi daralmasi, paket kayb1 ve ag topolojisine yonelik olas1 incelemeler icin
bir benzetim modeli ve yazilim mimarisi onerilmistir. Buna gore, veri iletim aginin belirli noktalarinin
davranus1 degistirilerek ag gecikmesi, paket kaybi ya da servis kesintisi durumlarinda yazilim
davranislarinin incelenebilmesi saglanmistir. Ag benzetimi ve test sistemi igin bir web ara yiiz yazilim
gelistirilerek ag baglantisinin farkli durumlar i¢in benzetimi amaclanmistir. Sonug olarak Onerilen
yaklagimin son giinlerde artan ara katman yazilimlar1 kullanan IoT sistemlerinin testleri i¢in oldukga
faydali olacag1 degerlendirilmistir. Benzer sekilde MQTT, AMQ ve diger protokollerin de farkli ag§ durum
senaryolarinda nasil reaksiyon gostereceginin test edilmesi icin 6nerilen yaklasim kullanilabilir.

Literatiirde ag benzetimi igin ns-3, ommnet++, opnet, netsim vb. ayrik olay simiilatorleri
kullanilmaktadir. Bu ve benzeri simiilatorlerin oldukca kapsamli modelleme yeteneklerinin bulunmasi ile
fiziksel katman dahil olmak iizere ag haberlesme sistemlerinin bir¢ok alt sistemi modellenebilmektedir.
Bununla birlikte ayrik olay gevriminin getirdigi performans kaybi nedeni ile bu tiir simiilator
yazilimlarina farkli proseslerde galisan gercek ag yazilimlarin modele dahil edilmesi oldukga zordur. Bu
calismada sanallastirma teknolojisi kullanarak yazilim iceren ag bilesenlerinin gercek imajlarinin
kullarulabildigi araglar kullanilarak ara katman yazilimlarmin test edilebilmesine yonelik yeni bir
yaklasim uygulanmis, sonuglar: verilmistir.

Giintimiizde IoT ya da yiiksek performansli veri haberlesmesi i¢in bir¢ok avantaji bulunan ve farkl
problemler igin gesitli ¢dziim Onerileri sunan ara katman teknolojileri kullanilmaktadir. Bu ¢alismada bu
teknolojilere kisaca yer verilmistir. Ara katman mimarileri en diisiik OSI-Layer-4 (Tasima: Transport)
katmaninda calismakta ve agin tam ve kesintisiz oldugunu varsaymakta, fakat agda kismi ve gecici
kesintilerin olmasi senaryolarina karsiik farkli yontemler gelistirerek farkli QoS gereksinimlerini
karsilamak iizere ¢oziimler gelistirmistir. Bu calismada ara katman mimarileri kullanan yazilimlarin kismi
ya da gegici ag kesintisi, yavaslama vb. senaryolardaki davranis ve calisma sekillerinin test edilebilmesine
yonelik sanal ve gercek ag bilesenlerinin birlikte bulunabildigi ve asgari kaynak kullanimi ile hizli devreye
alinabilecek bir test ve simiilasyon metodolojisi Onerilmistir. Bu kapsamda gelistirilen uygulama
yaziliminda degisiklik yapilmadan farkli ag senaryolarinda test edilebilmeleri miimkiin olmaktadir.
Calismada ag benzetim yazilimlar1 (Omnet, ns-3, GNS3 vb.) karsilastirilmis, ara katman yazilimlari
kullanularak gelistirilen ag yazilimlar: {izerinde degisiklik yapilmamas: gereksinimini karsilamak {izere
GNS-3 yazilimi kullanan oldukga etkin bir yontem sunulmustur.

Gelecek calismalarda kablosuz aglarin davranislarinin da benzetimi hedeflenerek mobil nesnelerin
kapsama alani disina ¢ikmasi ya da aralarindaki mesafeye bagl olarak modiilasyon semasinin dinamik
olarak degisebildigi yeni nesil kablosuz sistemlerde uygulama yazilim davramisinin modellenmesi
yapilabilir.
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