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OZET

Ceza muhakemesi hukukunda delil serbestisi ilkesi gecerlidir. Buna gore, hukuka
uygun sekilde elde edilen her tirlii delil, ispat araci olarak kullanilabilecektir. Delillerin
bulunmasi, analiz edilmesi, elde edilen delillerin 6zellikleri adli tip, adli bilisim ve adli
psikoloji gibi alt bilim dallarinin olugsmasina neden olmustur. Adli olaylarin sayisal sistemler
iizerinde incelenmesi ve delillendirilmesini saglayan adli bilisim kavrami; disket, sabit disk ve
cikartilabilir disklerden delil elde etme amaciyla veri kurtarma, kopyalama, belirleme,
¢oziimleme, yorumlama ve belgeleme siireclerine karsilik gelmektedir. Sayisal delil ve buna

iliskin koruma tedbirleri ise; “adli bilisim” baslig1 altinda inceleme yapilan bir ¢alismadir.

Bu calismada, sayisal delil kavrami, sayisal delilin ortaya ¢ikarilmasi ve bu ortaya

c¢ikarilma siirecinde bir koruma tedbiri olarak arama ve tiirleri incelenecektir.

Anahtar kelimeler: sayisal delil, adli bilisim, adli tip, adli bilisim, adli psikoloji.

ABSTRACT

Principle of freedom of evidence is applicable in law of criminal procedure. According
to this principle, any evidence which was obtained lawfully can be used as a means of proof.
Subdivisions such as forensic medicine, forensic information and forensic psychology have
developed as a result of finding, analyzing and Characteristics of evidence. The Concept of
forensic informatics which enables forensic cases to be evidenced on digital systems
correspondes the processes of rescuing, copying, determination, analyzing, interpreting the
data with a View to obtaining the evidence from disk, hard disk and removable disks. Digital

evidence and related protective measures is studied under the title of forensic informatics.

The Concept of digital evidence, revealing of digital evidence and search as a
protective measure will be analyzed in this study.

Keywords: digital evidence, forensic informatics, forensic medicine, forensic

information, forensic psychology.
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GIRIS

Ceza yargilamasinda, adli makamlar karsilastigi olaylarda oncelikle somut olayin
maddi yOniinii tespit etmekte, daha sonra bunun hukuki nitelendirmesini yapmaktadir. Bu
nedenle ceza mahkemeleri sirasiyla fiilin islenip islenmedigini, islenmisse kanunda sug¢ olarak
tanimlanip tanmimlanmadigini, tanimlanmigsa fiilin sanmik tarafindan gergeklestirilip
gerceklestirilmedigini tespit edecektir.' Kanunlarda su¢ olarak tanimlanan fiili isledigi sabit
goriilen sanitk mahkim edilecek, sabit goriilmeyen ise beraat edecektir. Hakimin belirtilen
sonuglara ulagsmasini saglayacak ispat aracglarma delil denmektedir. Ceza muhakemesi
hukukunda delil serbestisi ilkesi gegerlidir. Buna gore, hukuka uygun sekilde elde edilen her

tiirlii delil, ispat araci olarak kullanilabilecektir.

Ceza Muhakemesi hukukunda delillerin bulunmasi, analiz edilmesi, elde edilen
delillerin 6zellikleri adli tip, adli bilisim ve adli psikoloji gibi alt bilim dallarinin olusmasina

neden olmustur.2

Adli olaylarin sayisal sistemler iizerinde incelenmesi ve delillendirilmesini saglayan
adli bilisim® kavrami; disket, sabit disk ve ¢ikartilabilir disklerden delil elde etme amaciyla
veri kurtarma, kopyalama, belirleme, ¢oziimleme, yorumlama ve belgeleme siireclerine
karsilik gelmektedir. Bununla birlikte, adli bilisimi, “bilgi gilivenligi” ana bagliginin altinda
hukuk ve bilgisayar giivenligi birimlerinin toplami1 olan bir alt bilim dali olarak
tanimlayabilmek miimkiindiir.* Adli bilisim alaninin igerisine dahil uygulamadaki orneklere
bakildiginda; intihar etme gibi bir eylemden, uyusturucu tacirleri arasindaki iletisimlerinin
ortaya ¢ikarilmasina, sosyal medya ortaminda hakaretten, bir bankanin veri tabanindaki
bilgilerin saldirganlarca ele gecirilmesine ve hatta siber saldir1 yontemleri kullanilarak bir

iilkenin diger bir iilkenin bilgisayar sistemlerini ¢okertmesine kadar oldukca genis 6rneklere

1 Bkz. OZEN, M. / OZOCAK, G..: “Ali Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El Koyma
Tedbirinin Hukuki Rejimi (CMK M. 134)”, Ankara Barosu Dergisi, Y. 2015, S. 1, s. 56.

2 OZEN / OZOCAK, s. 44.

3 SENGUL G../ ATSAN F. K./ BOSTAN, A.: “Adli Bilisim Alanindaki Mevcut Problemler, C6ziim Onerileri
ve Gelecek Ongoriileri”, 7. Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferansi, 17-18 Ekim 2014, Bildiriler
Kitabi, s. 95.

4 Bkz. OZEN / OZOCAK, s. 45.
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rastlamak miimkiindiir.® Sayisal delil ve buna iliskin koruma tedbirleri ise “adli bilisim”

basligr altinda inceleme yapilan bir ¢calismadir.

Bu baglamda calismada, sayisal delil kavrami, sayisal delilin ortaya ¢ikarilmasi ve bu

ortaya ¢ikarilma siirecinde bir koruma tedbiri olarak arama ve tiirleri incelenecektir.

SAYISAL DELIL KAVRAMI

“Sayisal delil’, bir davadaki konularla ilgili olarak, érnegin bilgisayar hard diskine,
CD’ye, USB’ye ve benzeri unsurlara elektronik sekilde (formda) depolanmis bilgidir. Bir
baska tamima gére sayisal delil, yasal bir davada kullanilabilen herhangi bir bilgisayar
aygitindaki elektronik olarak depolanmis bilgidir. 2001 yilinda Fransa’nin Lyon gehrinde
vapilan 13. Interpol Adli Biligim Sempozyumunda ‘sayisal delil, elektronik delil, elektronik

yvapidaki bir iletimi veya depolanmuis degeri kanitlayan bilgidir’ seklinde tanimlanmigtir. o

Elde edildikleri kaynaklara ve kullanim amagclarina gore degiskenlik gosteren sayisal
veriler, genellikle bilisim sistemlerinden ve belli bir hafizaya sahip elektronik aygitlardan elde
edilir. Bu veriler, kisiler tarafindan kaydedilen, biriktirilen veya transfer edilen bilgilerden ya
da kullanicilarin bu sistem ve aygitlar1 kullanarak biraktigi dijital izlerden olusabilir.
Belirtmek gerekir ki, sayisal veriler bilisim suglarinin yani sira her c¢esit sucun
aydinlatilmasinda kullanilabilmektedir. Bu baglamda sayisal bir veriden yola ¢ikilarak
hirsizlik, dolandiricilik, adam oldiirme, cinsel suglar, uyusturucu ticareti gibi birgok sug

¢oziilebilir.®

CMK’da sayisal delillerden veya sayisal delilin kaynagi olan verilerden
bahsedilmemekte ancak CMK’nin delil elde etme konusundaki sistematiginden anilan
delillere iliskin ¢ikarimda bulunabilmemiz miimkiindiir. Bilisim sistemlerinde yer alan veriler

olan sayisal deliller;

. Uciincii kisilerde,

5 EMEKCI, A. / KUGU, E.: “Adli Bilisim ve Etmen Tabanl Sistemler”, 7. Uluslararas: Bilgi Giivenligi ve
Kriptoloji Konferansi, 17-18 Ekim 2014, Bildiriler Kitabi, s. 66.

6 Bu kaynagin ve diger kaynaklarin orijinal halinde gegen “elektronik delil” ibareleri ¢alismanin kavramsal
biitiinliigiin saglanabilmesi acgisindan “sayisal delil” olarak kullanilmistr.

7 Bkz. KARAGULMEZ, A.: Bilisim Suclar: ve Sorusturma-Kovusturma Evreleri, Seckin, Ankara, 2009, s. 288-
2809.

8 Bkz. KIZILYAR, M.: “Ceza Yargilamasinda Dijital Verilerin Delil Degeri”, Adalet Dergisi, Y. 2014, S. 50,
s.79.
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o Akis halinde veya
. Duragan halde bulunabilmektedir.

Bu baglamda sayisal veriler sliphelinin kullandig1 bilisim sitemlerinde duragan halde
bulunabilmektedir. Bu sekilde duragan halde bulunan delillere ulasma CMK’nin 134. maddesi
kapsaminda uygulanabilecektir. Sayisal veriler siiphelinin kullandig: bilisim sistemi ile diger
baska bilisim sitemlerinin iletisimi esnasinda akis halinde de bulunabilmektedir ve bu
durumda CMK’nmm 135. maddesi kapsamindaki tedbir uygulamaya sokulacaktir. Bu
maddelerin kapsamina girmeyen sayisal deliller ise, Cumhuriyet savcisinin genel delil
toplama yetkisi kapsaminda degerlendirmeye tabi tutulacaktir. Bu baglamda; bazi verilerin
niteliginden kaynaklanan farkli bir durum giindeme gelebilmekte; elektronik postalar gibi bazi
veriler iki sunumcu arasinda akig halinde iken alicinin hesabina ulastiktan sonra duragan hale

gelebilmektedirler.9

Fiziksel delillerin kural olarak sabit bir yapiya sahip olmalar1 dolayisiyla yapisal
olarak degistirilmeleri zorken, sayisal delillerin bilgisayara ve uzun iletisim hatlar1 icerisinde
her an yapilariin degistirilmeleri miimkiin géziikmektedir. Fiziksel delillerde miimkiin olan
bir degisiklik yapildiginda s6z konusu degisikligin fark edilmesi kolayken, elektronik
delillerin yapilarinda higbir iz birakmaksizin kolaylikla degisiklik yapilabilmektedir. Yine
fiziksel delillere nazaran, sayisal deliller Ozellikle elde edilme asamasinda kolaylikla
degisiklige ugrayabilmekte olup, bu sebeple sayisal delillerin elde edilmesi sirasinda ¢ok
dikkatli davranilmalidir. Elektronik deliller elde edildiklerinde insanlar tarafindan hemen
okunmasi miimkiin olmamakta ve igerigi hakkinda bilgi sahibi olunamamaktadir. Sayisal
delillerin genellikle bilgisayar ¢iktist alindiktan sonra belli sekillerde ilk bilgileri
goriilebilmektedir. Ancak bazen s6z konusu ¢iktilar alinsa dahi kolluk gorevlileri tarafindan
bir rapor diizenlememisse delillerin anlasilirlik diizeyi diisiik olabilmektedir.® S6z konusu
kolluk gorevlileri, bilisim alaninda 06zel egitim ve uzmanliga sahip gorevliler olup,
uygulamada anilan delillerin elde edilme asamasinda bu konuda egitilmemis kolluk
gorevlilerince islemlerin yapilmasi var olan verilerin degistirilmesine veya yok olmasina

neden olabilmektedir.

Sayisal deliller iizerinde yapilacak incelemeler, elektronik delilin adli bir kopyasindan

yapilmaktadir. Bu sebeple, orijinal delil lizerinde bulunan verilerin degismemesi i¢in orijinal

9 DEGIRMENCI, O.: Ceza Muhakemesinde Sayisal (Dijital) Delil, Seckin, 2014, s. 309-310.
10 Bkz. KARAGULMEZ, s. 289-290.
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delil iizerinde inceleme yapilmamaktadir. Ancak konuya iligskin ilgili istisnai durumlar
bulunmaktadir.** Anilan durum sayesinde depolanmis durumda bulunan sayisal delillerin
degismemesi veya yok olmamasi saglanir. Tabiidir ki, delillerin hukuki siirecin ilerleyen
sathalarinda da ihtiya¢ duyulmasi halinde (yargilamanin yenilenmesi, temyiz, ikinci bir
bilirkisi incelemesine ihtiyag duyulmasi vb.) ispat araci olarak kullanilabilmesi i¢in

kullanilabilir bir durumda muhafaza edilmeleri gereklidir.

Bunun yani sira, adli bilisim kapsaminda sayisal sistemler {izerinde inceleme yapip,
delil arastirmak karmasik sayilabilecek nitelikte teknik bilgiye ve bazi 6zel cihaz, sistem ve
yazilimlara da sahip olmayr beraberinde gerektirmektedir. Bunun yaninda, sayisal
sistemlerdeki veri ve kayitlarin boyutlarin da biiyiilk olmasindan dolay1 deginilen sathalar

esasinda oldukca zahmetli ve zaman alici olabilmektedir.*?

SAYISAL DELILIN ORTAYA CIKARILMASI

Sayisal delillere ulasilacak kaynaklar ¢esitli olup bunlarin baslicalari; bilgisayar (diz
iistli dahil), monitér, PDA (tasinabilir kiiciik bilgisayar), bilgisayar baglantili makineler,
yazici, akilli kart, modem, telesekreter, hard drive keyboard, disk gibi bilgisayarlarda
depolanan alanlar, faks tarayicisi, fotokopi makinasi, otomatik bilgi giris terminalleri ve
bilgisayar giinliikleri, kontrol erisim listeleri, intranet baglantilari, ¢agri1 cihazlari, kablosuz

cihazlar, bilgi yiiklenebilen dijital saatler ve siirekli eklenen yeni teknoloji iiriinleri vb.*®

Sayisal delilin elde edilmesi, yeni bir konu olmas1 nedeni ile hem tartismali hem de az
bilinen bir konudur. Ulkemizde bilisim teknolojilerinin gerekli alt yapi olmadan ithal
edilmesi, bu alanda islenen sug¢larin kapsamlarinin yeterince bilinmemesi gibi nedenlerle
sayisal delilin nasil ortaya cikarilacagina iliskin kapsamli bir yasal diizenleme

bulunmamaktadir.**

Yukarida da deginildigi tizere adli bilisimin kapsami1 oldukga genis olup; bilgisayar ve
bilisim teknolojileri kullanilarak islenen fiillerin ilk islendigi andan baglayarak analiz edilerek
verilerin toplanmasi, toplanan verilerin incelenmesi, sonucunda fiillerin su¢ teskil etmesi

halinde ilgili sucla iligkilendirmeler yapilarak varilan sonuglarin rapor halinde sorusturma

11 Bkz. OZBEK, M.: “Adli Bilisim Uygulamalarinda Orijinal Delil Uzerindeki Hash Sorunlari”, 1st
International Symposium on Digital Forensics and Security (ISDFS’13), 20-21 May 2013, s. 2.

12 SENGUL / ATSAN / BOSTAN, s. 95.

13 Bkz. KARAGULMEZ, s. 292.

14 KARAGULMEZ, s. 299.
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veya kovusturma makamlaria sunulmasi hususlarinin yani sira bilisim teknolojilerine iliskin
giivenligin saglanmasina kadar yapilan bir¢ok islem bu kapsama dahildir.™® Anilan islemler

yerine getirilirken Asagida yer alan siireglere uyulmasi 6nem arz etmektedir:

o Delillerin bulundugu ortamin bosaltiimasi ve kamera ile siirecin takip edilmeye

baslanmasi gerekmektedir.

o Delillerin toplanmasi baglaminda, plastik eldivenler vasitasi ile gerekli bilgisayarin
acilmast, agulis siirecinin analizi, agilmissa o anki durumunun tayini, var olan
kablosuz baglantilarin hemen tespit edilip kapatilip kapatilmayacagina karar
verilmesi, gerekli delil toplama islemlerinin iistiin yetenekli programlar vasitasi ile
vapilmasi ve bilgisayarin kapatilmasi siireglerinin tamami, adli birimler tarafindan

belirlenmis sistematige gore yapilip raporlanmalidir.

o FElde edilen deliller, programlar vasitasi ile incelenmeli ve gerekiyorsa sifre ¢ozme

yontemleri kullaniimalidir.

o Analiz sonucu ortaya konulan rapor, adli birimlere, anlasilir bir bicimde ve teknik

terimlerden gerektigince kagilarak sunulmalidir. 16

Tiim bu siire¢lerden sonra gelinen sathada sayisal delilin ortaya ¢ikarilmasi siirecinde

arama ve elkoyma gibi koruma tedbirleri giindeme gelmektedir.

Ancak deginmek gerekir ki; elektronik ortamda bulunan delillerin kisa siire igerisinde
karartilabilir olma o6zellikleri itibariyle bu olasiligr en alt seviyeye diisiirebilecek koruma
tedbirlerinin bulunmasi ve bu hassasiyete uygun bir sekilde uygulanmas: gereklidir.'” Yine
sayisal delilin elde edilmesine iliskin koruma tedbirlerinin gerek o6zel bilgi gerektirmesi ve
hizli isleyen usulii nitelige sahip olmalar1 gerekse de elde edilen verilerin ceza yargilamasinda
delil olarak kullanilmalar1 sebebiyle bu tedbirlerin kullanilmasini i¢eren diizenlemelerde hem
sayisal delillerin kullanildig: suglarla miicadeleye imkan verecek hem de bunu yaparken kisi
temel hak ve Ozgiirliiklerine miidahale niteligindeki bu islemlerin Olgiiliiliik ilkesine bagl

kalarak uygulanmasimi saglayan yasal diizenlemelere ihtiya¢ duyulmaktadir.'®

15 Bkz. YASAR, Y. / DURSUN, i.: “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma Koruma Tedbiri”, M UHF,C.19,S.3,s. 7.

16 Bkz. OZEN / OZOCAK, s. 51-52.

17 BASLAR, Y.: “Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasma Iliskin Usul
Hikimleri”, Uyusmazlik Mahkemesi Dergisi, Y. 2013, s. 82.

18 BASLAR, s. 101-102.
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SAYISAL DELILIN ORTAYA CIKARILMASI KAPSAMINDA KORUMA
TEDBIiRLERI

a. Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,

Kopyalama ve Elkoyma

Arama koruma tedbiri, genel bir diizenleme olarak, 5271 sayili Ceza Muhakemesi
Kanunu’nun 116. maddesiyle 122. maddesi arasinda yer almaktadir. 134. maddede ise;
“bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma”

ayr1 bir koruma tedbiri olarak diizenleme altina alinmistir.

CMK’nin 134. maddesinde diizenlenen koruma tedbiri, aslinda 116 ve 123.
maddelerinde diizenlenen arama ve elkoyma koruma tedbirlerinin 6zel bir seklini
olusturmaktadir.”® Zira bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma tedbiri 6zel kosullara bagli, son care olarak basvurulabilecek bir
koruma tedbiri niteligine sahip olup, CMK’nin 116 ve 134. maddeleri arasinda diizenlenen
arama ve elkoyma tedbirlerinde yer alan genel hiikiimler, niteligine uygun diistiigi ve bu
hiikiimlerin aksine bir diizenleme bulunmadig1 ol¢lide 6zel nitelikteki bilgisayarlarda ve
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma koruma tedbiri
acisindan da uygulanabilrnektedilr.20 Bu baglamda elinizdeki bu c¢alismada CMK’da
diizenlenen genel arama ve tiirleri degil, s6z konusu mecralarda islenen suclarin niteliginden
kaynaklanan ve bu suglara 6zgili diizenlenen bilgisayarlarda, bilgisayar programlarinda ve

kiitiiklerinde arama, kopyalama ve elkoyma tedbiri incelenmektedir.

Anilan maddede somut delillere dayanan kuvvetli sliphe sebeplerinin sorusturma
esnasinda varlig1 ve bagka surette delil elde etme imkaninin bulunmamasi kosullarinin birlikte
bulunmasi halinde, Cumhuriyet savcisinin istemi tizerine siiphelinin kullandig1 bilgisayar ve
bilgisayar programlar: ile bilgisayar kiitliklerinde arama yapilacagi, bilgisayar kayitlarindan
kopya cikarilacagi ve hakim karari ile anilan kayitlarin ¢éziimlenerek metin haline getirilecegi
diizenlenmistir. Bu baglamda deginilen diizenlemenin kisinin temel hak ve 6zgiirliiklerini
koruma altina almak amacgh getirildigi asikardi. “Yalnizca sorusturma evresinde
basvurulabilen bu tedbir ile baska tiirlii elde edilemeyen delil elde edilmis olacaktir. Bu

tedbire yalmizca sorusturma evresinde basvurulabilecegi iizere, hakim veya mahkeme

19 YASAR / DURSUN, s. 3.
20 YASAR / DURSUN,; s. 3.

95



INTERNATIONAL JOURNAL OF
ISSN: 2149-6021 LEGAL PROGRESS www.intjolep.com

Volume: 1 Year: 2015 Number: 2

tarafindan resen tedbirin uygulama alani bulmasi miimkiin olmayip, Cumhuriyet savcisinin

istemi gerekmektedir. ~2l

Maddede gecen somut delil ibaresi, 21/02/2014 tarihli degisiklikle maddeye
eklenmistir. Metne yapilan ekleme ile deginilen koruma tedbirinin uygulanmasi zorlastirilmak
istenmis olup, anilan tedbire basvurulup, karar verilirken ¢ok dikkatli ve titiz olunmasi
gerekir. Aksi takdirde deliller hukuka aykir1 olarak elde edilmis delil niteligine biiriinecek ve

bu haliyle de kullamImalari miimkiin olmayacaktir.?

Kisilerin sahibi oldugu sahsi bilgisayarlar1 incelendiginde, bilgisayar1 kullanan kisinin
0zel verilerine ulasmak kuvvetle muhtemel goriilmektedir. Dolayisiyla sahsi bilgisayar, 6zel
hayatin 6nemli bir unsuru niteligine haiz olup; sahibinin giinliigii, diistinceleri, fotograflar1 ve
ozel nitelige sahip bir¢ok verisinin depolandig1 bir bilgisayar olma 6zelligine sahiptir. Ancak
bilgisayarlar programlar1 ve kiitiiklerinde yapilan bir arama, islenen bir sug ile ilgili 6nemli ve
gizli nitelikteki onemli delillerin ortaya ¢ikarilmasina hizmet de etmektedir. S6z konusu
tedbir, kisinin temel hak ve Ozgiirliikklerine dogrudan miidahalede niteligine de sahiptir ve
anilan tedbir 1982 Anayasasi’nin 20. maddesiyle yakindan ilgilidir.23 Anilan maddede
herkesin 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahip oldugu ve
0zel hayatin ve aile hayatinin gizliligine, bazi istisnalar haricinde, dokunulamayacagi
diizenlemistir. Maddenin ikinci fikrasinda yer verilen istisnalar; “Milli giivenlik, kamu diizeni,
sug islenmesinin onlenmesi, genel saglik ve genel ahlakin korunmasi veya baskalarinin hak ve
ozgiirliiklerinin korunmasi sebeplerinden biri veya birka¢ina bagh olarak, usuliine gore
verilmis hakim karari olmadik¢a; yine bu sebeplere bagl olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmig merciin yazili emri bulunmadik¢a; kimsenin tistii,
ozel kagitlar ve esyasi aranamaz ve bunlara el konulamaz. Yetkili merciin karart yirmidort
saat i¢inde gorevli hakimin onaymna sunulur. Hakim, kararini el koymadan itibaren kirksekiz

’

saat i¢inde agiklar; aksi halde, el koyma kendiliginden kalkar.” seklinde genel bir hiikiim

niteligine sahip olarak belirtilmistir.

21 YAVUZCAN, E.: “Bilgisayarlarda, Bilgisayar Programlarinda Ve Kiitiiklerinde Arama, Kopyalama Ve
Elkoyma (CMK 134)”, s. 2. Ayrmtil Bilgi i¢in Bkz.
http://www.hukuki.net/hukuk/index.php?act=file&id=4&article=3242 , (Erisim Tarihi: 02/11/2015).

22 DULGER, M. V.: “Bilisim Sistemleri Uzerinde Arama, Kopyalama ve El Koyma Tedbiri”, s. 6. Ayrintil
Bilgi i¢in Bkz.
https://www.academia.edu/9449240/B%C4%BO0L%C4%B0%C5%9E%C4%B0OM_S%C4%B0STEMLER%C4%
BO_%C3%9CZER%C4%BONDE_ARAMA_KOPYALAMA_VE_EL_KOYMA_TEDB%C4%B0R%C4%B0
(Erisim Tarihi: 06/11/2015)

23 YAVUZCAN, s. 2.
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Yine maddede agik bir sekilde diizenlendigi iizere anilan tedbirin uygulanmasina
hakim karar verecek olup, bu tedbirin diger koruma tedbirlerinden ayrilan temel
ozelliklerinden birisi bu tedbirin uygulanabilmesine karar verme yetkisinin sadece hakimde
olmasi durumudur. CMK’da diizenlenen arama ve elkoyma hiikiimlerinden farkli olarak;
gecikmesinde sakinca bulunan hallerde dahi savcinin anilan tedbire karar verme yetkisi
bulunmamaktadir. Yine hakim tarafindan verilen CMK’nin 119. maddesi kapsamindaki bir
arama karariyla siipheliye ait bilgisayar, bilgisayar programlar1 ve kiitiiklerinde arama,
kopyalama ve elkoyma iglemlerinin yapilmasi miimkiin degildir. S6z konusu karar mutlaka

134. madde kapsaminda alinacak bir karar olmalidir. 24

Maddenin devaminda bilgisayar, bilgisayar programlari ve bilgisayar kiitliklerine
sifrenin ¢oziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi
halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, anilan arag ve
gereclere elkonulabilecegi ve sifrenin ¢oziimiiniin yapilarak, gerekli kopyalarin alinmasi
durumunda elkonulan cihazlarin gecikme olmaksizin iade edilecegi diizenleme altina
almmistir. Yine s6z konusu elkoyma islemi sirasinda sistemde bulunan tiim verilerin
yedeklemesinin yapilacagi ve bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da
sistemdeki verilerin tamaminin veya bir kisminin kopyasinin alinabilecegi diizenlenmistir.
Ancak buradaki elkoyma islemi, sifre ¢oziimii yapildiktan ve gerekli olan kopyalar alindiktan
sonra gecikme olmaksizin elkoyulan ara¢ ve gereglerin ilgilisine iade edilmesi kaydiyla
miimkiin olan bir elkoyma islemidir. Ozetle; “sifrenin ¢éziilememesi ve nihayetinde gizli olan
verilerin incelenememesi durumunda fiziksel olarak bilgisayarin kendisine, harici belleklere
veyahut sair arag ve gereglere elkonulabilecegi belirtilmistir. Elkoyma islemi gegici nitelikte
olup, sifrelemenin ¢oziimlenmesi ve kopyalamanmin yapilmasimn ardindan bu tedbire son
veriliv. Kanun koyucu elkoyma islemi bakimindan siire limiti koymamis olup, gerekli
islemlerin yapilmasinin ardindan “gecikme olmaksizin” seklindeki ibare ile durumu agikliga

kavusturmustur. Tiim bu iglemlerin de makul siirede yapilmasi geregi tartismasizdur. 25

Maddenin eski halinde yer alan, bilgisayar veya bilgisayar kiitiiklerine elkoyma iglemi
sirasinda, sistemdeki biitiin verilerin yedeklemesinin yapilacagi ve istemesi halinde, bu
yedekten bir kopya ¢ikarilarak siipheliye veya vekiline (bu husus tutanaga gecirilerek ve imza

altina alinarak) verilecegi diizenlenmistir. Bu durumda elkoyma islemini gergeklestiren kolluk

24 YUCETURK, B.: “Sorusturmalarda Bilgisayara Elkoyma”, Bilisim Dergisi, S. Nisan, Y. 2014, s. 104.
25 YAVUZCAN, s. 2.
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gorevlilerinin alinan yedekten bir kopya vermek gibi bir zorunlulugu bulunmamakta oldugu
acik iken; 21/02/2014 yilinda yapilan degisiklikle iiglincii fikraya gore alinan yedekten bir
kopya ¢ikarilarak slipheliye veya vekiline verilecegi ve bu hususun tutanaga gecirilerek imza
altina alinacagi diizenlenmistir. Yapilan degisiklikle kopya verilmesi bir zorunluluk haline

getirilmis olup, getirilen diizenleme eski haline nazaran olduk¢a olumlu goziikmektedir.

Maddenin son fikrasinda; bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da,
sistemdeki verilerin tamaminin veya bir kisminin kopyasinin alinabilecegi, kopyast alinan
verilerin kdgida yazdirilarak, bu hususun tutanaga kaydedilecegi ve ilgililer tarafindan imza

altina alinacag diizenlenmistir.

Burada bahsedilen son ¢are olarak bu koruma tedbirine basvurulmasi konusu, diger
koruma tedbirleri uygulanarak delil elde etme imkani1 s6z konusuysa kisisel bilgileri de
icermesi ¢ok yiiksek olan bu tedbire bagvurulmamasi ancak diger tedbirlerle veya yontemlerle
delil elde edilebilmenin miimkiin olmamas: halinde bu tedbire basvurma anlamina
gelmektedir. S6z konusu vurgu maddede “baska surette delil elde etme imkdninin

bulunmamasr” ifadesi ile verilmistir.

Yukaridaki maddede deginilen kuvvetli siiphe, siipheli tarafindan sorusturmaya konu
sucun islendigi ve ilizerinde arama yapilacak bilgisayarda o suga dair delillerin bulunacagi

yonde kuvvetli siiphe olarak algllanmahdlr.26

Anilan madde bilgisayarlarda 6nce yerinde inceleme/arama yapilmasini, bu sekilde
delil elde edilmesi miimkiin olmazsa yani bilgisayar, bilgisayar programlar1 ve bilgisayar
kiitiiklerinde bulunan sifrenin ¢6ziilememesinden dolayr girilememesi veya gizlenmis
bilgilere ulagilamamasi durumlar1 s6z konusuysa bilgisayarlara elkonulmasini 6ngérmektedir.
Bilgisayarda yerinde inceleme yapilmasi ¢ogu kez miimkiin olmadigindan, delilleri korumak
ve slphelinin magduriyetini 6nlemek amaciyla tim Onlemlerin alinarak bilgisayara
elkonulmasi ve teknik uzmanlar tarafindan laboratuvar ortaminda incelenmesinin daha uygun
olacagi ileri siiriilerek, bahsi gegen hiikmiin aslinda teknik anlamda icerisinde hata

barindirdig1 bazi yazarlar tarafindan ileri siiriilmektedir.?’

Baska bazi yazarlar tarafindan, anilan fikranin acik bir sekilde istisna diizenlemesine

ragmen, bilisim sistemlerinde yapilan aramalarda deginilen istisnanin kural haline

26 Bkz. OZEN / OZOCAK, s. 62.
27 Ayrmtili bilgi i¢in Bkz. OZEN / OZOCAK, s. 63.
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getirildigini, kolluk giiclerinin CMK’nin 134. maddesi baglaminda yaptiklar1 aramalarin
tamaminda ikinci fikradaki istisna hiikkmiinii isletmekte ve arama yapacaklar1 bilisim
sisteminde sifre olduguna iligkin isleme katilan diger kolluk gii¢leriyle birlikte tutanak tutarak
yasay1 dolandiklar1 ancak bu sekilde elde edilen delillerin hukuka aykir1 nitelikte delil oldugu
ileri siirtilmektedir. Bunun gerekgesi olarak ise; tutulan tutanaklarda sifrenin veya gizli verinin
tirinlin, bunlarin neden isin uzmani niteligindeki bilisim polisi tarafindan etkisiz
kilinamadigma dair herhangi bir kayit yer almadigi ve tutulan tutanaklarin gercekei ve
denetlenebilir bir tarafi olmadigini, yapilan islemin hukuka aykir1 bir delil elde etme yontemi
oldugu ve bu yolla elde edilen delillerin de yargilamanin hi¢bir asamasinda kullanilmamalari

gereken yasak nitelikte delil oldugu ileri siiriilmektedir.”®

Amilan tedbirin aym1 zamanda Adli ve Onleme Aramalari Yonetmeligi'nin 17.
maddesinde de diizenleme altina alindigi goriilmektedir. “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” basghgmi tastyan maddenin,
134. maddeden farkli diizenleme getiren kismu {igiincii fikradir. Ugiincii fikra; “Bilgisayar
veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi
yapulir. Bu islem, bilgisayar aglart ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir
donamimlar: hakkinda da wuygulamir” seklindeki diizenlemeyi igcermektedir. Boylelikle,
“Yonetmelikte el koyma iglemi sadece bilgisayarlarla miinhaswr kilinmamis aynmi zamanda

929

bilgisayar aglari, uzak bilgisayarlar ve ¢ikarilabilir donammlar igin de gecerli”” olacak

sekilde diizenleme altina alinmistur.

Burada 6nemli bir noktaya deginmek gerekirse; CMK’nin 134. maddesi siipheli
tarafindan kullanilan bilisim sisteminde duragan halde bulunan verilerin toplanmasina iligkin

ve sayisal delillerin toplanmasi konusunda siklikla bagvurulan koruma tedbiridir.*

Son olarak anilan tedbir AIHM’in igtihatlarina da konu olmus olup bu igtihatlarda
Mahkemenin, anilan tedbirin kisinin 06zel hayatina ve kisisel verilerine miidahale
olusturduguna degindikten sonra, bu tedbirin uygulanabilmesinde miidahalenin demokratik

toplumda zorunlu Olgiilerde yapilmasi ve tedbire dair kararlarin sinirli olmasi ile aranacak,

28 DULGER, s. 7.

29 KESER BERBER, L.: “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve El
Koyma”, Ankara Barosu Bilisgim Kurulu, 09 Temmuz 2008 tarihli Panel, s. 7; Ayrintili bilgi i¢in Bkz.
https://www.google.com.tr/search?q=Bilgisayarlarda,+Bilgisayar+Programlar%C4%B1nda+ve+K%C3%BCt%
C3%BCklerinde+Arama,+Kopyalama+ve+El+Koyma&ie=utf-8&oe=utf-
8&gws_rd=cr&ei=9NZBVtqlDsWysQH5y40ACQ, (Erisim Tarihi: 07/11/2015)

30 Bkz. DEGIRMENCI, s. 309.
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kopyalanacak ve el konulacak araglarin verilen kararda agikca belirtilmesi gerektigine isaret

ettigi goriilmektedir. >
b. Akis Halindeki Sayisal Verinin Elde Edilmesi

CMK’nin 135. maddesinde “iletisimin tespiti, dinlenmesi ve kayda alinmasr” tedbiri
diizenlenmis olup, bu tedbirin siiphelinin kullandig1 bilisim sistemi ile diger bilisim
sistemlerinin 1iletisimi aninda ve akis halinde bulunan veriler {lizerinde kullanilacagina

yukarida deginilmisti.

“Internet haberlesmesinde internet servis saglayicilar ve iletisim sirketler aracihigiyla
bilisim araglarmmin diger bilisim araglariyla kurdugu iletisime iliskin arama, aranma, yer
bilgisi ve kimlik bilgilerinin tespit edilmesi islemi de ceza muhakemesinde kullanilacak
nitelikte bir delil olarak karsimiza c¢ikmaktadir. S6z konusu deliller, internet servis
saglayicilart ile iletisim sirketlerinin bilisim sistemlerinde veri olarak kaydedilmekte ve

depolanmaktadir. »32

CMK’nin 135. maddesi anilan tedbire, bir su¢ dolayisiyla yapilan sorusturma ve
kovusturmada, sug¢ islendigine dair somut delillere dayanan kuvvetli siiphe sebeplerinin
varligi ve baska suretle delil elde edilmesi imkaninin bulunmamasi durumunda
basvurulabilecegi belirtilmistir. Burada dikkat edilmesi gereken nokta her iki kosulun da ayni1
anda gerceklesmesinin gerektigidir. Yine Kanun “baska suretle delil elde edilmesi imkdaninin
bulunmamasr” 1ifadeleriyle s6z konusu tedbire son c¢are olarak basvurulabilecegini

vurgulamastir.

Maddenin devaminda; siipheli veya sanigin telekomiinikasyon yoluyla iletisiminin
dinlenebilmesine, kayda alinabilmesine ve sinyal bilgilerinin degerlendirilebilmesine agir
ceza mahkemesi tarafindan oy birligiyle veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisinin karariyla karar verilebilecegi belirtilmistir. Cumhuriyet savcisinin
kararinin derhal mahkemenin onayina sunulacagi ve mahkemenin de kararin1 en ge¢ yirmidort

saat i¢inde verecegi diizenlenmistir.

Tagiabilir bir telefonun kayitlandig1 baz istasyonu ile mobil telefonun yerinin tespiti
islemi yapilarak bu madde kapsaminda yer bilgisi tespit edilebilir. Ancak bazi durumlarda yer

bilgisi tespiti sinyal bilgilerinin tespitini de gerektirebilir.

31 YASAR / DURSUN, s. 34.
32 Bkz. DEGIRMENCI, s. 383.
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Bilisim sistemlerindeki iletisimin denetlenebilmesi i¢in, Oncelikle iki bilisim sistemi

aygit1 arasinda gergeklesen bir iletisimin bulunmasi tabi olarak gereklidir.33

Madde tedbire hiilkmeden kararda; yiiklenen sugun tiirliniin, hakkinda tedbir
uygulanacak kiginin kimliginin, iletisim aracinin tiiriiniin, telefon numarasinin veya iletigim
baglantisin1 tespite imkdn veren kodun, tedbirin tiirliniin, kapsaminin ve siiresinin
belirtilecegini diizenlenmistir. Bu sayede tedbire hiikmedilmesinde keyfiligin onlenmesi
amaglanmis ve tedbir bazi siki sartlara baglanmistir. Yine tedbir kararinin en fazla iki ay i¢in
verilebilecegi ve gerektiginde siirenin bir ay daha uzatilabilecegi diizenlenmistir. Siirelerle
ilgili olarak, oOrgiit faaliyeti ¢ercevesinde islenen suglarla ilgili gerekli goriilmesi halinde,
mahkemenin {i¢ aya ek olarak her defasinda bir aydan fazla olmamak ve toplam ii¢ ay1
gegmemek lizere tedbir siiresinin uzatilmasina karar verebilecegi diizenlenmistir. “/35.
maddenin ifadesinde siirenin ne zaman baslayacagr konusunda bir agiklik yoktur. Kanimizca
stire, kararin verildigi andan itibaren baslatilmalidir. Aksi yondeki diisiince tedbirin uygulama

asamasinda kotiiye kullanilabilecegi ihtimalini giindeme getirebilir. 34

Madde kapsaminda yapilacak dinleme, kayda alma ve sinyal bilgilerinin
degerlendirilmesine iliskin hiikiimlere ancak maddede katalog halinde sayma suretiyle
belirtilen suglarla ilgili bagvurulabilecegi diizenlenmistir. TCK’da yer alan bu suglar arasinda;
gocmen kacakeiligl ve insan ticareti, kasten oldiirme, iskence, cinsel saldir1 (birinci fikra
hari¢, m. 102), cocuklarin cinsel istismari, nitelikli hirsizlik ve yagma, uyusturucu veya
uyarict madde imal ve ticareti (m. 188), anayasal diizene ve bu diizenin isleyisine kars1 suglar,

devlet sirlarina kars1 suglar ve casusluk gibi bazi suglar sayilmistir.

Madde de siipheli veya samigin tanmikliktan c¢ekinebilecek kisilerle arasindaki
iletisiminin kayda alinamayacagi ve eger kayda alma gerceklesmis ise bu durumun
anlagilmas1 halinde, alinan kayitlarin derhal yok edilecegi diizenlenmistir. “Dikkat edilirse,
maddede yalnizca iletisimin “kayda alinamayacagi”’ndan soz edilmis, “tespit edilmesi” ve
“dinlenmesi”’nden bahsedilmemistir. Oysa tamikliktan ¢ekinme hakkina sahip olanlar lehine
bir istisna getiren bu hiikiim, her ii¢ durumu da icine alacak bir sekilde diizenlenmis

olmalvyd. »35

33 Bkz. DEGIRMENCI, s. 385.
34 Bkz. YAVUZ, H. A.: “Ceza Yargilamasinda Bir Koruma Tedbiri Olarak Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi” TBB Dergisi, S. 60, Y. 2005, s. 253.

35 Bkz. YAVUZ, s. 249.
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Madde, siipheli veya sanigin yakalanabilmesi i¢in mobil telefonun yerinin, hakim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin karariyla tespit edilebilecegini
diizenlemistir. Bu konuda verilen kararda, mobil telefon numarasinin ve tespit isleminin
stiresinin belirtilecegi ve tespit isleminin en ¢ok iki ay i¢in yapilabilecegi, yine bu siirenin bir

ay daha uzatilabilecegi belirtilmistir.

Taginabilir telefonun kayitlandigi baz istasyonu esas almnarak yer bilgisi tespiti
yapilmasi islemi, mobil telefonun yerinin tespit islemidir. Ancak bazi durumlarda yer bilgisi
tespiti, sinyal bilgilerinin degerlendirilmesini gerektirmektedir. Bu durumda da bu madde
kapsaminda tedbir karar1 alinmas1 gerekmektedir. Ancak burada su ayrima deginmek yerinde
olacaktir; tasinabilir telefonlar eger kendi navigasyon sistemlerini kullanarak yer bilgisini
kendi belleklerine kaydediyorlarsa bu durumda tasinabilir telefonun bilgisayar olarak kabul

edilmesi sart1 gerceklesirse CMK’nin 140. maddesi uygulama alam bulacaktir.*®

Madde de; silipheli ve samigin telekomiinikasyon yoluyla iletisiminin tespitinin
sorusturma asamasinda hakim karariyla, kovusturma asamasinda ise mahkeme karariyla
yapilacagi belirtilmistir. Konuyla ilgili verilen kararda, yiiklenen sucun tiirli, hakkinda tedbir
uygulanacak kisinin kimligi, iletisim aracinin tiirliniin, telefon numarasimnin veya iletisim
baglantisini tespite imkan veren kodunun ve tedbirin siiresinin belirtilecegi diizenlenmistir.
Maddenin en sonunda madde hiikiimlerine gore alinan kararlarin ve yapilan islemlerin tedbir

stiresince gizli tutulacag diizenlenmistir.

Islenen veya saklanan veri bilisim sistemleri araciligiyla bu sistemler arasinda transfer
edilmekte ve bu transfer sirasinda elde edilen deliller, sayisal delil niteligine sahip
olmaktadirlar. CMK’nmin 135. maddesi gerekcesinde; bilgisayar islemekteyken igeri
girilmesinden bahsedilmektedir. Ancak, anilan madde kisilerin bilgisayarina girerek de akis
halindeki verilerin elde edilmesine imkan vermemektedir. Kisilerin bilgisayarina girilerek
yani bilgisayara erisilerek iceriginde uzaktan arama yapilmasina hukukumuz imkan

vermemektedir.’

Belirtilmelidir ki; anilan tedbirlere basvurulmasi bazen keyfi uygulamalara yol agabilecek
nitelige biriinebilmekte bu da kisilerin sahip oldugu 6zel hayatin gizliligi ve haberlesme

hiirriyetini ihlal edebilecektir. Bu durumu engelleyebilmek adina uygulayicilar tarafindan

36 DEGIRMENCI, s. 312.

37 DEGIRMENCI, s.382-385.
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anilan tedbir kesin ¢izgilerle belirlenerek, agik ve net kurallar ¢er¢evesinde yapilmalidir. Bu
sayede Ozel hayatin gizliligi ve haberlesme hiirriyetine ancak c¢ok istisnai nitelikteki

durumlarda ve demokratik toplumun gereklerine uygun bir bicimde miidahale edilmelidir.*®

38 YAVULZ, s. 240.
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SONUC

Genellikle bilisim sistemlerinden veya elektronik aygitlardan elde edildigi goriilen
sayisal deliller sayesinde, ¢ok genis bir yelpazede toplanabilen bir¢ok su¢ agiga cikartilarak
coziimlenebilmektedir. Bu delil tiirleri sayesinde siipheli veya sanigin kullandigi bilisim
sistemlerinde bulunan, suca iliskin bazi1 delillere ulasilabilmesi miimkiin bulunmaktadir.
Ancak s6z konusu delillerin herhangi bir iz birakilmaksizin kolaylikla degistirilebilmeleri
hatta yok edilmeleri gibi ihtimallerin s6z konusu olmasmin yami sira, bu delillere dair
islemlerin adli bilisim alaninda 6zel egitime tabi tutulan kolluk gorevlileri tarafindan
yapilmast ve yine sayisal delilin ortaya c¢ikarilmasinda belirli asamalara dikkat edilmesi
gereklidir. Aksi durumda, delillerin tahrip olmasi, degistirilmesi hatta yok olmasi giindeme
gelebilecektir. Bu baglamda, bilisim sistemlerinde bulunan sayisal deliller; iiclincii kisilerde,
stiphelinin kullandig1 bilisim sistemi ile diger baska bilisim sitemlerinin iletisimi esnasinda

akis halinde veya siliphelinin kullandig bilisim sitemlerinde duragan halde bulunabilmektedir.

Bu delillerin ortaya ¢ikarilmas1 siirecinde bagvurulan koruma tedbirlerine
bakildiginda; arama ve elkoyma koruma tedbirinin, 5271 sayili Ceza Muhakemesi
Kanunu’nun 116. maddesiyle 122. maddeleri arasinda genel olarak diizenlendigi
goriilmektedir. Aynm1 Kanun’un 134. maddesinde ise; “bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” ayr1 ve 0zel bir koruma
tedbiri olarak diizenleme altina alinmis olup, arama ve elkoyma tedbirlerine dair genel
hiikiimler, niteligine uygun diistiigli ve aksine bir diizenleme bulunmadigi olciide ozel
nitelikteki 134. madde agisinda da uygulama alani bulabilecektir. Yine CMK’nin 135.
maddesinde “iletisimin tespiti, dinlenmesi ve kayda alinmasi” tedbiri diizenlenmis olup, bu
tedbir siiphelinin kullandig1 bilisim sistemi ile diger bilisim sistemlerinin iletisimi aninda ve

akis halinde bulunan veriler lizerinde uygulama alan1 bulmaktadir.

Belirtilen tedbirler sayesinde, birgok su¢ agiga cikartilarak ¢oziimlenebilmektedir.
Bununla birlikte sartlar1 olugmaksizin veya gereginden fazla basvurulmasi halinde bu
tedbirler, kisilerin 6zel hayatinin gizliligi ve haberlesme hiirriyetini ihlal edebilecek keyfi
uygulamalara da yol acabilecek niteliktedir. Bu nedenle s6z konusu tedbirler, demokratik
toplumun ve hukuk devleti olmanin gereklerine uygun bir bicimde sadece kanunda belirtilen

sartlarin varlig1 halinde ve yine kanunda belirtilen sinirlar1 igerisinde uygulanmalidar.
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