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ULUSAL SiBER GUVENLIK STRATEJISI: FRANSA
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Oz: Siber uzaya yonelik risk ve tehditler cogaldikga, siber giivenlik ve savunma konular1 Fransa
i¢in 6nemli bir politika alani haline gelmistir. Uluslararasi iliskilerde besinci boyut alani olarak
kabul edilen siber ortamda, Fransa, rakiplerinin gerisinde kalmistir. Ayni zamanda, Fransa, s6z
konusu rakiplerini yakalamak, tehditleri bertaraf etmek, gerekli reformlar1 gergeklestirmek, siber
ortamda kiiresel liderligi saglamak gibi amaglar dogrultusunda ulusal glvenlik stratejilerini
belirleyerek doktrin gelistirme cabasma girmistir. Bu makale, Fransa’nin ulusal siber giivenlik ve
savunma politikalarinin kavramsal temeline, gelistirilen strateji ve doktrinlere, uluslararasi
iligkilerde gergeklestirilen ikili iliskilere, kurumsal yapmin en Onemli unsurlarmna, kritik
noktalara yonelik gergeklestirilen siber saldirilara, son olarak siber ¢abalara ve girisimlere genel
bir bakis sunmaktadir. Makale, Fransa’nin siber giivenlik stratejini incelemeye yonelik
gergeklestirilecek arastrmalar igin bir baslangic saglamayr amaglamaktadir. Bu amag
dogrultusunda, makale, Ulusal Bilgi Sistemleri Giivenlik Ajansi (L’Agence nationale de la
sécurité des systémes d’information-ANSSI) ile Savunma ve Igisleri Bakanliklarinin (MOD ve
MOI) c¢abalarina odaklanmaktadir. S6z konusu caligma gergeklestirilirken, Fransa’nin siber
giivenlik ve savunma politikalarii belirleyen kurumlar ve kisiler 6zelindeki tiim aktorlerin
birincil (resmi belgeler ve Ust dizey devlet yetkilileri tarafindan yapilan agiklamalar ile yasal
mevzuat) ve ikincil kaynaklarina (Kitaplar, tezler, akademik makaleler, haberler ve bu konuda

yazilmis analizler) odaklanilarak analiz gerceklestirilmistir.
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NATIONAL CYBER SECURITY STRATEGY: FRANCE

Abstract: Cybersecurity and defense issues have become an important policy area for France,
with the rise of risks and threats to cyberspace. In the cyber environment, which is accepted as
the fifth dimensional area in international relations, France has lagged behind its competitors. At
the same time, France is in a struggle for development the doctrine by determining its national
security strategies in line with the objectives such as catching its rivals, eliminating threats,
carrying out necessary reforms, and providing global leadership in the cyber environment. This
article provides a general overview of the conceptual basis of France's national cyber security
and defense policies, developed strategies and doctrines, bilateral relations in international
relations, the most important elements of the institutional structure, cyber-attacks against critical
points, and finally, cyber efforts and initiatives. The article aims to provide a prelude to research
to examine the cyber security strategy of France. For this purpose, the article focuses on the
efforts of the National Information Systems Security Agency (L’Agence nationale de la sécurité
des systemes d’information-ANSSI) and the Ministry of Defense and the Ministry of the Interior
(MOD and MOI). During the said study, the analysis was carried out by focusing on the primary
(official documents and statements made by high-level state officials and legal legislation) and
secondary (books, theses, academic articles, news and analyzes on the subject) sources of all
actors, specific to the institutions and individuals that determine the cyber security and defense

policies of France.

Keywords: Cyber Security, Cyber Defence, French Cyber Defence and Security Policies,
Organisation Of National Security and Defence, ANSSI.
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Giris

Internetin yaygin kullanimi, birbiriyle baglantili bilgi teknolojilerinin ve telekomiinikasyonun
hakim oldugu bir siber ¢ag1 yaratmistir. Ozellikle dijitallesmenin artmasiyla birlikte, siber cagin
onemi, boyutu ve kapsami da genislemistir. Siber uzaya yonelik son g¢eyrek yilizyildaki bu
genisleme, Fransa gibi modern ve teknolojik olarak gelismis iilkelerin yagsaminda siber uzayin
roliinii  arttirmigtir.  Gelinen bu  slireci Fransa Ozelinde inceledigimizde, kurumlarin

doniistiirtildiigli ve hukuksal diizenlemelerin giincellendigi goriilmektedir.

Fransa’nin siber uzaya yonelik gerceklestirdigi degisim ve doniisiimlerin en biiylik sebepleri
arasinda bilginin serbest ve kesintisiz akis1 ile bilgiyi elde etmeye veya kritik altyap1 ve tesisleri
bozmaya ya da engellemeye yonelik gerceklestirilen siber saldirilardaki artislar etkili olmustur.
Ayrica siber saldirilardaki artis, ekonomik, siyasi, askeri, hukuki vb. tiim alanlarda siber uzayin
etkili olmasina yol agmistir. Bu dogrultuda, Fransa’da son 25 yillik siirecte siber giivenlik ve

savunma konusuna ciddi 6nem verilmistir.

Fransa, vermis oldugu bu 6nem cercevesinde ulusal siber giivenlik stratejileri belirlemis, siber
uzaya yonelik doktrinler olusturmus ve ittifak iliskileri gelistirmistir. BOylece, uluslararasi
iligkilerde yasanan siber rekabete aktif olarak katilmistir. Fransa’nin siber uzayda miicadeleye
girmesiyle es zamanli olarak bazi temel adimlar atilmistir. Bunlar arasinda esnek bir yapinin
olusturulmasi, yonetim ve komuta kademesinin belirlenmesi, siber yetenek ve kabiliyetlerin
gelistirilmesi gibi adimlar bulunmaktadir. Fransa’da atilan bu adimlar sonucunda, siber uzay,
milli gli¢ unsurlar1 arasia dahil etmistir. Bununla birlikte, Fransa’da siber uzaya yonelik artan

risk ve tehditler ile siber uzayin sagladigi avantaj ve firsatlar bir arada geligsmistir.

Calismanm birinci boliimde, Fransa’nin ulusal siber givenlik stratejisinin temelleri, bir doktrin
haline gelmesi ve ikili iliskiler ile ittifaklar1 belirleyen dinamikler {izerinde durulmustur. ikinci
béllimde, Fransa’nin siber siirecini agiklamaya yonelik yasal ve diizenleyici hiikiimleri, yonetim,
komuta ve kontrol sistemlerinin isleyisi, siber alanin diger etki alanlarina etki etmesi ve siber
kriz ornekleri incelenmistir. Uciincli boliimde ise, Fransa’da siber giivenligin ve siber
savunmanin saglanmasi noktasinda kurumsal stirecte 6nemli gorevler stlenen ANSSI, MOD ve

MOI 6rnekleri lizerinden Fransa’nin i¢inde bulundugu firsatlar ve zorluklar ortaya konulmustur.
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1. Fransa’min Ulusal Siber Giivenlik Stratejisi: Alanlar, Gorevler, Oncelikler

Ulusal Dijital Giivenlik Stratejisi (SNSN), Fransa'nin mevcut siber giivenlik stratejisidir. SNSN,
cok genis bir yelpazeyi kapsamaktadir. Bu genislik, siber giivenlik tanimi yerine “dijital”
kelimesinin kullanilmasindan kaynaklanmaktadir. Bu dogrultuda, belgenin baslhiginda bile

“siber” kelimesi yerine “dijital” kelimesi kullanilmistir.

Kavramsal olarak bu diigiinsel genisligin sonucunda Fransa’nin siber giivenlik siirecini
inceledigimizde; gizlilik, internet kullanicilarinin haklar1 ve ¢evrimigi propaganda gibi kavramlar
On plana ¢ikmaktadir. Bu baglamda, SNSN, Fransiz siber giivenligi i¢in bes temel hedef

belirlemistir. Bu hedefler sunlardir:?
1. Ulusal ve uluslararasi is birligi yoluyla siber giivenligi ve dayaniklilig1 gelistirmek,

2. Fransiz kullanicilarin gizlilik haklarinin iyilestirilmesi ve siber saldirilarin ve “siber koti

niyetliligin” kurbanlarina yardim etmek,
3. Siber sorunlar hakkinda egitim ve farkindalig: iyilestirmek,
4. Siber glvenlikte inovasyonu desteklemek,
5. Avrupa Birligi’nin siber 6zerkligi ve siber uzay istikrari i¢in AB kurumlarina lobi yapmaktir.
Fransa’nin ulusal siber giivenlik ve savunma politikalar1, bu bes temel hedef cercevesinde insa
edilmistir.

1.1. Fransa’min Ulusal Siber Giivenlik ve Savunma Politikalarinin Temel

Dinamikleri

Fransa’nin siber giivenligi ve siber savunmayi saglamaya yonelik belirlemis oldugu ulusal
stratejisinin temeli 2008 yilma gitmektedir. 2008 yilinda ilan edilen “Ulusal Savunma Beyaz
Kitabr”, siber savunma acisindan bir doniim noktasidir. Bu kitap, Fransa'nin kiiresel bir siber
devlet olma arzusunu ortaya c¢ikarmistir. Bu baglamda; Beyaz Kitap (Défense et

Sécuriténationale: Le Livre Blanc) ile birlikte bilginin korunmasi sistemleri, Fransiz ulusal

2 Robert S. Dewar (2018), “CSS Cyber Defense Project, National Cybersecurity And Cyberdefense Policy
Snapshots”, Erisim Tarihi: 23.01.2022, Erisim Adresi:
https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-
Reports_National Cybersecurity and_Cyberdefense Policy Snapshots Collection 1.pdf, ss. 7-24.
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sisteminin savunma ve giivenlik politikalarinin ayrilmaz bir parcasi olarak tanimlanmustir.
Boylece, Fransa’nin askeri ve savunma teskilati yeniden yapilandirilmistir. Ayrica mevut

doktrinler reforme edilerek, savunmanin dijital doniistimii bastan tasarlanmustir.

Fransa tarafindan ilan edilen Beyaz Kitap, “pasif savunma stratejisinden aktif savunmaya gegisi”
simgelemektedir. Fransa’nin bu donligiimiinii simgeleyen derin strateji, sistemlerin igsel
korumasinin zorunlulugunu, stirekli gozetimin kaginilmazligini, hizli tepki alma ihtiyacimin
gerekliligini, gilicli saldir1  eylemi ve kuvvetli hiikkiimet diirtlisiiniin  zorunlulugunu

gostermektedir.®

Aslma bakilirsa, “Beyaz Kitap”, bilgisayar saldirilari ile siber uzayda ortaya ¢ikan tehdide 6nemli
bir yer vermistir. Béylece, Fransa tarafindan giinlilk yasamin istikrarsizlastirilmasi, kritik 6neme
sahip aglarin felg olmasi, belirli askeri yeteneklerin igleyisinin reddedilmesi gibi risklere karsi
bastan 6nlem alinmistir. Bastan bu 6nlemin alinmasinin sebebi, pasif bir savunmanm gelismis
bilgi teknolojilerine dayali siber saldirilara karsi tam anlamiyla etkili olmamasidir. Bu sonug,
2009 yilinda Ulusal Bilgi Sistemleri Giivenlik Ajansi’n1 (Agence nationale de la sécurité des

systemes d’information/ANSSI) yaratmustir.

ANSSI, 7 Temmuz 2009 tarihli kararname ile olusturulmustur.® Devletin sistem giivenligini
saglama noktasinda tavsiye verme gorevinden sorumludur. Fransa’nin giivenligi i¢in ulusal bir
gorev Ustlenen kurum, Savunma ve Ulusal Guvenlik Genel Sekreteri’ne (SGDSN) baghidir.
Sorumluluklarinin  yerine getirilmesinde Basbakan’a yardimci olma gorevine sahiptir.
ANSSI’nin 2014 yilinda biitgesi 83,4 milyon avro, personeli ise 350 kisi iken, 2015 sonunda 500
acente ve 2017 sonunda 567 acente olmustur. ilerleyen siiregte, ANSSI, hizmet agin1 ve biitgesini

arttirarak bliylimiis ve gii¢ kazanmustir.

ANSSI’ye ek olarak, 2010 yilinda, Fransa Cumhurbaskanligi “Siber Guvenlik Grubu Stratejik
Egitim ve Arastirma Igin” (CSFRS) ad1 altinda bir ulusal giivenlik stratejik konseyi olusturdu.
Olusturulan bu konsey, sivil, askeri, endiistriyel ve hiikiimete ait genis bir uzmanlik yelpazesi

yarattl. Boylece, Fransa’nin strateji olugturma islevi daha kurumsal hale geldi.

% Philippe Baumard (2017), Cybersecurity in France, Springer, ss. 56-65.
4 ANNSI (2021), “The National Cybersecurity Agency Of France”, 2021, Erisim Tarihi: 07.11.2021, Erisim Adresi:
https://www.ssi.gouv.fr/en/cybersecurity-in-france/the-national-cybersecurity-agency-of-france/.
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Fransa, bu iki kurum tarafindan gergeklestirdigi kurumsal ¢aligmalar sonrasinda siber giivenligi
diger gelismis ilkelerle bir “gii¢ esitleyici” mekanizma olarak benimsedi. Bu amag
dogrultusunda, Fransiz hiikiimetinde siber giivenlik i¢in merkezi koordinasyon otoritesi

olusturulmasi amactyla ANSSI’nin yetki ve gérevleri arttirild.®

2011 yilinda Fransiz hiikiimeti tarafindan ilan edilen “Ulusal Dijital Strateji” ¢ergevesinde ulusal
bir gdzlemevi olusturulmustur. Ayrica operasyonel diizeyde olusturulan CERT ag1 ve bir kamu-
0zel koordinasyon organi ile birlikte siire¢ hizlandirilmistir. Sonrasinda da, Fransiz siber
uzaymin ulusal gelisiminin merkezinde olmasi amaciyla Fransiz hiikiimeti Dijital Ulusal
Konsey’i (Conseil National du numerique) kurdu. ® Dijital Ulusal Konsey, 30 iiyeli bagimsiz bir
danisma organidir. Dijital alanda devletin roliini glglendirmeyi, yerel bir ag tarafsizligmi
korumay1, 6zgiirliigli savunmay1 ve Fransa’nm kullandig1 internet tizerindeki verilerin gizliligini
saglamay1 hedeflemektedir. Bu hedefler, 2012-2020 yillarin1 igeren Bockel Raporu’nda da

belirtilmistir.

2012 yilinda yaymnlanan siber savunma ile ilgili Bockel Raporu’nda, Fransa Cumhurbaskanligi
bilgi sistemleri ve Maliye Bakanlig1 genel merkezine yonelik birgcok siber saldir1 gergeklestigi
belirtildi. Aym1 zamanda, raporda, rakip devletler tarafindan da bu saldirilarin

gerceklestirilebilecegi agiklands.’

Bockel Raporu’nun yayinlanmasindan sonra 2013 yilinda ilan edilen Beyaz Kitap, Fransa’nin
siber diinyadaki degisiminin en 6nemli gostergesidir. Ayrica, Beyaz Kitap, ulusal bir doktrinin
olusturulmasimi1 zorunlu kilmstir.® Daha da énemlisi, Beyaz Kitap, Fransa’nin siber uzayda resmi
olarak taninmasi gerektigini belirtmistir. 2014 yilinda yayinlanan Siber Savunma Pakt1 (PCD),
Fransiz stratejisi veya “Plan d’action cyberdéfense”’dir. Pakt, Fransa’nin niyetini ortaya

koymustur. 2013 tarihli Beyaz Kitap’ta belirtilen istihbarat yeteneklerini ilan etmistir.

2015 yilinda ilan edilen Ulusal Dijital Giivenlik Stratejisi (SNSN), Fransiz siber giivenlik

politikasin1 detaylandrmistir. Ayni zamanda “siber givenlik” yerine “dijital guvenlik’ten

® Governing National Law, Decree 2009-834 of 7 July 2009, establishment of a service with national competence
called "National Agency for the Security of Information Systems", Erisim Tarihi: 01.11.2021, Erisim Adresi:
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000020828212/.

6 Digital National Council, Erisim Tarihi: 02.11.2021, Erisim Adresi: https:/cnnumerique.fr/.

7 Jean-Marie Bockel (2012), “Report on behalf of the Foreign Affairs”, Defense and Armed Forces Committee,
Erigim Tarihi: 02.11.2021, Erisim Adresi: https://www.senat.fr/rap/r11-681/r11-681.html.

8 White Paper: Defense and National Security Report (2013), Ministry of the Armed Forces, Erisim Tarihi:
29.10.2021, Erisim Adresi: http://www.livreblancdefenseetsecurite.gouv.fr/index.html.
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bahsetmistir. Fransa’y1 siber savunmada lider bir iilke haline getirmeyi hedeflemistir. Odak

noktasi egitim ve farkindaliktir. Faaliyetlerini sivil odakl yuritmektedir.

2016 yilinda dénemin Fransa Bagbakani Manuel Valls’in 6nderliginde Fransiz Ulusal Dijital
Giivenlik Stratejisi yenilenmistir. S6z konusu yenilemede, belirleyici baz1 degisiklikler
gerceklestirilmistir. Bu temel degisiklikler arasinda terminoloji degisimi bulunmaktadir.
Ornegin; “egemen ¢ikarlar’” kavram “temel ¢cikarlar” ile degistirildi. Boylece, daha belirsiz ve
esnek ama ayni zamanda 6nemli olan kritik altyapilar ve stratejik endiistriler (niikleer, enerji, su,
gaz, ulasim vb.) de kavrama dahil edildi. Ayn1 zamanda, yeni doktrin, bolgeselligi tesvik etmek

yerine siber uzaydaki temel ¢ikarlarin savunmasini tesvik etmistir.

Fransiz ulusal siber giivenliginin tasarimindaki ve amacindaki bu kritik degisim siber saldirilarin
kapsamini da ayni oranda etkiledi. Bu etki, 2015 ve 2016 yillarindaki Fransiz yasalarinda
gerceklestirilen yeni eklemeleri getirdi. Bu yasal degisiklikler arasinda, IP baglantilari, e-
postalar, telefon dahil her Fransiz dijital iletisimi, IP iizerinden ses ve anlik mesajlasma gibi
gercek zamanli bir dizi miidahale bulunmaktadir.’ Aslina bakilirsa, gergeklestirilen bu yeni
kanunun temel amaci saldirgan bir Fransiz siber glivenlik stratejisi yaratmaktir. Ayn1 zamanda,
iilkenin diger devletlerden gelen saldirilara karsi misilleme yapma hakkini vurgulayarak

caydiricilik olusturmaktadir.

Ocak 2017°de, Fransa Igisleri Bakanhigi’nm Silahli Kuvvetler (MdA) birimi siber savunma
birimi kurdu. S6z konusu orduyu koordine etmek icin ComCyber olarak bilinen komuta
kademesini olusturdu.'® Baska bir ifadeyle, yeni bir siber doktrin belirlenerek Fransa siber
ortamda pasif savunmadan aktif taarruza gecti.!! Bunun sonucunda da, ComCyber, Fransa’da
aktif ve manevra gergeklestiren oyunculardan biri oldu. 2017 yilindaki bu manevra degisikligine

giden siireg “Savunma ve Ulusal Guvenlik Uzerine Stratejik Inceleme” belgesiyle giiglenmistir.'?

® National Assembly Session Service Division Of Laws, “Initial project of the Law”, 16.04.2015, Erisim Tarihi:
30.10.2021, Erisim Adresi: http://www.assemblee-nationale.fr/14/ta-pdf/2697-p.pdf, ss.1-45.

10 Ministry of the Armed Forces, “The Cyber Defense Command (COMCYBER)”, Erigim Tarihi: 03.11.2021,
Erisim Adresi: https://www.defense.gouv.fr/ema/organismesinterarmees/le-comcyber/le-comcyber/comcyber.

11 Eléments Publics De Doctrine Militaire De Lutte informatique Offensive Report (2019), Ministry of the Armed
Forces, Erigsim Tarihi: 03.11.2021, Erisim Adresi: https://www.
defense.gouv.fr/fre/content/download/551497/9393997/E1%C3%A9ments%20publics%20de%20doctrine%20militai
re%20de%20lutte%20informatique%200FFENSIVE.pdf, s. 4.

2Age.

48


http://www.assemblee-nationale.fr/14/ta-pdf/2697-p.pdf
https://www.defense.gouv.fr/ema/organismesinterarmees/le-comcyber/le-comcyber/comcyber

Ahmet Emre KOKER UPA Strategic Affairs

Cumhurbaskani Emmanuel Macron tarafindan verilen emirle 2017 yilinda Fransa’nin savunma
ve ulusal givenlik stratejileri yeniden incelenmistir. Gergeklestirilen s6z konusu stratejik
inceleme sonrasinda, siber tehditlere ve siber giivenlige atifta bulunan ii¢iincii Fransiz Ulusal
Guvenlik Stratejisi ilan edilmistir. Stratejik incelemenin ana odak noktasi, Fransa’nin stratejik
Ozerkligini korumak, yiiksek derecede teknolojik gelismelere dayanmak ve endistriyel ve

operasyonel bagimsizlig1 saglamak olmustur.

2018 yili Fransa’daki siber kuruluslar ve entegrasyon agisindan farkli bir doniim noktasi
olmustur. Ciinkii I¢isleri Bakanligi’nin Silahli Kuvvetleri dezenformasyona karsi miicadele

baslatmugtir.*®

Baglatilan miicadele sonrasinda istihbarat servisleri aracilifiyla sahadaki
gerceklere yonelik aragtirma gergeklestirilmistir. Boylece, diismanlarm saldirilarina karsi

koymak amaciyla harekete gecilmesi i¢in bir adim atilmistir.

2019 ve 2020 yilinda da siber uzayda izlenecek iki yeni politika belirlendi. Bunlar “Savunma
Amach Siber Savas icin Bakanlik Politikas™* ve “Taarruz igin Askeri Doktrin iceren Kamusal
Unsurlar’dir’®. Olusturulan bu politikalar cergevesinde, 2021 yili igerisinde Fransa’nin siber
uzayda iistiinliigii saglama stratejisi tekrarlanmustir.*® Sonug olarak, Fransa, siber uzayda basaril
olmak icin bircok yeni politika gelistirmistir.
1.2. Fransa'nmin Yeni Taarruz Stratejisi ve Siber Doktrini

Siber savunma doktrini, siber saldirilarin 6nlenmesini, 6ngdriilmesini, tespit edilmesini ve siber
saldirilara kars1t korunmay1 gerektirir. Doktrinin kapsami, siber saldiriya tepki vermek ve siber

saldirtya atifta bulunmakla smirlidir. Ayrica savunma amagli ve askeri olmayan 6nlemlerle

smirhidir.

13 Florence Parly (2018), “Statement by Ms Florence Parly, Minister of the Armed Forces, on the manipulation of
information”, 04.10.2018, Erisim Tarihi: 03.11.2021, Erisim Adresi: https://www.vie-publique.fr/discours/206652-
declaration-de-mme-florence-parly-ministre-des-armees-sur-la-manipulat.

14 Ministry of the Armed Forces (2019), “Ministerial policy of defensive IT control”, Erisim Tarihi: 04.11.2021,
Erisim Adresi: https://www.defense.gouv.fr/salle-de-presse/communiques/communique la-france-se-dote-d-une-
doctrine-militaire-offensive-dans-le-cyberespace-et-renforce-sa-politique-de-lutte-informatigue-defensive.

15 Press center of the Ministry of the Armed Forces (2019), “Public Elements Of Military Doctrine For Offensive
Computer Warfare”, 21.01.2019, Erisim Tarihi: 04.11.2021, Erisim Adresi:https://www.defense.gouv.fr/salle-de-
presse/dossiers-de-presse/dossier-de-presse elements-publics-de-doctrine-militaire-de-lutte-informatigue-offensive.
16 Comeyber (2019), “GDA Tisseyre: On Est 3400 Cybercombattants et on Deviendra 4500 en 2025,
@ComcyberFR on Twitter, 12.10.2019, Erigim Tarihi: 04.11.2021, Erisim Adresi:
https://twitter.com/ComcyberFR/status/1172186486134968322.
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Fransa’nin siber savunma doktrini, askeri siber birimlerinin “baris-Kriz-savas” strekliligini
benimsemesine dayanmaktadir. Bu siireklilik, her seye her an hazirlikli olmaya dayanmaktadir.

Bu nedenle, basarisizlik durumu aslina bakilirsa ¢atisma durumu olarak nitelendirilmektedir.’

Fransa’nin ilan ettigi saldir1 doktrini yeni bir seydir. Ciinkii siber faaliyetin konvansiyonel askeri
operasyonlara entegre edilmesini hedeflemektedir. Saldirgan yaklasim, olumsuz sistemlerin
kullanilabilirligini veya gizliligini reddetmeyi amaglayan gizli eylemler olarak tanimlanmaktadir.
Bu baglamda, Philippe Baumard, diinya ¢apmnda 35 iilkenin analitik verilerine dayanan ulusal
siber doktrinlerin bir karsilagtirmasmi1  gergeklestirmistir.  Gergeklestirilen incelemeler
neticesinde, teknoloji ve politika arasinda dengeli bir bakis agist ortaya koymustur. Fransa
Uzerine gergeklestirilen incelemelerde, Fransa’nin Oniinde daha izlemesi gereken calismalar

oldugu degerlendirilmektedir.®

2018 yilinda gergeklestirilen ve siber uzay i¢in bir davranis kurali olan Paris Cagrisi’ndan sonra,
Fransiz Silahli Kuvvetler Bakani Florence Parly, siber uzayda ilk saldirgan doktrini ilan etti.
Doktrin, diisman sistemlerinin etkisiz hale getirilmesini hedeflemektedir. Ancak kavram
belirsizdir. “Taarruz harekdti ne sekilde gerceklesecektir?”, “Asil amag geleneksel harekatlart
hazirlamak ya da tamimlamak midwr?”, “Bir kuvvet ¢arpani midir?”, “Diger ¢carpanlarin yerini
alabilir mi?” gibi sorular doktrinde net olarak belirtilmemistir. Fakat doktrinin saldirgan niteligi
siber uzaym operasyonlardaki etkinligini arttirmaktadir. Bu dogrultuda, Fransa’nin siber saldir1
doktrini, siyasi, hukuki ve askeri risklerin dikkate alinmasma ve azaltilmasina biiyliik onem
vermektedir. Fakat doktrin, bilgi veya silah sistemlerinin biitiinliigiine karsi operasyonlara

yonelik a¢iklama yapmamustir.

Diger yandan, 2011 yilinda yaymladigi doktrinle birlikte, Fransa, uluslararasi iligkilerde bir siber
savasg ve bilgi savasi yasandigini kabul etmistir. Bu 6n kabul gergevesinde, Fransa, siber uzaya
yonelik meselelerde givenlik ve teknik konularin1 bir arada degerlendirmistir. Ticari
perspektiflerin artmasi ve askeri ¢ikarlarin olusmasi da bu yaklasimda etkili olmustur. Bunun
sonucunda, Fransa 6zelinde yeni bir modelleme ortaya ¢ikmistir. Bu yeni model, siber uzayda

birlesik bir ulusal giivenlik goriisiine dayanmaktadir.

1 Arthur P.B. Laudrain (2019), “France’s New Offensive Cyber Doctrine”, Lawfare, 26.02.2019, Erisim Tarihi:
29.10.2021, Erisim Adresi: https.//www.lawfareblog.com/frances-new-offensive-cyber-doctrine.
18 Philippe Baumard (2017), Cybersecurity in France, ss.67-96.
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Ayn1 zamanda, Fransa tarafindan ilan edilen Ulusal Glvenlik Stratejisi ile birlikte siber sinirlarin
savunmasint  gerceklestirmek amaciyla dijital egemenlik smirlart belirlendi. Smirlarin
belirlenmesinin hemen ardindan, s6z konusu siber sinirlar1 korumak amaciyla silahli kuvvetler
icinde Siber Savunma Komutanligi kuruldu. Buna paralel olarak, Disisleri Bakanligi, daha 6nce
ilan ettigi Paris Cagrisi’mi yineledi. Boylece, Fransa’nin Uluslararasi Dijital Stratejisi resmi

olarak agiklandi.

Son olarak, 2018 yazinda yiiriirliige giren ve 2019-2025 arasindaki planlar1 belirleyen Askeri
Programlama Kanunu c¢ercevesinde siber uzayda taarruz amaciyla biiyiime stratejileri belirlendi.
Belirlenen plan gercevesinde, Fransa’nin siber savasgi sayisi ve siber savunma biit¢esinde artig
ongorildu. Boylece, Fransa, 2025 yilina kadar askeri programlarla ilgili olarak 1.000 yeni siber
glivenlik uzmanini ige alacagini ve 1,5 milyar avro (1,8 milyar ABD dolar1) tahsis edecegini ilan
etti.!® Fransa’nin bu aciklamalar1 uluslararasi iliskilerde caydirici bir unsur olarak gériilebilir.

Ayrica, bu aciklama, saldirgan bir politika izlendiginin en temel gostergesidir.
1.3. Fransa’nin Siber Yetenekleri ve Milli Gii¢c Siralamasi

Fransa, bircok a¢idan Avrupa Birligi’nde lider iilkedir. Bu durum, siber giivenlik harcamalarinda
da kendini gostermistir. Bu kapsamda, 2020 yilina ait siber giivenlige yonelik harcama raporlari
incelendiginde; Fransa’nin siber giivenlik Onlemleri i¢in bircok AB f{ilkesinden daha fazla

harcama gergeklestirdigi goriilmektedir.?°

Fransa’nin siber giivenligi saglamaya yonelik devlet olarak verdigi bu Onem, Fransiz
sirketlerinde de goriilmektedir. Fransiz sirketleri, siber givenlik konusunda ciddi harcamalar
gergeklestirmektedir. Bu kapsamda, sirketlerin siber gilivenlik konusunda gergeklestirdikleri
harcamalari temel alan bir arastirma diinyanin 6nde gelen alt1 borsa endeksinde yer aldi. Paris’in
CAC 40 listesinde yer alan sirketlerin biiyiik cogunlugunun siber giivenlik konusunda yiiksek

olgunluk seviyesine ulastig1 goriilmiistiir.?*

19 Ellen Tannam (2019), “Defence Secretary Says France Will Take An Offensive Cybersecurity Strategy”, Silicon
Republic, 23.01.2019, Erisim Tarihi: 03.11.2021, Erisim Adresi:https://www.siliconrepublic.com/enterprise/france-
cybersecurity-parly.

20 NIS Investments Report (2020), “European Union Agency for Cybersecurity”, Erisim Tarihi: 28.10.2021, Erisim
Adresi: https://www.enisa.europa.eu/publications/nis-investments/at_download/fullReport, s. 7.

21 Top Companies Cybersecurity Index: 2020 Annual Reports (2020), Wavestone, Erisim Tarihi: 28.10.2021, Erisim
Adresi: https://www.wavestone.com/app/uploads/2020/07/Wavestone-Cyberindex-top-companies-2020-EN.pdf, s.
1.
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Bununla birlikte, bu harcamalar ve gabalar Fransa’nin siber uzayda kendini tamamen glvende
hissetmesi i¢in yeterli degildir. Cilinkii 2020 boyunca yerel yonetim hizmetlerine yonelik siber
saldirilarda artig yasanmis ve bu artiglar arasinda en biiyiik oranin fidye yazilimlara ait oldugu
tespit edilmistir. Bu baglamda, siber guvenlik ¢abasi dinamik bir miicadele gerektirmektedir.
Fransiz hiikiimeti de siber saldirilara engel olmak amaciyla tam anlamiyla bir destek

verememektedir.

Fransa’nin siber yetenegini olusturan altyapisinin giivenligi SGDSN’dir. SGDSN’nin
sorumluluklar1 arasinda hiikiimetin uygulamalar1 yer almaktadir. Bu uygulamalari, kritik ulusal
altyap1 politikalarmi isletmekten sorumlu sirketler belirlemektedir. Ayrica 2014-2019 yillarini
iceren “Savunma Planlama Yasasi” aglarm giivenligini saglama noktasinda ciddi ¢aligmalar

gergeklestirmistir.

Bu caligmalara onciiliik eden ve Fransiz Devleti tarafindan gorevlendirilmis ajanslar i¢ hukuka
gore yetkilendirilmistir. Ornegin, Fransa’nin savunma tedarik ajanst General Silahlanma
Mudurligii (DGA), bilgi kontroliiniin bir pargasi olarak gorev yapmaktadir.?? DGA’nin gorevleri
arasinda; siber saldirilarin gerceklesmesini saglayan siber silahlara kars1 ulusal yapilardaki bilgi
ve silah sistemlerinin korunmasi bulunmaktadir. Bunu saglamak i¢in de, Silahli Kuvvetler
icerisinde teknik uzmanlik saglamayr hedeflemektedir. Bdylece, krizlerin ¢dzimiinde ve

istihbarat faaliyetlerine yonelik olusabilecek tehditlere destek saglamaktadir.?®

Bu sorumluluklarin bir pargas:t olarak, Fransiz Silahli Kuvvetleri, siber sistemler (zerine
arastirma ve gelistirme faaliyetlerini arttirmustir.?* Ayn1 zamanda, miicadeleyi dinamik tutmak,
ani saldirilara kars1 personelleri hazir bulundurmak ve personellerin tecriibesini arttirmak ic¢in

2015 yilindan bu yana siber savas oyunlar1 diizenlemektedir. %

22 Directorate General of Armaments, Erisim Tarihi: 29.10.2021, Erisim Adresi: https://www.defense.gouv.fr/dga.
23 White Paper: Defense and National Security Report (2013), Ministry of the Armed Forces, Erisim Tarihi:
29.10.2021, Erisim Adresi: http://www.livreblancdefenseetsecurite.gouv.fr/index.html.

%4 Alexandra Valetta Ardisson & Bastien Lachaud (2018), “Filed In Application of Article 145 of the Rules, By the
Commission for National Defense and the Armed Forces, In Conclusion of the Work of a Cyber Defense
Information Mission”, National Assembly, 04.07.2018, Erisim Tarihi: 29.10.2021, Erisim Adresi:
http://www2.assemblee-nationale.fr/documents/notice/15/rap-info/il141/#P439 94811.

2 Intelligence Online (2018), “The DGA Develops Cyber Warfare Games In Bruz”, 04.07.2018, Erisim Tarihi:
29.10.2021, Erisim Adresi: https://www.intelligenceonline.fr/renseignement-d-etat/2015/03/11/la-dgadeveloppe-les-
jeux-de-cyberguerre-a-bruz,108065256-bre.
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Fransiz Devleti tarafindan planli olarak yiiriitiilen siber savas oyunlari, milli imkanlarla siber
yeteneklerin gelistirilmesi i¢in ¢ok Onemlidir. Bu ¢ercevede, Ozellikle son 20 yilda siber

yetenekler ulusal gliciin yeni bir aract haline geldi.

Siber yetenekleri belirterek ulusal karar alma siireglerine yardimci olmak amaciyla 11SS
tarafindan bir rapor hazirlanmistir. Hazirlanan bu rapor, ulusal gucler arasindaki farklari
belirtmektedir. Ayrica iilkelerin hiikiimetlerine ve sirketlerine yonelik risk hesaplamalari
gerceklestirilerek tilkelerin mevcut durumlarini gérmeleri saglanmaktadir. Bu kapsamda, rapora

gore ulkelerin yetenekleri 7 boliimde degerlendirilmistir. Degerlendirilen kategoriler sunlardir; 2°
» Strateji ve doktrin,

* Yonetim, komuta ve kontrol,

* Temel siber istihbarat yetenegi,

* Siber giliclendirme ve bagimlilik,

« Siber guvenlik ve esneklik,

* Siber uzay islerinde kiiresel liderlik,

« Saldirgan siber yetenek.

Bu kategoriler ¢ergevesinde gergeklestirilen inceleme sonrasinda, saldir1 ve savunma agisindan
Fransa’nin durumu ¢ok iyi degildir. Ozellikle BM nin daimi iiyeleri olan ABD, Cin, Ingiltere ve
Rusya’ni bir¢ok konuda gerisindedir. Fakat Fransa’nin siber giivenlik konusunda giiclii ve genis

bir istihbarat erisimine sahip oldugu gozikmektedir.

Tim bu siiregler karsisinda uluslararasi iliskilerde Fransa’nin tutumu saldirgan bir gorintl
sergilemektedir. Ciinkii Fransa’nin 2019-2025 askeri program yasasinda siber savunma icin
ayirdigi 1,6 milyar avronun (1,8 milyar dolar) 2025’e kadar “1.000 siber savas¢r” kiralamak i¢in

kullanilacag1 Bakan Parly tarafindan belirtilmistir.?’

%6 The International Institute for Strategic Studies (2019), “Cyber Capabilities And National Power: A Net
Assessment”, Erigim Tarihi: 29.10.2021, Erisim Adresi: https://www.iiss.org/blogs/research-paper/2021/06/cyber-
capabilities-national-power, ss. 57-69.

Z’Christina Mackenzie (2019), “French Defense Chief Touts Offensive Tack In New Cyber Strategy”, Fifth Domain,
18.01.2019, Erisim Tarihi: 29.10.2021, Erisim Adresi:
https://www.fifthdomain.com/global/europe/2019/01/18/french-defense-chief-touts-offensive-tack-in-new-cyber-

strateqy/.
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Ayrica, NCPI (2020), ITU (2018) ve Economist Intelligence Unit tarafindan saglanan veriler
1is131inda olusturulan siber gii¢ sralamasinda Fransa ilk 10 arasinda yer almaktadir.?® Fransa;
NCPI (2020) swralamasinda 6. swrada, ITU (2018) siralamasinda 3. Sirada ve Economist

Intelligence Unit siralamasinda yine 6. sirada yer almaktadir.?®

Ayn1 zamanda, Fransiz hiikkiimeti, kiiresel bir gli¢ olma ¢abasiyla ulusal siber savunmasindaki
2017 yil1 verilerine gore 2 milyar avroluk bir biitgeye sahiptir. Sahip oldugu biit¢eyi gelistirmeye
yonelik planlar1 ¢ercevesinde 2014-2019 arasi 1 milyar avro yatirim yapmayi taahhiit etmistir.
Bunun en dnemli sebebi, Fransiz siber giivenlik sektoriiniin dnemli bir dinamizmden gelmesidir.
Bu dinamizm i¢inde Fransiz siber giivenlik pazarindaki ilk 5 sirket (Morpho, Thales, Orange,
Cassidian ve Atos) toplam satislarin yiizde 75’inden fazlasii temsil etmektedir. Yaklasik 40.000
kisinin calistigi Fransiz siber giivenlik endiistrisi, her yil yaklasik yiizde 10 oraninda
biuyumektedir. Clnki genel olarak siber suglarin Fransiz sirketlerine maliyeti 2015 yilinda 3,3
milyar avroyu agmistir. Bu oran ilerleyen siiregte daha da artacaktir. Bunun en 6nemli sebebi,
2020 sonu itibariyle Fransa’da tiim nesnelerin yiizde 15’inin internet baglantisinda olmasidir. Bu
orandaki artis, siber saldirilar1 da arttiracak ve bu artig siber glvenlik sektoriniin biiytikligtini

pekistirecektir.

Sonug olarak, Fransa’nimn siber giivenlige verdigi 6nem her gegen giin artmaktadir. 2020 yilinda
Fransa siber giivenlik pazar1 7,42 milyar ABD dolar1 degerindeydi. 2026 yilina kadar yaklasik
yiizde 6’lik biiyiime beklenmektedir. 3! Artan kullanim oran ile birlikte pazarin da biiyiimesiyle
dogru orantili olarak Fransa’da son yillarda siber saldirilar ve siber suclar énemli 6lglide
artmistir. Fransa’da artan siber saldirillara yonelik verileri 2019 Hiscox Siber Hazirlik
Raporu’nda gorebiliriz. Rapora gore, 2019’da Fransa’daki firmalarin yiizde 67’sinden fazlasi

siber saldiriya ugradi.®?

28 NCSI, Erisim Tarihi: 29.10.2021, Erisim Adresi: https://ncsi.ega.ee/country/fr/.

23Julia Voo & Irfan Hemani (2020), “National Cyber Power Index 2020 Methodology and Analytical Considerations
Report”, Harvard Kennedy School Belfer Center for Science and International Affairs, Erigim Tarihi: 29.10.2021,
Erisim Adresi: https://www.belfercenter.org/sites/default/files/2020-09/NCPI_2020.pdf, ss. 7-8.

30 Charles DeFranchi & Christophe Joly (2016), “Cyber Security Opportunities in France”, International Trade
Administration, Erigim Tarihi: 29.10.2021, Erisim Adresi:
https://2016.export.gov/france/build/groups/public/@eg_fr/documents/webcontent/eg_fr 110164.pdf.

31 Mordorintelligence, “Fransa Siber Glvenlik Pazari - Biiyiime, Egilimler, Covid-19 Etkisi ve Tahminler (2022 -
2027)”, Erisim Tarihi: 29.10.2021, Erisim Adresi:https://www.mordorintelligence.com/industry-reports/france-
cybersecurity-market.

32 Hiscox (2020), “Hiscox Cyber Readiness Report 2020, ss. 1-16.
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1.4. Fransa’mmn kil Tliskileri ve Ittifaklan

Ikili iliskilerin karsihkli giivene dayanmasi gerekmektedir. Fransa’nin iiyesi oldugu ve ittifak
iligkilerini stirdiirdiigii NATO ve AB iliskileri kosulsuz giivene dayanmaktadir. Fakat konu siber
uzay oldugunda, kosulsuz giivenden bahsedilmemektedir. Ozellikle NATO’nun Siber Savunma
Taahhiidii ve Avrupa Birligi’nin siber ortamda birlik girigsimleri Fransa i¢in gili¢lii bir ortaklik

durumu olarak goziikebilir. Fakat tam anlamiyla resmi bir giivenlik semsiyesi saglamamaktadir.

Fransa, AB ile olan is birligi ¢er¢cevesinde Rusya’y1 siber uzayda ortak tehdit olarak gérmektedir.
Ornegin, Ekim 2018°de, Fransa Disisleri Bakanlhgi, diger iiye iilkelerin Rusya’ya atfettigi
Kimyasal Silahlarm Yasaklanmas: Orgiitii’niin hacklenmesi olayinda Fransa’nm mittefiklerinin

yaninda oldugunu sdyleyerek tepki gdstermistir.

Diger yandan, Hindistan ve Fransa arasinda siber uzaya yonelik bir dizi goriisme
gerceklestirilmistir. Ugilincii Hint-Fransiz Siber Diyalogu 20 Haziran 2019 Persembe giinii
Paris’te gergeklestirildi. Gergeklestirilen bu toplantiya Fransa’nin Dijital Islerden Sorumlu
Buyukelgisi Henri Verdier ve Hindistan Disisleri Bakanligi’nda E-Yonetisim, Bilgi Teknolojisi
ve Siber Diplomasiden sorumlu Ortak Sekreter Shri Upender Singh Rawat katildi. Toplanti
sonrasinda gercgeklestirilen agiklamada, her iki tarafin da tehdit analizlerini paylastigi ve kendi
siber politikalarindaki son gelismeler ile kritik ulusal altyapilarinin korunmasi icin attiklari
adimlarin konusuldugu belirtilmistir. Ayrica, siber uzayda baris, giivenlik, dijital egemenlik ve
internet yonetisimi konular1 hakkinda gériis alisverisinde bulunulmustur. ilave olarak, is birligini
derinlestirecek alanlar belirlenmistir. Boylece, Fransa ve Hindistan, agik, giivenilir, giivenli,

istikrarl1 ve barisgil bir siber uzaya olan baghliklarmni yeniden teyit etmistir.3*

Ayn1 zamanda, Fransa, 2010 tarihli SOG-IS Avrupa karsilikli tanima anlagmasinin imzacilari
arasindadir. 8 Eyliil 2014 tarihinden itibaren gecerli olan bu anlagsmay1 Fransa adina imzalayan

kurum ANSSI’dir. Ozellikle “Akill: kartlar ve benzeri cihazlar” konusunda Avrupa’da birlik

saglamaya yOnelik teknik alan ¢aligmalar1 6zelinde kalifiye bir sertifikasyon siirecini saglamay1

%3Francois Delerue & Alix Desforges & Aude Géry (2019), “A Close Look at France’s New Military Cyber
Strategy”, 23.04.2019, Erisim Tarihi: 31.10.2021, Erisim Adresi: https://warontherocks.com/2019/04/a-close-look-
at-frances-new-military-cyber-strateqy/.

34 Ministry of Europe And Foreign Affairs (2019), “France Diplomacy”, Erisim Tarihi: 31.10.2021, Erisim Adresi:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/security-disarmament-and-non-proliferation/fight-against-
organized-criminality/cyber-security/.
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hedeflemektedir.®® Bu dogrultuda Avrupa Birligi’'nde liderlik konusunda faaliyetler yiirtiten
Fransa, ABD’nin AB verilerine erigsimini engellemek istemektedir. Bunu gerceklestirmek i¢in de
AB tarafindan bir dizi siber kural getirilmesini istemistir. Yeni siber glivenlik sertifikasi da
bunlardan biridir. Boylece, Amerikan kolluk kuvvetlerinin Avrupa’daki kritik verilere dogrudan

erisimini engellemeyi planlamaktadir.®®

Sonug olarak, siber uzayda stratejik istikrart ve uluslararasi giivenligi artrmak Fransa’nin
onceligidir. Bu oncelik 6zelinde Avrupa ve Disisleri Bakanligi, Fransamm “siber diplomasi”
konusundaki ¢alismalarini koordine etmektedir. Bu dogrultuda gerceklestirilen dijital diplomasi

faaliyetleri Fransa’nin ilgisini ortaya koymaktadir.®’
1.5. Fransa’nin Siber Uzay’daki Kiiresel Liderlik Hedefi

Fransa, onemli bir uluslararas1 ve Avrupali aktordiir. Fransa, Avrupa’nin tek niikleer giicii ve BM
Guvenlik Konseyi’ndeki bes daimi tiyeden biridir. AB ve NATO’da lider konumdadir. Birgok
konuda kapsayici ve etkileyici bir rol almaktadir. Bu sebeple, uluslararasi sahnede rol alan en
onemli iilkelerden biri Fransa’dwr. Bu ozelliklerini kullanmak isteyen Fransa, uluslararasi
iligkilerde besinci bir boyut olarak goriilen siber uzaydaki anarsik yapi icerisinde kendini
sorumluluk almak zorunda hissetmektedir. Yaptig1 diizenlemeler sonucunda da siber uzayda

onemli bir oyuncu olmak istemektedir.®

Bu istekleri dogrultusunda, Fransa, siber uzayda ger¢eklesen mevcut bilgisayar korsanligini
smirlamak i¢in kurumsal mekanizmalarin gelistirilmesini 6nermektedir. Bu 6neri kapsaminda,
Paris, 2018 yilinda siber uzayda istikrarsizlastirici faaliyetlerin uluslararasi bir girisim

aracilifiyla ¢oziilmesi amaciyla “Siber Uzayda Giiven ve Giivenlik i¢in Paris Cagris’ni ilan

3 “French National Digital Security Strategy”, French Republic Prime Minister, Erisim Tarihi: 04.11.2021, Erisim
Adresi:https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-

map/France Cyber Security Strategy.pdf, ss.1-44.

36_aurens Cerulus (2021), “France Wants Cyber Rule To Curb US Access To EU Data”, Politico, 13.10.2021,
Erisim Tarihi: 31.10.2021, Erisim Adresi: https://www.politico.eu/article/france-wants-cyber-rules-to-stop-us-data-
access-in-europe/.

37 French Ministry for Europe and Foreign Affairs (2019), “France Diplomacy Digital Diplomacy”, 18.09.2019,
Erigim Tarihi: 30.10.2021, Erisim Adresi: https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-
diplomacy/.

38 Ministry of Europe and Foreign Affairs (2017), “France's International Digital Strategy”, 15.12.2017, Erisim
Tarihi: 03.11.2021, Erisim Adresi: https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-
diplomacy/france-s-international-digital-
strateqy/#:~:text=France's%20international%20digital%20strateqy%2C%20presented,governance%2C%20the%20e
conomy%20and%?20security.
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etti.®® Boylece, Fransa, BM Hiikiimet Uzmanlar1 Grubu*® ve AB siber giivenliginin

cergevelenmesinde aktif olarak yer almustir.

Diger yandan, Fransa, uluslararasi alandaki giiciinii kullanarak siber diplomasi alaninda da gucli
olmak istemektedir. Bu dogrultuda, 2019°da Uc¢lncli Hindistan-Fransa Siber Diyalogu
gerceklestirildi.** 2020 yilinda AB igerisinde birlikteligi saglama amaciyla Fransa ve Almanya’y1
kapsayacak sekilde ii¢iincii yillik BIT giivenlik degerlendirmesini yaymladi.*? Ayrica, Fransa’nin
G7 Baskanlig1 siirecinde de siber uzay icin goniilli normlarm uygulanmast konusunda

faaliyetlerde bulunuldu.*?

Son yillarda siber uzaya yonelik Fransa tarafindan gergeklestirilen bu stratejiler, Fransa’nin lider
olma hedefiyle dogrudan baglantilidir. Ciinkii Fransa, siber siirlarinin giivenligini saglamada ve
istikrarin1 olusturmada aktif rol oynamak istemektedir. Bu amag gercevesinde, Fransa, AB’ye
kars1 gergeklestirilen siber saldirilara karsi faillere karsi yaptirim uygulanmasi konusunda
AB’nin harekete gecirilmesinde oncii rol oynadi*® Ornegin, 2020°de gerceklesen siber

saldirilardan sonra Rusya ve Cin’e karsi ilk AB yaptirim gerceklesti.”® AB tarafindan

39 Arthur Laudrain (2018), “Avoiding A World War Web: The Paris Call for Trust and Security in Cyberspace”,
Lawfare, 04.12.2018, Erisim Tarihi: 03.11.2021, Erisim Adresi: https://www.lawfareblog.com/avoiding-world-war-
webparis-call-trust-and-security-cyberspace.

40 UN Office for Disarmament Affairs, “Developments In The Field Of Information And Telecommunications In
The Context Of International Security”, Erisim Tarihi: 03.11.2021, Erisim Adresi:
https://www.un.org/disarmament/ict-security.

41 Ministry of Europe and Foreign Affairs (2019), “Indo-French Bilateral Cyber Dialogue”, 20.06.2019, Erisim
Tarihi: 03.11.2021, Erisim Adresi: https://www.diplomatie.gouv.fr/en/french-foreign-policy/security-disarmament-
and-non-proliferation/fight-against-organized-criminality/cyber-security/article/indo-french-bilateral-cyber-
dialogue-20-06-19.

42 Federal Office for Information Security (Germany) ve National Information Systems Security Agency (2020),
“Third edition of the Franco-German common situational picture”, Erisim Tarihi: 03.11.2021, Erisim Adresi:
https://www.ssi.gouv.fr/uploads/2020/12/anssi-bsi-common_situational picture 2020.pdf, ss.1-20.

43 Ministry of Europe and Foreign Affairs (2019), “G7 French presidency — Cyber Norm Initiative: Synthesis of
Lessons Learned and Best Practices”, 26.11.2019, Erisim Tarihi: 03.11.2021, Erigim Adresi:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/news/article/g7-french-presidency-
cyber-norm-initiative-synthesis-of-lessons-learned-and.

4 Ministry of Europe and Foreign Affairs, “Guaranteeing Cybersecurity”, Erisim Tarihi: 03.11.2021, Erisim Adresi:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/france-s-international-digital-
strategy/article/guaranteeing-cybersecurity.

5 Ministry of Europe and Foreign Affairs (2020), “EU — Cyberattacks — Q&A from the press briefing”, 30.07.2020,
Erigim Tarihi: 03.11.2021, Erisim Adresi: https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-
diplomacy/france-and-cyber-security/article/eu-cyberattacks-g-a-from-the-press-briefing-30-jul-20.
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gerceklestirilen bu yaptirimda, Rusya’nin askeri istihbarat miidiirliigiindeki (GRU) dort iiyesine

ve iki Cinli vatandasa seyahat yasag1 getirilmis ve mal varliklar1 dondurulmustur.
2. Fransa'min Siber Siirecine Yakindan Bir Bakis
2.1. Siber Konular Ele Alan Temel Yasal ve Diizenleyici Hiikiimler

Fransa’nin siber gilivenligi saglamaya yonelik gelistirdigi yasal stire¢ 2009 yilindan sonra
hizlanmistir.  Yasal siirecin  gliglenmesinde ANSSI en ©Onemli kurumdur. ANSSI’nin
kurulmasmim sebebi, siber uzayda tim sireclerden sorumlu milli bir otorite kurulmak
istenmesidir. Bu dogrultuda, Avrupa Birligi’nde Genel Veri Koruma Yo6netmeligi’nin (GDPR)

yiriirliige girmesiyle birlikte, Fransa, siber giivenlik politikalariyla ilgili biiyikk reformlar
baslatti.

Fransa’da siber gilivenlikle alakali siklikla kullanilan 4 temel yasa bulunmaktadir. Bu yasalar;
Godfrain Yasasi (The Godfrain law), The FDPA, The Law for a Digital Republic ve The network
and Information System (NIS Rules) seklindedir. Bu temel yasalar etrafinda zaman igerisinde

bazi temel reformlar gerceklestirilmistir.

Bu baglamda, Fransa’nin siber guvenlik rejimi, 1978 Veri Koruma Yasasi’na kadar
uzanmaktadir. BT dolandiriciliga iliskin 1988 Godfrain Yasasi, Veri Koruma Yasasi’'n1 izleyen
ve bilgisayar suglar1 ve bilgisayar korsanligi konusunda ilk eylem olan bir bagka oncii BT
yasasidir. 21 Haziran 2004 tarihli Dijital Ekonomiye Giiven Yasasi (2004-575) (“LCEN” olarak
da bilinir) 8 Haziran 2000 tarihli AB E-Ticaret Direktifi’ni ve 12 Temmuz 2002 tarihli Gizlilik
ve Elektronik Iletisim Direktifi’ni ulusal mevzuata aktarmistir. Bir sisteme izinsiz giris eylemleri
gergeklestirmek veya bir sistemin isleyisini engellemek i¢in tasarlanmis techizatin
bulundurulmasi ve saglanmasi ile ilgili olarak Ceza Kanunu’na Boliim 323-3-1°1 ekledi. Ayni
zamanda, ANSSI tarafindan olusturulan Genel Giivenlik Referansi, uyguladiklari elektronik

degisimlerin giivenligini saglamada idari makamlara yardimei oldu. 13 Temmuz 2018 tarihli

46 Lorie Maglana & Sunny Man (2020), “Europe: EU Imposes The First Ever Sanctions Against Cyber-Attacks”,
Global Compliance News, 21.08.2020, Erisim Tarihi: 03.11.2021, Erisim Adresi:
https://www.globalcompliancenews.com/2020/08/21/eu-imposes-the-first-ever-sanctions-against-cyber-attacks-
20200810/.
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2019-2025 (2018-607) Askeri Programlama Yasasi’nin 34. boliimi, ulusal giivenligi artirmak

icin bilgisayar saldirilarmi tespit etme kapasitesini giiclendirmeye yonelik hiikiimler eklendi.*’

[lerleyen siiregte, 18 Aralik 2013 tarihli Askeri Programlama 2014-2019 (2013-1168) Yasasi ilan
edildi. Boylece, “hayati 6neme sahip operatorlerin” (OIV’ler) -yani guvenlik veya operasyon
ihlalinin Fransa’nin gilivenligini 6nemli Olgiide azaltabilecegi sistem operatorlerinin- BT
giivenligini giiclendirdi. Daha sonrasinda da 26 Subat 2018 tarihinde Aglarin ve Bilgi
Sistemlerinin Giivenligi Yasas1 (2018-133) gergeklestirildi. S6z konusu yasa ile birlikte
yiikiimliiliiklerin OIV’ler disindaki operator kategorilerine genisletilmesine olanak saglandi. Bu
durum, iki yeni aktor kategorisi yaratti. Bu kategoriler; “temel hizmet operatorleri” (OSE’ler) ve
“dijital hizmet saglayicilar”dir (FSN’ler). Ayrica, 17 Nisan 2019 tarihli son AB Y06netmeligi
olan ve dogrudan baglayici bir genel uygulama kanunu olan bilgi ve iletisim teknolojisi siber

giivenlik sertifikasina (Siber Giivenlik Yasasi) tabi oldugunu kabul etmistir.

Yukarida bahsedilen ulusal yasalara ek olarak olusturulan uluslararasi yasalarin da i¢ hukuka
etkileri olmustur. Bu ¢er¢evede, Fransa, 1 Mayis 2006’da yiirlirliige giren Budapeste Siber Sug
Sézlesmesi’ni imzalamistir. Imza altina alman bu sézlesme kapsaminda yiikiimliiliiklerini yerine
getirmek isteyen Fransa, ITU-IMPACT koalisyonunun bir pargasi olmustur. Ayrica EUROJUST,
EUROPOL ve AB Siber Giivenlik Ajansi (ENISA) gibi bir¢ok Avrupa kurulusuna iiye olmustur.

Bu Uyeliklerine ek olarak, Fransa, Veri Koruma Yasasi uyarinca Veri Koruma Denetleme
Kurumu’nu (CNIL) kurmustur. Boylece iiye kuruluslarca bilgi sistemi glivenligi konusuyla
Genel Veri Koruma Yonetmeligi’ne uyumu saglamaktadir. Ciinkii kurallara uymayan sirketlere
siber su¢ baglaminda CNIL veya ANSSI tarafindan yaptirim uygulanabilmektedir. CNIL ve
ANSSI’nin yaptirim giicii ikisinin de bagimsiz idari makam olmasindan gelmektedir. Sirketler,
bu organlarin kararlarina karg1 dogrudan Fransiz en yiiksek idari mahkemesine (Conseil d’Etat)

itiraz edebilmektedirler.
2.2. Yonetim, Komuta ve Kontrol Yapisi

Fransa’da siber tiiziik ve yonetmeliklerin uygulanmasindan sorumlu devlet kurumu ANSSI’dir.

ANSSI, bilgi sistemlerini ve dijital kullanicilar1 siber saldirilara kars1 savunmak ve korumak i¢in

47Jean Philippe Souyris (2021), “France: Cybersecurity Comparative Guide”, Montaq, 16.04.2021, Erisim Tarihi:
03.11.2021, Erisim Adresi: https://www.mondag.com/france/technology/963020/cybersecurity-comparative-guide.
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2009 yilinda kuruldu. ANSSI’nin birgok gorevi bulunmaktadir. Bu gorevlerden bazilari

sunlardir;

» Hayati 6neme sahip operatorlere yardimci olur,
Nitelikli tirtinlerin ve giivenilir hizmet saglayicilarm kullanilmasini 6nertir,
Giivenlik 6nlemlerinin saglamligini kontrol etmek i¢in denetimler yapar,

Onerilerde bulunur,

YV V V V

Etiketlerin ve niteliklerin yaymmlanmasindan ve standartlarin  belirlenmesinden

sorumludur.

Bu gorevlere ek olarak, 18 Aralik 2013 tarihli Askeri Programlama Yasasi’na (2013-1168) gore,
ANSSI, ulusal politikay1 tanimlayan ve bilgi sistemlerinin giivenligi ve savunmasi agisindan

hikiimet eylemlerini koordine eden Basbakan adina hareket eder.

Fransa’nin siber konularda aldigi rota, Cumhurbagkani tarafindan belirlenmektedir. 2018 yilinda
kurulan iki kurum rotanin belirlenmesinde 6nemli bir gérev Ustlenmektedir. ANSSI’nin icinde
yer aldig1 Ulusal Giivenlik Konseyi CDSN, SGDSN ve ComCyber Baskani siber uzaya yonelik

stireclerde Fransa Genelkurmay Bagkani tarafindan temsil edilir.

Bir diger énemli organ Siber Savunma Icra Komitesi’dir. Bu komitedeki Baskan’in yetKisi, (st
diizey yetkililer tarafindan alinan kararlarin uygulanmasinda belirleyicidir. Ayrica siber savunma
yonlendirmesinin sorumlulugunu iistlenen SGDSN kapsamindaki komite, yilda bir kez rapor

vermektedir.

Askeri bir varlik olan ComCyber, taarruzda en onemli kurumdur. Diger onde gelen siber
gliclerde oldugu gibi siber saldirilara karsi dnemli gorev Ustlenmektedir. ComCyber’in 2019’un
sonlarinda 3.400 personeli bulunmaktadir. Fakat 2025 yilma kadar 4.500’¢ ulasmasi

planlanmaktadir.

60



Ahmet Emre KOKER UPA Strategic Affairs

Fransa tarafindan ilgili kurumlar arasinda gii¢lii bir fikir birligi saglanmaya c¢aligilmaktadir. Bu
dogrultuda, yiiksek kaliteli teknik sistemler tedarik edilmekte ve siber operasyonlara gore

komuta diizenlemeleri planlanmaktadir.*®

Son olarak, Fransa'da siber istihbarat (iretiminin odak noktas1 Dis Iliskiler Genel Miidiirliigii’ diir
(DGSE).* Ancak, diger iilkelerdeki gibi Fransa’da da istihbarat teskilatlarmm siber yetenekleri
kendi 6zel yetkinlik alanina yoneliktir. Clnk( kurumlar da istihbarat faaliyetlerini yirttmektedir.
Boylelikle siber uzaydaki taarruz ve savunma birbirinden ayrilmistir. Bu kurumlar arasinda
Savunma Istihbarat ve Giivenlik Miidiirliigii®, Askeri Istihbarat Miidiirliigii®® ve I¢ Giivenlik

Genel Miidiirliigii®? bulunmaktadir.
2.3. Siber Alanin Konvansiyonel ve Etki Operasyonlarina Entegre Edilmesi

Fransa’nin yeni askeri siber stratejisine yakindan baktigimizda, iizerinde durulmasi: gereken bazi
onemli noktalar bulunmaktadir. Bu kapsamda, Fransa’da “siber savunma” kavrami, Savunma
Bakanligi’nin aglar1 dahil, devletin tiim aglarmin korunmasmi saglamayr amaglayan ulusal
cerceveyi ifade eder. Bu nedenle, genel olarak Fransa’da siber savunma Ulusal Siber Givenlik
Ajanst’nm sorumlulugundayken, siber savunma komutani (ComCyber) miinhasiran Savunma

Bakanlig1’nim siber savunmasindan sorumludur.>

2018 yilinda Fransa Silahli Kuvvetler Bakan1 Florence Parly tarafindan ilan edilen siber
savunma stratejisi ile birlikte Fransa’nin Silahli Kuvvetler yapisina siber uzay entegre edilmistir.
Boylece Fransa’nin askeri siber stratejisinin unsurlar1 belirlenmis, stratejinin saldirgan yonleri
belirtilmis ve Fransiz ordusunu 21. yiizyil tehditlerine uyarlama ¢abasi sergilenmistir. Bu durum,

Fransa’nin askeri iistiinliik i¢in siber uzayda iistiin olma geregini gostermistir. Fransa tarafindan

48 Comcyber (2019), “GDA Tisseyre: On Est 3400 Cybercombattants et on Deviendra 4500 en 2025,
@ComcyberFR on Twitter, 12.10.2019, Erisim Tarihi: 04.11.2021, Erisim Adresi:
https://twitter.com/ComcyberFR/status/1172186486134968322.

49 Defense Intelligence and Security Directorate, Erisim Tarihi: 04.11.2021, Erisim Adresi:
https://www.dgse.gouv.fr/en.

%0 Direction du Renseignement et de la Sécurité de la Défense, Erisim Tarihi: 04.11.2021, Erisim Adresi:
https://www.drsd.defense.gouv.fr/.

°1 Directorate of Military Intelligence, Erisim Tarihi: 04.11.2021, Erisim Adresi: https://www.defense.gouv. fr/drm.
52 General Directorate of Internal Security, Erisim Tarihi: 04.11.2021, Erisim Adresi:
https://www.interieur.gouv.fr/L e-ministere/DGSI.

%3 Frangois Delerue & Alix Desforges & Aude Géry (2019), “A Close Look at France’s New Military Cyber
Strategy”, War On the Rocks, 23.04.2019, Erisim Tarihi: 30.10.2021, Erisim Adresi:
https://warontherocks.com/2019/04/a-close-look-at-frances-new-military-cyber-strateqy/.
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kabul edilen bu durum, siber silahlarin artik konvansiyonel ve niikleer silahlarin yaninda

Fransa'nin askeri yeteneklerinin bir pargasi oldugunu simgelemistir.

Diger yandan, Fransa’nin siber savunma stratejisine yonelik acikladigi doktrin, Fransa’nin siber
gucunin durusunu gostermektedir. Boylece, Paris, miittefiklerine ve ortaklarma oldugu kadar
potansiyel saldirganlara da bir mesaj gondermistir. Parly’nin sOzleri ile gonderilen mesaj,
Fransa’nin siber yeteneklerini kullanmaktan cekinmeyecegi ve gerekirse misilleme yapma
giiciine sahip oldugunu gostermektedir. Bu durum, Fransa’ya karsi siber saldir1 gergeklestirmeyi

diistinenlere kars1 ciddi bir caydiricilik yaratmigtir.

Bununla birlikte, Fransa’nin alenen ilan ettigi saldirgan doktrini, kendisine yonelik
gergeklestirilebilecek siber saldirilart affetmeyecegini belirten giic gostermenin baska bir
yoludur. izlenen bu yeni yolun resmi bir nitelik kazandiginin gostergesi ise Fransa yetkilileri

tarafindan siber uzaya yonelik gerceklestirilen hukuksal ve kamusal atiflardaki artislardir.

Son olarak, Fransiz hiikiimeti, ister saldiri, ister savunma amagli olsun, siber operasyonlar
hakkinda kamuoyu 6niinde nadiren konusmaktadir. Bu ger¢ek, Fransa’nin siber savas doktrininin
konvansiyonel slireglere entegre olan eylem halindeki belirli Orneklerine isaret etmeyi
zorlastirmaktadir. Ancak Parly ile birlikte, Fransa, saldirgan bir siber savas doktrini
yaymlayarak, siber saldirilara yonelik gelecekteki tepkisini ortaya koymustur. Boylece, siber

alanin konvansiyonel ve etki operasyonlarina entegre edilmistir.
2.4. Fransa’ya Karsi Gergeklestirilen Siber Operasyonlar

Sistemlerini giivence altima almak ve savunmak isteyen Fransa, bir dizi siber giivenlik 6nlemi
uygulamaktadir. Bu uygulamalar1 gerceklestirirken de herhangi bir siber saldiriya yanit verme
hakkini sakli tutmaktadir. Ciinkii Fransa, kendi siber sinirlarindaki bilgi sistemleri {lizerinde

egemenligini kullanmaktadir.

Fransa’nin elinde tuttugu siber saldirilara karsi yanit verme karari uluslararasi hukuka uygun
olarak alinan siyasi bir karardir. Siyasi bir karar gercevesinde gerceklestirilecek bir yanitta, siber
saldirmm agirhigma bagl olarak giic kullanimi orani degisebilir. Ciinkii Fransiz Devleti, siber
uzay sistemlerindeki alanlarma herhangi bir yetkisiz sizmanin gergeklesmesini engellemek
istemektedir. Bunun igin de Fransiz yasalarina gore dijital bir vektor araciligiyla Fransiz

siirlarindaki herhangi bir etkinin tretilmesi bir egemenlik ihlali olarak tanimlanmistir. Bu
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kapsamda, bir siber saldirinin kuvvet kullanimimi olusturan etkilerin gergeklesmesi halinde,
Fransa, Birlesmis Milletler Sarti’nin 4. maddesine gore karst onlemler alabilecegini veya konuyu
Birlesmis Milletler Giivenlik Konseyi’ne (BMGK) getirebilecegini ilan etmistir.>* Fakat su ana

kadar boyle bir siire¢ yasanmamastir.

Siber uzayda genellikle Cin, Rusya ve Kuzey Kore’den siber saldirilarin geldigi iddia
edilmektedir. Bu kapsamda, s6z konusu siber saldirilar1 gergeklestiren iilkelere yonelik AB
yaptirim uygulamistir. Uygulanan bu yaptirim siireci Fransa’nin da destegiyle gergeklesmistir.
Alman bu yaptirim kararlar1 ¢ercevesinde, Avrupa ¢ikarlarini hedef alan ve AB’nin giivenligini
baltalayan siber saldirilarin faillerine karsi oybirligiyle yaptirim uygulanmasi karari1 kabul

edildi.*

Diger yandan, Fransa’ya yonelik gerceklesen siber saldirilar devletler disinda da
gerceklesmektedir. Ozellikle terdr orgiitleri ve bireysel gruplar tarafindan Fransa’ya yonelik
siber saldirilar gerg¢eklesmektedir. Bu saldirilarin odak noktasinda hiiklimet ve Bakanliklar
bulunmaktadir.®® Ornegin, 2015 yilinda Fransiz Le Parisien gazetesi, internet givenlik
sirketlerine dayandirdigi bir haberde, Charlie Hébdo dergisine ve Fransa merkezli binden fazla
internet sitesine yonelik saldirilar arkasinda “siber-cikatci” gruplarin oldugunu yazdi.®’ 2017
yilinda Fransa’da sadece Pazar giinleri yayinlanan Le Journal du Dimanche gazetesine konusan
Savunma Bakani Jean-Yves Le Drian, Cumhurbaskanlig1 se¢imlerine 4 ay kala ABD’de oldugu
gibi Fransa’daki segimlerde de siber saldir1 yapilmasi ihtimalinden bahsetmistir.®® Bir diger
ornekte ise Fransa’da bes Bakan’in cep telefonlarinda “Pegasus” adli casus yazilim tespit
edilmistir. Ayrica Cumhurbagkant Macron’un da aralarinda bulundugu eski Bagsbakan Edouard

Philippe ile hik(metin st dizey isimlerini ve gazetecileri de igeren yaklasik 100’den fazla

54 International Law Applied To Operations In Cyberspace (2019), The French Ministry Of The Armies, ss. 1-20.
% The French Ministry for Europe and Foreign Affairs (2020), “EU Cyberattacks-Q&A From The Press Briefing”,
30.07.2020, Erisim Tarihi: 04.11.2021, Erisim Adresi: https://www.diplomatie.gouv.fr/en/french-foreign-
policy/digital-diplomacy/france-and-cyber-security/article/eu-cyberattacks-g-a-from-the-press-briefing-30-jul-20.
% Defense And Security Of Information Systems: France's Strategy (2011), National Information Systems Security
Agency, Erisim Tarihi: 04.11.2021, Erisim Adresi:https://www.ssi.gouv.fr/uploads/IMG/pdf/2011-02-

15 Defense et securite des systemes d_information_strategie de la_France.pdf.

57 Kayhan Karaca (2015), “Fransa Siber-Cihatcilarin Da Hedefinde”, Deutsche Welle Tiirkge, 15.01.2015, Erisim
Tarihi: 04.11.2021, Erisim Adresi: https://p.dw.com/p/1EKX5.

%8 Dirilis Postast (2017), “Fransa’da Cumhurbagkanlig1 Segimlerinde ‘Siber Saldir’ Uyarisi”, 08.01.2017, Erisim
Tarihi: 04.11.2021, Erisim Adresi:https://www.dirilispostasi.com/haber/6292216/fransada-cumhurbaskanligi-
secimlerinde-siber-saldiri-uyarisi.
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kisinin telefonuna sizma girisiminde bulunuldugu tespit edilmistir.>® Eyliil 2019°da, tlkenin 6nde
gelen havacilik sirketlerinden biri olan Airbus, ticari sirlar ve gilivenlik arayisi iginde

tedarikgilerini hedef alan bir dizi siber saldiriya ugramistir.

Yukarida bahsedilen tiim bu 6rneklerden de anlasildigi iizere, Fransa’da son yillarda birgok siber
saldirt Ornegi yasanmustir. Fransa’da yasanan tiim bu siber saldir1 Ornekleri g¢ercevesinde
Fransa’nin AB igerisindeki durumuna baktigimizda, Eurostat verileri 6n plana ¢ikmaktadir.
Eurostat’a gore, glivenlikle ilgili sorunlar yasayan Ulkelerden en yiiksek orana sahip olan tlkeler
Danimarka (% 50), ardindan Fransa (% 46), Isve¢ (% 45), Malta (% 42), Hollanda (% 42),
Bulgaristan ( % 13) ve Yunanistan’dir (% 13).%°

Fransa’nin siber saldirilarda basi ¢ekmesine paralel olarak, 2019 yili Ocak ayinda, Florence
Parly, son yillarda gerceklesen siber vakalara atifta bulunarak, Fransa’ya yonelik gerceklesen
siber saldirilardan Rusga konusan bir siber casus grubu olan Turla’y1r sorumlu tutmustur.
Turla’nin sorumlu tutuldugu bu vakalar arasinda 2017 ve 2018 yillarinda Fransiz Donanmasi’nin
petrol tedarik zincirinin ayrintilarini ortaya ¢ikaran saldirilar, Fransa segimleri arifesinde
Macron’un kampanyasina ait belgelerin koordineli bir sekilde sizmasi ve iist diizey Fransiz

yetkililerin hedef alinmasi gibi i¢ politikasina disaridan miidahaleler bulunmaktadir.®*

Bu dogrultuda gergeklesen siber saldir1 ornekleri karsisinda, Fransa, onlem alip savunma
yapabilmek amaciyla siber politikalar gelistirmeyi hizlandirmistir. Cilinkii ag giivenligi ve veri
kaybmi1 dnlemek Fransa i¢in ¢cok 6nemlidir. Ozellikle siber saldirilar yoluyla kaybedilen verileri
kurtarmaya ¢alisirken Onemli miktarda para ve zaman harcanmaktadir. Bu yiizden, bu tir
saldirilara karsi savunma yapma ve siber giivenligi saglama amaciyla BT altyapisma yatirim
yapmaktadir. Bu yatirimlara yonelik gergeklestirilen harcamalarin ilerleyen donemde daha da
artmas1 beklenmektedir. Bu durum da Fransa’da siber glvenlik ¢6zlimlerine olan talebi

artiracaktir.

% Anadolu Ajansi (2021), 5 Fransiz Bakanin Telefonunda Casus Yazilim Pegasus'un izi Bulundu”, 24.09.2021,
Erigim Tarihi: 04.11.2021, Erisim Adresi: https://www.gazeteduvar.com.tr/5-fransiz-bakanin-telefonunda-casus-
yazilim-pegasusun-izi-bulundu-haber-1536117.

8Mordorintelligence, “Fransa Siber Guivenlik Pazari - Biiyiime, Egilimler, Covid-19 Etkisi ve Tahminler (2022 -
2027)”, Erisim Tarihi: 29.10.2021, Erisim Adresi: https://www.mordorintelligence.com/industry-reports/france-
cybersecurity-market.

61 Ergiin Varhk (2019), “Fransa Savunma ve Saldir1 i¢in Siber Politika Gelistiriyor”, Siber Biilten, 11.05.2019,
Erigim Tarihi: 04.11.2021, Erisim Adresi: https://siberbulten.com/uluslararasi-iliskiler/fransa-savunma-ve-saldiri-
icin-siber-politika-gelistiriyor/.
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3. Siber Guvenlik ve Savunma igin Organizasyon

Siber giivenligi saglamaya yonelik olusturulan siber savunma faaliyetleri i¢in temel parametreler
incelendiginde, Fransiz organizasyon yapist olduk¢a merkezi ve tutarhidir. Ciinkii Fransa’nin
siber uzaya yonelik olusturdugu siyasi yapisi sivil bir kurulus olan ANSSI’ye odaklanmaktadir.
ANSSI, Fransa Basbakami tarafindan denetlenmektedir. ANSSI, siber sorunlarin ekonomik,
sosyal ve hiikiimetsel yonlerine odaklanmaktadir. Ayrica internet ile ilgili isletmeler ve rekabetci

bir Fransiz ekonomisini korumak i¢in giivenli bir siber alan1 tesvik etmektedir.

ANSSI'nin sivil odagina paralel olarak, Fransiz Savunma Bakanligi (MoD) ve I¢isleri Bakanlig:
(MOI) siber savunmadan sorumludur. Bu organizasyon yapilari kendi sistemlerini korumakta ve
aglarmin bakimmi saglamaktadir. Bunu yaparken de, ozellikle Savunma Bakanligi analiz

diizeyinde ANSSI ile is birligi yapmaktadir.

Bu dogrultuda, Fransiz siber gilivenliginin organizasyon yapisi, ANSSI etrafinda
merkezilestirilmistir. Bu ajans, sorumlu devlet kurumlarina siber giivenlik konularinda yardimci1
olmaktadir. Ayrica, endiistriler icin siber giivenlik standartlarini diizenlemektedir. Buna ilave
olarak, kritik altyapilar ve siviller igin bilinglendirme kampanyalar1 gergeklestirmekte ve

egitimler diizenlemektedir.
3.1. Ulusal Bilgi Sistemleri Giivenlik Ajans1 (ANSSI)

Bilgi, her zaman giivenlik ve savunma stratejilerinde 6nemli bir unsur olmustur.®? Fransa’nin
bilgi giivenligi konusundaki ¢alismalari, Ikinci Diinya Savasi’na kadar uzanmaktadir. 1943’te
kurulan Direction Technique du Chiffre (DTC), savas sirasinda Fransiz ulusal direnisi altindaki
Fransiz topraklarmin kurtulmasi amaciyla Almanlarmn sifreli iletisimini Onlemeye calisarak
iletisiminin gizliligini saglamistir. 1953 yilinda, DTC, Service Central Technique du Chiffre-
STC-CH’ye doniismiistiir. Sonrasinda 1977 yilinda kurulan Iletisim Giivenligi ve Parola
Hizmetleri Merkezi (Service Central du Chiffre et Sécuritédes Télécommunications), 1986
yilinda Bilgi Sistemleri Giivenligi Merkezi'ne (Service Central de la Sécurité des Systémes
D’information-SCSSI) dontstiirtilmiistiir. Merkez, daha sonra Direction Centrale de la Sécurité

des Systémes yani Bilgi Sistemleri Guvenlik Merkezi’ne (DCSSI) doniistiiriilmiistiir. Fransa’da

82 Philippe Vitel & Henrik Bliddal (2015), “French Cyber Security and Defence: An Overview, Vitel and Bliddal”,
Information and Security: An International Journal, Cilt 32, ss. 1-13, Erisim Tarihi: 29.10.2021, Erisim Adresi:
https://connections-gj.org/system/files/3209 france.pdf.
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bilgi glivenligi politikalarinin uygulanmasini koordine etmek amaciyla, DCSSI, 2008’de ANSSI

olmustur.5

Bu tarihten sonraki siirecte Fransa’nin Ulusal Giivenlik ve Savunmasi hakkinda “Beyaz Kitap”
tarafindan Oneriler gelistirilmistir. Boylece Fransa’nin siber ortamdaki savunma kapasitesinin
arttirllmasina  yonelik koordinasyon yapisi ANSSI olarak adlandirilmigtir.  ANSSI’nin

gorevlerinden bazilar1 sunlardir:%

» Devlete yonelik gerceklestirilecek siber saldirilara karst Siber Giivenlik Operasyon
Merkezi ile i birligi i¢inde hareket etmek,

» Siber saldirilara karsi kamu kurumlarinin ve elektronik kamu hizmetlerinin sunuldugu

aglar1 hazir tutmak,
» Fransa’daki 6zel veya kamu tiim sektor kuruluglarinin bilgi giivenligi risklerini 6nlemek,

» Hiikiimetin bilgi gilivenligi politikalarinin askeri kurumlarla is birligi ve uyum iginde

uygulanmasini saglamak

» Ag ve iriin givenligi alanina yonelik kamu kurumlarinin ihtiyag duydugu giivenlik

malzemelerini tedarik etmek veya gelistirmek.

Sonug olarak, Fransa’nin siber alandaki ulusal stratejisi; siber giivenligi saglamak ve bu alanda
kararh politikalar ¢izmek tizerine kurgulanmistir. Ayrica Fransa’nin siber giivenlik ve savunma
yaklagimmda ANSSI aktif bir politika izlemektedir. ANSSI, Fransiz siber savunmasmin alt1
gorevinin tamaminda aktiftir. Bu gorevler arasinda siber tehditleri tespit, tahmin, dnleme, tepki,
koruma ve iligkilendirme bulunmaktadir. Gergeklestirilen bu aktif uygulamalar sirasinda gorevli
aktorler arasinda bazi cakigsmalar yasanmaktadir. Bu sebeple, istihbarat, adli sorusturmalar,
koruma ve askeri harekat zincirleri olarak tanimlanan dort baslik altinda sahadaki kamu eylemini
merkezilestirmek ve diizene koymak igin “operasyonel zincir” olusturulmustur. Olusturulan bu
diizen icerisinde biri Bagbakan’a, digeri Cumhurbaskani’na bagli iki komite devlet politikalarini
koordine etmektedir. Ayrica, bir merkez, kriz zamanlarindaki eylemlerinin koordinasyonuna

adanmistir. Bu ¢ercevede, Fransa’nin 6nde gelen siber giivenlik ajansi siber ortamda istihbarat

63 Ozge Gileg & Ziilfilkar Aytag Kisman (2021), “Uluslararas: liskiler Agisindan Siber Giivenlik ve NATO nun
Siber Giivenlik Stratejileri”, Akademik A¢1, Cilt 1, Sayr: 1, ss. 148-149.

84 Murat Giingdr (2015), “Ulusal Bilgi Giivenligi Strateji ve Kurumsal Yapilanma”, Kalkinma Bakanlig Bilgi
Toplumu Dairesi Baskanligi Uzmanlik Tezi, Ankara, ss. 85-87.
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toplulugunun bir pargas: degildir. Bu, siber strateji incelemesinin tanimlayict bir unsurudur ve
Fransiz siber savunmasmin tiim yapisini beslemektedir. Bu durum, Fransiz siber modelinin
ozelliginin hem yerel siber sorunlar;, hem de uluslararasi siber sorunlar1 kapsamasma yol

agcmaktadir. %
3.2. Bilgi Sistemleri Giivenligi Operasyonel Merkezi (COSSI)

Bilgi Sistemleri Giivenligi Operasyonel Merkezi (COSSI), ANSSI’nin sorumlu birimidir. COSSI
tarafindan 7/24 siber tehditler izlenmekte, analiz edilmekte ve bu tehditlere yanit verilmektedir.
Ayrica, mevcut sistemlerdeki giivenlik aciklar1 belirlenmekte ve devam eden saldirilar

arastirilmaktadir.

COSSI, yetkilileri uyarmaktan sorumlu bir merkezdir. COSSI’nin merkezi Paris’tedir. COSSI,
CERT International’in bir pargasi olan Bilgisayar Acil Miidahale Ekibi-Fransa’ya (CERT-FR) ev
sahipligi yapmaktadir. Ayn1 zamanda, CERT-FR, siber tehditler ve giivenlik agiklar1 hakkinda
uluslararasi bilgi aligverigine katki saglamaktadir. Gorev alan1 ve uzmanligi nedeniyle, COSSI,

Savunma Bakanligi’ndaki muadili Savunma Analiz Merkezi ile yakin is birligi i¢indedir.
3.3. Savunma Bakanhg (MOD) ve I¢isleri Bakanhg (MOI ve MdA)

Fransiz Siber Savunma Stratejisi, esas olarak saglamligi ve esnekligi gelistirerek savunma
onlemlerine odaklanmaktadir. Savunma Bakanligi (MoD) lider kurulustur ve kendi bilgilerinin

siber giivenliginden sorumludur.

Fransiz Savunma Bakanligi, ANSSI ile paralel olarak ¢aligmakta ve sivil muadilleri ile is birligi
yapmaktadir. MoD, ayrica siber saldir1 i¢in kendi altyapilarinin korunmasindan da sorumludur.
Bu dogrultuda, MoD, Silahli Kuvvetlerin savunma yetenekleri ve siber givenlik Grlnlerinin

(hem donanim, hem de yazilim) gelismesinde goérevlidir.

Icisleri Bakanlig1 I¢ Giivenlik Genel Miidiirliigii (Ministre de I’Intérieur-MOI) 30 Nisan 2014
kararnamesi ile olusturulmustur. Temeli 1907 yilinda kurulan Genel Istihbarat Merkez

Miidirliigi ile 1944°te kurulan Toprak Gozetleme Midiirligi’niin 1 Temmuz 2008’deki

8 Agence Nationale de la Sécurité des Systemes D'information (ANSSI) (2021), “International Agreements”, Erisim
Tarihi: 04.11.2021, Erisim Adresi: https://www.ssi.gouv.fr/en/certification/common-criteria-
certification/international-agreements/.
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birlesmesine dayanmaktadir. Ozellikle terdrle miicadele alaninda adli polis (SDAT ve SAT) ile

siber suglar alaninda uzman polis ve jandarma teskilatlari ile birlikte hareket etmektedir.5®

Bir diger énemli kurum olan Igisleri Bakanhigi’nin Silahli Kuvvetler (MdA) biriminin temeli
siber savunmay1 saglamaktir. Bu amaci gergeklestirmek igin ComCyber olarak bilinen kendi
komuta kademesini olusturmustur. Boylece, Fransa 6zelinde yeni bir doktrin ortaya konarak

pasif savunmadan aktif taarruza gecilmistir.

ComCyber, siber savunmanin stratejik bir konu ve Oncelik oldugunu gostermistir. Ayrica
ComCyber ile birlikte MdA ulusal egemenligin garantorii konumuna gelmistir. Bu amag
dogrultusunda, Silahli Kuvvetler Bakanligi, bircok aktorle birlikte siber uzayda bilgi

sistemlerinin korunmasi ve savunulmasina aktif olarak katilmaktadir.

Son olarak, rekabet ve ¢atigmanin artik yalnizca geleneksel ortamlar, kara, deniz, hava ve uzay
ile smirlh olmadigini resmilestiren bu kurum, Fransa’nin ulusal giivenliginin saglanmasinda
onemli bir gorev Ustlenmektedir. Ustlenilen bu gorevler cercevesinde, Fransiz siber
savunmasinin giinliik eylemi birkac alanda ifade edilmektedir. Bunlar; bilgi sistemleri giivenligi
(ISS), giivenli durumda bakim (MCS), savunma bilgisayar savasi (LID), saldirgan bilgisayar
savasidir (L10).57

3.4. Siber Komutanhk (ComCyber)

Savunma Bakanlig1 biinyesindeki Savunma Kurmay Baskani, Fransa’nin Siber Komutanligi’ni
(ComCyber) denetlemektedir. ComCyber’in gorevi; siber istinbarat, siber savunma ve siber suc
operasyonlarini yasal ¢ergevede yiiriitmektir. Uluslararasi silahli catisma yasalar1 ve Fransiz ceza
ve savunma yasalarina gore faaliyetlerini yiriitmektedir. ComCyber, yaklasik 2.600 askeri
personelden olusmaktadir. Olusabilecek siber krizlere karsi personel sayismi arttirmayi

hedeflemektedir. Fransiz siber savunma birimleri Tuggeneral tarafindan kontrol edilmektedir.

ComCyber, siber savunmadaki sorumluluklarini ve hedeflerini gergeklestirmek i¢in 4 belirli

kuruma gérev vermistir. Bu kurumlar:

% Ag.e.
" Age.
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- Savunma Siber Operasyonlart Analiz Merkezi (CALID), Savunma Bakanligi’nin operasyon
merkezidir. COSSI ile yakin is birligi icindedir. CALID’in rolii siber tehditleri tahmin etmek ve

surekli olarak izlemektir.

- Silahlanma Genel Miidiirliigii'niin Bilgi Islem Béliimii (DGA MI), DGA’nin uzmanlk
merkezidir. Elektronik harp, bilgi sistemleri, telekomiinikasyon ve bilgi glivenligi konularinda
uzmandir. Ayrica, DGA MI, bilgi teknolojilerinde tedarik, arastrma ve gelistirmeden

sorumludur. Bruz’da yer almaktadir. DGA MI’nin bir dizi gérevi vardir. Bunlar:®8
1. Siber tehditler hakkinda uzmanlik saglamak ve bunlar1 6ngérmek,

2. Siber savunma igin tavsiye ve destek saglamak,

3. Siber giivenlik tiriinleri gelistirmek ve degerlendirmek,

4. Her silahlanma programinda siber giivenlik konularini1 degerlendirmek,

5. Devletin haberlesmesi i¢in kriptolojik ¢coziimler gelistirmek,

6. Siber konulardaki arastirma ve gelistirmeyi diger Bakanliklar, endiistriler ve akademi ile

koordine etmektir.

- 807. Iletim Sirketi, denizasir1 operasyonlarda konuslandirilabilen bir siber savunma birimidir.
Sirketin rolii, siber tehditleri tespit etmek, bilgi sistemlerini korumak ve siber savunma

miidahalesini gergeklestirmektir.

- Operasyonel Siber Savunma Rezervi (OCR), siber savunma askeri uzmanlarima ve DGA MI’a
yardimc1 olmaktir. Temel gbrevi, biiyiik siber krizden sonra aglar1 ve bilgi sistemi altyapilarini

yeniden insa etmektir.

Tim bu yardimci kurumlar 6zelinde 2017°de Fransa tarafindan ilan edilen “Savunma ve Ulusal
Guvenlik Revizyonu” siber uzayi tanimlamig ve Siber Savunma Komutanligi’nin kurulmasmna
onderlik etmistir. Boylece, Kasim 2018°deki Paris Cagrisi’nda ofansif siber operasyonlara karsi
Fransa’nin siber savasla ilgili doktrini ortaya konulmustur. Doktrinin ortaya konmasiyla birlikte,
2019 yilinda Lille’de kiiresel dlcekte diizenlenen konferansta Fransa Savunma Bakani Florence

Parly, Fransa’ya yonelik gergeklesen siber saldirilara karsilik vermek ve saldirida bulunmak i¢in

% Robert S. Dewar (2018), “CSS Cyber Defense Project, National Cybersecurity And Cyberdefense Policy
Snapshots”, ss. 7-24.
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tilkesinin siber ordularini biitiin diger geleneksel silahlarla birlikte kullanacagini belirtti. Ayrica,

Parly, siber gilivenlik tehditlerine iliskin olarak Pan-Avrupa is birligi ¢agrisinda bulundu.
3.5. Fransiz Siber Stratejisinin Firsat ve Tehditlerini Anlamanin Anahtarlan

21. yiizyilin uluslararasi iligkiler sahnesinde yasanan gli¢ miicadelesinde siber silahlar 6nemli bir
konuma yiikselmistir. Siber silahlarin kullanimimnin artmasi, siber saldirilarin ve dolayisiyla da
siber savaglarm artmasina sebep olmustur. Bu kapsamda, siber ortamda ortaya ¢ikan siber savas,
miicadelenin ve rekabetin yasandigi yeni bir satrang tahtasi haline geldi. Bu sebeple, devletler
giderek daha fazla siber savasa hazirlanmakta ve siber silahlar gelistirmek i¢in yatirim
yapmaktadir. Fransa da askeri operasyonlarda yaygin olarak kullanilan siber yeteneklere en ¢ok
yatirim yapan Avrupa iilkelerinden biridir. Ciinkii Fransa, uluslararasi iligkilerde aktif bir rol
almak istemektedir. Bu ama¢ dogrultusunda da, Fransiz Ordusu, ulusal giivenligi korumak igin

siber saldir1 yeteneklerini kullanmanin 6nemini kabul etmistir. %

Fransa Savunma Bakani Florence Parly tarafindan siber savunma ve siber saldir1 operasyonlarina
rehberlik edilmesi igin strateji ve doktrin ilan edilmistir. Ilan edilen bu doktrin, Fransa’nin askeri
alanda siber savunma ve siber saldir1 yeteneklerini nasil kullanacagina dair ilk ag¢ik yonergedir.
Fakat “Askeri Siber Savas Doktrini icin Kamu Unsurlari” baslikli stratejik belgenin basarili

olarak uygulanabilmesi i¢in bazi riskler ve zorluklar bulunmaktadir.

Siber saldir1 yeteneklerinin kullanimina iligskin doktrinel zorluklardan ilki, baris zamanlarinda ve
savas zamanlarinda saldir1 araclarinm kullanimi arasindaki farktir. ikincisi, uluslararasi kamu
hukuku kapsaminda ciddi hasara neden olan siber saldir1 eyleminin saldiriya ugrayan iilkeye
mesru miidafaa hakki vermesidir. Fakat barig ve savas zamanlarinda kullanilan siber saldirilarin
orantili ve Ol¢iilii olmasi i¢in uluslararasi ¢aba gosterilmelidir. Son olarak, 6zellikle diigmandan
bilgi elde etmeyi amaglayan saldirgan siber saldirilara karsi Fransiz hiikiimeti stratejik 6zerkligi

korurken 6zel sirketlerin gelisimine giivenmelidir.

Bu baglamda, Fransa’nim ilan ettigi saldirgan doktrin, siber silahlarin dogasi diisiliniildiigiinde

firsat ve tehditleri bir arada sunmaktadir. Degisen ve doniisen teknoloji sayesinde, gecmiste veya

69 Beatriz de Ledn Cobo (2020), “The Keys To Understanding French Cyber-Strategy And Its Risks”, Atalayar,
22.10.2020, Erisim Tarihi: 30.10.2021, Erisim Adresi: https://atalayar.com/en/content/keys-understanding-french-
cyber-strategy-and-its-risks.
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giinlimiizde tasarlanmis ve tedarik edilmis programlar, cihazlar ve uygulamalar sifirdan glivenlik

aciklar1 olusturmaktadir.

Siber saldirilar ve uluslararasi siber savas kavramlarina yonelik Fransa’da gergeklestirilen
kurumsal diizeydeki gelismeler siber giivenlik tehditlerine karsi farkindaligi arttrmaktadir. Bu
baglamda, Fransiz siber giivenlik pazari risk ve tehditleri iginde barmdirmaktadir. Bu yiizden
konu hakkinda uzman kapasitesi oldukga ileri diizeydedir. Ayrica, Fransa’da kritik noktalarda
risk ve tehditlerin artmasiyla birlikte siber giivenlik iriinlerine olan talep her gegen giin
artmaktadir. Artan bu talep, Fransa’nmin milli giivenlik ¢6zlimlerine duydugu ihtiyaci

gostermektedir.

Ozellikle bulut bilisim, nesnelerin interneti, mobil bilgisayar, sosyal medya ve yapay zeka gibi
alanlar siber saldirilar i¢in bir tehdit unsuru olmustur. Bu tehditlere yonelik dnlem almak i¢in
Fransa’da siber silahlarin arastirilmasi ve gelistirilmesi siireci siber komutanlik tarafindan ifade
edilen operasyonel ihtiyaclarla yakin is birligi i¢indeki Savunma Tedarik Ajansi’nin (DGA)
sorumluluguna verilmistir. Bu sorumluluk sayesinde, siber komutanlik, Fransa’nin giivenligini
saglayabilmek icin yetenekli bireyleri ¢ekmeye c¢alismakta ve bu alanda egitimli bireyler
yetistirmeye ¢abalamaktadir. Ayrica, gelecegin fabrikalari, endiistriyel sistemler, e-6deme
sektorii, niikleer yapilar, internetin kamu ve 6zel sektorde temel bir iletisim araci kullanimi ve
bagli cihazlarin (akilh telefonlar ve ayn1 zamanda otomobiller gibi ¢cok sayida baska nesne dahil)
hizla artan kullanimi1 bu hedeflere yonelik siber saldirilar1 arttirdi. Bu dogrultuda dijitallesen

Fransa’da kayda deger oranda potansiyel tehdit olabilecek hedefler artti.

Son olarak, asimetrik bir ortamda saldir1 operasyonlarinin hazirlanmasinda ve yiiriitiilmesinde
risk dengeleme ilkesi belirlenmelidir. Ozellikle sivil altyapilar {izerindeki ikincil hasar veya
ongoriilemeyen dolayl etki riskine karsi dengeleme 6nemlidir. Bu dogrultuda liberallesmis siber
uzaya sahip ABD ve Ingiltere gibi iilkelerin aksine, Fransa'nin halka acik bir giivenlik agig1

stireci yoktur.
Sonug

ANSSI, Fransa’nin endiistriyel altyapisinin siber giivenligini giiclendirmek icin pratik bir
yaklagim tanimlamakta ve bir dizi belge hazirlamaktadir. Boylece kismen ANSSI’nin liderliginin

bir sonucu olarak, Fransa’da yasanan siber saldirilarin sayis1 azalmaktadir.
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Sayisi siirekli artan siber saldirilardan sonra, Fransa, siber guvenlik ve siber savunma s6z konusu
oldugunda kendisinin kiiresel rakiplerinin gerisinde kaldigin1 fark etti. Bu dogrultuda ulusal siber
glivenlik ve siber savunma yeteneklerini artirmaya basladi. Avrupa Birligi ve NATO ile siber
ortamda daha etkili uluslararasi is birligi ve koordinasyon saglamaya yonelik ¢abalar1 da bu

noktada artti.

Fransa, siber politikalari, organizasyonu ve biit¢esi acisindan uzun bir yol kat etmis olsa da,
tesebbiis edilen ve basarili olan siber saldirilarda artis devam etmektedir. Fransa’da kamu ve 6zel
sektor genelinde yapilmasi gereken basta biitcenin arttirilmasi, kurumlarm yapilandirilmasi ve

hukuki diizenlemelerin giincellenmesi gibi ¢ok fazla sey bulunmaktadir.

Fransa, ilk olarak siber uzaya yoOnelik gerekli mali kaynaklar1 tahsis etmezse, ulusal
egemenliginin onarilamaz bigimde sarsilacagini anladi. Bu sebeple, Fransa’nin siber savunmaya
ayirdigi biitce 6nemli derecede artti. Fransa, son yillarda taarruz odakl siber giivenlik ve siber
savunma modelini kavramsallastirdi ve benimsedi. Yakin zamanda yaymlanan saldirgan doktrin,
basta Silahli Kuvvetler olmak iizere bu derin doniisiimiin doruk noktasmi olusturdu. Fransa’nin
saldirgan strateji belgesi ve Bakan Parly’nin agiklamalari, siber savasta Rusya’nin bir diisman
olarak goriildiigiiniin somut gostergesi oldu. Ayrica gegmis yillarda Fransa’nin siber konularda
Rusya’ya yonelik kati ifadeleri yoktu. Bu agiklamayla birlikte, Fransa, basta AB olmak {izere
ABD’nin de i¢ginde oldugu Bat1 blokunda oldugunu siber uzayda da gosterdi.

Sonu¢ olarak, Fransa, siber krizlerin tirmanmasini Onlemek i¢in siber alanda uluslararasi
kurallar1 ve istikrar1 tesvik etmeyi amaclamaktadir. Ayni zamanda Fransa’nin siber uzaydaki
ulusal giivenligini saglamak icin geleneksel operasyonlari, caydiriciligit ve geri doniisi
desteklemeye yonelik kendine manevra alani olusturmaya ¢alistig1 gorilmektedir. Bu cercevede,
siber uzaydaki anarsik yapi icerisinde Fransa kendine giivenli bir hassas denge yaratmak
istemektedir. Bu dengeyi olustururken de bir¢ok firsat yakalarken, ayn1 zamanda da bir o kadar

risk ve tehditle kars1 karsiya kalmaktadir.
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