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Blokzincir, Veri Koruma ve Genel Veri Koruma Tiiziigii

Blockchain, Data Protection and General Data Protection Regulation
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P N
oz

Blokzincir her gegen giin kullanimi yayginlasan bir teknolojidir. Blokzincir ile kriptografi kullanilarak
birbirine baglanan bloklarin kayit listesi tutulmaktadir. Blokzincirde veriler siralanarak bloklara
kaydedilir ve her blok bir zaman damgasina sahiptir. Bir blok dolduktan sonra yeni bir blok tiretilir.
Dagitik kayit sistemlerinde veriler belirli bir yerde degil birden fazla yerde ve yine birden fazla kontrol
mekanizmasiyla muhafaza edilerek giivenlik saglanmaktadir. Boylelikle sistemde bulunan verinin
sadece bir yerde tutulmasi halinde ortaya ¢ikabilecek olan bozulma, silinme ve saldirrya ugrama gibi
problemler ortadan kalkmus olur. Blokzincir sistemi bir dagitik kayit sistemidir.

Herhangi bir veri pargasi Blokzincir teknolojisi ile islendiginde, hash ad1 verilen benzersiz, 256 bitlik
bir sayiya donustiiriiliir. Ayni veri girildigi stirece her zaman ayni sonug ortaya ¢ikar. Hash sistemi
ters gevrilerek ¢aligtirilamaz, bu sayede sistemden ¢ikan sonugtan sisteme giren verilere ulagsmak
imkansizdir.

Genel Veri Koruma Tiizigii madde 4/1%e gore; kisisel veri belirli veya belirlenebilir bir ger¢ek kisiye ait
her tiirlii bilgi anlamina gelir. Bir Blokzincirin kullanim durumuna bagl olarak bloklarda depolanan
veriler, belirlenmis veya belirlenebilir bir gercek kisiye ait veriler olabilir.

Genel Veri Koruma Tiiziigi'ne gore veri sorumlusu Kisisel verilerin islenme amag ve vasitalarini
tek bagina ya da bagkalariyla birlikte belirleyen gercek veya tiizel kisi, kamu makami, kurumu ya da
diger bir kamu kurulusu anlamina gelir. Blokzincir sisteminde veri sorumlusunun kim olabilecegi,
Blokzincirdeki biitiin aktorlerin veri sorumlusu olarak kabul edilip edilemeyecegi, madencilerin hangi
kategoriye sokulabilecegi hususlar1 degerlendirilmelidir. Ayrica hash degerlerinin, agik anahtar ve 6zel
anahtarlarin kisisel veri niteligi, degerlendirilmesi gereken bir baska konudur.

Genel Veri Koruma Tiiztigi'ne gore veri sahibinin veriye erisim, verinin diizeltilmesi ve verinin
silinmesini talep etme hakki bulunmaktadir. Blokzincir sisteminde veri sahibinin bu haklarini nasil
kullanabilecegi belirsizdir. Genel Veri Koruma Tiiziigii madde 3’ gore, bu tiiziik veri islemenin Birlik
sinirlarinda gergeklesip gergeklesmedigine bakilmaksizin belirli sartlar dahilinde genis bir cergevede
uygulama alani1 bulur. Blokzincir sisteminin Genel Veri Koruma Tiiztigirniin uygulama alanma girip
girmedigi incelenmelidir.

Anahtar Kelimeler: Blokzincir, Kisisel Veri, Veri Koruma, Genel Veri Koruma Tiiztigii, Dagitik Kayit
Sistemi.
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ABSTRACT

Blockchain is a technology that is becoming widespread every day. A record list of blocks connected to
each other using blockchain and cryptography is kept. In the blockchain, the data is sorted and saved in
blocks, and each block has a time stamp. After a block is full, a new block is generated.

In distributed ledger technology, security is ensured by keeping the data not in a specific place, but in
more than one place and again with more than one control mechanism. In this way, the problems such
as corruption, deletion and attack that may occur if the data contained in the system is kept only in one
place are eliminated. The blockchain system is a distributed ledger technology.

When any piece of data is processed using Blockchain technology, it is converted into a unique, 256-bit
number called a hash. As long as the same data is entered, the same result will always occur. The hash
system cannot be executed by inverting it, so it is impossible to access the data entering the system from
the result coming out of the system.

Accordingto Article4/1 of the General Data Protection Regulation, ‘personal data’ means any information
relating to an identified or identifiable natural person. Depending on the use of a blockchain, the data
stored in the blocks may be data belonging to an identified or identifiable natural person.

According to the General Data Protection Regulation, ‘controller’ means the natural or legal person,
public authority, agency, or other body which, alone or jointly with others, determines the purposes
and means of the processing of personal data. Who can be the data controller in the blockchain system,
whether all the actors in the blockchain can be considered as data controllers, and which category the
miners can be put into should be evaluated? In addition, it is another issue that needs to be evaluated
whether the hash values, public key and private keys are personal data.

According to the General Data Protection Regulation, the data subject has the right of access to the data,
rectification of the data and erasure of the data. It is unclear how the data owner can use these rights in
the blockchain system. According to article 3 of the General Data Protection Regulation, this regulation
finds wide scope of application within certain conditions, regardless of whether data processing takes
place within the borders of the Union. It should be examined whether the Blockchain system falls within
the scope of the application of the General Data Protection Regulation.

Keywords: Blockchain, Personal Data, Data Protection, General Data Protection Regulation,
Distributed Ledger Technology
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GIRiS

Genel Veri Koruma Tiiziigii (Tiiziik) ve Blokzincir sisteminin birbiriyle iliskisi esitli giigliikleri
biinyesinde barindirmaktadir. Tiiziik hazirlik asamasindayken Blokzincir sistemi heniiz giiniimiizdeki
kadar yaygin bir sekilde kullanilmadigindan goz 6nitinde bulundurulma geregi duyulmamistir. Bu
sistemin o yillarda bilinen tek uygulama o6rnegi olarak Satoshi Nakamoto tarafindan duyurulan
Bitcoin sistemi oldugu s6ylenebilir.

Blokzincir sisteminin kullanim alanlarinin yayginlasmasi neticesinde bir taraftan diger tarafa bilgi
akis1 oldukea kolay bir hale gelmistir. Sistem belirli prensipler 1s1ginda ¢aliymakta ve diinyanin
herhangi bir yerinde bulunan taraflar arasinda gesitli veri aktarimi yapilabilmektedir. Tiiziik Avrupa
Birligi tarafindan hazirlanirken belirlenen temel hedeflerden birisi veri aktariminin giivenli sekilde
saglanmasidir. Burada verinin ne olduguna iliskin kapsam da genis tutularak bireyler bakimindan
daha genis bir koruma saglanmasi hedeflenmistir. Kapsamin genis tutulmasi, Blokzincir sisteminin
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yayginlagsmasi ve Tiiziiktin ylriirliigi girmesi neticesinde kisisel verilerin korunmasina iligkin ¢esitli

sorunlar ortaya ¢ikmaya baslamustir.

Blokzincir sistemi merkeziyetsiz olarak tasarlanmistir. Bu sisteme giren her sey dagitik kayit sistemi
ad1 verilen ve diinyanin hemen her yerine yayilmis sunuculara yayilir. Boylelikle bir sunucudan
kaynakli olas1 bir sorundan &tiirti bilgiye erisim kesintiye ugramaz. Ayrica sunucularda yer alan
bilgiler birbirinin aynisi olacagindan bir sunucuya yapilan saldir1 neticesinde kétii niyetli ortaya
¢ikabilecek hareketlerin oniine gegilir. Clinkii diger sunucularda bu bilgiler ilk halleriyle oldugu gibi
korunmaktadir. Tiizitk merkeziyetsiz bir yapiya uygun degildir. Tiiziik ile veri sahiplerine gesitli haklar
verilmis, veri sorumlularina ise gesitli ylikiimliiliikler yiiklenmistir. Burada veri koruma otoriteleri
olast uyusmazliklarda bir muhatap bulmak isterler. Bu durum Blokzincir sisteminin ¢alisma mantig:

ile birgok noktada uyumsuzluga neden olmaktadur.

Genel Veri Koruma Tiiziigii ve Blokzincir sisteminin uyumsuz yapilar1 géz 6niine alindiginda
Blokzincir sisteminde yer alan verilere iliskin Tiziik bakimindan bir degerlendirme yapilmas:
geregi ortaya ¢cikmistir. Buradan hareketle Tiiziik ve Blokzincir sistemi incelenip problemler ortaya

konulmus ve olasi ¢oziim 6nerileri sunulmaya ¢aligiimigtir.

I. BLOKZINCIiR TEKNOLOJiSi
A. KAVRAM

Blokzincir sisteminin herkes tarafindan uzlasi saglanmis ve kabul gérmiis evrensel bir tanimi
bulunmamaktadir. Blokzincir, bir algoritma tarafindan tutulan ve birden fazla diigtimde yani dagitik
kay1t sistemini depolayan bilgisayarlarda depolanan, paylagilan ve senkronize olan dijital bir veri
tabanidir!. Béylelikle merkezi bir sunucu sistemi ya da giivenilir bir otorite kaldirilarak olugturulan
giiven mekanizmasi internetin geneline dagitilmig olmaktadir?. Ayrica Blokzincir, verilerin sirali bir
sekilde bloklara kaydedildigi, her bir kaydin zaman damgasinin oldugu, bir blok dolunca sonraki
blokun iiretildigi, bloklarin zincir seklinde birbirine bagli oldugu bir veri tabanidir?. Kisaca séylemek
gerekirse Blokzincir, matematiksel yontemler igeren ve bunun getirdigi imkanlarla seffaf, giivenilir

ve tutarli bir altyapi saglayan bir teknolojidir?.

1 Michele Finck;Blockchain Technology” in Michele Finck (ed), Blockchain Regulation and Governance in Europe
(Cambridge University Press 2018) 6; Rosanna Mannan, Rahul Sethuram and Lauryn Younge,GDPR and Blockchain:
A Compliance Approach’ (2019) 5 European Data Protection Law Review (EDPL) 421-426, 422; Georgios
Dimitropoulos, The Law of Blockchain® (2020) 95 Washington Law Review 1117-1192, 1127.

2 Blokzincir teknolojileri hakkinda bilgi igin bkz; <https://blokzincir.bilgem.tubitak.gov.tr/blok-zincir.html> Erigim Tarihi
01.12.2021.

3 Vedat Giiven ve Erkin Sahinoz, Blokzincir - Kripto Paralar - Bitcoin (Kronik 2018) 44; Unal Tatar, Yasir Gokce and Brian
Nussbaum;Law versus technology: Blockchain, GDPR, and tough tradeoffs’ (2020) Computer Law & Security Review
1-11, 2.

4 Gilgin Biyiikozkan Feyzioglu, Teknolojide Yeni Cagin Baslangici: Blokzincir’ i¢ E. Eylem Aksoy Retornaz and Osman
Gazi Gligliitiirk (edr), Gelisen Teknolojiler ve Hukuk I - Blokzincir ve Hukuk (Onikilevha 2021) 19.
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Ethereum’un mucidi Vitalik Buterin’in Blokzincir tanimi da dikkate degerdir. Buterine gore Blokzincir,

herkesin program yiikleyebilecegi ve programlar1 kendi kendilerine ¢aligmasi i¢in birakabilecegi, her
programin mevcut onceki biitiin durumlarinin her zaman ve herkes tarafindan erisilebilir oldugu
ve programlarin zincir iizerinde ¢alistigina dair ¢ok giiclii bir kripto-ekonomik giivenlik garantisi

tastyan sihirli bir bilgisayardir®.

B. HERKESE ACIK VE OZEL BLOKZINCIRLER

Blokzincir sistemlerinin tek bir tiirii yoktur. Herkese a¢ik veya 0zel, izinli ya da izinsiz, merkezi
yapili veya merkezi yapili olmayan Blokzincir sistemleri olabilir. Herkese agik ve izin gerektirmeyen
blokzincirlerde, herkes gerekli yazilimi temin edip kurarak bir diigiimii edinebilir®. Izin gerektirmeyen
bu tarz bir sistemde katilim icin herhangi bir kisitlama olmamakla birlikte seffaflik bu sistemlerin

onemli bir 6zelligidir’.

Herkese agik sistemlerde herhangi bir erigim kisitlamasi yer almadigi igin gerekli yazilima sahip her kisi
sistemdeki biitiin defteri indirebilmekte ve egler arasindaki islem verilerini goriintiileyebilmektedir®.

Burada seffaflik olabilecek en iist diizeydeyken, gizlilik ise en aza indirilmis olunmaktadir.

Blokzincirlerin birden fazla tiirtiniin olabileceginden bahsetmistik. Bu sistemler 6zel ve ancak bir
izin araciligiyla erisilebilir sistemler de olabilir. Burada sisteme bir sanal 6zel ag (VPN) ile erisilebilir.
Boylelikle sadece belirli kisilerin verilere erisimi bulunabilir®. izinli ve izinsiz sistemler arasindaki
temel fark birine katilmak igin erisim serbestisi bulunurken digerinde buna ihtiyag duyulmamasidir!?.
Izinsiz Blokzincir sistemleri herkesin kullanimi igin genele hitap eder tarzda tasarlanmigken,

izinli Blokzincir sistemleri ise genellikle belirli bir amag i¢in tasarlanirlar. izinli sistemler herkesin

5  Vitalik Buterin, Visions, Part 1: The Value of Blockchain Technology <https://blog.ethereum.org/2015/04/13/visions-part-
1-the-value-of-blockchain-technology/> Erisim Tarihi 01.12.2021.

6  Primavera De Filippi and Aaron Wright,Blockchain and the Law: the Rule of Code (Harvard University Press 2018)
31; Rainer Kulms,Blockchains: Private Law Matters’ (2020) Singapore Journal of Legal Studies 63-89, 67; Dylan Yaga,
Peter Mell, Nik Roby and Karen Scarfone,Blockchain Technology Overview’ (2018) National Institute of Standards and
Technology Internal Report 8202 5; Eliza Mik,Blockchains: A Technology for Decentralized Marketplaces’ in Larry
A. DiMatteo, Michel Cannarsa and Cristina Poncibo (eds), The Cambridge Handbook of Smart Contracts, Blockchain
Technology and Digital Platforms (2019) 163.

7 Finck, Technologhy, (n1) 14; Biiyiikozkan Feyzioglu, (n4) 4; Gyr Eleonor;Dezentrale Autonome Organisation DAO’ (4
Dezember 2017) 4; Robert Herian;Blockchain, GDPR, and Fantasies of Data Sovereignty’ (2020) 12 Law, Innovation and
Technology 1-19, 7; Michael Isler;Datenschutz auf der Blockchain® (4 Dezember 2017) Jusletter 6; Dimitropoulos, (n1)
1130.

8 Anisha Mirchandani, The GDPR-Blockchain Paradox: Exempting Permissioned Blockchains from the GDPR’ (2019) 29
Fordham Intellectual Property, Media & Entertainment Law Journal 1201-1242, 1210.

9  Mirchandani, (n8) 1211; Eleonor, (n7), 4; Yaga, Mell, Roby and Scarfone, (n6) 5.

10  Biiyiikozkan Feyzioglu, (n4) 4; Mesut Serdar Cekin, ‘Borglar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain
Teknolojisi ve Akilli Sézlesmeler: Hukuk Diizenimizde Bir Paradigma Degisimine Gerek Var Mi?’ (2019) 77 Istanbul
Hukuk Mecmuas1 315-341, 321.
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katilimina ve goriintiilemesine agik olan sistemler degildir'!. Bu sistemlerde taraflarin kimlikleri
belirli olup sadece baz1 niteliklere sahip taraflar sisteme dahil olabilmektedir!2.

C. KULLANICI VE BLOKZIiNCIR ARASINDAKI ETKILESIM

Blokzincir sistemi diger biitiin bilgi teknolojilerinde oldugu gibi veri par¢alarindan olusmaktadir.
Blokzincir sistemini digerlerinden ayiran en temel 6zelliklerden birisi bu veri pargalarmin tek bir
yerde toplanmamasi, diigiim ad1 verilerin ve birden fazla yere yayilmis sekilde bulunmasi ve teorik
olarak her diigiimiin birbirinin aynist olmasidir!3.

Blokzincir sistemini kullanan bir internet sitesiyle etkilesime giren kullanici, agik anahtar ad1 verilen
(bu anahtar uzun bir harf ve say1 dizisinden olugsmaktadir) bir anahtar araciligiyla tanimlanir!. Bu
acik anahtar yalnizca kullanicinin kendisi tarafindan bilinen bir 6zel anahtarin kullanimi neticesinde
aktive edilmis olur (6zel anahtarin fonksiyonu bir esit dijital imza gibidir)'>.

D. DAGITIK KAYIT SiSTEMi VE DUGUMLER

Blokzincir sisteminin merkezinde baska bilgi teknoloji sistemlerinde de oldugu gibi dijital
veriler bulunmaktadir. Bu parcalar tek bir yerde degil diigiim ad: verilen birden ¢ok yerde islenip
depolanmaktadir'®. Blokzincir sistemini olugturan her bir bilgi pargasi bir sistem araciligiyla
senkronize olmaktadir ve bdylelikle merkeziyetsiz bir yapt kurulmaktadir!’. Buna dagitik kayit
sistemi denir. Dagitik kayit sistemi ile veri bir yerde degil birden ¢ok yerde tutulur. Bunun dogal
bir sonucu olarak veri birden ¢ok kontrol mekanizmasi ile korunarak, tim verilerin tek bir yerde
tutulmasi neticesinde ortaya ¢ikabilecek olan silinme, bozulma, kaybolma ve saldirrya ugrama gibi
problemlere kars1 bir ¢oziim bulunmus olur'®. Veriler ayni anda birden ¢ok yerde depolandigindan,
bazi diigiimlerde bir sikintt meydana gelse bile sistemde herhangi bir kayip meydana gelmemektedir'®.

Diigiimler bir Blokzincir sistemindeki her bir katilimciya verilen genel bir isimdir. Blokzincir agina
bagli her bilgisayar cesitli islemler hakkinda bilgi igeren Blokzincirin bir kopyasini alir. Matematiksel
algoritmay1 agan ve boylece agin galismasini saglayan Blokzincir agina bagl her bir bilgisayar birer

11 Herian, (n7) 7.

12 Finck, Technologhy, (n1) 15; Mik, (n6) 164.

13 Adrien Alberini and Vincent Pfammatter; Blockchain and Data Protection’ in Daniel Kraus, Obrist Obrist and Olivier
Hari (eds), Blockchains, Smart Contracts, Decentralised Autonomous Organisations and the Law (Edward Elgar Publishing
2019) 275; De Filippi and Wright, (n6) 34.

14  Grigol Abashidze;Das Blockchain-System und die Gesetzgebung zu personenbezogenen Daten’ (2020) Deutsch-
Georgische Zeitschrift Fiir Rechtsvergleichung 43.

15  Alberini and Pfammatter, (n13) 275-276.

16  Alberini and Pfammatter, (n13) 275; Biiyiikozkan Feyzioglu, (n4) 4.

17  Eleonor, (n7), 3; Mik, (n6) 162.

18  Eleonor, (n7), 4; Finck, Technologhy, (n1) 18; Giiven ve $ahindz, (n3) 74; Alberini and Pfammatter, (n13) 275; De Filippi
and Wright, (n6)36; Mannan, Sethuram and Younge, (n1) 422.

19 Finck, Technologhy, (nl1) 7.
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diigiimdiir?’. Diigiimlerin ortak 6zelligi Blokzincir ekosistemine dahil olabilmek igin her birinin

belirli bir donanim ve yazilima ihtiya¢ duymalidir. Blokzincir sistemi merkezi olmadig1 ve esler arasi
(P2P) ¢alisma prensibini benimsedigi i¢in diigiimler bir yazilim araciligiyla birbirleriyle etkilesime
girerek Blokzincir sisteminin ¢alismasini saglarlar. Diigiimler, Blokzincirin bir kopyasini saklar ve bu
sekilde bloklarin giivenligi ve dogrulugu garanti altina alinmus olur?.

Her diigtim kendi iradesiyle aga katilmakta ve nihayetinde merkeziyetsiz bir ag sistemi olusmaktadir.
Ozel Blokzincir sistemlerinde diigiim sayis1 sinirlidir ve her diigiim benzersiz bir sekilde tanimlanir.
Herkese agik Blokzincir sistemlerinde ise diigiim sayist sinirsizdir ve herhangi bir kisi bu aga
katilabilir?2.

E. HASH FONKSiYONU

Blokzincir sisteminde bir veri islenirken bu veri 256 bitlik egsiz bir diziye doniistiiriiliir>>. Buna da
hash adi verilir. Hash fonksiyonu, herhangi bir uzunluktaki herhangi bir veriyi standart uzunluktaki
bir veriye doniistiiren benzersiz bir parmak izidir?4. Fonksiyona giren veri tek bir harf veya rakam
olabilecegi gibi, bir ciimle ya da bir paragraf bile olabilir?®. Kullanici sisteme bir giris degeri verir,
sistem bunu hesapladiktan sonra bir ¢ikis degeri verir. Sisteme girilen veri ayn1 oldukga ¢ikis degeri
de her zaman ayn1 olur?®. Bu husus hash fonksiyonunun degismez bir kuralidir. Ancak sisteme giren
verinin i¢indeki harflerden biri kii¢iik harften biiytik harfe dontstiiriilse bile ¢ikt1 verisi tamamen
degisir ve yeni bir veri meydana gelmis olur?”.

Hash fonksiyonunu 6nemli kilan hususlardan birisi bunun tersine g¢evrilmesinin miimkiin
olmamasidir. Boylelikle ¢ikti verisi kullanilarak en basta hash fonksiyonuna sokulan veriye
ulagilamayacag1 soylenebilir’®. Ancak gergekten de hash fonksiyonunun her zaman igin tam bir
anonimlik saglayabilecegi garanti edilemez. Bazi durumlarda kolaylikla ve kisa bir siirede hash
fonksiyonundan ¢ikan veri kullanilarak ilk bagta sisteme sokulan giris verisine ulagsmak miimkiin
olabilir. Bu sebeple hash fonksiyonlarinin her zaman i¢in tam anlamiyla anonimlik sonucu
doguracag1 séylenemez?’.

20 Genis bilgi igin bkz; <https://medium.com/coinmonks/blockchain-what-is-a-node-or-masternode-and-what-does-it-
do-4d9a4200938f > Erisim Tarihi 01.12.2021.

21  Genis bilgi iin bkz; <https://nodes.com> <https://101blockchains.com/blockchain-nodes/> Erisim Tarihi 01.12.2021.

22 Abashidze, (n14) 44.

23 Yaga, Mell, Roby and Scarfone, (n6) 7.

24  Finck, Technologhy, (n1) 7; Alberini and Pfammatter, (n13) 276; Jorn Erbguth,Five Ways to GDPR-Compliant Use of
Blockchains’ (2019) 5 European Data Protection Law Review (EDPL) 427-433, 429.

25  Giiven ve Sahindz, (n3) 50.

26  Alberini and Pfammatter, (n13) 276.

27 Christopher Millard,Blockchain and Law: Incompatible Codes?’ (2018) 34 Computer Law & Security Review 843-846,
844; Yaga, Mell, Roby and Scarfone, (n6) 7; Mannan, Sethuram and Younge, (n1) 423.

28  Alberini and Pfammatter, (n13) 276.

29 Ed Felten, Does Hashing Make Data ‘Anonymous”? <https://www.ftc.gov/news-events/blogs/techftc/2012/04/does-
hashing-make-data-anonymous>, Erisim Tarihi 01.12.2021.
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Hash fonksiyonlarinin anonimligi sorununu kurgusal bir olay ile 6rneklendirelim; elimizde hash
fonksiyonuna sokulmus bir Tiirkiye Cumbhuriyeti kimlik numarasi oldugunu ve ¢ikt1 verisini
bildigimizi varsayalim. Bu asamada hentiz kimlik numarasinin kendisi bilinmemekte ve hash
fonksiyonu geri dondiiriilemedigi i¢in bu veriye ulagmak miimkiin gériinmemektedir. Tiirkiye
Cumbhuriyeti vatandaglarinin kimlik numaralar: 11 haneli rakamlardan olugsmaktadir. 0 rakamu ile
baslamas1 miimkiin olmayan bu say1 dizisinin olasi biitiin ihtimalleri bir Microsoft Excel tablosunda
olusturulup daha sonra hash fonksiyonuna sokulursa ortaya c¢ikan sonuglar ile ilk basta elimizde
olan hash fonksiyonu ¢iktist kiyaslanarak dogru kimlik numarasi bulunabilir. Bu islem giintimiizde
kullanilan bilgisayarlar araciligiyla teorik olarak kisa bir siirede yapilabilir. Tiim bunlardan hareketle
hash fonksiyonunun Genel Veri Koruma Tiiziigii anlaminda bir anonimlestirme ihtiyacini her zaman
kargilayamayabilecegini belirtmek faydali olur®°.

F. ACIK ANAHTAR - OZEL ANAHTAR

Dijital sistemlerin giivenliginin saglanmasinda ¢esitli kriptografik yontemler kullanilmaktadir.
Cogu zaman kullanic1 adi ve sifre istenen sistemlerde giivenligin biraz daha artirilmasinin istendigi
durumlarda daha karmagik ve ¢oztilmesi zor sistemler kullanilabilmektedir. Blokzincir sisteminde
de giivenligin saglanmasi noktasinda kriptografik sistemler kullanilarak elde edilen anahtarlar tercih
edilmistir.

Kriptolojide giivenligin saglanabilmesi igin simetrik ve asimetrik sifreleme kullanilmaktadir.
Simetrik sifreleme yonteminde hem sifrenin koyulmasi hem de ¢6ziilmesine yarayan tek bir sifre
bulunurken; asimetrik sifrelemede birbiriyle matematiksel olarak baglantisi bulunan ve farkli olan
iki anahtar kullanilmaktadir. Bu iki anahtar birbirinin yerine gecememekte ve birbirini tamamlama
gobrevi gormektedir®!. Bu anahtarlardan birine agik digerine ise 6zel anahtar denir®?. Agik anahtarlar,
gercek veya tiizel kisilerin ya da bir makinenin islemlerini takma isimlendirme ile yapabilmesine
izin veren bir harf ve say1 dizisinden ibarettir®3. Agik anahtar sifreleme amaciyla, 6zel anahtar ise
sifrenin ¢oziilmesi amaciyla kullanilmaktadir. Bu anahtarlar arasindaki matematiksel iligki tek yonlii
kabul edilmekte yani a¢ik anahtarin kullanimi ile 6zel anahtara ulagilmasi neredeyse imkansiz kabul
edilmektedir®*.

Blokzincir sistemi kullanildiginda &zel anahtar kullanici ile hesap arasindaki baglantiyi, genel
anahtar ise hesap ile Blokzinciri aglar1 arasindaki baglantiyr saglamaktadir. Her iki anahtar tiirii
de islemi yapan tarafin izlenebilmesine ancak takma isimlendirme sayesinde bu kisilerin direkt
olarak tanimlanamamasina hizmet eder®. Agik anahtarlar, isim veya adres gibi ek veriler ile

30 Alberini and Pfammatter, (n13) 283.
31  Yaga, Mell, Roby and Scarfone, (n6) 11.
32 De Filippi and Wright, (n6)15.

33  Finck, ‘Blockchains and the General Data Protection Regulation’ in Finck Michele (ed), Blockchain Regulation and
Governance in Europe (Cambridge University Press 2018) 96; Abashidze, (n14) 44.

34  Guven ve Sahindz, (n3) 45-46.
35 Alberini and Pfammatter, (n13) 281.
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iliskilendirilmedikge belirli bir veri sahibini nitelemeyen verilerdir®. Bu sifreleme sisteminde agik

anahtarla sifrelenen veriler yalnizca 6zel anahtar kullanilarak ¢oziilebilmektedir3”.

G. MADENCILER

Blokzincir sistemlerinde dijital para birimlerinin iletimi, verilerin depolanmasi ve akilli sézlesmelerin
islerlik kazanabilmesi noktasinda madencilerin rolii biiytiktiir. Madenciler bu islemleri yaptiktan
sonra bu ¢abalarinin bir karsilig1 olarak blok édiiller ve iicretler almaktadirlar®.

Madenciler, sisteme bir islem kaydedildiginde bunun gercekliginin ag tarafindan dogrulanmasi
noktasinda yer alan kisilerdir*®. Diinyanin hemen her yerinden bir¢ok insan bu iglemleri dogrulamak
icin bir tiir rekabet icerisine girer. Islemlerin dogrulanmasina madencilik denir ve bunun neticesinde
cesitli odiiller alinabilir®®. Madenciler dogrulama islemi neticesinde yapilan iglemleri daha énce
yapimis islemlerin kayitlarinin tutuldugu verilere ekleyerek yaparlar ve Blokzincir defterindeki
bloklari sabitleyerek bir zincir olugturup bu bloklari birbirilerine baglarlar*!.

Yeni bloklarin kabulii bu bloklarin madenciler tarafindan iretilmesine baghdir. Bir kullanici
tarafindan yapilan bir islem imzalandiginda bu islem kaydi biitiin sisteme yayilir. Madenciler
islemleri yeni bloklar halinde birlestirirler ve ardindan bunu Blokzincir aginda yayinlarlar?2.

2. GENEL VERi KORUMA TUZUGU
A. GENEL OLARAK

Blokzincir ve Genel Veri Koruma Tiiziigii iliskisini incelemeden 6nce Tiiziik'iin temel kavramlarinin
incelenmesi isabetli olacaktir. Boylelikle Blokzincir sistemi ile Genel Veri Koruma Tiziigh iliskisi
incelenirken kavramlarin daha anlasilir olmasi hedeflenmistir. Bu bélimde Genel Veri Koruma
Tiziigi'nde yer alan biitiin hususlar incelenmemis, sadece Blokzincir sistemiyle alakali oldugu
distiniilen bolimler secilerek ele alinmistir.

B. KiSISEL VERI

Kisisel veri gercek kisiye iligkin her tiirlii veri olarak tanimlanabilir®?. Tiizik m4/1’e gére Kisisel veri,
belirli ya da belirlenebilir bir gercek kisiye ait her tiirlii bilgi anlamina gelir, belirlenebilir gercek

36  Finck, B. Regulation, (n33) 282.

37  Finck, Technologhy, (n1) 28; Yaga, Mell, Roby and Scarfone, (n6) 11.

38 De Filippi and Wright, (n6)180; Giiven ve $ahin6z, (n3) 65.

39 Dimitropoulos, (n1) 1128.

40  Guven ve $ahinéz, (n3) 65; Dimitropoulos, (n1) 1129.

41  Genis bilgi i¢in bkz; <https://psp.academy/define-blockchain-what-is-the-role-of-miners/> Erigim Tarihi 01.12.2021.
42 Finck, Technologhy, (nl) 20.

43 Genis bilgi icin bkz; Bilal Toprak,iscinin Kisisel Verilerinin Korunmasi (Yetkin 2021) 24 vd.
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kisi; bir isim, kimlik numarasi, konum bilgisi, ¢evrimici tanimlayici ya da s6z konusu ger¢ek kisinin
fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine iliskin bir veya
daha fazla etkene atifta bulunarak dogrudan ya da dolayl olarak tanimlanabilen kigidir*4. Tiiziik
gerekeesi 30%a gore gercek Kisiler, internet protokol adresleri (IP adresi), ¢erez tanimlayicilar1 veya
radyo frekansi tanimlama etiketleri ile iliskilendirilebilirler*>. Béylelikle sunucular tarafindan alinan
benzersiz tanimlayicilar ve diger bilgiler birlestirildiginde gercek kisilerin profilleri olusturulabilir.

Kisisel veri, eldeki verilerden ya da veri sorumlusunun elinde bulunan ya da bulunmasi muhtemel
diger bilgilerle baglantili verilerden tanimlanabilen gergek kisiye ait veriler olarak tanimlanabilir®.
Kisisel veri taniminin yaninda bir de daha ¢ok koruma gerektiren verileri nitelemek icin hassas kisisel
veriler tanimina da yer verilmistir. Hassas kisisel veriler, daha yiiksek uyumluluk yiikiimliliikleri
ve kosullar1 iceren, irk veya etnik koken, siyasi goriisler, dini veya felsefi inanglar ya da sendika
tyeligine iliskin veriler ile bir gercek kisinin kimlik teshisinin saglanmasi amaciyla genetik veriler ve
biyometrik veriler, saglik ile ilgili veriler ya da bir gercek kisinin cinsel yagami veya cinsel egilimine
iliskin veriler olarak nitelendirilebilir®’.

C. VERI iSLEME

Kisisel verilerin islenmesi hususu Genel Veri Koruma Tiiztigi'nde tanimlanmigtir. Tiziik m4/2’ye
gore isleme, otomatik yontemlerle olsun veya olmasin, kisisel veri veya kisisel veri setleri {izerinde
gerceklesen toplama, kaydetme, diizenleme, yapilandirma, saklama, uyarlama veya degistirme, elde
etme, danisma, kullanma, iletim yoluyla ifsa etme, siralama ya da birlestirme, sinirlama, silme veya
imha etme gibi herhangi bir islem ya da islem dizisi anlamina gelmektedir.

Temelde veriler iizerinde yapilacak herhangi bir miidahale veri isleme olarak kabul edilmelidir®.
Isleme faaliyetinin otomatik yollarla yapilip yapilmamas: yapilan faaliyetin veri isleme niteligini
etkilemez.

D. VERIi SAHIBI

Kigisel verisi iglenen gercek Kkisiye veri sahibi denilebilir. Tiztkin tanimlar bashkli 4%tinci
maddesinde dogrudan bir tanim bulunmamakla birlikte 1’inci fikrada kisisel veri tanimiyla birlikte
bir tanima yer verilmigtir. Buradan hareketle veri isleme faaliyetine konu olan gercek kisinin, veri
sahibi ya da bir diger kullanimuyla ilgili kisi oldugu kabul edilmek suretiyle tiizel kisiler kapsam dis1
birakilmistir.

44 Article 29 Data Protection WP,Opinion 4/2007 on the Concept of Personal Data’ (2007) 6.

45  Gergek kisiyle iliskilendirilebilen verilerin kisisel veri olduguna dair bkz; Article 29 Data Protection WP, concept of
personal data, (n44) 9.

46  Paul Lambert,Understanding the New European Data Protection Rules (CRC Press 2018) 112.

47  Lambert, (n46) 112; Toprak, (n43) 30 vd.

48 Paul Voigt and Axel Von dem Bussche,The EU General Data Protection Regulation (GDPR) (Springer International
Publishing 2017) 9; Lambert, (n46) 125; Toprak, (n43) 40.
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E. VERI SORUMLUSU

Veri sorumlusunun tanimia Genel Veri Koruma Tiiztigii'nde yer verilmistir. Tiiziik m4/7’ye gore
veri sorumlusu, kisisel verilerin islenme amaglarini ve hangi vasitalar ile islenecegini tek bagina ya
da baskalariyla belirleyen gercek veya tiizel kisi, kamu kurumu ya da kurulusu veya diger herhangi
bir organdir. Buradan hareketle hemen her varligin veri sorumlusu olarak kabul edilebilecegi

sdylenebilir®®.

Veri sorumlusu tek basina hareket edebilecegi gibi birden fazla kisiden de olusabilir. Tiizik
hazirlanirken sorumluluklarin agik bir sekilde diizenlenmesi hedeflendiginden 26'nc1 maddede

ortak veri sorumlularina 6zel bir diizenlemeye de yer verilmistir™.

Veri sorumlusunun tespitinde 6énemli olan bir diger husus veri isleme amacinin belirlenmesidir.
Buna gore veri islemenin yiriitiilmesine degil verilerin iglenmesine karar verme giiciinii elinde
barindiran kisinin veri sorumlusu oldugundan soz edilebilir. Veri sorumlusu islemenin amacina ve
temel unsurlarina karar veren kisidir. Buradan hareketle veri sorumlusu hangi verilerin ne kadar
siire islenecegini, bu verilere kimin erisecegini, hangi giivenlik énlemlerinin alinmasi gerektigini

belirleyecek kisidir>!.

F. VERI [SLEYEN

Veri isleyenin tanimima Genel Veri Koruma Tiiziigiinde yer verilmistir. Tiizitk m4/8e gore veri
isleyen, veri sorumlusu adina kisisel verileri isleyen gercek veya tiizel kisi, kamu kurumu ya da

makami veya diger herhangi bir organdir.

Veri sorumlusu veri igleme faaliyetinin bir kismini veya tamamini, kendi ¢aliganlarindan birine
veya digaridan segecegi tigiincii bir veri isleyene devredebilir. Veri isleyenden soz edilebilmesi i¢in
veri sorumlusundan ayr1 bir ger¢ek ya da tiizel kisinin bulunmasi ve veri sorumlusu adina verilerin

islenmesi gerekmektedir>2.

Veri islemenin hukuka uygun olusu veri sorumlusunun verdigi is ile belirlenmektedir. Veri isleyenin
gorev sinirlarinin disinda ¢ikmast durumunda artik o da bir veri sorumlusu olur ve duruma gére

ortak veri sorumlulugundan s6z edilebilir>3.

49  Voigt and Von dem Bussche, (n48) 18; Lambert, (n46) 125; Toprak, (n43) 34 vd.
50 Voigt and Von dem Bussche, (n48) 18.
51 Voigt and Von dem Bussche, (n48) 19; Toprak, (n43) 34.

52 Article 29 Data Protection WPOpinion 1/2010 on the Concepts of “Controller” and “Processor” (2010) 25; Voigt and
Von dem Bussche, (n48) 20; Lambert, (n46) 126; Toprak, (n43) 39.

53  Article 29 Data Protection WP, controller & processor, (n52) 25.
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G. ANONIMLESTIRME VE TAKMA iSIMLENDIRME
1. ANONIMLESTIRME

Anonimlestirme bir ger¢ek kisiyle verinin herhangi bir baglantis1 kalmayacak sekilde degistirilmesini
saglayan bir metottur. Tizitk gerekgesi 26’ya gore veri koruma prensipleri veri sahibinin artik

tanimlanmadig1 ya da tanimlanmayacak sekilde isimsizlestirildigi anonim bilgiler i¢in gegerli olmaz.

Anonimlestirme, rastgelelestirme ve genellestirme diyebilecegimiz iki teknikle saglanabilir.
Rastgelelestirme, veriler ile gercek kisi arasindaki giiclii baglantiy: giderirken verilerin dogrulugunu
degistirmeden olusturulur ve veriler yeterince belirsiz hale geldikten sonra artik gercek kisiye
bagvurmak miimkiin olmaz®!. Genellestirme ise verilerin ilgi 6lcegini veya sirasini degistirerek
(6rnegin bir sehir yerine bir bolge ya da bir hafta yerine bir ay) veri sahiplerinin niteliklerini

genellemek, seyreltmektir°.

Genel Veri Koruma Tiiziigii gerekgesi 26’ya gore iyi bir anonimlestirme yapilmas: halinde artik
Tiiziik'iin uygulama alani kalmaz. Anonimlestirme genellikle istatistiki amagli veya arastirma odakl
kullaniliyor olsa da veri sorumlusu ya da veri isleyen tarafindan anonimlestirilmis bilgilerin eski
haline getirilme ihtimali varsa Tiiz{iK'iin uygulanacagindan séz etmek gerekir®®. Anonimlestirme ile
veri sorumlular: Tiziik'iin getirdigi bir¢ok yiikiimliliikten kurtulmakta; zaman, para ve personelden

tasarruf edebilmektedir.

Bir islemin gercekten anonimlestirme olarak nitelendirilmesi esigi oldukea yiiksektir. Her bir
anonimlegtirme tekniginin fonksiyonelligini test edebilmek i¢in temelde gu ti¢ soruya cevap verilmesi
gerekir; (i) bir gercek kisiyi ayirt etmek hala miimkiin miidiir? (ii) bir gercek kisiyle ilgili kayitlar
iliskilendirebilmek hala miimkiin miidiir? (iii) bir gerek kisi hakkinda bilgiye ulagilabilir mi?*” Bu
sorulara olumsuz cevap verilebiliyorsa bir anonimlestirmeden s6z edilebilir.

2. TAKMA iSIMLENDIRME

Takma isim verme metodu bir gergek kisinin kimliginin saklanmasi i¢in kullanilabilecek pratik bir
yontemdir. Takma isimlendirme kisisel verilerin korunmasi alaninda da kendine yer bulabilmistir.
Tiiztik m4/5%e gore takma isimlestirme, ek bilgilerin ayr1 bir yerde muhafaza edilmesi ve belirli ya
da belirlenebilir gergek kisiye yoneltilmemesinin saglanmasi amaciyla ve teknik ve organizasyonel
tedbirlere tabi olmas: sartiyla, kisisel verilerin ek bilgiler kullanilmadan spesifik bir veri sahibiyle

artik iligkilendirilemeyecek sekilde islenmesi anlamina gelir>®.

54  Article 29 Data Protection WPOpinion 05/2014 on Anonymisation Techniques’ (2014) 12; Article 29 Data Protection
WP, concept of personal data, (n44) 21.

55  Article 29 Data Protection WP, Anonymisation, (n54) 16.

56  Voigt and Von dem Bussche, (n48) 13-14.

57  Article 29 Data Protection WP, Anonymisation, (n54) 3.

58 Lambert, (n46) 116.
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Takma isimlendirme, ismin veya diger o6zelliklerin belirli sekillerde degistirilmesiyle elde edilir.

Kisilerin tanimlanmasina olanak verebilecek ek bilgiler ayr1 bir yerde kodlanmali ve bu bilgilere
erigebilecek kigi sayisi sinirlandirilmalidir®®. Takma isimlendirilmis veri anonimlestirilmis veri

degildir ve anonimlegtirmenin saglanabilmesi icin ek adimlarin atilmas: gerekmektedir®.

Anonimlestirme neticesinde veri sorumlusunun artik Genel Veri Koruma Tiiziigii bakimindan bazi
yikiimliliikleri yerine getirmek durumunda kalmayacagini séylemistik. Takma isimlendirmede
durum farklidir. Tiziik gerekgesi 26’ya gore bu yontem ile ek bilgiler kullanilarak hala veri sahibine
erisim miimkiindiir®'. Buradan hareketle takma isimlendirme yapan veri sorumlular1 hala Genel
Veri Koruma Tiiziigii kapsaminda olup, bundan 6tiirii ortaya ¢ikan yitkéimliliikleri yerine getirmeye

devam etmelidirler.

H. VERI SAHIBIiNIiN HAKLARI
1. VERIYE ERIiSiM HAKKI

Veri sahibinin en temel haklarindan birisi kendisi hakkinda islenmis olan verilere erisim hakkidur.
Konuyu diizenleyen Tiizitk m15e gore veri sahibi veri sorumlusundan kisisel verilerinin islenip
islenmedigi hakkinda dogrulama yapma ve eger kisisel verileri isleniyorsa bu verilere erismeyi talep
etme hakkina sahiptir. Boylelikle verilerine erisim hakki olan veri sahibi agisindan Tiiziik daha etkin

bir sekilde uygulanabileceginden veri islemenin adilligi ve seffafligi da artmis olur62.

Genel Veri Koruma Tiiziigli gerekcesi 66’ya gore c¢evrimici ortamda unutulma hakkim
giiclendirebilmek adina silme hakki, kisisel verileri herkese agik hale getiren bir veri sorumlusunun
bu kisisel verilerin baglantilarini ve kopyalarini da silmek i¢in bunlari isleyen diger veri sorumlularini
da kapsayacak sekilde genisletilmelidir. Bu yapilirken veri sorumlusu veri sahibinin talebini Kkisisel
verilerini isleyen diger veri sorumlularina da ulastirilabilecegi sekilde gerekli teknolojik altyapry:

hazirlamalidir.

Verisahibinin veriye erisim hakkini kullanabilmesii¢in mutlakabir veriihlali olmasi gerekmemektedir.
Veri sahibi istedigi her an bu hakkini kullanabilir®®. Veri sahibinin kigisel verilerine erisim talebinin
karsilanmamasi durumunda veri sorumlusuna Tiiziik m83/5 uyarinca 20.000.000 Euro’ya veya bir

onceki mali yil cirosunun %4’tine kadar idari para cezasi uygulanabilir.

59  Voigt and Von dem Bussche, (n48) 15.
60  Article 29 Data Protection WP, Anonymisation, (n54) 21; Alberini and Pfammatter, (n13) 280; Article 29 Data Protection
WP, concept of personal data, (n44) 18.

61  Ayrica bkz; Article 29 Data Protection WP, Anonymisation, (n54) 21; Alberini and Pfammatter, (n13) 281; Article 29
Data Protection WP, concept of personal data, (n44) 12.

62 Voigt and Von dem Bussche, (n48) 150; Lambert, (n46) 182.
63 Lambert, (n46) 183.
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2. VERILERIN DUZELTILMESI VE SiLINMESIi
a. Genel Olarak

Veri sahibinin kendisiyle ilgili verilerden yanlis islenenlerinin diizeltilmesini veya silinmesini
istemesi Genel Veri Koruma Tiizigi'nde diizenleme alani bulabilmis haklardandir. Tiiziik gerekgesi
65% gore veri isleme ozellikle yasa dis1 olursa ya da eksik veya yanlis bilgiler icerirse veri sahiplerinin
hak ve ozgiirliiklerini olumsuz yénde etkileneceginden, Tiiziik veri sahibine veri sorumlusunun
faaliyetlerini sinirlama ve etkilemeye yonelik farkli imkanlar sunar. Bu haklar diizeltme hakk: ve
silme hakki olarak sayilabilir. Veri sahibi bu haklarini yanlis veya eksik verilerin Tiiziike goére hukuka
aykar1 oldugu durumlarda kullanabilir.

Veri sahibi bu haklardan hangisini kullanmak istedigine kendisi karar vermelidir. Hangi hakkin
kullanimi en faydali sekilde olacaksa onun tercih edilmesi veri sahibinin yararina olur. Ornegin
veri isleme faaliyetinin yasal oldugu ancak verilerin eksik islendigi bir durumda diizeltme hakkinin
kullanimi amaca hizmet eden bir tercih olur®.

b. Diizeltme Hakki

Diizeltme hakki veri sahibinin haklar1 ve ozgiirliikleri tizerindeki olasi olumsuz veya negatif
etkilerin ortadan kaldirilmas: noktasinda yardimeci olabilir®. Tiizitk m16’ya gore veri sahibi, veri
sorumlusundan yanlis olan kisisel verilerinin derhal diizeltilmesini isteme hakkina sahiptir. Veri
sahibi, veri islemenin amaglar1 g6z 6niinde bulunduruldugunda, gerektiginde ek beyanda bulunarak
eksik kisisel verilerinin tamamlanmasi hakkina da sahiptir.

Verisahibinin eksik verilerinin islenmesi gereken durumlarda veri sorumlusu agisindan tekrar hukuka
uygunluk kriteri aranmasina gerek yoktur. Burada hem daha énceden hukuka uygun bir veri isleme
faaliyetine devam edilir hem de veri sahibinin diizeltme talebinin yerine getirilebilmesi mevzuata
uymanin geregidir. Veri sorumlusu burada bilgi ekleyerek islenen veri miktarini artirdigindan, bu
sekilde yapilan bir tamamlama faaliyetinin sadece isleme amacina ulasmak i¢in gerekli oldugu kadar
yapilmasi énemlidir®®.

c. Silme Hakka

Genel Veri Koruma Tiziiginiin 17nci maddesinde veri sahibinin verilerinin silinmesini
isteyebilmesine yonelik bir diizenleme yapilmistir. Buna gore veri sahibi, veri sorumlusunun kendisi
hakkinda isledigi kisisel verilerini gecikme olmaksizin silmesini talep etme hakkina sahiptir ve
veri sorumlusu Tiiziik m17de diizenlenen hallerden birinin varligi durumunda gecikmeden veri
sahibinin kisisel verilerinin silmekle yiikiimliidiir. Tiiziik m17/1-aya gore hukuka uygun bir gekilde
toplanip yine hukuka uygun bir sekilde islenen kisisel veriler bakimindan en basta var olan veri isleme
amacinin artik gegerli olmamasi durumunda, veri sorumlusunun mevzubahis kisisel verileri silme

64  Voigt and Von dem Bussche, (n48) 154.
65 Voigt and Von dem Bussche, (n48) 154; Lambert, (n46) 191 vd.
66  Voigt and Von dem Bussche, (n48) 156.
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yitkiimliiliigii dogar. Bu durumu bir érnekle agiklayalim. Isci ihtiyact duyan bir igverenin vermis

oldugu is ilanina basvuran iscilerin 6zge¢mis dosyalarinin islenmesi ilk etapta hukuka uygundur.
Ancak igveren, diger bir deyisle veri sorumlusu aradig is¢iyi bulup artik o pozisyonu doldurduktan
sonra o ana kadar elinde bulunan 6zge¢mis dosyalar: bakimindan veri isleme amaci gegerliligini
yitirmis olur. Béyle bir durumunda 6zge¢mis dosyas: sahipleri isverenden talepte bulunabilecegi
gibi, Tlizitk m5/1 uyarinca veri minimizasyonu ilkesi geregi isverenin kendisi de bu dosyalar1 silme

yitkiimliiliigii altindadir®’.

3. BLOKZINCIR VE GENEL VERi KORUMA TUZUGU iLisKisi

A. BLOKZINCIR SiSTEMiINDEKI KiSiSEL VERILER
1. ACIK ANAHTAR - OZEL ANAHTAR

Blokzincir sisteminde veriler taraflar arasinda bir hesaptan digerine aktarilabilir. Bunun igin acik ve
0zel anahtarlar kullanilmaktadir. Blokzincir sisteminde amaglanan verilerin taraflar arasinda takma
isimlendirme yontemiyle aktarilmasinin saglanmasidir. Takma isimlendirme, kayitlarin birbiriyle
iliskilendirilebilmesini engellemez ve sifrelenmis kisisel veriler uzmanlar tarafindan yeterince
zaman ayrildiginda sifre ¢ozme anahtarini bilen birisi gercek kisiye ulasabilir®®. Buradan hareketle
sifrelenmis verilerin anonim veri degil kisisel veri niteligini haiz veriler oldugu sdylenebilir. Boylelikle
yogun bir ¢aba neticesinde de olsa teorik olarak héla gercek kisiyle irtibatin saglanabilmesi agik ve
ozel anahtarlari kisisel veri kategorisine sokmaktadir®.

Blokzincir sistemine iliskin yapilan aragtirmalar neticesinde acik anahtarlarin IP adreslerine kadar
izlenebildigi, kullanicilarin bir islemi aga iletirken dogrudan aga baglandiklar1 ve bu sebeple de
IP adreslerinin agiga ¢iktig1 tespit edilmis ve bu durum kisilerin kimligine ulagilabilmesine imkan
vermistir’?. Kullanicilarin IP adreslerinin tespiti ve yine kendilerine ulagilmasi neticesinde agik
anahtarlarin kisisel veri niteligini haiz oldugu sdylenebilir’!. Avrupa Birligi Adalet Divanrnin Patrick
Breyer v Bundesrepublik Deutschland kararinda IP adresi kisisel veri olarak siniflandirilmigtir’2. Bu
karardan hareketle a¢ik anahtarlarin kisisel veri niteligini haiz oldugu tekraren soylenebilir. Ancak

ayn1 IP adresini kullanan birden fazla kullanici olabilecegi i¢in her olayda direkt olarak IP adresinin

67  Voigt and Von dem Bussche, (n48) 157; Lambert, (n46) 198 vd; Toprak, (n43) 126.

68  Finck, B. Regulation, (n33) 96.

69  Alberini and Pfammatter, (n13) 282; CNIL,Blockchain Solutions for a Responsible Use of the Blockchain in the Context
of Personal Data’ (2018) 6; Marco Tullio Giordano,Blockchain and the GDPR: New Challenges for Privacy and Security’
in Benedetta Cappiello and Gherardo Carullo (eds), Blockchain, Law and Governance (Springer 2021) 282.

70  Finck, B. Regulation, (n33) 97; Abashidze, (n14) 46.

71  Article 29 Data Protection WP,Processing of Personal Data on the Internet’ (1999) 2. Aksi goriis i¢in bkz; Luis-Daniel
Ibanez, Kieron O'Hara and Elena Simperl;On Blockchains and the General Data Protection Regulation’ (2018) 13
University of Southampton 6.

72 Karara ulagmak i¢in bkz; Case C-582/14 Patrick Breyer v Bundesrepublik Deutschland [2016] EU:C:2016:779 <https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582> Erisim Tarihi 01.12.2021.
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bir gercek kisiye ait kisisel veri olarak nitelendirilemeyecegi kanaatindeyiz. Her somut olaym kendi
i¢cinde degerlendirilip sonuca ulasilmasi daha hakkaniyetli olur.

Agik anahtar ve 6zel anahtarlarin kisisel veri niteligini haiz olmadan kullanimlari i¢in ¢esitli onlemler
almabilir. Buna gore karma ve tek seferlik anahtarlara dayali bir islem kullanan gizli bir adres ile bu
sorun agilabilir. Monero kripto para biriminde yeni bir 6zel adres ile gizli bir anahtar olusturulmak
suretiyle islemin alicis1 gizlenmektedir’?. Bitcoin'in izahnamesinde ise yapilan islemin sahibi ile
baglantisin1 engellemek igin yeni anahtar ciftlerinin kullanilmasi énerilmektedir’#. Zcash kripto
para biriminde yapilan islemler herkesin erisimine agik sekilde tutulmasina ragmen, ikili dogru
yanlis cevap saglayan sifir bilgi kanitlar ile gizlilik saglanabilmistir’®. Bir bagka ¢oziim &nerisi ise
kisisel verilere giiriiltii eklemektir. Bu yapilirken ¢esitli islemler birlikte gruplandirilir ve digaridan
bakildiginda mevzu bahis islemin génderici ve alicisinin tespiti miimkiin olmaz’®. Bu yontemin umut
vadeden yonii 29’'uncu Madde Calisma Grubunun aradifi giivencelerin saglandigi durumlarda,
giiriiltii ekleme tekniginin kabul edilebilir bir anonimlestirme teknigi olmasidir”’.

2. DAGITIK KAYIT SISTEMINDEKI VERILER

Dagitik kayit sistemlerinin standart bir tiirii bulunmamaktadir. Buradan hareketle her dagitik
kayit sistemi kendi i¢cinde degerlendirilmeli ve barindirdig: verilerin niteligine gore degerlendirme
yapilmalidir. Blokzincir sistemine eklenen her veri kisisel veri niteligini haiz degildir’®. Herkese
acik dagitik kayit sistemlerinde her zaman i¢in bir gergek kisi ile ilgili veya iliskilendirilebilir veriler
bulunabilir. Béyle durumlarda bu veriler Genel Veri Koruma Tiizligii bakimindan korunmaya deger
kisisel veriler olur.

Dagitik kayit sistemindeki bloklarda veriler diiz metin halinde, sifreli olarak ya da zincire hash
fonksiyonu ile eklenmis olarak bulunabilirler. Bloklarda diiz metin halinde bulunan ve herhangi
bir sifrelemeye tabi olmayan verilerin kisisel veri niteligini haiz oldugu sdylenebilir’®. Hash
fonksiyonuna tabi tutulan islemler de her zaman igin anonimlik sonucuna ulagtirmamaktadir®.
Bu durum, 29’'uncu madde c¢aligma grubunun degerlendirmesine gore, veriler ile veri sahibinin
hala iligskilendirilebilmesine imkéan verdiginden, bunlarin kisisel veri niteligini haiz olduklari
sdylenebilird!.

73 Monero kripto para biriminin gizliligi saglamaya iliskin politikasi hakkinda detayli bilgi icin bkz; <https://www.
getmonero.org/resources/moneropedia/stealthaddress.html> Erisim Tarihi 01.12.2021.

74  Bitcoin izahnamesine ulagmak igin bkz; <https://bitcoin.org/en/bitcoin-paper> Erisim Tarihi 01.12.2021. Ayrica bkz;
Ibanez, O’Hara and Simperl, (n71) 7.

75  Genis bilgi i¢in bkz; <https://z.cash/technology/zksnarks/> Erisim Tarihi 01.12.2021.

76  Finck, B. Regulation, (n33) 98.

77  Article 29 Data Protection WP, Anonymisation, (n54) 12-13.

78  Alberini and Pfammatter, (n13) 282.

79  Finck, B. Regulation, (n33) 93.

80 Mirchandani, (n8) 1225; Isler, (n7) 4.

81 Alberini and Pfammatter, (n13) 283.

616



( Bilal Toprak )

Blokzincir sisteminde dagitik kayit sistemlerinde yer alan verilerin Genel Veri Koruma Tiiziigirniin

kapsamindan ¢ikarilmast i¢in bazi ihtimaller mevcuttur. Sistemde yapilan iglemlere iliskin verilerin
dogrudan Blokzincirinde depolanmasini 6nleyebilecek birtakim teknik ¢oztimler gelistirilmektedir.
Kisisel veriler zincirin disinda muhafaza edilebilir ve sadece bir hash fonksiyonu ile zincire
baglanabilir. Bu durumda zincir igindeki veriler ile zincirin diginda kalan verilerin hash fonksiyonlar1
héla Tiiziik anlaminda kisisel veri olarak nitelendirilebilecekken, zincir dis1 veriler Tiiziik kapsamina
girmeyecek sekilde ayarlanabilir®?. Burada zincir digindaki veriler Tiiziikin aradigi sekilde
basvurunun miimkiin oldugu, verilerin sifrelenmis ve degistirilme imkaninin da bulundugu bir veri
tabanina kaydedilebilirler8?.

B. BLOKZINCIR SISTEMINDE VERIi SORUMLUSU - VERI ISLEYEN

Blokzincir sisteminde Genel Veri Koruma Tiiziigi'nden kaynaklanan haklarin kullanimi igin veri
sorumlusunun tespit edilmesi hayati 6neme sahiptir. Burada veri sorumlusunun belirlenmesinde
zorlayici olan kisim dagitik kayit sisteminin merkeziyetsiz bir yapisinin bulunmasidir. Genel Veri
Koruma Tiiziigii ve diger birgok veri koruma diizenlemesi, verilerin yonetildigi merkezi yapilarin
bulundugu bir diizen i¢in hazirlanmistir. Ancak Blokzincir sisteminin esas1 merkeziyetsiz olusuna
dayandig1 i¢in burada rolleri tespit etmek her zaman kolay degildir. Genel Veri Koruma Tiiziigiine
gdre veri sorumlusu veri isleme amaglarini ve araglarini tek bagina belirler®*. Blokzincir sisteminde
bu sekilde tek bagina karar alma mekanizmasi bulunmamaktadir. Bu durum ise veri sorumlusunun
tespitini oldukea giiclestirmektedir. Blokzincir sistemindeki aktorleri tek tek ele alarak kimlerin veri
sorumlusu olabilecegini tespit etmek faydali olur.

Blokzincir sistemini ilk defa tasarlayanlarin veri sorumlusu olup olmadig: sorusu ilk olarak akla
gelebilir. Bu tasarimcilar sistemin baglatilmasi ve isletilmesinden sorumlu olmayip, veri isleme
amacint ve araglarmi belirleme yetkisine de sahip olmadiklar1 igin Genel Veri Koruma Tiiziigii
kapsaminda veri sorumlusu olduklarindan s6z etmek miimkiin degildir®>.

Blokzincirlerin ¢esitli bicimleri bulunmaktadir®®. Ozel Blokzincir sistemlerinde veri sahibinin
taleplerine yanit verebilecek bir sistem yoneticisi gibi merkezi bir aracinin tanimlanabilmesi
hala miimkiindiir. Ancak herkese agik dagitik kayit sistemlerinde ag biitiin diigiimler tarafindan
merkezi olmayan bir sekilde yonetildigi i¢in tek bir sorumlu ya da merkezi bir kontrol noktas:
bulunmamaktadir®”.

Diigtimlerin veri sorumlusu olup olamayacag: sorusu akla gelebilir ancak diigtimler isleme amag ve
araglarini tek baslarina belirlemedikleri i¢in veri sorumlusu olduklarindan s6z edilemez. Diigiimler

82 CNIL, (N69) 7.

83  Finck, B. Regulation, (n33) 94-95; Mirchandani, (n8) 1229.

84  Veri sorumlusunun nasil tespit edildigine dair bkz yukarida IL, E.
85  Alberini and Pfammatter, (n13) 286; Isler, (n7) 13.

86 Bkzyukarida [, B.

87  Finck, B. Regulation, (n33) 99; Erbguth, (n24) 431.
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Blokzincir sistemine katilip katilmama kararini kendileri verdikleri i¢in 6zerktirler. Bir goriise gore

diigiimler veri isleyendir ve veri sahipleri bu kisilerden talepte bulunabilir®é.

Diigiimlerin Genel Veri Koruma Tiiziigii'nlin 26'nc1 maddesine gére ortak veri sorumlusu olup
olmadiklarinin da degerlendirilmesi gerekmektedir. Tiizitk gerekcesi 79%a gore veri sahiplerinin
hak ve ozgiirliiklerinin yaninda denetleyici makamlarin izleme ve onlemleriyle ilgili olarak
veri sorumlularinin ve veri isleyenlerin sorumluluk ve ytikiimliliiklerinin korunmasi, bir veri
sorumlusunun nerede oldugu da dahil olmak tizere Tiiziik kapsamina giren sorumluluklar net bir
sekilde tahsis edilmelidir. Veriislemenin amaglari ve araglar1 diger veri sorumlulari ile belirlendiginde
veya bir veri sorumlusu adina veri isleme faaliyetinin yiirtitiildigi durumlarda ortak veri sorumlusu
olunmasindan s6z edilebilir. Diigtimlerin hangisinin hangi sorumluluklar1 veya yiikiimliiliikleri
yerine getirecegi belli olmadig1 gibi veri isleme amag ve araglarini da ortaklasa belirlemeleri sz
konusu olmadigindan ortak veri sorumlusu olduklari séylenemez®®. Diigiimler Blokzincir sisteminde
bireysel bir sekilde hareket ederler. Diigiimlerin disindaki aktorlerden bir grubun ortak amaglarini
gergeklestirmek amaciyla bir araya gelmeleri halinde ortak veri sorumlusu olup olmayacaklarinin da
ayrica degerlendirilmesi gerekmektedir. Fransiz Veri Koruma Otoritesi CNILe gore bir grup katilimci
Blokzincir sisteminde bir ama¢ dogrultusunda veri isleme faaliyetine girisecekse veri sorumlusu
onceden belirlenmelidir. Bu kisiler grup adina karar veren bir katilimciy: belirlemeyi ve s6z konusu

katilimcry1 veri sorumlusu olarak atamayi da tercih edebilirler®.

Diugiimler Blokzincir sisteminde verilerin yalnizca sifrelenmis halini veya hash fonksiyonunu
goriir ve lizerinde bir degisiklik yapamazlar. Buradan hareketle diigimlerin Genel Veri Koruma

Tiiztigii'niin aradig sekilde ihtiyaglara cevap verebilen kisiler oldugu sdylenemez!.

CNILe gore, Blokzincire veri yazma hakkina sahip olan ve madencilerin dogrulama yapabilmesi igin
veri gondermeye karar verebilen katilimcilar veri sorumlusudur. CNILe gore bu kisiler veri isleme

amaglarini ve araglarini belirleyen kisilerdir®.

Blokzincir sistemi her ne kadar merkeziyetsiz bir yapida da olsa ve bazi sistemlerde iglemleri kimin
gergeklestirdigini ve ne zaman gergeklestirdigini kimse denetlemese bile, sistemin gelistirilmesi,
kurulmasi, piyasaya siiriilmesi ve devam eden faaliyetlerden sorumlu bir veya birden fazla ¢ekirdek
gelistirici veya operator hala bulunmaktadir. Bu kisilerin kisisel verilerin islenme amag ve araglarina
muhtemel etkileri géz 6nlinde bulunduruldugunda Genel Veri Koruma Tiiziigii anlaminda veri

sorumlusu olabileceklerinden sz etmek miimkiindiir®3.

88  Finck, B. Regulation, (n33) 100; Alberini and Pfammatter, (n13) 288.

89  Alberini and Pfammatter, (n13) 289.

90 CNIL, (N69) 2.

91 Finck, B. Regulation, (n33) 100.; aksi goriis i¢in bkz; Giordano, (n69) 279.
92 CNIL, (N69) 1.

93  Alberini and Pfammatter, (n13) 287. Karsit goriis igin bkz; Isler, (n7) 13.
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Birden ¢ok Blokzincir tiiriiniin oldugundan s6z etmistik. Ozel Blokzincir sistemlerinde kimlerin hangi

role biiriineceginin tespiti nispeten daha kolaydir®®. Ozel sistemlerde islemleri onaylayan madencilerin
veri sorumlusu oldugu séylenebilir®. Herkese agik Blokzincir sistemlerinde biitiin madencileri veri
sorumlusu olarak nitelendirmek ise hayatin gerceklerinden uzaktir. Burada sorulmas: gereken soru
madencilerin veri isleme amag ve araglarini belirleyip belirleyemedigidir. Eger belirleyebiliyorlarsa
madencilere de veri sorumlusu denilebilir®®. CNILe gore madenciler kural olarak sadece katilimcilar
tarafindan gonderilen islemleri onaylamakta ve bu islemlerin amacina dahil olmamaktadirlar. Bu
sebeple isleme amag ve araglarini tanimlamazlar. Ornegin kendi adina Bitcoin alim satim1 yapan kisiler,
bu islemler diger gercek kisiler adina mesleki veya ticari bir kaygi giidiilmeden yapildig: siirece veri
sorumlusu olarak nitelendirilemezler®”. Bir an icin madencilerin ortak veri sorumlusu olma ihtimali
distiniilebilir. Ancak daha 6nce bahsettigimiz gibi ortak veri sorumlusu olarak nitelendirilebilmek
icin birtakim sartlarin bulunmasi gerekmektedir. Madencilerin hangisinin hangi sorumluluklar
veya yukimliliikkleri yerine getirecegi belli olmadig: gibi veri isleme amag ve araglarini da ortaklasa
belirlemeleri s6z konusu olmadigindan ortak veri sorumlusu olduklar1 sdylenemez.

Blokzincir sisteminde veri isleyenin tek bagina tespiti zordur. Veri sorumlusu adina hareket edilmesi
gerekliligi ve Blokzincir sistemlerinin ¢ogunun merkeziyetsiz yapilardan olustugu diisiinilldiigiinde
direkt olarak sistemde yer alan bir kisiye veri isleyen demek hakkaniyetli bir yaklasim olmaz.
Ancak sisteme veri ylikleyen herkesin kendisi agisindan veri isleyen, diger kisiler agisindansa
potansiyel bir veri isleyen oldugundan soz edilebilir®®. Bir goriise gore her diigiim sisteme veri
yiikleyen diger diigiimler agisindan veri isleyendir®®. Ozel Blokzincir sistemlerinde ise durum biraz
daha farklidir. Burada Blokzincir sistemini yoneten bir operatér!? bulundugu igin bu kisiler veri
isleyen olarak nitelendirilebilirler'°!, CNILe gére madenciler bazi durumlarda veri isleyen olarak
nitelendirilebilirler. Béyle bir durumda madenciler yapilan islemlerin teknik kriterleri kargilayip
karsilamadig1 ve Blokzincir kurallarina gore katilimcinin islemini gergeklestirmesine izin verilip
verilmedigini kontrol ederken veri sorumlusunun talimatlarini takip etmektedirler!%2,

C. BLOKZIiNCIR SiSTEMINDE VERi SAHIBiNiN HAKLARINI KULLANIMI
1. VERIYE ERIiSIM HAKKININ KULLANIMI BAKIMINDAN

Genel Veri Koruma Tiiztigi'ntin 15’inci maddesi ile veri sahibine kendisi hakkinda islenen Kisisel
verilere erisim hakk: verilmistir. Burada dagitik kayit sisteminde bulunan bir veriye erisimin nasil
saglanabilecegi hususunun irdelenmesi gerekmektedir.

94  Giordano, (n69) 279.

95 Isler, (n7) 13.

96  Alberini and Pfammatter, (n13) 287.
97 CNIL, (N69) 2.

98  Alberini and Pfammatter, (n13) 289.
99  Giordano, (n69) 279.

100 Yaga, Mell, Roby and Scarfone, (n6) 35.
101 Alberini and Pfammatter, (n13) 289.
102 CNIL, (N69) 3.
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Veri sorumlular1 dagitik kayit sistemlerinde yer alan verilerden hangilerinin sifrelenmis hangilerinin
ise hash fonksiyonuna sokuldugunu her zaman tam anlamiyla bilemeyebilirler. Bir veri sahibinin
Blokzincir sistemindeki diigiimle diizgiin bir baglanti kurdugu varsayiminda bile kendisi hakkinda
bir veri islenip islenmedigini teyit edebilmesi her zaman miimkiin olmaz. Veri sahibi istedigi her
zaman herkese agik bir aga katilabilir ve buradaki verilerin kopyasini elde edebilir. Ancak burada
bu erisimin ve elde edilen verilerin Genel Veri Koruma Tiiziigli anlaminda veriye erisimi saglayip
saglamadig1 distiniilmelidir. Ayrica Genel Veri Koruma Tiiziigiine gore veri sahibi verilerine veri
sorumlusu araciligiyla erisim hakkina sahiptir ve bu veriler kriptografik olarak takma isimlendirilme
metoduna maruz kalirsa veri sorumlusu agisindan veriye erisim neredeyse imkansiz hale gelir.
Kendisi veriye erisemeyen bir veri sorumlusunun veri sahibine cevap verebilmesi miimkiin
olamaz!%3, Veri sorumlusunun, kisisel verileri dogrulama igin madencilere gondermeden énce veri
sahibine kolayca erisebilecegi ve acik terimlerle formiile edilmis kisa bilgiler saglamas: bu hakkin

kullanimi kolaylagtirabilir!%4,

Veri sahibinin verilerine erisimi noktasinda deginilmesi gereken bir diger husus agik anahtar — 6zel
anahtar kullanimidir. Blokzincir sisteminde diger dijital platformlarda oldugu gibi ‘sifremi unuttun’
ya da ‘hesabimi kurtar’ gibi bir se¢enek bulunmamaktadir. Buradan hareketle herhangi bir ti¢lincii
kisinin anahtar araciligiyla hesap sahibi gergek kisileri tanimlayabilmesinin miimkiin olmadig1
soylenebilir'®. Ancak bir kisi 6zel anahtarina erisimini kaybettikten sonra bir daha hesabina da
erisimi miimkiin olmayacagindan, veriye erisim hakkini etkili bir bigimde kullanamayacag: da
belirtilmelidir.

2. VERILERIN DUZELTILMESINI, SILINMESiINi i[STEME HAKKI BAKIMINDAN

Blokzincir sistemi, sonradan kurcalanma ihtimaline kars1 dayanikli ve direncli oluguyla 6ne ¢ikan bir
sistemdir!%. Ozellikle sansiire karsi dayanikli bir tasarim tercih edildigi i¢in Blokzincir sisteminde

bir seyin ‘unutulmast’ teorik olarak miimkiin degildir!?’.

Genel Veri Koruma Tiizligii m5/1-d’ye gore, kisisel veriler her zaman igin dogru ve giincel olmalidir.
Bunun saglanamadig1 durumlarda ise hatali olan kisisel verilerin gecikme olmaksizin silinmesi veya
diizeltilmesinin saglanmasi noktasinda gerekli biitiin makul adimlarin atilmasi gerekmektedir.

Veri sorumlular1 Genel Veri Koruma Tiizigli baglamindaki taleplerini veri sorumlusuna
yoneltebilirler. Bu durum veri sahibinin s6z gelimi kisisel verilerinin diizeltilmesini isteme hakkini
biitiin diigtimlere hitap edebilecegi anlamina gelir'%. Blokzincir sisteminde kapatilan bir bloktaki

103 Finck, B. Regulation, (n33) 106.
104 CNIL, (N69) 8.
105 Alberini and Pfammatter, (n13) 282.

106 Finck, B. Regulation, (n33) 106; De Filippi and Wright, (n6)35; Millard, (n27) 844; Erbguth, (n24) 428; Patrick Van Eecke
and Anne-Gabrielle Haie,Blockchain and the GDPR: The EU Blockchain Observatory Report’ (2018) 4 European Data
Protection Law Review (EDPL) 531-534, 533.

107 Finck, B. Regulation, (n33) 106; Alberini and Pfammatter, (n13) 291.
108 Finck, B. Regulation, (n33) 105.
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veriler biitin digtimlere yayildig1 icin veri sahibinin biitiin diigiimlere ulasmasi ve bu talebini

iletmesi hayatin olagan akisina aykiridir. Kaldi ki veri sahibinin diigiimlerden birine veya tamamina
ulagtig1 varsayiminda bile Blokzincir sistemi degisiklige miisaade etmeyecek sekilde programlandig:
icin diigiimlerin boyle bir talebi karsilamasi da miimkiin degildir'®. Diizeltilmesi istenen veri yeni
bir bloka kaydedildiginde her ne kadar eski, yanlis veri mevcudiyetini devam ettirecek olsa bile

Blokzincir sistemine diizeltilmis veri de kaydedilmis olur!°.

Veri sahibinden gelecek taleplere iliskin ¢6ziim bulunabilmesi adina kisisel verilerin zincir disinda
tutulmast secenegi bir ¢6ziim yolu olarak distiniilebilir. Bu sekilde bloka dokunulmadan ve
Blokzincir sisteminin degismezligi ilkesinden de etkilenmeden talepler kargilanabilir!!!. Ayrica
bloklar arasinda kisisel verilerin kaldirilmasina izin veren ve bloklar1 birbirine baglayan hash
fonksiyonlarinin bozulmadan muhafaza edilebilmesine imkan veren bukalemun hash fonksiyonlar:
da kullanilabilir!!2,

Veri sahibinin haklarindan bir digeri veri sorumlusundan kendisi ile ilgili kisisel verilerin
gecikmeksizin silmesini istemeyebilmesidir. Buhusus Genel Veri Koruma Tiiztigirnde 17’ncimaddede
diizenlenmistir. Blokzincir sisteminin mevcut haliyle olas: veri silme taleplerinin karsilanabilmesi
miimkiin degildir!!3. Blokzincir sisteminin tasariminda bloklar kapatildiktan sonra hash fonksiyonu
ile bir ¢iktr alinip bu deger diger blokun i¢ine yerlestirildigi i¢in en ufak bir degisiklik biitiin bloklarin
degismesine sebep olur!!*. Hal boyleyken degisiklige karst dayanikli sekilde tasarlanan Blokzincir
sisteminde veri sahiplerinin silme taleplerinin mevcut sistemde kargilanmasinin imkéansiza yakin
oldugu sdylenebilir'!®. Veri silme taleplerinin karsilanmasi igin blok disinda sifrelenmis bir veri
tabani kullanilmast bir ¢dziim yolu olarak degerlendirilebilir'!®. Ayrica verilerin geri doniisii
olmayacak sekilde sifrelenmeleri halinde bunlarin Genel Veri Koruma Tiiz{igii anlaminda silinmis
oldugu kabul edilmektedir!!”. Bagka bir metoda gore; bir silme talebi geldiginde Blokzincire silinmesi
istenen veriye referans iceren ve bunu anlamsiz kilan bir islem eklenmesidir. Bu durumda bile hala

eski veriler mevcudiyetini muhafaza edebilir!'®. Su hususu da belirtmek gerekir ki herkese agik

109 Alberini and Pfammatter, (n13) 291; Eleonor, (n7), 4; Mik, (n6) 171; Ibafiez, O’Hara and Simperl, (n71) 6; Giordano,
(n69) 282; Tatar, Gokce and Nussbaum, (n3) 5; Herian, (n7) 9.

110 CNIL, (N69) 9.

111 Finck, B. Regulation, (n33) 105; Kulms, (n6) 87; Mirchandani, (n8) 1229; Erbguth, (n24) 433; Mannan, Sethuram and
Younge, (n1) 423; Tatar, Gokce and Nussbaum, (n3) 8; Van Eecke and Haie, (n106) 533.

112 Genis bilgi i¢in bkz; Tatar, Gokce and Nussbaum, (n3) 8.

113 De Filippi and Wright, (n6)35; Alberini and Pfammatter, (n13) 291; Mirchandani, (n8) 1224; CNIL, (N69) 6.

114 Eleonor, (n7), 4.

115 Alberini and Pfammatter, (n13) 293; CNIL, (N69) 8; Mannan, Sethuram and Younge, (n1) 424. Blokzincir sisteminin
hi¢ degismeyecegine yonelik diisiincenin hatali oldugu ve her ne kadar son derece kiilfetli ve pahali bir ugras olsa da
bunun miimkiin olduguna dair goriis i¢in bkz Finck, Technologhy, (n1) 30; De Filippi and Wright, (n6)36; Alberini and
Pfammatter, (n13) 295; Yaga, Mell, Roby and Scarfone, (n6) 34; Mik, (n6) 172.

116 Finck, B. Regulation, (n33) 107; Kulms, (n6) 87; Mirchandani, (n8) 1229; CNIL, (N69) 8; Millard, (n27) 845; Giordano,
(n69) 283.

117 Alberini and Pfammatter, (n13) 295; Mirchandani, (n8) 1238; CNIL, (N69) 8; Ibafiez, O'Hara and Simperl, (n71) 8.
118 Ibanez, O’Hara and Simperl, (n71) 8.
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119

Blokzincir sistemlerinde ‘yiizde 51 saldirisi”'® ihtimali bulunmaktadir. Bu saldirinin gergeklesmesi

teorik olarak gok zor ve ugrastirici olsa bile yinede sisteme miidahalede bulunulabilir!2°.

Ozel Blokzincir sistemlerinde belirli katilimcilarin blogun igerigini diizenleme, islemleri tersine
gevirme gibi imkanlar1 bulunmaktadir. Bu sebeple 6zel Blokzincir sistemlerinde veri sahiplerinden

gelecek diizeltme ve silme taleplerinin daha rahat bir sekilde karsilanabilecegi soylenebilir.

D. TUZUK’UN BOLGESEL UYGULAMA ALANI

Herkese agik Blokzincir sistemlerine diinyanin her yerinden katilim miimkiindiir. Merkezi olmayan
bir sistem seklinde tasarlanan Blokzincir mekanizmasinin bu dagilim tizerinde herhangi bir etkisi
bulunmamaktadir. Buradan hareketle tek bir tilkede degil birden ¢ok tilkede eszamanl ¢aligan bir

sistem olan Blokzincir sistemine uygulanacak hukuk noktasinda problemler ortaya ¢ikmaktadir.

Genel Veri Koruma Tiizéigi'niin 3 incii maddesine gore bu tiiziik veri islemenin Birlik icerisinde
meydana gelip gelmedigine bakilmadan, Birlik biinyesindeki bir veri sorumlusunun veya veri
isleyenin isletmesinin faaliyetleri baglaminda kisisel verilerin islenmesine uygulanir. Burada amag
Tliziiktin kapsama alanini genis tutmaktir. Boylelikle Blokzincir sistemindeki diigiimler diinyanin
neresinde olursa olsun bloklarda kisisel veri barindirildig1 durumlarda Tiiziik'iin uygulama alanina
girmis olurlar.

Blokzincir ve Genel Veri Koruma Tiiziigirniin bolgesel uygulama alanina iliskin deginilmesi gereken
bir diger konu sinir 6tesi veri islemelere iliskindir. TéiztiK'iin 44incii maddesine gore, islenmekte
olan veya ti¢lincii bir iilkeye veya uluslararas: bir kurulusa aktarildiktan sonra islenmesi amaglanan
kisisel verilerin aktarimi, tgiincii iilke veya uluslararasi kurulusa yapilacak sonraki aktarimlari
da kapsayacak sekilde, ancak bu Tiiziikin diger hitkiimlerine tabi olmak kaydiyla, bu Boliimde
belirtilen kosullara uyulmasi halinde gerceklesebilir. Bu Tiiziik'le giivence altina koruma seviyesinin
zedelenmemesi adina bu Bolimde yer alan tiim diizenlemeler uygulanir.

Blokzincir sisteminde bloklar halinde depolanan veriler herhangi bir yerde bulunabilen madenciler
tarafindan zincire dahil edilmektedir. Dagitik kayit sistemi her yeni blokun eklenmesinden sonra
bunun diigiimlere dagitilmasi ve esitlenmesi seklinde ¢alisir. Bloklarin i¢inde kisisel veri barindirildig:
g6z ontinde bulunduruldugunda her yeni blok tamamlandiginda sinir dtesi veri isleme faaliyeti
yapilmis olur. Burada Tiiziike uygunlugun saglanabilmesi icin m44°te belirtilen 6nlemlerin alinmasi
pratikte kolay degildir. Hal boyleyken Tiiziik m49/1-a’ya gore veri sahibi bilgilendirilip a¢ik rizasinin
alinmasi daha uygulanabilir bir ¢6ziim olabilir'?!. Burada da rizanin nasil alinacagi ve sonradan

veri sahibinin rizasini geri almas1 durumunda ne olacag1 sorusu belirsizligini korumaktadir. Avrupa

119 Yiizde 51 saldiris1 hakkinda genis bilgi igin bkz; Giiven ve $ahin6z, (n3) 64., ayrica bkz; <https://medium.com/crypto-
wisdom/what-is-51-attacks-in-cryptocurrency-how-does-it-work-ca8642283e43> Erisim Tarihi 01.12.2021.

120 Mik, (n6) 172.

121 Finck, B. Regulation, 103.
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Birligi Adalet Divani Bodil Lindqvist'??> kararinda kisisel verilerin internet sayfasina yiiklenmis

olmasini, bu verilere diinyanin her yerinden erisilebilir olmasina ragmen, sinir 6tesi veri aktarimi
olarak gormemis ve bu verilerin gizli olmadigina yonelik degerlendirmede bulunmustur. Ancak
kanaatimizce Blokzincire dahil edilen veriler diinyanin her yerindeki sunucularla esitlendigi i¢in
bunun bir sinir 6tesi veri isleme faaliyeti olarak nitelendirilmesi ve buna uygun sekilde veri isleme
faaliyeti yapilmasi gerekmektedir.

SONUC

Blokzincir teknolojisinin kullanimi son yillarda artarak devam etmektedir. Nispeten yeni sayilabilecek
bu sistemin kullanim alanlari arttik¢a daha ¢ok kisiye hitap edecegi ve blinyesinde daha ¢ok kisisel
veriyi barindiracag: asikardir.

Genel Veri Koruma Tiiziigli 2018 yilinin mayis ayinda yiirtirlige girmis ve kisisel verilerin korunmasi
alaninda birgok yenilige hayatimiza sokmustur. Tiziik'iin uygulama alani sadece Avrupa Birligi tiyesi
iilkeler ile sinirlandirilmadigi icin bu degisiklikler ve yenilikler diinyanin her yerindeki bir¢cok kisiyi
dogrudan veya dolayli olarak etkilemektedir.

Blokzincir sistemi ile Genel Veri Koruma Tiiziigii birgok noktada uyumsuzluk igerisindedir. Herkese
acik Blokzincir sistemlerindeki veriler ilk bakista sifrelenmis ve giivenli gibi goriinsede bu bilgilerin
kullanim1 sonucunda bir gergek kisinin kimligi tespit edilebilir.

Blokzincir sisteminde merkeziyet¢i bir yapi bulunmamaktadir. Bu durum Genel Veri Koruma
Tizigi'niin aradigi muhataplar1 / sorumlular1 bulma noktasinda ciddi zorluklara sebebiyet
vermektedir. Veri sorumlusu ve veri igleyenin tespiti noktasinda bir goériis birligine su an igin
varilabilmis degildir.

Blokzincir sisteminde veriler herkesin erisimine agik ve degistirilemez sekilde tutulmaktadir. Bu husus
Tuziktn temel ilkeleriyle ¢elismektedir. Veri sahipleri her zaman i¢in verilerine TiiziiK'iin aradig:
kosullarda erisemeyebilir. Veri sahibinin en temel haklarindan birisi olan verilerin diizeltilmesini ya
da duruma gore silinmesini isteme hakk: da Blokzincir sisteminin yapis: geregi amaglandig: sekilde
kullanilamayabilir.

Veri koruma gereklerine cevap verebilecek bir Blokzincir yapisinin tasarlanmast i¢in ¢aligmalar
yapilmaktadir. Gegici bir ¢6ztim olarak kisisel veri niteligini haiz bilgilerin Blokzincir disindaki veri
tabanlarinda sifreli bir sekilde muhafaza edilmesi ve gerektiginde diizeltilmesi ya da silinmesi bir
¢6ziim yolu olarak diistiniilebilir. Ancak giiniin sonunda mevzuat ile Blokzincir sisteminin uyumunu
saglayacak degisiklikler yapilmadig siirece tam anlamiyla bir ¢oziimden s6z etmek miimkiin olmaz.
Kanun koyucu tarafindan gerekli diizenlemeler yapildiktan sonra Blokzincir teknolojisinin veri
koruma siireglerini iyilestirebileceginden soz edilebilir.

122 Tiziik yirirliige girmeden 6nce uygulamada olan Direktif hitkiimlerine gére verilen karara ulagmak igin bkz; <https://
curia.europa.eu/juris/showPdf.jsf;jsessionid=FCA1C7BD485907B3D581DBA1C747B4C2?text=&docid=48382&page
Index=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=1221894> Erisim Tarihi 01.12.2021.
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