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OZET

Mevcut  internet  teknolojisinin  kullanim  yontemi  birtakim  riskler
barindirmaktadr. Merkezi bir yapida yapulandirilan uygulamalar siber
saldwrilara karst savunmasiz kalabilmektedir. Benzer sekilde bireysel hatalar
da onemli veri sorunlarina yol acabilmektedir. Bu baglamda blokzincir
teknolojisi, merkezi olmayan dagitik kayit yontemi ve kendine ozgii isleyen
siireci ile oldukga yenilik¢i bir gelisme olarak kabul edilmektedir.
Barmdirdigi potansiyel, devlet kurumlarvin da dikkatini ¢ekmis ve suirl
diizeyde bazi girisimler yapilmistir. Calismamn amact bu kapsamda
blokzincir teknolojisinin kamu mali denetiminde nasil ele alinabileceginin
arastirdmasidir. Zira yolsuzluk, kamu giiciiniin kotiiye kullanimi, kamu
hesaplarmin  seffaf olmamasi ve denetimde meydana gelen aksakliklar
konunun yenilik¢i teknolojilerle ¢oziimiinii giindeme getirmektedir. Bir¢ok
tilkede goriilen bu tiir sorunlarin ¢éziimii ile kamu kaynaklarin tahsisatinda
etkinligin saglanmasi, yolsuzluklarin énlenmesi, yetki ve takdir siirlarmi
belirleyen hesap verilebilirligin giiclendirilmesi gibi olumlu sonuglarin
dogumuna katki saglanacaktir.

ABSTRACT

The way of using the current internet technology has some risks. Applications
configured in a centralized structure can be vulnerable to cyber attacks, and
personal errors can cause data significant problems. In this context,
blockchain technology is considered to be a highly innovative development
with its decentralized distributed registration method and its unique
functioning process. The potential it holds that attracted the attention of
government agencies, and some attempts have been made at limited level. In
this context, the aim of the study is to explore how blockchain technology can
be handled in public financial audit. Because corruption, abuse of public
power, the lack of transparency of public accounts, and the administrative
disruptions in the audit bring the solution of the issue to the agenda with
innovative technologies. The solution of such problems seen in many countries
will contribute to the realization of positive results such as ensuring efficiency
in the allocation of public resources, preventing corruption, strengthening
accountability that determines the limits of authority and discretion.
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1. GIRiS

Blokzincir teknolojisinin genel anlamda 6ne ¢ikan 6zelligi merkezi olmayan dagitik kayit
yontemidir. Adem-i merkeziyet olarak da ifade edilebilecek bu 6zellik, merkezi otoritelere
giivenin olmadig1 veya giivenin olmastyla birlikte denetim mekanizmasinin politik etkilerden
korunmasinm1 gerektirdigi durumlarda 6n plana ¢ikmaktadir. Nitekim kamu kurumlari
geleneksel yontemlerle birlikte bilgisayar ve internet imkanlarindan faydalanmaya baslamigsa
da bu siiregte farkli riskler ortaya ¢ikmustir. Ornegin tiim kamu harcamalarinin denetiminin tek
bir sunucuda kayit altinda tutulmasi veya bunlarin tek tarafli miidahalelere agik olmasi,
kamusal hesap verilebilirligin ve mali denetimin zedelenmesine yol agacaktir. Diger taraftan
bazi hukuki diizenlemeler baskaca sorunlara yol agabilmektedir. Ornegin, hukuki bir
diizenleme ile raporlarin elektronik ortamda belli bir siire miiddetince saklanmasi zorunlu
kilinsa bile, bu siirenin sonunda ne olacaginin belirsiz birakilmasi sorun teskil edebilir. Benzer
bir baska sorun ise kamu hesap denetimlerinin devam ederken hukuki mecburiyet olarak
raporlarin hazirlanmasi geregidir. Bu tiir zamansal sorunlarda, rapor hazirlandiktan sonra
denetim devam etmekte ve ancak bulgular hazirlanan rapora eklenmeyebilmektedir. Raporun
tamamlanmasiyla birlikte rapor bulgularindan hareketle siirdiiriilen sorusturmalar ve bunlarin
sonuglart raporlardan izlenememektedir. Dolayisiyla mutlak manada bir denetim raporu
hazirlansa dahi bunun 6ncesinin izlenmesi veya daha sonrasinda ortaya ¢ikan gelismelerin
takibi zor olmaktadir. Blokzincirin kendisine has dagitik yapisi ve bloklarin degistirilemez bir
sekilde™ birbirlerine eklemlenmesi anilan birgok soruna yonelik onemli g¢dziimler
getirebilmektedir.

Yakin tarihteki gelismeler kapsaminda blokzincir teknolojisinin kullanimi incelendiginde,
yasama, yiirlitme ve yargty1 (hesap yargisi olarak yiiksek denetim kurumlari dahil) kapsayacak
sekilde devlet aygitinin biitiiniiyle giiven yitirmesi veya mevcut geleneksel sistemlerin
pahalilig1 ve diisiik verimliligi bu teknolojinin kullaniminda etkin faktorler olarak dikkat
¢cekmektedir. Dolayisiyla neden olan faktorler géz ardi edilerek blokzincir teknolojisinin
yadsinmasi olumlu sonuglar dogurmayacaktir. Zira piyasa isleyisi etkin, giivenilir ve diisiik
maliyetli olana yonelme egilimi gosterir.

Devletlerin blokzincir konusunda bir uyum siirecine girmesi hem kamusal islerde etkinligin
saglanmast hem de piyasada olusabilecek  sorunlarda  veya  standartlarin
takibinde/belirlenmesinde (Hagan, 2019: 101) diizenleyici roliinii almasi bakimindan 6nem
tagimaktadir. Zira merkezi bir otorite (ve bu otoriteden alinacak bir izin) olmaksizin blokzincir
teknolojisi iizerinden siirdiiriilecek faaliyetlerin ihtilaflara yol agmasi s6z konusu olabilecektir.
Ornegin, akilli sézlesmeye bagli bir islemin sonucunda, asimetrik bilgi sorunu nedeniyle bir
tarafin “s6zlesme protokolii” tamamlandiktan sonra magdur olmasi s6z konusu oldugunda,
sorunun Yyasal mahkemelerde ¢oziilmesi gerekecektir. Boyle bir sorun hem piyasa
ekonomisindeki aktorler (alici-satic1) arasinda hem de kamusal mal ve hizmet temini sirasinda
ortaya ¢ikabilir.

Blokzincir teknolojisi bir vergi giivenlik miiessesi olarak da kullanilabilir. Miikelleflere ait
gecmise doniik vergisel islemlerin kaynagina kadar takip edilebilmesi ile bu teknoloji hem
miikellef i¢in vergi planlama araci olarak hem de vergi dairesi i¢in inceleme araci olarak
kullanilabilir. Bdoylelikle kamusal yetkinin suiistimal edilmesinin ve miikelleflerin vergi

* Bir iglemin gerceklestigi bloktan sonra islem itibariyle degistirilemez. Ornegin bir islem 10. blokta gergeklesirse ve
ardindan 6 islem daha yapilirsa (16. bloga gelindiginde) 10. blokta yer alan islemler degistirilemez. Bu durum 1 blok
oncesindeki tiim iglemler i¢in gegerlidir (Gates, 2017: 7).
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ziyaina yol agabilecek davranislarinin kismen engellenmesi miimkiin hale getirilebilir. Burada,
akilli sézlesmelerden yararlanilarak “akilli beyanname” uygulamasi gelistirilebilir. Blokzincir
teknolojisinin bu alanda kullanilmasinin bir diger avantaji adil vergileme anlayisina yapacagi
katkidir. Zira hazirlanacak protokoliin herkes tarafindan okunabilir olmas1 ve sartlarin tiim
miikellefler igin esit sonu¢ dogurmasi seklinde kurgulanmasiyla, belli ¢ikar gruplari lehine
vergisel imtiyazlarin saglanmasinin 6niine gegilebilecektir.

Blokzincir teknolojisinin kullaniminda saglanabilecek bir diger kazanim uluslararasi
vergilemede etkinliktir. Ozellikle isletmeler aras1 yurtdis: ticarette, varis iilkesi prensibinin
benimsendigi satis vergilerinde, vergi kagak¢iligina yol agacak ¢ok sayida yontemin varlig
vergi gelirlerinin tahminin altinda olmasina yol agmaktadir (Allessie, Sobolewski ve Vaccari,
2019: 78). Boyle bir sorunla miicadelede blokzincir teknolojisinin kullanilmasi zilkeleraras:
blokzincir uygulamalarinin benimsenmesini gerektirebilir.

Teknoloji ara¢ kilinarak regiilasyonlarin getirilmesi veya akilli s6zlesmelerde oldugu gibi,
hukuki/iktisadi siirecin isletilmesi fikri blokzincir teknolojisinin ortaya ¢ikmasindan dncesine
dayanmaktadir. Ornegin, Lessig “Code: Version 2.0” isimli ¢aligmasinda, kodu kanun olarak
tanimlar (code is law). Calismasinda vurguladigi husus, siber alemin (cyberspace) anarsi degil
diizen saglamak amaciyla kullanilabilecegidir. Anayasalar, kanunlar ve daha alttaki normlar
aslinda gergek diinyadaki hukuki kodlardir (Lessig, 2006: 5). Yasa diizenleyici olan kodun®
dolayl etkisi, kanun yaptirimini giiglendirmek ve bdylelikle kanunun yaptirimi konusunda kod
tabanli sinirlamalar getirmektir (Lessig, 2006: 64). Bu yoniiyle degerlendirildiginde, blokzincir
tabanli uygulamalarin herhangi bir araciya ihtiya¢ olmadan gerg¢ek diinyadaki islemlerin
yiriitiilebilmesine imkan saglamasi, bunlar1 hukuki kodlar olarak tanimlamay1 miimkiin kilar.

Blokzincir teknolojisi piyasa ve kamu sektorii geleneksel is modelleri icin yikici degil, kurucu
niteligi olan bir teknolojidir. Ekonomik ve sosyal sistemler i¢in temeller olusturmasi dolayisiyla
etkisi biiyiik olacagi gibi mevcut yapinin i¢ine girmesi de uzun vadede gerceklesecektir (Iansiti
ve Lakhani, 2017: 122). Bununla birlikte, blokzincir teknolojisi resmi devlet kurumlari, sivil
orgiitler, medya veya 6zel girisimler diizeyinde ¢esitli vesilelerle kullanilmaya baglanmistir.
Hiikiimetler para arzi, oylama, devlet yardimlarinin dagitilmasi ve vergi toplama gibi merkezi
devlet fonksiyonlari konusunda bu teknolojinin nasil kullanilabilecegini arastirmaktadir
(Shrier, 2020: 98).

Calismanin birinci kisminda blokzincir teknolojisi tanitilmakta ve teknik yapisi ile kamusal
karar verme siireci arasindaki iliskisi incelenmektedir. Tkinci kisimda blokzincirin énemli bir
iriinii olan akilli sozlesmeler ele alinmakta ve bunlarin kamusal niteligi tartisilmaktadir.
Ugiincii kisimda blokzincir teknolojisinin kamusal &rnekleri incelenmektedir. Son kisimda ise
mali denetim kapsaminda blokzincir teknolojisinin kullanilabilirligi degerlendirilmektedir.

2. BLOKZINCIiR TEKNOLOJiSi
2.1. Kavramsal Boyut

Blokzincir; bilgisayarlar tarafindan meydana getirilen bir agla kaydedilen iglemlerin yer aldigi
defter-i kebir (ledger) veya kronolojik veri tabani olarak tanimlanabilir. Blokzincir terimi, bu
islemlerin bloklar halinde gruplandirilmasini ifade eder ve bu blok zinciri; blok zincirinin
baglangicindan bu yana kabul edilen [onaylanan] islem ge¢misini olusturur. Boyle bir blok

 Yazar burada bilisim/internet alanindaki geligmeleri diizenleyecek bir kodun, diizen saglamaya yonelik getirilen bir
yasa gibi islevsel olacagina géndermek yapmaktadir.
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zincirinde herkes kendi 6zel sifreleme anahtari ile imzaladig1 yeni bir kayit veya degisiklikle
blok zinciri defterine giincelleme saglayabilir (Peters ve Panayi, 2016: 241).

Blokzincir kavramu ilk olarak Satoshi Nakamoto tarafindan kaleme alinan “Bitcoin: A Peer-to-
Peer Electronic Cash System” isimli ¢aligmada kullanilmistir. Nakamoto, blokzinciri; yapilan
her isleme ait bilginin agdaki katilimeilar tarafindan kaydedildigi ve paylasildigi dagitilmis bir
veri yapisi olarak tamimlamaktadir (Tanriverdi, Uysal ve Ustiindag, 2019: 204). Geleneksel
veri tabanlari ile blokzincir arasindaki temel fark; blokzincirin yeni kayit ekleme, bilgilerin
dogrulanmast ve dagitilmas: islemleri igin (peer-to-peer) P2P a1 iizerinde mutabakat
kurallarina dayali ¢oziimler sunan gelistirilmis bir veri tabani olmasi olarak gosterilmesidir
(Tanriverdi, Uysal ve Ustiindag, 2019: 204).

Blokzincir teknolojisine benzer fikirlere dayanan ve sanal paralarin olusturulmasina yonelik
olan girisimler 1980°ler, 1990’lar ve 2000°1i yillarinda basinda denenmis veya bir fikir olarak
ileri stiriilmiistiir. Ancak fikirler gii¢lii bilgisayar desteginden ve giivenlikten mahrum olmalari
dolayisiyla basarisizlikla sonuglanmistir. Nakamoto’nun getirdigi fikir ise islemleri her on
dakikada bir blok halinde birlestiren diigiimlerle’ (node) siirekli biiyiiyen blokzincir ile
diigiimlerin sisteme katilim hakkini elde ettigi is kanitt mekanizmasini (proof of work) merkezi
olmayan bir protokolle birlestirmek olmustur. Boylelikle bilgisayar giicii arttirilarak oransal
olarak daha biiyiik etki meydana getirilmistir. Bu da daha onceki fikirlerde meydana gelebilen,
Ornegin bir saldirgamin bir sunuda veya botnet ile binlerce simiile edilmis digim
olusturabilmesi™ gibi giivenlik sorunlarma ¢dziim getirmistir (Buterin, 2014: 3).

Is kamti ilk defa 1996 yilinda kriptograf Adam Back tarafindan test edilmistir. Back,
istenmeyen elektronik postalara (junk e-mail) karsi is kaniti mekanizmasini olusturmustur.
Boylelikle bir elektronik postanin iizerinde ne kadar ugrasildigi ve ne kadar siirede
hazirlandigina gore gelen kutusuna girmesi dngoriilmiistii. Dolayistyla spam posta gonderenler,
bu postalarin ulagilabilmesi i¢in normal bir posta seklinde zaman harcayarak hazirlamalari
gerekmistir. Ancak bu donemde spam posta sayisinin ve genel olarak elektronik posta
kullananlarin gérece az olmasi bu sistemin yayginlasmasina engel olmustur (Wang, 2018:17).

Blokzincir temelde izinsiz/izin gerektirmeyen (permissionless) blokzincir ve izinli/izin
gerektiren (permissioned) blokzincir olarak iki kategoriye; izinli blokzincir de kendi i¢inde
herkese acik (public) blokzincir ve ozel (private) blokzincir olarak iki alt kategoriye
ayrilmaktadir. Herkese agik blokzincirde herkes blokzincir islemlerine bagvurabilir ve bunlari
okuyabilirken 6zel blokzincirde bu izin kurulus veya kurulus grubu icindeki kullanicilarla
simirlidir (Peters ve Panayi, 2016: 243).

Siniflandirmada karma bir yontem olarak konsorsiyum blokzincir kategorisi de bulunmaktadir.
Bu kategoride dogrulama ve uzlagma islemlerinde karar vericiler dnceden belirlenmis bir
gruptur. Blok dogrulamasi bir blogun sadece yetkili diigiimler tarafindan imzalanmasi (¢oklu

t Bu bakimdan blokzincir teknolojisinin ilk uygulamasi Bitcoin’dir (Chai ve Zhu, 2016: 4).

S Diigiim, ag1 (network) olusturmak igin diger diigiimlerle etkilesime giren agin ayr iiyesidir. Bir diigiim, blokzincir
uygulamasini galistiran ve biitiin blokzinciri depolayan herhangi bir bilgisayardir. Dugiimler agdaki esler (peer)
arasinda yeni bloklar talep eder, bunlar1 dogrular ve yayinlar. Diiglimlerin uyumlu yazilimi ¢aligtirmalari durumunda
konsensiis saglanmis olur. Bu sebeple diigiim sayisinin ¢ok olmasi, agin kétii niyetli veya rastgele kaynak kodu
degisikliklerinden, tekrarlayan diizenlemelerden ve diger protokol degisikliklerinden korunmasi bakimindan g¢ok
onemlidir (River Financial, 2021).

™ Blokzincirin uzunlugu en genis islemci (CPU) havuzundan gelir. Dolayisiyla diigiimler tarafindan kontrol edilen
islemci giiciiniin biiyiik kism1 aga saldirmak tizere isbirligi yapmadiklar1 miiddetge zincir uzayacak ve saldirganlara
engel olunacaktir (Mougayar, 2016: 3).
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imza semasi) ile gegerli olabilmektedir. Agin herkese a¢ik mi olacagi veya sinirli m1 olacagina;
agda kimlerin veri okuma ve yazma iglemi yapabilecegine konsorsiyum tarafindan karar verilir.
Blokzincirler herkes tarafindan okumaya acik olabilecegi gibi sinirlandirilmis da olabilir.
Ancak konsensiis igleminin tamamlanmasi i¢in salt ¢ogunlugu olusturan diigiimlerin onay1
aranabildigi gibi 6nceden belirlenen ¢ogunluk sart1 getirilebilir. Ornegin 10 katilime1/diigiim
varsa bunlarin 7’sinin veya 6’sinin onayini gerektiren bir kural getirilebilir (Bambara ve Allen,
2018: 14, 174).

Izinli blokzincirde katki saglayanlar izne bagli olanlar iken kayitlarin izlenebilmesi herkese
acik hale getirilebilir. Burada genellikle “yetki kaniti” (Proof of Authority - PoA) yontemi
kullanilmaktadir. PoA yo6nteminde kullanict kimliklerinin bilinmesi ve onaylanmasi
gerekmektedir. Ayrica yeni bloklar kullanici izni ile dikte edilerek yayimlanabilmektedir
(OECD, 2018). Bu baglamda blokzincirin yapist ve tiirleri goz 6niine alindiginda, kamu sektorii
icin kullaniligh olanin izinli blokzincir olacagi ifade edilebilir.

Calismanin konusu itibariyle dnem tasidigi diisiiniilen izinli-6zel blokzincirin faydalar: ise
sunlardir (Bambara ve Allen, 2018: 175):

- Okuma izni saglanmast durumunda &zel (private) bir blokzincir gizliligi saglar. Bu husus
okuma iznine sahip olanlar ile hem okuma hem dogrulama/onaylama yetkisine sahip olanlarin
farkli kisiler/diigiimler olabilecegi anlamina gelir.

- Konsorsiyum veya 6zel kurulus, bir blokzincirin kurallarini degistirerek islemleri geri
almalarina, bakiyelerini degistirmelerine (diizeltmelerine) vb. izin verebilir. Bu daha ziyade
kusurlu islevselligi diizeltmek i¢in hazirlanan yamalar (patches) kapsaminda olur.

- Madencilerin veya dogrulayicilarin kimlikleri bilinir, tanimlanir ve taninirlar. Bu nedenle kotii
aktorlerin gizli anlagmalarindan kaynaklanan yiizde 51°lik saldir1 riski bulunmaz veya olsa dahi
kolaylikla tanimlanarak bunlara miidahale edilir.

- Herkese acik (public) agdaki her diigiim yerine yalnizca simirli sayida giivenilir ve
tanimlanmis diigiim tarafindan dogrulanmalar1 gerektiginden islemler daha ucuzdur. Herhangi
bir iglem ticreti olmasi gerekmez. Dogrulayici bir diigiim calistirmak gerekli olsa bile halka
acik aglara kiyasla diisiik bir islem iicreti yeterli olacaktir. Dogrulayict diigiim, dagitik hizmet
reddi (Distributed Denial of Service — DDoS) saldirilarina karsi koruma saglayabilir.

- Konsensiis daha kiigiik bir grup arasinda ¢ok daha hizli elde edilebilir.
2.2. Teknik Boyut ve Kamusal Karar Verme Siireci

Oyun teorisi kapsaminda degerlendirilen Bizansli Generaller Problemi’™ (Byzantine Generals
Problem) blokzincir teknolojisinin getirdigi ¢oziimle “gliven” ¢ercevesinde ele alinmaktadir.
Tarihte kullanilagelen “para” Bizansli Generaller Probleminin en Onemli Ornegini
olusturmaktadir. Islevini yitirdigi déneme kadar altin gibi uluslararasi ticarette kabul goren
metallerden sonra devletler tarafindan basilan kagit paralar tamamen o devletin [merkezi
hiikiimet veya merkez bankasinin] otoritesine dayanmistir. Ancak burada 6nemli sorun bu
otoriteye neden giivenilecegi konusundadir. Ciinkii bu otoriteler paranin degerini diislirebilme
veya sinir olmadan ihrag edebilme gibi yetkilerle bu giiveni bosa ¢ikarabilmektedir. Dolayisiyla

' Bizansh Generaller Probleminde bir sehre saldirmak isteyen ve ancak birbirleri arasinda giivenli haber kanal
olmayan generaller tasvir edilmektedir. Ciinkii birbirlerine génderdikleri bilgiler diismanlar tarafindan ele gegirilmis
veya degistirilmis olabilir. Generaller aym1 anda saldirirlarsa sehri ele gegirecekler ancak farkli zamanlarda
saldirdiklarinda ise bozguna ugrayacaklardir. Eger merkezi bir otorite olsa ve tiim generallerin saldir1 zamanini
belirlese sorun ¢oziilecektir. Bu durumda tesis edilen “giiven” sadece bir mecburiyete dayali olacaktir.

191



EROGLU

tesis edilen bu iliski giiven iizerine degil, giivensiz ancak zorunlu bir kabul olarak
degerlendirilmektedir (Mougayar, 2016: 33-34).

Dagitik defterler temel agidan bilgilerin/verilerin birden fazla diigiim arasinda kaydedilmesini
saglamak ve bunlarin merkezi bir birim veya otorite tarafindan degistirilmesini veya silinmesini
engellemeyi tasarlamaktadir. Zira mevcut yontemler merkeziyet¢i olmakla birlikte yogun siber
saldirilar karsisinda korunmasiz kalabilmekte veya sisteme erisimi olanlar tarafindan suiistimal
edilerek yasadisi islemler yapilabilmektedir.

Blokzincir teknolojisinde giivenirlik onemli bir kazammdir. Her bir blok i¢inde 6nceki
bloklarin donistiiriilerek (hashing) yer almasi ilk bloktan itibaren tim islemlerin
izlenebilmesine imkan verir. Onceki blok islemleri “hash” 6zetini degistirdiginden (Lee, 2019:
11) ara islemler yoluyla sistemi aldatmak miimkiin degildir. Ornegin yirmi bloktan olusan
zincirin besinci bloguna gidilerek orada veri veya islem degistirilmesi durumunda altinci
bloktan itibaren tiim zincirde degisiklik meydana gelecektir. Ancak bu degisikligin dahi
diigiimler tarafindan onaylanmasi ve dogrulanarak uygun bulunmas1 gerekecektir.

Kodlarin olusturulmasi siirecine ve test uygulamalarina yeteri kadar Onemin verilmesi
gerekmektedir. Zira kodlardan bir tanesinde dahi bir hatanin olmasi fark edilemeyen veya
istenmeyen sonuglara yol agabilir. Bir hatanin bastan yapilmamasi ile sonradan fark edilmesi
arasinda fark vardir. Nitekim sonradan fark edilen bir hatanin diizeltilmesi sirasinda diger
diigtimlerin bunun bir hata oldugunun kabulii sorunu ortaya ¢ikabilir. Baska bir deyisle, bunun
bir hata olduguna diigiimlerin ikna edilmesi gerekir. Bu bakimdan blokzincir teknolojisinin
mahiyeti itibariyle, sorunu c¢ozmeye yonelik degisikligin diger diigiimler tarafindan
onaylanmasi gerekir (Park vd., 2021: 3).

Blokzincir teknolojisinin kullanimina karar vermek i¢in uygulanmasi istenen alanda gerekli
olup olmadig1 konusunda karar vermek gerekmektedir. Nitekim bazi alanlarda veya sartlarda
blokzincir teknolojisinden faydalanmak rasyonel veya etkin sonuglar dogurmayabilir. Bu
baglamda asagidaki grafikte karar verme siireci degerlendirilmektedir.
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Grafik 1. Blokzincir Platformu Karar Verme Siireci
Kaynak: El loini ve Pahl, 2018: 281.

Kamusal diizeyde, blokzincir teknolojisi oylama sistemleri, vergi toplama, pasaport verme,
tapu kayitlarii kaydetme, hibe veya diger yardimlarin izlenmesi ve kontroliinde
kullanilabilmektedir. Ancak heniiz yeni olmasi dolayisiyla birgok kamusal sektorde
uygulanmas1 vakit alacagi disiiniilmektedir (Corrales, Fenwick ve Haapio, 2019: 3, 6).
Dolayistyla blokzincir teknolojisinin kullanim alanlarindan birinin kamu harcamalarinda hesap
verilebilirligin olmasi s6z konusu olabilir. Bu baglamda yukaridaki karar verme siireci su
sekilde ele alinabilir:

- Yasama, yliriitme, yargi ve biirokrasi bir biitiin olarak kamu harcamalarinin belirlenmesinde
ve gerceklesmesinde etkili olmaktadir. Genel yonetimin “bir¢ok farkl idareden” olugsmasi da
bu anlamda degerlendirilir. Harcama yetkisi veren parlamento ve yerel idare meclisleri,
harcama yetkisini kullanan harcamaci birimler ve bunu denetleyenler ¢ok sayida tarafin
oldugunu ve bunlarin biitgeleme siireci boyunca “birbirleriyle etkilegsim i¢inde” olduklarini
gosterir.
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- Yukaridaki karar verme siireci dikkate alindiginda temel sorunlardan birinin hiikiimetlerin
“giivenilir bir merkezi otorite” olup olmadiklaridir. Ancak bize gore bunun bir 6nemi yoktur.
Zira giivenilir bir otoritenin varligi, denetim kurumlarinin etkin calismast ve hesap
verilebilirligin seffaf bir zeminde gerceklesmesine baglidir. Blokzincir teknolojisi bu alanda
yapacag (belgelerin ve raporlarin geri dondiiriilmez sekilde kayit altina alinmas: ve bu
kayitlarin dagitik birimlerde depolanmasi, islemlerin anlik izlenebilmesi, hata diizeltme
gecmislerinin  goriilebilmesi, tiim paydaslarin siireg hakkinda bilgi edinebilmesi gibi)
potansiyel katkilar ile merkezi otoritenin giivenirligini arttiracaktir. Diger taraftan giivenilir bir
otoritenin varligi ancak seffaf bir mali denetim ile miimkiin hale getirilebilir.

- Blokzincirin kullanilmasina karar verilmesinden sonra kamu kurumlar1 arasindaki iliski géz
oniinde bulundurularak hangi yontemin benimsenecegine ve protokoliin nasil izlenebilecegine
karar vermek gerekmektedir. Yukaridan asagiya dogru ve en az yilizde 51 oraninda
dogrulanabilirlige ihtiya¢ duyulan, tiim diigimlerin okumaya izni oldugu, herkese agik
olmayan ve katilim i¢in izin gerektiren bir protokoliin kamusal mali denetim i¢in uygun olacagi
diistiniilmektedir.

Blokzincir platformunda olusturulan defterlere erisim sadece giivenilir taraflara saglanabilir.
Boylelikle biirokratlara, dikkate aldiklari verilerin giincel, kesin ve manipiile edilmesi
neredeyse imkansiz olduguna dair giivence verilebilir (Arun, Cuomo ve Gaur, 2019: 30). Resmi
verilere, evraklara erisim hakki olanlarin bunlar degistirerek kamu zararma yol agmalari,
kisisel c¢ikar saglamalari gelencksel yoOntemlerle miimkiin olabilmektedir. Blokzincir
teknolojisinin ¢aligma (kayit ve onay siireci) yontemi ve verilerin ortadan kaldirilamamasi gibi
ozellikleri kamusal sahtekarliklarin 6niine gegmeye imkan saglayabilir.

3. BLOKZINCIRIN DEVRIMSEL URUNU: AKILLI SOZLESMELER
3.1. Ortaya Cikis1 ve Ozellikleri

Satoshi Nakamoto Bitcoin blokzincirini ilk defa olusturdugunda aymi anda radikal ve test
edilmemis iki konsepti tanitmistir. Birincisi Bitcoin’in kendisinin meydana getirdigi parasal
deger ve bunun ihtiva ettigi 6zelliklerdir. Ikinci 6nemli konsept ise islemlerin sirasina iligkin
halka acik anlasmaya imkan veren ig kaniti1 (proof of work — PoW) tabanli blokzinciridir.
Yaygin olarak atifta bulunulan varliklar arasinda 6zel para birimleri ve finansal araglarin
(colored coins), fiziksel bir iirtiniin miilkiyeti (smart property), alan adlari (domain) gibi
degistirilemez varliklar (namecoin) ile merkezi olmayan takas, finansal tirevler ve Kimlik
kartlar1 gibi daha da gelismis uygulamalar yer almaktadir. Ancak bir diger 6nemli aragtirma
alan1 da dijital varliklar1 6nceden belirlenen kurallara goére otomatik olarak harekete
geciren/tagiyan akilli sozlesmelerdir (Buterin, 2014: 1). Bitcoin tek yonlii bir blokzincir
teknolojisi kullanirken blokzincir sadece finansal islemlerin degil, degeri olan herhangi bir seyi
transfer etmek ve kaydetmek i¢in kullanilabilir (Gates, 2017: 3).

Ethereum ilk olarak 2013 yilinda ¢ikmistir. Bitcoin’den daha esnek ve farkli olsa da blok ve
madencilik konusunda ayniydi. Ancak en biiyiik farklilik akilli sdzlesmelerin ortaya
¢tkmasiydi. Akilli sozlesmelerin arkasindaki fikir birgok farkli program veya uygulama
caligtirilmasina imkan veren daha fazla dagitik isletim sistemi yapmakt1. ilk olarak para birimi
seklinde optimize edilen Bitcoin blokzinciri yerine Ethereum blokzinciri ¢gok amach sekilde
inga edildi (Shrier, 2020: 23). Akilli sozlesmeler basta olmak iizere ¢ok ¢esitli merkezi olmayan
uygulamalarin (decentralized application — DApp) hazirlanmaya baslamasina olanak vermesi
ile bu donem Blokzincir 2.0 olarak adlandirildi. Bu dénem ayni1 zamanda geleneksel finansal
sisteme 6nemli alternatifleri igeren “merkezi olmayan finans” (decentralized finance — DeFi)
kapsaminda ¢ok sayida iirliniin ¢itkmaya basladig1 donem olmustur.
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Ethereum merkezi olmayan uygulamalarin devreye sokulabilecegi merkezi olmayan bir
platformdur. Ethereum’da Solidity, LLL ve Serpent programlama dilleri kullanilarak akilli
sozlesmeler olusturulmaktadir. Akilli sézlesmeleri devreye sokmak veya yontemlerini talep
etmek i¢in Ethereum’um i¢ para birimi olan ethere ihtiyag duyulmaktadir. DApp’ler bir veya
daha fazla akilli s6zlesme kullanilarak olusturulur. Akilli sdzlesmeler, herhangi bir kesinti,
sansiir, dolandiricilik veya iigiincli taraf ara yiizii gibi olasiliklar olmadan tam olarak
programlandiklar1 sekilde ¢aligirlar (Prusty, 2017: 25).

Akilli sozlesme, Ethereum Sanal Makinesi’nin (Ethereum Virtual Machine - EVM)
blokzincirde yiiriitiilmesini saglayan bir koddur. Programlama dilini kullanmasi1 bakimindan
diger sanal makinelerle ayn1 olan EVM; “hesaplar” olarak adlandirilan milyonlarca nesneyi
iceren biiylik ve merkezi olmayan bir bilgisayar olarak tanimlanabilir. Bu hesaplar dahili veri
tabanlar1 ve yiiritme kodlar1 igerebilir ve diger hesaplarla konusabilir [iletisime gegebilir].
Akilli s6zlesmenin kendisi de bir hesaptir. EVM, harici olarak sahip olunan (externally owned
accounts — EOA) ve bir kullanici araciligryla 6zel anahtarla kontrol edilen hesaplarin diger bir
hesaba ether ya da mesaj gondermesine imkan verir (Beck, 2018: 56).

Akilli s6zlesmelerin 6zellikleriyle ilgili olarak sunlar ifade edilebilir (Mougayar, 2016: 61-62):

- Akilli sézlesmeler Ricardian Sézlesmeden farklidir. Ricardian Sozlesme benzer dijital
islemlere sahip olsa da beklenti s6zlesme devreye girmeden taraflarca sézlesmenin amacinin
anlagilmasidir. Akilli sézlesmelerde ise kargilikli yiikiimliiliikklerin yerine getirilmesi saglanir.

- Akilli s6zlegmeler hukuki bir metin degil ancak bilgisayar programidir. Bununla birlikte
sozlesme faaliyetlerinin sonuglari yasal diizenlemenin bir parcasi haline getirilebilir.

- Akilli sozlesmelerde yapay zeka (Artificial Intelligence — Al) yoktur. Akilli sézlesmeler
blokzinciri ¢aligtiran is manti§in1 temsil eden yazilim kodudur. Bunlar diger verileri
degistirmelerine izin veren bazi harici veriler tarafindan tetiklenirler. Bu bakimdan AI’dan
ziyade olay odakli bir yaprya daha yakindirlar.

- Akilli s6zlesmeler blokzincir uygulamalart ile ayni degildir. Genellikle bir blokzincir
uygulamasinin pargasidir. Belli bir uygulamaya yénelik birka¢ sézlesme olabilir. Ornegin,
akilli sozlesmede yer alan belli sartlar yerine getirildiginde program veri tabaninin
giincellenmesine izin verebilir.

- Akilli s6zlesmelerin hazirlanmasi 6zel akilli sdzlesme dili (Ethereum’s Solidity gibi) ile
yapilmaktadir. Ancak “oracle*” ad1 verilen yapu ile ileri derece akilli sdzlesme uygulamalarinin
hazirlanmas1 miimkiindiir.

- Akill s6zlesmeler birgok alanda kullanilabilir. Bunun en ¢arpici alan1 DeFi triinleridir.

Akillr s6zlesmelerin dnemli bir 6zelligi ve avantaji geleneksel yontemlere gore daha az
maliyetli olmasidir. Geleneksel bir s6zlesmenin hazirlanmasi ve yiiritiilmesinin maliyeti son
alt1 yilda yiizde 38 oraninda artig gosterdi. 2025 yilinda hukuk hizmetleri piyasasinin 900
milyar dolar1 gececegi ongorildiigii (Statista, 2020) dikkate alindiginda akilli sdzlesmelerin
toplam tasarruflar {izerindeki etkisi daha iyi anlagilir (Arun, Cuomo ve Gaur, 2019: 21).

3.2. Kamusal Niteligi

Akilli s6zlesme modeli temel bilgiler, kayit tiirii, temel ve geligmis islemler olmak {izere dorde
ayrilir. Erisim kontrolii ve ¢oklu imza iglemleri gelismis islemler arasinda yer almaktadir.
Erisim kontrolii ile kullanicilarin bazi islemleri sinirlandiriimaktadir. Ornegin kamusal siciller

H Oracle, akilli sozlesmelere eyleme gegirilebilir bilgiler gdnderen veri kaynagidir.
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herkes tarafindan okunabilir olsa da sadece yetkili devlet kurumlarina bu sicillerin eklenmesi
veya gilincellenmesi konusunda izin verilir. Coklu imza ise akilli sozlesme isleminin baglamasi
icin ¢cok sayida tarafin ortak imza vermesini gerektirmektedir. Kamusal sicil 6rneginde oldugu
gibi, bir kaydin silinmesi veya giincellenmesi i¢in yetkilendirilen tiim otoritelerden izin almak
gerekmektedir (Xu, Weber ve Staples, 2019: 166).

Politik hesap verilebilirlik de akilli sdzlesmeler kapsaminda degerlendirilmektedir. Secilen
temsilcilerin akilli s6zlesmeler yoluyla se¢gmenlerine kargi sorumluluklart otomatik ve seffaf
hale gelebilir (Tapscott ve Tapscott, 2018: 383). Akilli sdzlesmelerin, belirli sartlarin yerine
gelmesi ile kendiliginden islemeye baslamasi, bunlarin kalict olmasi, sartlarin geri alinamamasi
(degistirilse dahi dnceki sartlar ortadan kaybolmaz) ve siirecin (okuma izni kapsaminda) tim
diigiimler (vatandaslar) tarafindan takip edilebilmesi politik hesap verilebilirligi destekleyen
baslica hususlar olarak ileri siiriilebilir.

Akilli s6zlesmelere iliskin kod bir kez olusturulduktan sonra artik degistirilemez. Bu baglamda
kamusal hesap verilebilirlikte kullanilacak verilerin oncelikle standartlagtirilmasi
gerekmektedir.  Standardizasyon; uyumlulugu, birlikte ¢aligabilirligi, gilivenligi,
tekrarlanabilirligi ve kaliteyi arttirir (Antipova, 2018: 4). Kodun yazilmasi ve belirlenen
sartlarin tanimlanmas1 sonrasinda sartlarin yerine getirilmesine gore sézlesme kendiliginden
siirdiiriilecektir. Ornegin bir kamu kurumu, ihalenin nasil sonuglanacag: kanuni diizenlemeler
gergevesinde onceden belirlenen bir ihaleye ¢ikacaktir. Kanuni diizenlemelerin bu siiregte
degistirilmedigi varsayildiginda, hazirlanacak akilli s6zlesme ile ihalenin hazirlanmasindan ve
sonuglanmasina, igin tamamlanmasindan ve ddemenin yapilmasina kadar tiim siiregte kurallar
belirlenir. ihalenin, kanuni diizenlemelere gore belirlenen sartlarii saglayan istekliye
verilecegi akilli sozlesmede belirtilirse bu sartlar1 saglayan kisi ihaleyi almis olacaktir. [halenin
verilmesinden sonra yapilacak is ve ddeme de sartlarin yerine getirilmesine gore kendiliginden
yapilacaktir. Dolayisiyla siire¢ degistirilemez sekilde kaydedileceginden ve ihale sartlarinin
yerine getirilmeden ddemelerin yapilamayacagindan hesap verilebilirlik, kamu kaynaginin
etkin kullanim1 ve seffaflik saglanmig olacaktir.

Sozlesmelere bagl diizenlemelerin meydana getirebilecegi ahlaki (moral) veya operasyonel
olumsuzluklar temelde asimetrik enformasyondan kaynaklanir. Asimetrik enformasyon
kaynakli bu sorunlar blokzincir teknolojisi ile ¢oziilebilir. Zira akilli s6zlesmelerin daha agik
ve kendiliginden yiirlirlige girme (self-executed) 0Ozelliginde olmasi tiim taraflarin
enformasyona ulagmalarint miimkiin hale getirmektedir. Kamusal fonlarin kamu kurumlari
arasinda veya kamudan o6zel kuruluslara aktarilmasi islemlerinde akilli sozlesmelerin
kullanilabilir olmasi, anilan olumsuzluklarin giderilmesi ve seffafligin saglanmasina yardimci
olacaktir (Souza, Luciano ve Wiedenhoft, 2018: 2).

4. BLOKZINCIiR UYGULAMALARI

Blokzincir teknolojisi ile kamusal bir¢ok alan gelistirilebilir. Saglik, savunma, egitim ve maliye
gibi alanlar buna 6rnek olarak verilebilir. Sorumluluk ve hesap verilebilirlik diizeyinde dikkate
alinacak en 6nemli husus geriye doniik yapilacak degisikliklerin veya belge kayiplarinin 6niine
gecmek olacaktir. Zira yapilacak tiim degisiklikler ancak (izinli blokzincirde) yetkilendirilmis
organizasyon/birim veya kisi tarafindan yapilabilecektir. Yapilan bu degisiklikler varligini
daha 6nceki bloklarda devam ettirecektir. Dolayisiyla gergeklesen is ve eylemler itibariyle yetki
ve sorumlulugun agik oldugu, siirecin tiim aktorler tarafindan izlenebildigi bir siire¢
gercgeklesebilecektir.
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Blokzincir teknolojisi ele alinirken ¢ogunlukla kripto paraya atif yapilmaktadir. Kamu kesimi
kapsaminda merkez bankalari, biitce agiklart ve siyasi giiven konular1 kapsaminda dahi bir
takim senaryolar kripto paralar {izerinden ele alinmaktadir (Wang, 2018: 90). Ancak blokzincir
teknolojisi agirlikli olarak 6zel sektorle ilgili olmakla birlikte ¢cok sayida kamusal alanda da
kullanim imkani barindirmaktadir (OECD, 2018):

Kimlik: Yerlesimciler ve vatandaslar i¢in kimliklerin ¢ikarilmasi ve bunlarla ilgili gelismelerin
izlenmesi (dogum sertifikalari, evlilik clizdanlari, vizeler, 6liim kayitlart).

Kisisel kayitlar: Saglik veya sigorta raporlari.
Tapu sicili: Gayrimenkulle ilgili detaylar ve tarihi dokiimanlar ile miilklerle ilgili islemler.

Tedarik zinciri yonetimi ve envanter olusturma: Bir varligin yapilisindan itibaren, transferinin,
satin alinmasinin ve envantere girmesi siirecinin izlenmesi.

Sosyal yardimlar: Sosyal giivenlik, tibbi yardim 6demeleri, ulusal ve uluslararasi yardimlar.
Ileriye doniik/otomatik ddemeler akilli s6zlesmelerle otomatiklestirilebilir.

Sozlesme ve tedarik yonetimi: Tedarikgilere 6demenin yapilmasi ve bunun izlenmesi, satin
alma taahhiitlerinin ve islemlerin yonetimi, takvim performansinin izlenmesi. Bu kamu
harcamalarinin seffaf olmasina imkan verir.

Oylama: Yeni dijital oylama yontemlerinin etkinlestirilmesi, uygunlugu saglama, dogru sayim
ve denetim (sandik hilelerinden sakinmak gibi).

Kurumlar arasi siirecin diizene girmesi: Blokzincir ve akilli sozlesmeler islemleri
otomatiklestirebilir ve bilgi aligverigini gelistirebilir. Boylece her birime kendi misyonuna daha
fazla odaklanma imkan tanir.

Blokzincir teknolojisinin uygulama alanlar1 ABD, AB, Japonya, Cin, Dubai, Giircistan, Isveg,
Meksika, Estonya, Singapur, Papua Yeni Gine, Afganistan ve Lilksemburg’da denenmeye
baglamustir. Uluslararasi diizeyde ise IMF, Diinya Bankasi ve Birlegsmis Milletler’de blokzincir
teknolojisine yonelik arastirmalar devam etmektedir. Blokzincir teknolojisinin farkli
tilkelerdeki kamusal sektorlerde baglanan pilot uygulamalari sunlardir:

- Papua Yeni Gine ve Afganistan (Taliban hitkiimetinden Once baslatilan bir girisim olarak)
kamu harcamalarinda seffaflik saglamak adina (amag¢ yabanci ve dondurulan yardimlar elde
etmekti) blokzincir teknolojisinden faydalanmak {izere blokzincir girisimi olan Neocapita ile
caligmaya baslamistir (Casey ve Vigna, 2018: 210).

- Arizona Eyaleti, tiniversite 6grencilerinin kayitlarinin kurumlar arasinda paylasilmasi i¢in
blokzincir tabanli platform kullanmaya basladi (McKenzie, 2019). HB 2417 numaral
diizenleme kapsaminda blokzincir teknolojisiyle giivenli hale getirilen imzalar ve akilli
sozlesmeler, elektronik form ve elektronik kayit olarak kabul edilerek yasal hale getirildis (HB
2417, 2017).

- Singapur’da kamusal destekle olusturulan Singapur Blokzincir Yenilik Programi (Singapore
Blockchain Innovation Programme) kapsaminda 6zel sektor odakli ¢oziimler getirilmektedir™"

(sbip.sg).

% Benzer bir uygulama 6zel bir {iniversite olan Lefkosa Universitesinde yapilmistir. Akademik sertifikalara erisim ve
bunlarin onaylanmast islemleri i¢in -Bitcoin tabanli- blokzinciri kullanilmaktadir (Olnes, 2016: 261).

" Girisimin kamusal destekli olmast dolayisiyla ¢ok sayida yatirimer Singapur’u tercih etmektedir. Ayrintih bilgi igin
bkz. Ruehl, 2021.
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- Malta hiikiimeti akilli s6zlesmeler dahil her tiirlii blokzincir girisiminin desteklenmesi i¢in
yasal (Yenilik¢i Teknoloji Diizenlemeleri ve Hizmetleri Kanunu - Innovation Technology
Arragements and Services Act) ve kurumsal (Malta Dijital Yenilik Dairesi — The Malta Digital
Innovation Authority) diizenlemeler yapmuistir (International Trade Administration, 2021).

- Isvigre’nin Zug kentinde yerel segimler blokzincir teknolojisi kullanilarak basarili sekilde
gergeklestirmistir (test diizeyinde) (Wey, 2018). Benzer girisimler Rusya ve Japonya’da da
yapilmistir (Park vd., 2021: 2).

- Brezilya’da gelistirilen Mudamos+ blokzincir platformu ile vatandaslarin onaylanmis
dogrulukla oy vermeleri miimkiin hale getirilmistir (Megchelen, 2021: 27).

- Almanya’nin Kuzey Rhein-Westphalia Eyaleti, vatandaglarin eyalet tarafindan NRW-Portal
araciligiyla yaymlanan tiim verileri dogrulamak igin blokzincir teknolojisini kullanmalarini
saglamaktadir. Thiiringen Eyaleti Maliye Bakanlig1 ise Bundesdruckerei (kimlik kartlar1 ve
pasaport gibi yasal belgeleri hazirlayan daire) ile birlikte insanlarin kisisel verilerine erismesine
izin verecek bir kimlik dogrulama konsepti {izerinde ¢alismaktadir (Megchelen, 2021: 39).

- Hollanda’da Ekonomik isler ve iklim Politikas1 Bakanligi, blokzincir teknolojisinin
giivenilirligini, enerji tiikketimi agisindan siirdiiriilebilirligini belirlemek ve en iyi kullanim
alanlarini kesfetmek i¢in 6zel bir blokzincir birimi olusturmustur (Vilner, 2018). Bu ¢ergevede
sosyal giivenlik, insaat izinleri gibi ¢evresel kanunlar ve diger bir¢ok yasal kamu hizmeti
basarili sekilde dijitallestirilmis ve otomatiklestirilmistir. Devlet, yasal siiregler ve prosediirleri
iyilestirmek igin blokzincir teknolojisi denemelerinde olduk¢a aktif bir tutum sergilemeye
devam etmektedir (Timmer, 2019: 158).

- Cin’in Chancheng bolgesinde™ 2016 yilinda itibaren ¢esitli blokzincir uygulamalari
denenmektedir. Bunlardan birincisi dijital kimlik sisteminin kurularak bireysel kredi sistemi
(Individual Credit System**) sorununun ¢oziilmesine, ikincisi de (Akilli Ciftgiler Pazar1 —
Smart Farmers Market) tarimsal iriinlerin (iiretim, nakliye ve market siirecleri boyunca)
yapilan test verilerinin yiiklenerek (uploading) ve agiklanarak yenilebilir iiriinlerin kalitesinin
ve glivenliginin saglanmasina yoneliktir (Hou, 2017: 2).

- Giircistan’da Ulusal Kamu Kayit Kurumu (National Agency of Public Registry) tapu kayitlari
ve bunlarla ilgili islemlerin —Bitcoin tabanli- izinli blokzincir teknolojisi {izerinden takip
edilmesi amaciyla 2016 yilinda Bitfury Group ile anlasmustir. Siirecin akilli s6zlesme ile
gelistirilmesi planlanmaktadir (Bitfury, 2016). Finansmanin bir kisminin Diinya Bankasi
tarafindan saglandigi benzer bir proje Factom isbirligi ile Honduras’ta yapilmaktadir
(Underwood, 2016: 17).

5. KAMUSAL HESAP VERILEBILIRLIGIN SAGLANMASINDA
BLOKZINCIR TEKNOLOJiSi KULLANIMININ DEGERLENDIRILMESI

Blokzincir teknolojisi ile olusturulan protokoller agik kaynak kodlu olmak zorunda degildir.
Belli bir grup arasinda da merkezi olmayan uygulamalar gelistirilebilir. Boylece sadece ilgili
olanlarin islem yapabildigi ve onay mekanizmasmin bunlar arasinda ger¢eklesebildigi
platformlar kurulabilir. A¢ik kaynaklarda oldugu gibi burada da tigiincii kisilerin miidahalesi
engellenebilmekte, onaylanan veri degistirilememekte, islemler konsensiisle onaylanmakta ve
gecmise dogru izlenebilmekte, gruptaki her diiglim tiim verilere ulasabilmekte ve salt
¢ogunlugun onayr olmadan islem tesis edilememektedir. Ethereum platformunda olusturulan

* Guangdong Eyaleti’nin Foshan sehrine bagli bir bolge.
it Bireysel kredi sistemi kisilerin okul, ¢alisma, kamusal cezalar1 vb. konulardaki kayit ve puanlamalarini gosterir.
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akilli sozlesmeler ise acik kaynak kodlu olmasinin yaninda sahip olunan agik ve gizli anahtarlar
ile dnceden tanimlanan sartlarin dagitik kaydi sayesinde ¢ok daha kullanisli olabilmektedir.

Blokzincir teknolojisi devletin maliyetlerini ve biiyiikliigiinii azaltabilir (Tapscott ve Tapscott,
2018: 377). Diger taraftan kamu giivenini koétiiye kullanan hiikiimetler de inceleme ve
sorumluluk altinda tutulabilir (Tapscott ve Tapscott, 2018: 372). Ozel sektor sirketlerinin seffaf
olmadiklart durumda giiven sorunu yasamalar1 gibi kamu sektdriiniin de ayni sorunla
karsilagmasi olasidir. Sirketlerin ticari sirlart olabilir ancak bu sirlarin miisterilerine ve
yatirimcilarina zarar verecek sekilde olmamasi gerektigi gibi devletin de (milli giivenlik gibi
¢ok smirl bir alan hari¢) vatandaglarina yarar getirmeyecek sekilde kamu harcamasinda
bulunmasi giiven sorunlarina yol agabilir.

Kamusal hesap verilebilirlik kapsaminda blokzincir teknolojisinin kullanimi su faydalari
saglayabilir (Allessie, Sobolewski ve Vaccari, 2019: 10, 45):

- Devletin idari fonksiyonlarini gelistiren kamu birimlerinin kendi arasindaki ve kamu-6zel
birimler arasindaki bilgi aligverisine yoOnelik maliyetlerin, zaman ve karmagikliin
azaltilmasina katki saglar.

- Dagitik defterlerin ve akilli sbzlesmelerin yapist biirokrasinin, takdir yetkisinin ve
yolsuzlugun azaltilmasina katki saglar.

- Vatandaglar yararina devlet kayitlarindaki enformasyonun hesap verilebilirligi,
denetlenebilirligi, seffaflig1 ve otomasyonu artar. Vatandaslarin ve sirketlerin bu kayitlara ve
idari siireclere olan giiveni artar.

- Kamu harcama tahsisatinda etkinlik saglar. Belirlenen amaca tahsis edilen fonun uygun olarak
harcanmasina imkan verir. Siiregteki hi¢ kimseye kendi menfaatlerine uygun alan birakilmaz.
Ayrica yapilan harcamalarin dagitik defterlerde kaydedilmesi kamu harcamalarmin hesap
verilebilirligini arttiran denetim amaglarina hizmet eder®ss.

- Bircok yeni merkezi olmayan kamu hizmeti ve yonetim modeli, hilkiimetlerin gézetimi
olmadan uygulanabilir. Dagitik konsensiis ve islemlerin denetlenebilirligi merkezi karar alma
stireclerinde ortaya ¢ikan (seffaflik eksikligi, yolsuzluk, tehdit/baski gibi) sorunlarin
azalmasina veya bertaraf edilmesine katki saglayabilir (Atzori, 2015: 7).

- Bir¢ok kamu kurulusu giiven olusturmak i¢in agik, seffaf ve isbirlik¢i olmaya ¢aligir. Dagitik
defterlerin altinda yatan blokzincir teknolojisi seffaflik ve isbirligine yonelik yeni bir yaklagim
sunmaktadir. Zaman damgali islemler (time-stamped) islemden sonra degil, ger¢ek zamana
yakin bir zamanda dogrulanabilir. Bu da dolandiricilik davraniglarini caydirmada yardimei
olur. Seffaflik arttik¢a giiven daha olast hale gelir (IBM, 2017: 7).

- Kamusal fonlarin sorumlu bir sekilde harcandigina dair vatandaslara (veya bu konuda diger
departmanlara) giivence verilmesi, hiikiimete olan giiveni ve hesap verebilirligi tesis etmede
yardimei olur (IBM, 2017: 12).

- Cok sayida tarafin siirece dahil edilmesi katilimeiligin giiclendirilmesi anlamina gelmektedir.
Katilimeiligin giiclendirilmesi ile hesap verebilirlik saglanir ve bu baglamda hiikiimet daha a¢ik
ve seffaf hale getirilir (OECD, 2022: 13).

- Blokzincir, devletin enformasyon aligverisini, dogrulama ve giiven gerektiren islemleri
desteklemesi potansiyel bir teknolojidir (Olnes, Ubacht ve Janssen, 2017: 355).

$8% Bu paragraftaki yarar, diisiik gelirlilere yapilacak yardimlarda kullanilacak “akilli kuponlar”a (smart
voucher) yonelik ele alinmistir (Allessie, Sobolewski ve Vaccari, 2019: 62).
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- Blokzincir i¢cinde tamamlanan her bir islem hakkindaki enformasyon herkesle paylasilabilir
ve herkes tarafindan elde edilebilir. Teknolojinin bu 6zelligi onu {igiincii taraflarin dahil oldugu
merkezi islemlerden daha seffaf kilmaktadir (Y1i-Huumo vd., 2016: 2).

- Dagitik defterlere kayit 6zelligi, kamu sektorii hizmetlerine daha hizli ve seffaf erigim,
dolandiriciligi 6nleme ve giliven olusturma gibi toplumsal, ticari veya mali konularda
hiikiimetlere yeni yaklagimlar sunar (Alexopoulos vd., 2019: 3378).

- Blokzincirin (6zellikle akilli sdzlesmelerin) kullanilmasi hukuki giivenligi de teminat altina
almaya yardimci olur. Ongoériilebilir usulle ve rasyonel agidan kabul edilebilir, seffaf, hukuki
degerlere dayanan bir hukuk diizenin saglanmasi ile (Captug, 2021: 140) kurallar1 6nceden -
blokzincir kapsaminda- belirlenmis ve herkes i¢in gegerli olan hususlarin yiiritiilmesi giivence
altina alinabilir.

Geleneksel yontemlerde mali iglemlerin sonucu iglem tamamlandiktan sonra 6grenilmektedir.
Ornegin biitce kesin hesap teklifi veya denetim raporlari hazirlanirken heniiz tamamlanmans
ve bu sebeple hazirlanan belgelerde/raporlarda yer almayan islemler olabilmektedir. Bunlar
hakkinda ancak islemler tamamlandiginda bilgi sahibi olunabilir. Ancak blokzincir teknolojisi
ile devam eden ve belgelere gecmeyen islemleri izlemek miimkiindiir. Bununla birlikte
tamamlanan iglemler de geriye dogru izlenebilmektedir. Siire¢ boyunca islemlerde meydana
gelen degisikliklerin nasil, ne zaman ve kim tarafindan yapildigi da goriilebilmektedir. Yapilan
islemlerin saklanmasi, iglemler iizerinden yolsuzluk yapilmasi veya bunlarin tahrip edilmesinin
geleneksel yontemlere gére daha zor olmasi hesap verebilirlik agisindan énem tasir. Islemlerin
onaylanmas1 mekanizmasina gore en az yiizde 50’den fazla diigiim onay1 gerektirmesi dikkate
alindiginda, islemlerde gorevli olan herkesin islem bilgilerini onaylayabilme ve bu bilgileri
kaydetme hakki olmasi anlamina gelir. Blokzincir islemlerinin geleneksel yontemlere gore ¢ok
daha hizli olmasi igslemlerin sonug¢lanmasindaki gecikmeleri 6nleyebilmektedir.

Islemler tamamlandiktan sonra ortaya cikan bir hatanin -hukuki acidan- geri alinmasi da
iilkelerin mevzuatlarina gore belirli siirelerle kisitlanabilmektedir. Dolayistyla bir hatanin (agik
hata ve hile olmasa dahi) saptanmasi gecikmeli oldugunda bunun geri alinmasi miimkiin
olmayabilmektedir. Hukuki giivenlik ilkesinin bir geregi olan bu husus (Altundis, 2008: 69),
blokzincir teknolojisi ile igslemlerin daha hizli izlenmesi ve belirlenen kurallar disinda islemin
yiriitiilememesi sayesinde ortadan kalkmaktadir.

Asagidaki diyagramda olast bir kamu mali denetiminin giindeme gelmesi halinde nasil bir
blokzincir iligkisinin kurulabilecegini gostermektedir (iliskinin kurulmasinda, biitceleme
stirecinde yer alan kurumlarin fonksiyonlar1 dikkate alinmistir).
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Cntl / HBa2

=N /T

Cnt3

Cntl Cnt2

Cntl Catl Cat3

Diyagram 1. Kamu Mali Denetimi Blokzincir Semasi

Not: HIV harcama izni veren/yasama organini; HIA harcama izni alan/yiiriitme organini; HB harcamaci bakanliklari;
Ha hazineyi; DK yiiksek denetim kurumunu; YB yetkili bakanligi; YK yetkili kurumu; HBa’lar harcamaci alt birimleri;
Cnt’ler mal ve hizmet sunanlari/yiiklenicileri ifade etmektedir.

Yukaridaki diyagram blokzincir teknolojisi kullanilarak kamu mali denetiminin ve seffafligin
saglanmasi ongdriilmektedir. Harcamaci alt birim ile yiiklenici ikilisi disinda kalan iligkiler
aginda blokzincir teknolojisinin akilli s6zlesmeler {izerinde kurulu olmasina gerek olmayacagi
diisiiniilmektedir. Bunun en oOnemli nedeni, iilke uygulamalarinda biitce hesaplarinin
ongoriilemeyen/kaotik faktdrlerin yol agtigi belirsizliklerden etkilenmeleridir. Diger bir
deyisle, gerek goriildiigii durumlarda kamu harcamalari konusundaki (akilli sézlesmelerle
getirilecek) kati sinirlamalarin, devlet fonksiyonlarinin aksamasina yol agmasi muhtemeldir.
Esasinda bu tiir durumlara kars1 akilli sozlesmelerin giincellenmesi miimkiindiir. Harcama izni
veren/yasama organiin yiizde 50’sinden fazlasinin onay vermesi ile olasi aksamalar
durumunda hizlica karar verilebilir. Boylece belirlenecek sinirlar i¢inde yasama organinin izin
verebilecegi bir mali alan olusturulabilir. Diger taraftan, blokzincir teknolojisinin; giivenlik,
seffaflik, yolsuzlugu engellenme ve hesap verebilirligi saglama prensiplerinden faydalanmak
da mimkdindiir.

Harcamaci alt birim - yiiklenici arasindaki iliskide ise akilli s6zlesmelerin kullanilmasi 6nem
tasimaktadir. Dikkat edilecek olursa, bu iligkideki diger taraflarin harcamaci bakanliktan ve
yiiksek denetim kurumundan olustugu goriilmektedir (gri alan). Bu alanda 6zellikle kamusal
mal ve hizmetlerin satin alinmasi siireci ger¢eklesmektedir. Dolayisiyla bu siiregte dikkate
alinmast ve protokollerin hazirlanmasinda bir rehber olmasi bakimindan iyi
kurgulanmig/diizenlenmis bir kamu ihale mevzuati gerekmektedir. Bu baglamda, yasal
mevzuata gore akilli sozlesmeler hazirlanacak ve silire¢ otomatiklestirilecektir. Boylelikle ihale
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stireci baglamadan tiim sartlar tanimlanir ve bu sartlar yerine getirildikge karsilikli
ylkiimliliikler kendiliginden yerine getirilmis olur. Blokzincir teknolojisinin niteliksel diger
faydalar1 ile birlikte degerlendirildiginde, ihale sartlarinda geriye doniik veya gizli
usulsiizliiklerin yapilmasi, hak edis 6demelerinin keyfi olmasi, mal temini veya hizmet ifasi
olmadan &demenin yapilmasi, ihale sartlar1 disinda fiyatlamanin olmasi vb. ¢ok sayida
yolsuzlugun dniine gegilebilecektir.

Kamusal hesaplarin denetim raporlart veya biitge gergeklesmelerinin yayimlanmasi konusunda
da blokzincir teknolojisinden faydalanmak miimkiindiir. Olusturulacak protokol ile bu
belgelerin yayimlanmasi konusunda ihtiyari kararlara birakilmayacak veya bireysel hatalarin
oniine gegilecek kurallar tanimlanabilir. Boyle bir yaklasim, belgelerin eksik hazirlanmasinin
ve bunun ileri tarihlerde tamamlanmasinin 6niine gececek, kurumsal bir disiplin saglayacaktir.
Ornegin, tiim hesaplar tamamlanmadan bir denetim raporu hazirlanamayacag: icin idarelerin
bu konuda hesap verilebilir bir tutum sergilemeleri saglanabilir. Bununla birlikte, protokoliin
tamamlanmasi ancak tiim raporlama islemlerinin tamamlanmasi sartina baglanmasi, belgelerin
noksansiz yayimlanmasini tesvik edecektir. Ornegin, kamu idarelerinin kesin hesaplarimin
yayimlandigi muhasebat.hmb.gov.tr adresinde 2017 yilina ait genel biitgeli idarelerden
Bagbakanliga ait kesin hesabin olmadig1 Mayis 2021 tarihinde bir arastirmacinin bu belgeye
ihtiya¢ duymasi lizerine anlagilmistir. Bu 6rnekte, eger blokzincir teknolojisi kullanilsaydi hem
raporu hazirlayan hem yayimlayan hem de ilgili idare arasinda yapilacak bir protokol bu
sorunun olmasina izin vermeyecekti. Akilli sozlesmelerin “tamamen otomatiklestirilmis
stiregler” olarak tanimlanmasi (Unsworth, 2019: 22) dikkat alindiginda, sonradan bireylerden
kaynaklanacak sorunlarin giderilmesine 6nemli dl¢iide katki saglayacag ifade edilebilir.

Blokzincir, iglemlerin otomatiklestirilmesi olarak dikkate alindiginda yaptirimlarin da
otomatiklestirilmesi s6z konusu olacaktir. Bu bakimdan akilli sdzlesmeler tekrar eden sug
geemisi olan ikinci yiiklenicileri cezalandirabilir (IBM, 2017: 12). Yaptirim mekanizmasinin
ilk yiikleniciye (Cnt’ler) de uygulatilmasi kamusal hizmetlerin etkinligine katki saglayabilir.
Ancak hesap verebilirligin 6n plana alinabilmesi i¢in s6z konusu yaptirimlarin kamusal
giicii/yetkiyi elinde bulunduranlar i¢in de uygulanabilmesi gerekmektedir.

Yiiksek denetim kurumunun (DK) blokzincir bloklarinin tiimiinii takip edebilecek yerde
konumlanmigs olmasi, yapilan tiim iglemleri denetleyebilmesine imkan saglar. Ayrica, denetimi
gerceklestiren diigiimlerin (denetim elemanlarinin) tim orijinal belgelere anlik olarak ve
bulunduklar yerde erigebilmeleri, mevzuata uygun olmayan islemleri hizlica tespit etmelerine
ve gereginin yapilmasi i¢in raporlamalarina imkan saglar (Cigerci ve Egmir, 2020: 213). Bu
siirecte  gerceklestirilen iglemlerin degistirilmesi veya ortadan kaldirilmasi miimkiin
olmadigindan, gerektigi durumlarda iglemlerin tekrar kontrolii miimkiindiir.

Yukaridaki sema genel bir ¢erceve olusturmakla birlikte iilkelerin mali siireglerine gore
diizenlenebilir. Ornegin Tiirkiye’de yiiksek denetim kurumu olan Sayistay’in denetim alanina
giren merkezi biitce kapsamindaki kurum ve kuruluslar, sosyal giivenlik kurumlari, yerel
idareler, kamu iktisadi tesebbiisleri ve ortakliklar harcamaci bakanliklar (HB) kategorisinde
degerlendirilmelidir. Bunlardan dogrudan bir bakanligin alt birimi oldugu halde biit¢e koduna
sahip 0zel biit¢eli bir kurum/miidiirliik/baskanlik olarak yapilandirilanlar bagimsiz birimler
olarak (HB’nin tabi oldugu siirece tabi olmali); 6zel biitceli olmayanlar ve ayrica harcama
yetkisine sahip olan birimler ise harcamaci alt birimler (HBa) olarak siirece dahil edilmelidir.
Yetkili bakanlik (YB), biit¢eleme siirecinde birinci dereceden sorumluluk altina alinan Hazine
ve Maliye Bakanligi; yetkili kurum (YK) da biitgeleme siirecinden birinci dereceden
sorumluluk altina alan Strateji ve Biitce Bagkanligidir. Ornegin Karayollar1 Genel
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Midiirligiine bagli harcamaci bir birimin yapacagi mal alim ihalesi blokzincir {izerinden
gerceklestirildiginde -akilli sdzlesme vasitasiyla- bu siirecin 6nceden belirlenmis kurallar
cercevesinde yapilmasi ve sonuglandirilmasi gerekecektir. Dolayisiyla siirece yiikleniciler
(Cnt) de dahil edilecektir. Bu siirecin, biit¢e 6deneklerinin serbest birakilmasi, kullanilmasi ve
takip edilmesi ile dogrudan ilgili Hazine ve Maliye Bakanlig1 ile Strateji ve Biitce Baskanlig1
tarafindan izlenmesi miimkiin olacaktir. Gerekmesi halinde biit¢eyi onaylayan Meclis (veya
Meclis’te kurulacak bir birim) tarafindan da tiim kamusal harcamalarin nasil ilerledigi anlk
olarak izlenebilecektir. Boyle bir izlence daha sonra Sayistay tarafindan yapilan denetim
sonuglari ile kiyaslanacak verinin iiretilmesini de saglayacaktir. Zira Sayistay bu ¢erceve iginde
merkezi bir konumda yer almak suretiyle hem harcamaci birimlerin faaliyetlerini denetleyecek
hem de bu denetim sonuglarin1 Meclis’e sunacaktir.

6. SONUC

Icinde firsatlar barindiran blokzincir teknolojisine yonelik fikir daha eski yillara dayandig1 gibi
gelismesi de heniiz tamamlanmis degildir. Bu baglamda, yenilik¢i oldugu kadar deneysel bir
alan olarak da degerlendirilmistir. Ik olarak o6zel sektér ve sonrasinda da kamu sektorii
tarafindan bu yeni alani test edilmis ve uygulama alanlar1 arastirilmigtir. Fikir olarak merkezi
olmayan bir yapiya dayansa da merkezi devletler blokzincir teknolojisinden farkli sekillerde
yararlanmaya baglamistir.

Blokzincirin getirdigi yeni fikir merkezi ve giivenilir bir otoritenin olmamasina dayanmaktadir.
Ancak giivenilir bir merkez, daha seffaf ve hesap verilebilir bir yapilanmaya engel
olusturmamaktadir. Ozellikle ¢ok sayida siirecin ve tarafin oldugu kamu biitcesi konusunda
temel ilkelerin saglanmasina yonelik alinabilecek her tiirlii 6nlem yarar saglayacaktir.

Ulke uygulamalari itibariyle blokzincir teknolojisinin kullanim alaninin ¢ok simirli ve deneysel
diizeyde kaldigi goriilmektedir. Teknolojinin yeni olmasi nedeniyle de uygulama sonuglarimi
ortaya koymak i¢in heniiz erken bir donemde oldugu s6ylenebilir. Uygulamalardaki basarinin
artmasiyla daha genis kamusal alanlarda ve bagka iilkelerde kullanimi tesvik edilecektir.
Bireysel kararlarin arka plana atilmasi ve kurumsal yapilanma ile karar verme siirecinin 6n
plana ¢ikmasi blokzincir teknolojisinin kullanimini destekleyecek bir anlayisa hizmet
etmektedir. Kamu harcamalarinin, vergilerin ve borglarin -neredeyse- siirekli olarak arttigi bu
donem, seffaflik ve hesap verebilirlik igin kullanilabilecek her tiirlii aracin denenebilecegi bir
donemdir. Blokzincir teknolojisi, hesap verebilirlik ve mali denetimi giiclendirmesi
bakimindan denenebilecegi gibi kamusal masraflarin azaltilmasina da katki saglayabilecek bir
potansiyel tasimaktadir.

Ulkeler, mali denetime yonelik blokzincir teknolojisini kullanmaya asamali olarak
baslayabilirler. Harcamact birimlerin bir kismi, mal ve hizmet temin edecek yiiklenici ile
denetim organinin bir departmani arasinda akilli s6zlesmeye dayal1 bir protokol olusturulabilir.
Geleneksel yontemlerle yapilan islemler ile kiyaslanmak suretiyle yeni yontemin etkinligi
dikkate alinarak sistemin genellestirilmesi saglanabilir. Boylelikle kamu fonlarinin harcanmasi
stirecinde biirokratik tasarruflarin/ihtiyari kararlarin oniine gegilmesi, hesap verebilirligin
saglanmasi, belge/rapor kayitlarinin giivenlik altina alinmasi, siirecin seffaflagmasi ve gergek
zamanli takibi miimkiin hale gelir. Bunun sonucunda mali denetime belli bir standardizasyon
getirilecek ve buna bagli olarak biitceleme siireci saglikli bir yapiya kavusturulacaktir. Diger
taraftan kamu harcamalarinin tahsisatinin biitcede belirlendigi sekilde gerceklesmesine imkan
saglayacak ve cesitli denek aktarmalari yoluyla zayiflatilan biitce hakkinin giiglendirilmesine
onemli katkilar saglayacaktir. Son tahlilde, harcamaci birimlerin ve yiiriitme organinin énceden
belirlenmis ve kesin olan sorumluluklar ¢ercevesinde hareket etmeleri tesvik edilecektir.
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