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Afetler karsisinda ekonominin en hassas sektérlerinden birisi de finans sektériidiir. Ustelik teknolojinin
gelismesiyle sayilari artan afet riskleri, slireclerin yogun sekilde otomasyona tabi oldugu finans kesimi icin
yeni problemler Gretmektedir. Finans sektori icin afet politikalarinin gelistiriimesi ve dnlemler alinmasi,
belirsizligin daraltilamamasi nedeniyle bliyiik 6nem arz etmekte ve ayni zamanda kamuoyu beklentisi de
olusturmaktadir. Bunun disinda islami finans icin ‘belirsizlikten kaynaklanan problemlerin giderilmesi ilkesi’
dikkate alindiginda afet durumuyla ilgili planlamalarin yapilmamasi tutarsizlik olarak gorilmelidir. Bu
calisma sadece islami finans icin degil, tiim finans sektorii icin risk yénetiminin bir unsuru olan afet
problemine iliskin ilk sistematik arastirmadir. Calisma ile islami finansta gararin ve gelecekte olusabilecek
belirsizliklerin giderilmesinin bir boyutunu olusturacak énerilere yer verilmesi amaglanmistir. isin kesintiye
ugramamasi, basta calisanlarin ve musterilerin olmak tizere tim taraflarin magduriyet yasamamalari adina
¢alismamiza somut veriler eklenecek, is strekliligi kavrami ve altindaki standartlar isiginda finans sektoriine
uygun is etki uygun is etki analizleri olusturulacaktir. Bulgular faizsiz finans kurumlari, dizenleyiciler,
yatirimcilar ve kamuoyu icin 6nem arz etmektedir.
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ABSTRACT

Finance sector is one of the most sensitive attributes of the economy in the face of disasters. Moreover,
disaster risks diversifying with technology, it creates new problems for the financial sector, where processes
are heavily automated. Developing disaster policies and taking precautions for the financial sector, it is of
great importance because natural phenomena cannot be narrowed down and it also creates public
expectations. Apart from this, considering the principle of eliminating uncertainty problems for Islamic
finance, not making plans for disaster situations should be seen as an inconsistency. This study is the first
systematic research on the disaster problem, which is an element of risk management not only for Islamic
Finance but for the entire financial sector. With the study, it is aimed to make the completion of
investments and plantings in Islamic finance so that they can be formed. They will be informed about not
benefiting from all business processes and their evaluation, their prevalence and evaluation as standards
will be made suitable for use in the finance sector. irrelevant screens, they are people, and they are
important to the public.
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GIRIS

Tirk Finans sektord, tlkemizin en blyik ve dnemli sektorlerinden birisidir; birgok anlamda ekonomiyi
sekillendiren ana unsurdur. Tirk finans sektoriiniin kapsami oldukga genis olup icerisinde Sermaye Piyasasi
Kurumu, Bankacilik Denetleme ve Diizenleme Kurumu, Tasarruf Mevduati Sigorta Fonu, Borsa istanbul,
Merkezi Kayit Kurumu gibi kurumlarin yani sira Sigorta ve Bankacilik sirketleri gibi subelesmis olduk¢a biytk
yapilar da bulunmaktadir. Turk Sigorta Sektoriinde 61’i sigorta ve emeklilik, 2’si ise reaslirans olmak Uzere
toplamda 63 sirket bulunmaktadir. Bunlardan 39’u hayat disi, 4’l hayat, 18’i ise hayat ve emeklilik bransinda
faaliyet gostermektedir. Bu sirketlerdeki toplam calisan sayisi 50.000 kisi civarindadir. Ayrica Bankacilik
Sektoriinde 53 banka faaliyet gostermektedir. Mevduat bankalari 34, kalkinma ve yatirim bankalari 13,
katilim bankalari ise 6 tanedir. Merkez bankasi ile beraber bu rakam 54’e ulasmaktadir. 31 Aralik 2019 tarihi
itibariyle bankacilik sektoriinde 212.438 calisan bulunmaktadir. Finansal kiralama sirketleri ve diger
denetleyici kurumlar ile beraber sektor icerisinde toplam 300.000’in lizerinde galisan niifus bulunmaktadir.
(BDDK, 2020)

Turk finans sektord, istihdamin yani sira vergi tahsilati noktasinda hazinenin en énemli gelir saglayici
sektorudir; ayrica Merkez Bankasi araciligiyla piyasa yapici 6zelligi bulunmakta olup diger tim sektorleri
kredi ve mevduat olarak dogrudan etkilemektedir. Dolayisiyla her an canl kalmasi, calisir vaziyette olmasi
gerekmektedir. Sektorin veya sektor igerisindeki bir kurumun herhangi bir sekilde durmasi demek (lke
ekonomisinin ¢ok ciddi yara almasi demektir.

Boylesine kritik bir konu hakkinda daha 6énce kapsamli bir ¢calisma maalesef yapilmamistir. Bankalarin da bu
konu hakkinda aldiklari kurumsal birka¢ dnlem disinda genis kapsamli hazirligi bulunmamaktadir.

1.AFETIN TANIMI

Afetlerle ilgili arastirmalar afetlerin diinyanin olusumundan bu yana devam ettigini gostermektedir. Afetin
tanimi insan topluluklarinda ekonomik, sosyal ve fiziki kayiplara neden olan, yasami anormal hale
surlikleyerek topluluklarin kendilerine ait olan kaynak ve kapasitelerinin artik kendilerine yeterli gelmedigi
olaylarin timu (Chris, D., 2012) seklinde tanimlanmistir. Afet esnasinda normal yasami etkileyen insan
kaynakli, dogal veya teknoloji kaynakli olaylarin bir sonucudur. Afetin buylklGgi, afet ile olusan durum
sonucu ekonomik kayip, yaralanmalar, 6limler ve hasara gore olclliir. Bu kayiplar afet esnasinda
olusmasinin yani sira daha sonraki donemlerde de ortaya c¢ikabilmektedir. Afet konusunda Tirkiye’deki en
yetkin kurum olan AFAD’ in afet tanimi ise; “Toplumun tamami veya belli kesimleri icin fiziksel, ekonomik ve
sosyal kayiplar doguran, normal hayati ve insan faaliyetlerini durduran veya kesintiye ugratan, etkilenen
toplumun bas etme kapasitesinin yeterli olmadigi doga, teknoloji veya insan kaynakli olay.” (AFAD,2020)
seklindedir. Afet bir olayin kendisi degil, dogurdugu sonuctur.

Gunlmiuzde, afet denince akla en basta dogal afetler ve dogal afetlerin alt bilesenlerinden birisi olan deprem
afeti gelmektedir. Ancak afet tirlerini sadece dogal afetlere ve dogal afetlerin alt bashginda bulunan
depreme indirgemek oldukca yanhstir. Afet tlrleri, dogal afetler ve teknolojik/insan kaynakli afetler seklinde
ikiye ayrilmaktadir. Yasadigimiz zamanda insan kaynakli afetlerin glindelik hayata etkisi her gecen giin
artmaktadir. Gelisen teknoloji ve kalabaliklasan nifus ile beraber daha 6nceki yillarda hayatin icerisinde
olmayan yeni afet tirleri ortaya ¢cikmistir; dGntimizdeki zaman icerisinde de yine artan niifus ve teknolojinin
gelisimine bagl olarak su an akillara gelmeyen yeni sorunlar ve afetler olusacaktir.
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1.1.Dogal Kaynakh Afetler;

Dogal kaynakl afetler: “Deprem, sel, heyelan, ¢ig, kuraklik, firtina, dolu, hortum, kuraklk, géktasi dismesi
vb. gibi olusumu engellenemeyen jeolojik, meteorolojik, hidrolojik, klimatolojik, biyolojik ve kaynagi diinya
disinda olan tehlikelerden kaynaklanan doga olaylarinin sonuglarina verilen genel ad” (AFAD, 2020)dir.
Buradaki “dogal” kelimesi olayin “doga ile iliskili” oldugunu anlatmak igin kullanilmakta olup “normal,
glindelik, kabul edilebilir” anlami ile karistirilmamalidir.

Dogal afetler tabiat kaynakh olup insan ve diger tiim canlilarin varliklarina tehdit olusturan olaylardir. Dogal
afetler tim canlilari etkileyerek fiziksel, ekonomik ve sosyal kayiplar doguran, glindelik yasami ve
faaliyetlerini kismen veya tamamen durdurmak suretiyle olumsuz etkileyen dogal olaylar seklinde
tanimlanabilir. (Soyglizel H.,2002: 17)

Dogal afetler insanlik yoniinden oldukga pahali, 6ldirici ve en korkutucu olaylardir. Tabiat, sel felaketi,
deprem, hortum, toprak kaymasi, erozyon gibi bir¢cok degisik olagan disiliklarla insanoglunu ciddi tehlikelerle
bas basa birakir. Afetlerin sonucu olan ekonomik kayiplarin yiiksek olmasinin yaninda; ileri teknoloji maddi
kayiplar ile can kaybini azaltmaya yardimci olsa dahi insanoglunun yaptigi hicbir caba dogal afetlerin
meydana gelmesini 6nleyememektedir.” (Birkland A., 1997: 47)

Dogal afetler kokenlerine gore; jeolojik/jeofiziksel (depremler, volkanlar, zemin oturmalari, ¢dkmeler ve
sivilasmalar, kaya diismeleri, heyelan vs.), hidrolojik (su baskini, heyelan), meteorolojik, klimatolojik
(normal disi sicakliklar, hortum vs.), biyolojik (salgin hastaliklar, bocek istilalari) olarak siniflandiriimaktadir.

1.2.Teknolojik afetler;

Teknolojik afetler diinyada teknolojinin gelismesi ve zenginligin, sosyo-ekonomik refahin artmasi ile beraber
belirli riskler ve afetlerde ortaya ¢ikmaktadir. Bu afetler: Niikleer santral kazalari, endistri tesisi kazalari,
barajlarin yikilmasi, patlayici madde iceren depo alanlari, maden kazalari, petrol tankeri kazalari, niikleer
kazalar, endustriyel kazalar, karayolu, demiryolu, denizyolu, havayolu ulasimindaki kazalar, NBC silahlarinin
kullanilmasi, uzay kazalari olarak siniflandirilabilir.

Turkiye’de finans kurumlarinin yénetim ve operasyon merkezlerinin biiyik cogunlugu istanbul’da olup
calisanlarin ¢cogu Istanbul’da yasamaktadir. istanbul ise 1. derece deprem kusaginda bulunmakta olup
onlemler alinmaz ise olasi deprem afeti halinde Tirk finans sektériinde biyilk problemler yasanacaktir;
ayrica finans kurumlarinin subelerinin bircogu da deprem kusaginda bulunmakta olup olasi bir deprem
afetinde subelerde personel ve veri olarak yedekleyecek bir standart bulunmamaktadir. Her finans kurumu
kendi 6nlemini kendisine gore almaktadir. Olasi yasanabilecek afetlere karsi alinacak énlemler mutlaka bir
standartizasyona tabi tutulmalidir.

Yine dogal afet statlstinde olan kiresel iIsinma ve etkileri, yasanabilecek sorunlar, artacak eneriji ihtiyaci,
kurakliklar sonucu olusabilecek géclerin finans sektériimiize etkileri olacaktir. Oniimiizdeki 80 yil icerisinde
kiiresel ortalama sicakligin 3 derece artmasi beklenmektedir. Bunun bir sonucu olarak basta liman sehirleri
olmak tzere 1,2 milyar insanin yasadigi yerlerin su altinda kalmasi sonucu, etkilenecegi tahmin edilmektedir.
(IPCC, 2014)

Bu kiiresel i1s1 artisinin Gilkemize ve finans sektoriimiize etkileri de ciddi boyutlarda olacaktir. Glnlimuzde bu

tur afetlerde glindelik hayati etkileyecek biylik problemler yasanmaktadir. Teror saldirilari, siber saldirilar,
biyolojik, kimyasal, nikleer kazalar veya saldirilarin etkileri ve ulasim kazalari da afet statlsindedir.

47



2. GARAR

Sézliikte “tehlike, risk, kisinin bilmeden canini veya malini tehlikeye sokmasi” gibi anlamlara gelir. islam
hukuku terimi olarak degisik tanimlari icinde en ¢ok benimsenen Serahsi’ye ait tarifte gararin temel 6zelligi
“mestlri’l-akibe” (sonu bilinmeyen) seklinde ifade edilmistir. (el-MebsGR 12. Y.yil) Ayrica garar, akdin
konusuna iliskin belirsizligi, bilinmezlik de (cehalet) akdin tabii unsurlarinin ileride taraflar arasi bir gekismeye
yol acacak ol¢lide bilinmezligi ifade eden fikih terimleridir.

Kur'an ve Sinnette, sozlesmelerde aciklk, diristlik ve glven ilkeleri izerinde israrla durulur; karsilikli
rizanin bulunmadigl akidler ve ticari islemlerle elde edilen gelir icin “batil yolla elde edilmis” gelir denir.
(Bakara suresi, 188. ayet). Kur’an ve Sinnet ‘in borglar hukuku alaninda sevk ettigi bircok hiikiim ve yasak
da temelde bu agiklik ve diristligu ayrica taraflarin ne alip ne vereceginin bastan bilinmesini saglamaya
yoneliktir.

3.RiSK

Beklentiler disinda gelisen ve sonucunda olumlu ya da olumsuz bir duruma yol acan olaydir. Finansal risk ise
bir yatirimin olumlu ya da olumsuz sonuglanmasi olasiligini ya da bir mali ylikimlGlGgin yerine getirilme
olasihgini etkileyen bir ya da birkag faktordar.

Risk, sistematik ve sistematik olmayan olarak iki temel gruba ayrilir. Sistematik risk kontrol edilemeyen
olaylari tanimlar. Bu riskler 6nceden bilinemezler, cesitlendirilemezler ve tamamen énlenemezler. Ornegin
politik, ekonomik ya da sosyal cevredeki bir degisim sistematik risk olarak algilanabilir. isminden de
anlasilacagi Gzere sistem kaynakh oldugu igin bu risk grubu tiim finans sistemini ve yatirimcilari ayni anda,
fakat farkli dlglilerde etkiler.

Sistematik olmayan riskler ise finansal sistemin tamamini degil belirli bir sektér ya da sirketi etkileyen
faktorlerdir. En blyilk 6zellikleri bu risklerin miidahale edilebilir olmalaridir.

Finansal riskler piyasa, kredi, likidite ve operasyonel olmak Uzere dort ana grupta toplanabilir. Piyasa riski
sistematik riskler arasinda gorulirken, kredi, likidite ve operasyonel risk sistematik olmayan riskler arasinda
sayllmaktadir; (Ozbilgin, 2018)

3.1.0perasyonel Risk

Tum risklerden daha eski ve temel bir risk olmasina ragmen operasyonel risk ile ilgili bilincin gelismesi diger
risklere gore daha gec¢ olmustur. 1980’li yillardan itibaren uluslararasi finansal piyasalarda yasanan hizh
gelisim ve degisim, teknolojiye olan asiri bagimlilik, bolgesel ya da global kriz ve terérist saldirilar, bu riskle
ilgili calismalari hizlandirma geregini ortaya cikarmistir. Operasyonel riskler, en genel anlamda, piyasa ve
kredi riski gibi finansal riskler disinda kalan tiim riskler olarak tanimlanmaktadir. Ancak bu tanim cok genis
kapsamli oldugundan ve aslinda operasyonel riskin ne oldugu degil,ne olmadigini acikladigindan operasyonel
riskin yonetimi acisindan acik bir fikir vermemektedir.

Operasyonel risklerin oOlglilmesi ve risk yonetimin etkin bir sekilde yapilabilmesi icin bu risklerin
sayisallastirilabilir olmasi gerekir. Ancak risklerin sayisallastirilmasi sirecinde, operasyonel risklerden
kaynaklanan zararlarin blyaklGga ve sikhigina iliskin bilgileri belirten yeterli kalite ve miktarda bir veri tabani
olusturmak oldukga glctir. Bu nedenle operasyonel risklerin tamamini tespit etmek yani bu risklerin yiizde
100 oraninda 6lctlmesini saglamak neredeyse olanaksizdir.
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Basel Komitesi tarafindan 1994 yilinda operasyonel risk; “bilgi sistemlerinin veya i¢ kontrollerin yetersizligi
nedeniyle beklenmeyen zararlara ugrama riski” olarak tanimlanmis olup daha sonra Basel Il ile birlikte
operasyonel riskin yeni tanimi “yetersiz veya basarisiz i¢ slirecler, insanlar ve sistemler ya da dissal olaylar
sonucu ortaya c¢itkan zarara ugrama riski” seklinde yapilmistir. Uluslararasi gecerli bu tanim, operasyonel
risklerin kaynaklarina odaklanarak operasyonel risklerin insanlar, sliregler, sistemler ve digsal olaylar olmak
lizere baslica dort kaynaktan gelebilecegini kabul etmektedir. (Ozbilgin, 2018)

3.2. Risk Yonetimi

Risk kavraminin tanimini; “tehlikenin, belli bir bélgede yasayan insanlar, yapilar ve kiltirel varhklar
Uzerindeki tahmini olumsuz etkisi anlamindadir.” seklinde yapmistik, Meydana gelen riskin nasil yonetilecegi
kavrami risk yonetimi basligi altinda irdelenmektedir. Risk yonetimi sireg olarak kriz ydonetiminden onceki
dénemi kapsamaktadir. Dolayisiyla Risk yonetiminin kapsami daha genis bir araligi ilgilendirmektedir.

Bir baska tanimlamada risk yonetimi, risklerin boyutlari ve etkisiyle siniflandirilmasi ve olusan duruma goére
risklerin azaltilabilmesi igin gelistirilen politika, strateji ve planlarin olusturulmasidir. (AFAD, 2019).

Baska bir tanimlamada ise risk yonetimi, risk belirlemesinin yapilmasinin pesinden olasi etkilerinin
degerlendirilmesi suretiyle ilgili risklerin zararlarinin azaltilmasini amag¢ edinen yonetim slirecinin tamami
olarak tanimlanmaktadir.

Risk yonetimi gelecek ile alakali bir slire¢ olup olasi yasanacak zararlari minimize ettiginden dolayi ileriye
donudk bir yatirim olarak da degerlendirilebilir. Dolayisiyla risk yonetiminin tiim planlamalara ve ¢alismalara
entegre edilmesi olduk¢a 6nemlidir.

Gunlmuzde gelisen teknoloji ve artan nifusa bagh olarak yasam alanlarinin ¢ogalmasi ile beraber insanlar
artik cok daha fazla risklerle karsi karsiya gelmektedir. Bu riskler agirlikh olarak afet kaynakli gériilmektedir.
Bu riskler ve risklere neden olan afet zararlarini giderebilmek icin kriz yonetimi ve risk yonetimi

uygulanmahdir.

Risk yonetiminde baslica 4 soru bulunmaktadir. Bu sorulara cevap bulunmasi halinde risk yonetimi
uygulanabilir; bu sorular su sekildedir,

“- Riskler nelerdir?
- Riskleri yonetmemizde bize yardimci olacak ihtiyaglarimiz nelerdir?

- Risklerin yonetilmesinin akabinde basarili olunmasi durumunda neler kazanilacak? Ayrica basarisiz bir risk
yonetimi tarafimiza neler kaybettirecektir?

- Riskleri en dogru sekilde nasil yonetiliriz?” diye sormamiz gerekmektedir. (Farsakoglu M. 2002)

3.3.Kaotik Durum ve Sok Yonetimi

Dogal ve teknolojik afet anlarinda ve hemen sonrasinda toplumsal hayat daha 6nce tanimadigi ve bagisiklik
kazanmadigi risk ve tehlike ile karsi karsiya gelmektedir. Tehlikeye donlismiis olan riskin kentsel mekandaki
insan ve yonetim aygiti Uzerindeki etkisi sok ve kaos seklinde kendini gostermektedir.
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Kaos kavraminin glinlik hayatta kullanimi ile kuramsal bakis agisiyla yorumlanmasi farkli anlamlari igerecek
sekilde yapilmaktadir.

“Kaos” Yunancada acik duran, uzay boslugu, ucurumlar, acikliklar, bosluklar yaratan anlamlarina
gelmektedir.

Sok ise; bireyin veya organizasyonun onceden tanismadigi tehlike karsisinda koruyucu reflekslerini ve
direncini kaybederek islevsiz duruma ge¢me, tepki verememe halidir.

Kaos Teorisi ve yonetime yansimasi Arslanoglu tarafindan séyle acgiklanmaktadir. “Kaos teorisinde farkh
sistemler karsilastigi zaman aralarindaki etkilesim kontrol edilebilir bir nedensellik ile dl¢lilememektedir.
Hangi degiskenin neyle iterasyona (yenileme, tekrarlama) girdiginin belli olmadigl bir kaos durumu
yasanmaktadir. Kaotik sistemlerde kiiglik degisiklikler dngoriilemeyen biyuk degisikliklere yol agarken, kimi
zamanda buyuk degisiklikler kiiclik ya da etkisiz degismeye yol acabilmektedir. (Arslanoglu R. 1995)

4.is Siirekliligi Tanimi

is Surekliligi Plani, Sirket’in herhangi bir kesinti aninda faaliyetlerinin siirdiiriilmesi veya zamaninda
kurtarilmasini saglamak Ulzere operasyonel, finansal, yasal ve itibari olumsuz etkileri en aza indirmek,
sorunlari yonetebilmek, herhangi bir beklenmedik ve acil durumda o6ncelikli gerceklestirilecek eylemleri,
alinacak énlemleri belirleyerek, Sirket’in varlik ve itibarini korumak amaglariyla diizenlenmistir.

Is Strekliligi;
* s kesintisine neden olabilecek olaylari &nleyebilme,

* is kesintisi yasanmasi durumunda, belirlenen kapasite ve o6ncelikler dogrultusunda,Mal ve
hizmetleri tekrar sunabilir olma yetenegidir.

-Sistem Kesintisi/Siber Saldiri
-Yangin

-Sirket itibarina yonelik saldiri
-Enerji Kesintisi

-Dogal Afet

-iletisim Kesintisi

-Salgin Hastalik

-Tedarik Zinciri Kesintisi
-Teror Saldirisi

is Strekliliginin Amaci sirketin varhigini devam ettirebilmesine destek olmak

1. Bir kesinti sonrasi hedef sirelerde tekrar tretebilir olmak (RTO)

2. Uretim kaynaklarini/varliklarini korumak — islevsel ve calisabilir kalmasini saglamak
3. Erisilebilir olmak ve erisebilirlik taahhiidiine uyum (SLA) (!)

4. itibar ve imaji korumak

5. Yasalara uyum
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-Salgin Hastalik
-Tedarik Zinciri Kesintisi
-Teror Saldirisi

Is Strekliliginin Amaci sirketin varligini devam ettirebilmesine destek olmak

1. Bir kesinti sonrasi hedef sirelerde tekrar tretebilir olmak (RTO)

2. Uretim kaynaklarini/varliklarini korumak — islevsel ve calisabilir kalmasini saglamak
3. Erisilebilir olmak ve erisebilirlik taahhtdine uyum (SLA) (!)

4. itibar ve imaji korumak

5. Yasalara uyum

4.1. issiirekliligi Yonetimi, felaket, kriz veya kesinti durumunda etkin énlem alinabilmesi; itibarin, marka
degerinin, deger katan faaliyetlerin ve paydaslarin cikarlarinin korunabilmesi amaclariyla belirlenen
operasyonlarin surekliliginin temin edilmesi veya hedeflenen zaman diliminde kurtarilabilmesinin
saglanmasi ve kriz 6ncesi duruma doénilmesine yonelik potansiyel risklerin belirlenmesini de igeren politika,
standart ve prosediirleri iceren bitinsel yonetim sirecidir.

4.2. is sirekliligi Plani, is surekliligi yonetiminin bir parcasi olan ve bir kesinti durumunda Sirket’in
oncelikleriyle uyumlu olarak faaliyetlerin siirdiirilmesine ve mevzuata uyum saglanmasina yonelik politika,
standart ve prosedirlerden olusan yazil planlar butinadur.

Bir is Surekliligi Planinda sunlar olmalidir:

. Kurulusun is Stirekliligi Yaklagimi

d is Surekliligi Yonetimi (Orgiit, insan kaynag, siirecler, donanim, mekan)

. Kurulusun yasamsal sireclerinin ayrintilari

d Her birimde hangi kesinti diizeyinde is Siirekliligi Planinin devreye girecegi

. Kurulusun her biriminde kesinti durumunda uygulanacak planin ayrintilari (siireg, donanim, insan
kaynagi)

. Donemsel sinanma yontemi

. Kesinti durumunda iletisim plani (ig, dis)

4.2.1.Kesinti, sirket’in faaliyetlerinde veya bir sistemin fonksiyonlarinda siirekliligin, planli gecisler haricinde
m{cbir sebeplerle sekteye ugramasini

4.2.2.Felaket, faaliyet veya sistemlerde uzun sureli kesintiye sebep olabilecek diizeyde insan, doga veya
diger faktorlerden kaynaklanan olayi,
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4.2.3.Acil Durum, 6nceden ongoérilse bile gergeklesme yeri ve zamani belli olmayan, gergceklesmesi halinde
kayiplara ve is kesintisine yol agarak, plan ve prosedirlerin uygulamaya konulmasini gerektiren halleri,

4.2.4.is Etki Analizi, is siireglerinin ve bir faaliyet kesintisinin is siirecleri izerinde olusturabilecegi etkilerin
analiz surecini

4.2.5.Bilgi Sistemleri Siireklilik Plani, faaliyetlerin strdlrilmesini saglayan bilgi sistemleri servislerinin, bir
kesinti durumunda sirekliliginin saglanmasina yonelik hazirlanan ve is sirekliligi planinin bir pargasi olan
plandir.

4.2.6.Acil ve Beklenmedik Durum Plani, faaliyetlerde ani ve planlanmamis bir kesintiye, is kaybina veya krize
neden olmasi muhtemel bir durumda risklerin ve sorunlarin yonetilebilmesi amaciyla alinacak tedbirlerin ve
gergeklestirilecek oncelikli eylemlerin belirlendigi, is stirekliligi planinin bir pargasi olan plandir.

4.2.7.isad, is Strekliligi ve Acil Durumudur.
4.2.8.Komite, iSAD Komitesidir.

4.2.9.Sekretarya, koordinasyon, yonlendirme, bilgilendirme ve talimatlandirma islemlerini yapmaya yonelik
olarak faaliyet gosteren yapidir.

4.2.10.Senaryo, olasi bir bilgi sistemleri kesintisi veya acil durum olayini ve s6z konusu kesintiye/ olaya iliskin
kesinti/olay 6ncesinde, aninda ve sonrasinda izlenmesi gereken kurtarma stratejilerini iceren senaryolardir.

4.2.11.Kriz Merkezi, sekretarya uhdesinde olusturulan, acil durumla micadele edebilmek amaciyla
¢alismalarin yonetildigi ve koordine edildigi fiziki ortamdir.

4.2.1SO 22301, standardi is surekliliginin olusturulmasi, uygulanmasi, izlenmesi, goézden gecirilmesi,
stirekliliginin saglanmasi ve iyilestirilmesi icin risk yaklasimini esas alan bir yénetim sistemi standardidir. is
Surekliligi Yonetim Sisteminin amaci, sirketinizin beklenmedik aksakliklar veya felaketler nedeniyle kesinti
sureleriile iliskili risklerden korunmasini saglamaktir.

Bu standart; islerin aksamasina sebep olabilecek bir olayin ardindan bir kurulusun Griin veya hizmet saglama
kabiliyetinin 6nceden belirlenmis kabul edilebilir seviyelerde devam etmesi, bir faaliyetin kesintiye ugramasi
sonucunda kurulus faaliyetinin devam edebilmesinin temin edilebilmesi icin prosesler, prosediirler, kararlar
ve faaliyetler olusturmasi; baska bir deyisle, kuruluslarin krizlerden ve felaketlerden kaginmasina yardimci
olmak icin proaktif ve reaktif planlar yaparak bu gibi durumlar gerceklestiginde hizli bir sekilde olagan
duruma geri donebilmesini saglamaya yardimci olur.
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TS 1SO 22301;

* Faaliyetlere yonelik mevcut ve olasi tehditlerin belirlenmesi ve yonetilmesini saglar,
* Olaylarin etkilerini en aza indirmek icin proaktif bir yaklasim sergiler,
* Krizler sirasinda kritik fonksiyonlarin devamini destekler,

* Krizler sonrasi toparlanma sirecinin iyilestiriimesi ve olaylarin gerceklesmesi sirasinda/sonucunda
faaliyet duruslarinin en aza indirilmesini saglar,

* Miusteriler ve tedarikgilerin isteklerinin/taleplerinin karsilanabilmesi icin ihtiya¢ duyulan esnekligin
gosterilmesini saglar,

*  Kuruluslarin is stirekliligini temin edebilmesi igin sistematik bir yaklasim saglar,

* Organizasyonel yapi, calisanlar, politikalar, planlama faaliyetleri, prosediirler, prosesler ve kaynaklara
yonelik sartlari ihtiva etmesi sebebi ile yonetimsel kolaylik saglar,

*  Tam iyiis strekliligi uygulamalarini destekleyerek musteri gliven ve memnuniyet derecesini arttirir.

4.4. BS 25999 standardi, ingilizlerin gelistirdigi bir standart olarak, dogal afet ya da kaza gibi aksakliklarin
yasanmas! durumunda sirketin faaliyetlerini devam ettirebilmesi i¢in kurulabilecek bir yonetim sistemidir.

BS 25999 is Siirekliligi Yénetim Sistemi standardi ingilizcesi BCM (Business Continuity Management) en iyi
uygulamasini temel alan ve tiim is sirekliligi Yonetim Sistemi yasam doéngisiinii icine alan bir denetim
kiimesini icerir.

BS 25999 is Suirekliligi Yonetim Sistemi yiiksek risk iceren, finans, telekomiinikasyon, ulasim ve kamu sektorii
gibi alanlarda calisan kurumlar igin mutlaka uygulanmasi gereken bir sistemdir. is stirekliliginin dnemli oldugu
diger sektorlerde de BS 25999 is Siirekliligi Yonetim Sistemi uygulanabilir.

Is stirekliligi kapsaminda strateji, belirlenen is sirekliligi amaglarina ulasmak icin izlenen temel yol olarak
tanimlanmustir. is Stirekliligi Yonetimi kapsaminda amaglar asagidaki gibi belirlenmistir:

* Paydaslara sunulan urin ve hizmetlerde yasanacak kesintilerin belirlenen maksimum tolere edilebilir
zamani (MTPOD) asmadan, belirlenen is kurtarma hedef sireleri (RTO) icerisinde giderilmesini
saglayarak, Grlin ve hizmetleri tekrar sunabilmek,

¢ Kesinti sebebiyle olusabilecek veri kaybini minimum seviyeye indirmek,

* Calisma ortaminda bulunan personel ve misterilerin can giivenligini saglamak,

¢ Banka imajini ve marka degerini korumak,

* Tedarikg¢i kaynakli olusabilecek is kesintilerini engellemek icin tedarikgi risklerini yonetmek.
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* s kesintisi ve is kaybi olusturabilecek tehditlere yénelik énleyici ve diizeltici tedbirler alarak bankayi
olaganustl durumlara karsi hazirlikli hale getirmek.

is stirekliligi stratejileri, Griin ve hizmet gerceklestirme kaynaklarinda yasanacak kayip sonrasi olusacak is

kesintileri ve is kaybina karsi alinacak aksiyonlari icermektedir. Uriin ve hizmet gerceklestirme kaynaklari

asagidaki gibi belirlenmistir:

4.4.1.Bina ve Calisma Ortami: Bina ve binaya bagh alt yapilar, ofis ortami araglari ve sarf malzemeleri.

4.4.2.Yontem ve Bilgi Varliklari: Sureg gerceklestirme icin gerekli is kurali dokiimanlari ile siireg tarafindan
uretilen veya surecin kullanimi icin dis bir kaynaktan saglanan kiymetli evraklar, s6zlesme ve formlar,
icerisinde musteri ve banka bilgisi tasiyan belgeler ve diger araclar.

4.4.3.BT Sistemleri ve Bilesenleri: Ses ve data hatlari dahil BT ye iliskin tim unsurlardir.
4.4.4. Personel: Calisma ortaminda bulunan personel ve diger insanlardir.

4.4.5.Tedarikgi ve Saglanan Girdi: Sireclerin gerceklestirilmesinde destek alinan firma ve bu firmanin
sagladigi tiriin ve hizmetlerdir.

4.4.6.imaj ve itibar: Bankanin miisteri, yatirimci ve yasal kurumlar karsisindaki imaj ve itibaridir. Bu durum
is kesintisine yol agmaz ancak is kaybina; yani islem hacminin dlismesine sebep olabilir.

is Etki Analizi calismalari ile bankanin paydaslarina sunmus oldugu diriin ve hizmetler, bunlarin sunuldugu
kanallar ve bunlari gerceklestiren siirecler analiz edilmektedir. Bu lriin ve hizmetlerde yasanacak kesintilerin
finansal ve finansal olmayan etkileri géz ontine alinarak geri kazanim /is kurtarma zamanlari tespit
edilmektedir.

Senaryolar, tehditlerin/risklerin Griin ve hizmet gerceklestirme kaynaklarinda olusturduklari islev/kabiliyet
kaybi temel alinarak olusturulmaktadir. Bunun bdyle olmasinin nedeni tehditlerin degil, tehditlerin bir olaya
donuserek tretim kaynagindan birinde veya birkaginda kabiliyet/islev kaybi olusturmasi sonrasi kesintinin
veya is kaybinin gerceklesecegi yaklasimdir.

is kurtarma stratejileri temel olarak asagidaki 4 yénteme dayanmaktadir:

Alternatif calisma alanlarinda (BT ve Calisma Ortami) calisma
Mevcut ortamda kapasiteyi (personel ve islem seti) azaltarak calisma
Yedek personel kullanimi

Manuel (BT sistemi olmadan) islem yapma

PN
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Paydaslara sunulan urin ve hizmetlerin nasil gergeklestirildigi mevcut kalite ydénetim sisteminde uygulama
esasl, siire¢ tanimy, is akisi, prosediir gibi dokiimanlarda tanimlanmustir. is stirekliligi kapsaminda islerin nasil
yapildigl ayrica dokiimante edilmemis olup sadece BT sistemi olmadan yuritilebilecek siireclere iliskin islem
adimlari her birimin is kurtarma planinda tanimlanmigtir. Kesinti senaryolarina goére hangi siireglerin ne
zaman, nerede ve kimler tarafindan gerceklestirilecegi is Sirekliligi is Kurtarma ve BT Acil Durum ve is
Kurtarma planlarinda belirtiimektedir. (Saymaz 0. 2015)

5.SONUC

Operasyonel Risk icerisinde bulunan afetlerin yonetilmesi ve kontrol altina alinmasi, garar kapsamindan
¢ikarilmasi igin bir standart olusturulmasi ve g¢alisma yapilmasi elzemdir.

Bu noktada ozellikle finans kurumlarimizin bazilarinin odaklandigi standartlar ve is sirekliligi kavrami ve
benzer tanimlamalar; ayrica diinyada Business Continuity Planning, Business Resilience olarak bilinen ve
sonucunda belirli kaliplarla olusturulan iSO 22301 gibi standartlarin 1siginda bir calisma yapilmalidir. is
surekliligi kavrami bu ¢alismamizin odaklandigi nokta bakimindan en yakin ve yol gosterici konularin basinda
gelmektedir. Ancak is surekliligi, calismamizin merkezinde bulunan finans sektori ile beraber tim isleri
kapsar ve yine bizim calismamizin odak noktasi olan afetler ile beraber tiim engelleyici unsurlar icerir.
Dolayisiyla ¢ok genis bir spektrum sunan bu konu, ¢alismamizin konusunu derinlemesine isleyemez olup
onceligimiz olan Tirk Finans Sektoriniin garar problemini giderecek olan planlamalar yapilmalidir. Bu
planlamalar is kurtarma planina dayanilarak hazirlanmalidir. Yasal dayanak olarak finans kurumunun ig
Sistemleri ve icsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda Yénetmelikler, finans kurumunun Bilgi
Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik, finans kurumunun Destek Hizmeti
Almalarina iliskin Yonetmelikleri dikkate alinmali, standarlari ise iSO 22301 is siirekliligi Yonetim Standardi
ve COBIT — DS4 olmalidir. Varsayimlari ¢calisma ortaminin i¢ veya dis olaylar sebebiyle kullanilamaz oldugu en
koti duruma gore tasarlanmalidir. Boylelikle yasanacak olaganlsti bir durumda kesintiye ugrayan
hizmetlerin is etki analizi ile tespit edilen siirede tekrar sunulabilir hale gelmesi hedeflenebilecektir.
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