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ABSTRACT

Today, information and communication technologies (ICTs) have become very important tools in business processes. However, especially
with the widespread use of the Internet, security threats have also increased, such as customer information and business secrets fraud,
changing the digital data easily, data theft, viruses and hackers etc. Furthermore, in many sectors if ICTs do not work a certain amount of
time for various reasons, this failure can lead to large losses for the companies. ICTs and information systems in today are faced with many
security threats. Whereas some of these security threats are related to technical issues such as software and hardware, human factor is
considered as one of the most important security threats. Business employees are accepted as a source of many information security
threats. One of these threats is social engineering. This study discusses social engineering as an information security threat in enterprises.
Social engineering situations faced by enterprises and measures taken against them are discussed.
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iISLETMELERDE BiR BiLGi GUVENLIGi TEHDIDi OLARAK SOSYAL MUHENDISLIK

OZET

Gunimuzde bilgi ve iletisim teknolojileri isletmelerin is streglerinde ¢ok dnemli bir hale gelmistir. Fakat, 6zellikle internetin kullaniminin
yayginlagsmaya baslamasiyla musteri bilgilerinin ve isletme sirlarinin baskalari tarafindan ele gegirilmesi, sayisal verilerin degistirilmesi, veri
hirsizligi, bilgisayar virusleri ve korsanlar gibi giivenlik tehditleri de artmistir. Ayrica, birgok sektorde bu teknolojilerin gesitli nedenlerle belli
bir stire ¢alisgmamasi isletmeler icin buyik zararlara sebebiyet verebilmektedir. Glinimuz bilgi ve iletisim teknolojileri ve sistemleri birgcok
guvenlik tehdidi ile karsi karsiyadir. Bu tehditlerden bazisi yazilim ve donanim gibi teknik unsurlari igerirken, bilgi gtivenliginde en 6nemli
tehdit unsurlarindan birisi olarak insan faktérii kabul edilmektedir. isletme iginde calisan insanlar bircok agidan bilgi giivenligini tehdit
edebilmektedir. Bunlardan birisi de sosyal miihendisliktir. Bu calismada isletmelerde bir bilgi gtivenligi tehdidi olarak sosyal mihendislik ele
alinmaktadir. isletmelerin sosyal miihendislik tehdidi ile karsilasabilecegi durumlar ve bunlara karsi uygulanabilecek énlemler ele
alinmaktadir.

Anahtar Kelimeler: Sosyal miihendislik, bilgi glivenligi, insan faktori
JEL Kodlari: M10, M15, M19
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1. GIRi$

Bilgi ¢agi olarak da adlandirilan glinimizde bilgi ve iletisim teknolojilerinin kullanimi diinya genelinde
yayginlagsmistir.  Bu teknolojiler, gerek bireylerin yasantisinda gerekse isletmelerin is sireglerini
gerceklestirmesinde dnemli degisikliklere ve yeni is modellerinin ortaya ¢ikmasina neden olmuslardir. Internet
World Stats Kasim 2015 verilerine goére 2000 yilindan 2015 yilina kadar internet kullanici sayisi %832,5 artarak
yaklasik olarak 3,37 milyar kisiye (dinya nifusunun yaklasik %46,4'0) ulagsmistir. Tlrkiye'de Internet World
Stats verilerine gore 46,3 milyon kisi (nifusun yaklasik %59,6's1) internet kullanicisi oldugu tahmin edilmektedir.
Turkiye istatistik Kurumu (TUIK) tarafindan gergeklestirilen Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi
sonuclarina gore ise 2015 yili Nisan ayinda bilgisayar ve internet kullanim oranlari 16-74 yas grubundaki
bireylerde sirasiyla %54,8 ve %55,9 olarak saptanmistir.

Bilgi ve iletisim teknolojilerinin diinya genelinde yayginlasmasi ile birlikte bu teknolojiler, ¢ok sayida faydanin
kaynagl oldugu gibi, kisisel gizliligi ihlal etmek igin yeni firsatlara da olanak olusturmakta ve Kkisisel
enformasyonlarin kayitsizca kullanilabilmesini mimkin kilabilmektedir (Laudon & Laudon, 2011: 122). Gelisen
bilgi ve iletisim teknolojileri ile bilginin saklanmasi, iletilmesi ve paylasilmasinin kolaylasmasi ile birlikte ayni
zamanda bilginin kolaylikla degistirilmesi, silinmesi, iletilmesi ve yanlis ellere gegcmesi gibi dnemli giivenlik
tehditleri de ortaya ¢ikmistir. Veri elektronik olarak saklandigi zaman, maniel olarak bulunmalarina kiyasla ¢cok
daha fazla tehdit tirine karsi savunmasizdir ve ginimizde internet basta olmak lzere ag teknolojilerinin
yayginlasmasi, enformasyon sistemlerinin gittikce daha cok bir birine baglanmasi, givenlik tehdidini de
arttirmaktadir (Laudon & Laudon, 2011: 293).

Bireyler ve isletmeler kullandiklari bilgi ve iletisim teknolojileri ile ilgili cok farkh glvenlik tehditleri ile karsi
karsiyadir. isletmeler bilgisayar donaniminin bozulmasindan kaynaklanan sistem arizalari ve programlama
hatalari, yanlis kurulum veya yetkisiz degistirmeler ve yazilim sorunlari gibi sorunlarla da karsilasabilir (Laudon
& Laudon, 2011: 294). Ayrica elektrik kesintisi, seller, yanginlar veya diger dogal afetler de bilgisayar
sistemlerine zarar verebilir (Laudon & Laudon, 2011: 294). Cep telefonu, tablet vb. mobil cihazlarin bireysel
amaclarla oldugu gibi isletme amaclari icin de kullaniminin yayginlasmasi da gesitli glivenlik sorunlarini ortaya
cikarabilmektedir; mobil cihazlarin, kaybedilmesi, c¢alinmasi kolaydir ve internete bagh diger cihazlarin
karsilasabilecegi tehditlere de agiktir (Laudon & Laudon, 2011: 294). Ginumize kadar bircok virls, Truva ati,
solucan vb. kot amach yazilmlar diinya genelinde ¢ok blyik maddi zarara neden olmustur ve bunlara her
gecen gin yenileri eklenmektedir. Diger bir glivenlik tehdidi de bilgisayar sistemine yetkisiz erisim saglamaya
calisan bilgisayar korsanlaridir (Laudon & Laudon, 2011: 298). Dinya genelinde, bilgisayar sugu sorununun
blylkligl, kag bilgisayar sisteminin saldirtya ugradigi, kag¢ kisinin fiili olarak bununla mesgul oldugu veya
bilgisayar sucunun neden oldugu toplam ekonomik hasar bilinmemekte olup; cogu isletme, suglara ¢alisanlarin
karismis olabildigi icin veya isletme itibarina, sdhretine zarar vereceginden endise ettigi icin bilgisayar suglarini
rapor etmeye isteksizdir (Laudon & Laudon, 2011: 300).

Bilgi glivenligi, bilginin; gizliliginin, butlinlGginin ve erisilebilirliginin korunmasi olarak tanimlanabilir (Mellado,
Ferndndez-Medina & Piattini, 2007). Bilginin gizliligi, bilginin ulagsmaya yetkisiz kisilerin eline ge¢memesi,
bilginin butlnligi: bilginin yetkisiz kisilerce degistirilmemesi, dogrulugu ve tamliginin saglanmasi, bilginin
erisilebilirligi: bilginin ulasmaya yetkili kisiler tarafindan gerektigi zaman ulasilabilir ve kullanilabilir olmasidir
(TUBITAK, BILGEM; Mellado, Ferndndez-Medina & Piattini, 2007). Bilgi giivenligi, her sektdér ve buyuklikteki
organizasyonun surekliliginin saglanmasinda biyik 6nem tasimakta olup, organizasyonun basta elektronik
olmak Uzere, farkh ortamlardaki kritik bilgilerinin ve diger bilgi varliklarinin korunmasina yardimci olur
(Eminagaoglu & Goksen, 2009). Sadece biyik sirketler, holdingler degil bunun yani sira bireyler, kiiclik ve orta
biyiikliikteki isletmeler (KOBi'ler), devlet kurumlari veya kar amaci giitmeyen herhangi bir organizasyon, egitim
kurumlari, saglik kurumlari vb. de bilgi givenligi sorunlari ve risklerini farkli dizeylerde de olsa siirekli
yasamaktadir (Eminagaoglu & Goksen, 2009). Her buyuklikteki isletme, bilgisayar kullandigi ve internete bagh
oldugu middetge givenlik tehditleri ile karsi karsiya olmakla birlikte buytk isletmeler, bilisim glvenligini
saglayacak teknik bilgi ve maddi giice sahipken, KOBI’ler genel olarak bu kaynaklara ve yeteneklere tamamiyla
sahip olamamaktadir (Acilar, 2009, b).

isletmelerde bilgi giivenliginin saglanmasi, sadece bilisim uzmanlarini ilgilendiren teknik bir konu degildir,
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isletmede ¢alisan herkesin bilgi giivenliginin saglanmasi ile ilgili sorumlulugu bulunmaktadir (Johnson & Goetz,
2007). Bir isletmeye yonelik glivenlik tehditlerinin orglt disindan geldigini disiinme egiliminde olsak bile
aslinda isletme iginde ¢alisanlarin ciddi givenlik sorunlarina yol agtiklari gérilmektedir (Laudon & Laudon,
2011: 302). Bilgi glivenligini tehlikeye sokan en 6nemli tehditler, sanildigi gibi kurum disindan gelen saldirilar
degil, calisanlarin yanlis islem ve davranislaridir (Thomson, Solms & Louw, 2006). isletmede calisanlar, ayricalikl
enformasyona erisebilir ve yetersiz i¢ glvenlik kurallari varsa 6rgiitiin tim sisteminde hic¢ bir iz birakmadan
dolasmalart mimkindir (Laudon & Laudon, 2011: 302). Pek cok calisan bilgisayar sistemlerine erismek icin
kullanilan sifrelerini unutur veya calisma arkadaslarina bu sifreleri kullanmalari igin izin verir, bu durum da
sistemi tehlikeye disiriir (Laudon & Laudon, 2011: 302). isletme sistemine erismek isteyen koétii niyetli
saldirganlar bazen isletmenin bir ¢calisani gibi davranarak calisanlari kandirarak sifrelerini elde edebilirler, bu
yonteme sosyal miihendislik (social engineering) denir (Laudon & Laudon, 2011: 302).

isletmelerde bilgi giivenliginin saglanmasi icin sadece yazilim, donanim ve fiziki giivenlik tedbirlerinin alinmasi
yeterli degildir, bunlarla birlikte isletmede ¢alisan herkesin bilgi glvenliginin saglanmasinda énemli gorev ve
sorumluluklari vardir. isletmede bilgi giivenligi saglanirken gerekli teknik énlemlerin alinmasinin yaninda bilgi
glvenliginde en zayif halka olarak da kabul edilen insan faktéri de unutulmamalidir (Acilar, 2009, a). Farkh
glvenlik sorunlarina karsi ¢cok miktarda teknolojik yontem gelistirilmis olmasina ragmen 6nemli glivenlik
ihlallerine neden olabilen insan faktorleri alinan teknolojik tedbirlere gore ihmal edilmistir (Luo, Brody, Seazzu
& Burd, 2011). Gavenlik Grdnlerinin tek baslarina tam bir givenlik saglayacagina inanmak, ancak hayal
aleminde goriilebilecek bir durum olup, giivenlik konusunda kendi kendini kandirmaktir ve er ya da geg,
kacginilmaz olarak bir glivenlik sorunu yasanmasina neden olur (Mitnick, 2009: 4).

Bu galismada, isletmelerde bir bilgi giivenligi tehdidi olarak sosyal miihendislik ele alinmakta olup, isletmelerin
sosyal mihendislik tehdidi ile karsilasabilecegi durumlar ve bunlara karsi uygulanabilecek tedbirler
sunulmaktadir.

2. SOSYAL MUHENDISLIK

Sosyal muhendislik, ¢alisanlari ve tiketicileri kandirarak, aglar veya hesaplarina erismek icin bunlari kullanma
sanati olarak tanimlanabilir (Conteh & Schmick, 2016). Sosyal miihendislik, bilissel dnyargilar olarak bilinen
insan mantigl agiklarindan faydalanarak istenilen bilgilere erismek igin kot niyetli saldirganlar tarafindan
kullanilan bir tekniktir (Luo, Brody, Seazzu & Burd, 2011). Sosyal mihendislik, bilgi giivenligi icin potansiyel bir
tehdittir ve bilgi giivenliginde teknolojik tehditlerle beraber esit derecede 6nemli oldugu kabul edilmelidir (Luo,
Brody, Seazzu & Burd, 2011). Teknolojik kontrol disinda ve insan dogasina konu oldugundan sosyal mihendislik,
kuskusuz enformasyon sistemi giivenlik yonetimi alaninda en zayif halkalardan biridir (Luo, Brody, Seazzu &
Burd, 2011).

Schneier (2000) basarili bir sosyal mihendislik atagini 5 adimda agiklamaktadir: 1. adimda hedef segilir ve hedef
ile ilgili bircok kaynaktan gesitli bilgiler toplanir, 2. adimda toplanan bilgiler analiz edilir, 3. adimda saldirgana
iletisim kanallari ile erisilir, 4. adimda ikna ve aldatma ydntemleri ile atak uygulanir, son olarak 5. adimda ise
atak tamamlanir ve tim kanitlar ortadan kaldirilir (Parsons, McCormac, Butavicius & Ferguson, 2010).

Sosyal miihendislik saldiran profili genel olarak asagidaki sekillerde ézetlenebilir (TUBITAK BILGEM, 2008):
1. Otoriter tutum: Uzman veya Ust diizey bir yetkili olduguna inandirmak.

2. Yardim teklif etmek: Kendini yetkili bir kisi gibi gostererek problem olusturup onu ¢éziimlemek ya da var olan
bir problem igin yardim énerilerinde bulunmak.

3. Ortak alanlar bulmak: Hedef kisi hakkinda sanal veya gercek ortamlardan bilgiler toplayarak, ortak alanlara
sahipmis gibi gosterip hedefle yakinlasmak.

4. Karsilik beklemek: istenen bir iyilik icin bir karsilik &nermek.

5. Baghlik ve diirtistligii kétiiye kullanmak: Galistigl kuruma bagli bir personeli, istenilenlerin yapilmamasi
halinde kurumun zararlari olacagina inandirmak.

6. Diisiik baghliktan yararlanmak: Kuruma baghhgi zayif olan personeli aldatmak, ikna etmek.
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Sosyal miihendislerin hedefindeki bazi tipik saldirilan profilleri ise su sekilde dzetlenebilir (TUBITAK BILGEM,
2008):

1. Direkt ulasilabilir personel: isi geregi miisteri ve saglayicilarla iletisim icerisinde olan elemanlar.
2. Onemli personel: Ayricalikli gérev ve erisimleri olan personeller.

3. Sempati sahibi personel: Kurum iginde yetkilerinin disina ¢ikarak veya kurum igindeki itibarini kullanarak
misterilerine yardimci olmaya galisan personel.

4. Destek ihtiyaci olan son kullanicilar: Sistemlere erisimi bulunan fakat destek almalari gerektiginde mesru
destek personeli ile kétii niyetli saldirgani ayirt edemeyebilecek kullanicilar.

5. Aldatilmus, ikna edilmis personel: Kuruma ya da galisanlarina olan bagliligi azalmis personel.

Sosyal mihendisler, genel olarak ikna kabiliyeti yiksek, iyi giyimli, sorulara karsi hazirlkl, etkili senaryolar
Ureten, taklit yetenegi olan, iletisimi gii¢lU, kendini iyi pazarlayabilen insanlardir.

3. SOSYAL MUHENDISLIK SALDIRILARI

Sosyal mihendislik ydntemleri saldirganlarin zeka ve yetenekleri dogrultusunda artirilabilir. Ancak bu ¢alismada
en ¢ok karsilasilabilen sosyal mihendislik saldiri ydntemleri ele alinmistir:

3.1. Sahte Senaryolar Uydurmak (Pretexting)

Hedefin kisisel veya is bilgilerini ¢almak i¢cin onu hi¢ siiphelendirmeyecek sekilde saldirgan tarafindan inandirici
sahte senaryolarin Uretildigi sosyal miihendislik saldiri yéntemidir (Conteh & Schmick, 2016). Telefonla yapilan
sosyal mihendislik saldirilarinda genelde sahte senaryo Uretme ydntemine basvurulur. Saldirgan internet
ortamindan veya saldir hedefinin yakin ¢evresinden edindigi bilgiler ile iletisime geger. Korku uyandirarak,
yetkili kisi gibi davranarak, ise yeni baslamis biri gibi davranarak, aciliyeti vurgulayarak vb. tutumlarla farkh
senaryolar Ureterek insanlari aldatip saldiri icin kullanabilecegi bilgileri ele gecirmeye calisirlar.

3.2. Oltalama Saldirilari (Phishing)

Hedef kisiye ait sifre, kart bilgileri gibi hassas bilgileri genellikle e-posta ile aldatarak elde etme yontemidir
(Ferreira & Lenzini, 2015). Oltalama e-postalari, insan psikolojisinden faydalanarak givenilir bir kaynak gibi
gorunip, hedefteki kisiyi bilgi ve parasini vermeye ikna etmeye c¢alismaktadir; génderen kisi taninmayan biri
olabilecegi gibi is, okul, arkadas goériinimi veren hedef odakli oltalama (spear phishing) e-postalari génderen
sahte kimlikte biri de olabilir (Ferreira & Lenzini, 2015).

Ferreira & Lenzini (2015)'e gore oltalama e-posta metinlerinde bulunan ve ikna etkisini artiran basarili
etkenlerden bazilari sunlardir: kurum iletisim bilgileri, farkli yazi tipi ve buyuklikleri, bilinen bir insani eke
ekleyerek sohbet etme imkani veren ikonlar, glivenlik sirketine ait bilgi ve logo (gtivenilir izlenimi veren ipucu
olarak), giincel telif hakki (copyright) bilgisi, cevap verilmesi icin sinirl bir siire, korkuya neden olan ifadeler,
LinkedIn’e baglanma daveti, e-posta gdndericisine iletimi basarisiz mailler, yetkili kisi oldugunu belirten ifadeler,
linkler, Sayin Misterimiz seklinde baslayan girisler, vb.

3.3. Tuzak Donanimlar (Baiting)

Mailler yerine usb, dvd, cd gibi donanim aygitlarina zararli yazilimlar yiklenerek yapilan saldiri tiiridir (Rao &
Nayak, 2014, 318). Saldirganin niyeti zararli yaziimlari bilgisayara ve sisteme bulastirarak, sistem ve agdaki
erisim yetkisinin olmadig bilgilere erisebilmektir (Rao & Nayak, 2014, 318).

Rao & Nayak (2014, 318)’e gore bu saldiri senaryolari su sekilde gergeklesir: Zararl yazilim yiklenmis donanim
pargalari kurum igerisinde dinlenme alanlari, asansorler, resepsiyon gibi ortak sik kullanim alanlarinda veya
kurum disinda binaya yakin konumlarda ilging isimler verilerek birakilir ve bu aygitlari bulan ¢alisanlar igerisinde
ne bulundugunu kesfetmek isteyip bilgisayarlarina taktiklarinda farkinda olmadan zararl icerigi sisteme
bulastirirlar. Boylelikle saldirganlar uzaktan erisim yontemleriyle kurum igi bilgilere ulasirlar, ayrica bu saldirida
sadece bir noktaya birakmak yoluyla degil ¢alisanlara ortam dinlemeli, kamerali, zararli yazilimli Grtinler hediye
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edilerek de basariya ulasilabilinir (Rao & Nayak, 2014, 318).

3.4. Cop Kanigstirmak (Dumpster Diving)

Cop karistirma, degerli bilgiyi ¢cdpte arastirma ile ilgilidir (Long, 2007: 2). Cop karistirma bir sistemi veya bir
kullanicinin potansiyel faydali bilgilerini elde etmek igin bir kdseye atilmis kagit, CD gibi 6geleri ¢op torbasi
icerisinden ayristiran bir yéntemdir. Isim, adres, numara, sifre gibi kisisel bilgilere, sirket dosyalarinin
dizenleme asamalarindaki cikti orneklerine, hatirlatici bilgilere, eski kayitlara bu sekilde erisilerek hedef
hakkinda bilgiler toplanir. Buna karsi en basit strateji kagit 6gltlci makinelere yatirim yapilmasidir (Parsons,
McCormac, Butavicius & Ferguson, 2010). Cop kutulari icerisinde hassas ve degerli bilgiler bulunabilecegi icin bu
kagitlari, olasi tehditleri elimine etmek icin 6gutmek gerekmektedir. Cop karistirma yontemiyle elde edilen
bilgiler sahte senaryo liretme, oltalama saldirisi gibi yontemlerde kaynak olarak kullanilabilir.

3.5. Omuz Sorfi Ve Kulak Misafirligi

Kullanici giris bilgileri gibi calisanlara ait bilgileri elde etmek igin baskasina omuz lzerinden klavye veya
ekranlarina bakmak gibi dogrudan gozlem tekniklerine basvuruldugu sosyal mihendislik saldiri yontemidir
(Krombholz, Hobel, Huber & Weippl, 2014). Bu yontemde ¢alisan kisi konusturularak dikkatini dagitmak basari
oranini artirir. Ayrica kulak misafirligi yapilarak calisanlar gizlice dinlenip bilgiler herhangi bir olasi saldiri igin
kullanilabilir.

3.6. Tersine Sosyal Miihendislik

Hedefle dogrudan iliski kurmak yerine saldirganin, karsi tarafi glivenilir bir kaynak olduguna ikna ederek hedefle
yakin iliski kurmaya calismasi olan bu dolayl yaklasim, tersine sosyal mihendislik olarak bilinir ve 3 temel
bélimden olusur: sabotaj, bildirme, yardimci olma (Krombholz, Hobel, Huber & Weippl, 2014): ilk adimda
kurumun bilgisayar sistemine sabotaj yapilir, bdylelikle herhangi bir yerde kurumun bilgisayar agindan, hedef
kisilere hileli yazilim uygulamalari bulastirilir, saldirgan hedef kisiye bu problemi ¢ézebilecegini bildirir. Hedef
yardim istediginde ise sosyal miihendis kendisinin neden oldugu bu problemi ¢dzer. Ornegin, sifresini ister veya
bazi yaziimlan yiklemesi gerektigini sdyler. iceriginde viriisler gibi zararli 6geler bulunan bu yazilimlar
yuklendiginde hedef bilgisayarina veya agina erisilerek bilgiler ele gecirilebilir (Krombholz, Hobel, Huber &
Weippl, 2014).

3.7. Bagka Bir Siteye Yonlendirme (Pharming)

Hedef bilgisayarinin host dosyasi degistirilerek veya DNS sunucusu somirilerek sahte bir domain kaydi
olusturulup yasal siteye olan tiim girislerin dogrudan sahte siteye yonlendirildigi pasif bir sosyal miihendislik
saldir yéntemidir (Spinapolice, 2011). insanlar adres cubuguna dogru web adresini girseler bile sahte web
adresine yonlendirilirler. Genelde banka veya satis siteleri gibi yasal sitelerin bir kopyasi olusturulup, hedefi
gercek bir siteye girdigini disindirerek web sitenin tirine bagl olarak girmis oldugu kredi karti numarasi,
kullanici ad, sifreler gibi bilgilere ulasabilmek amaglanmaktadir (Spinapolice, 2011). Burada aldatma, sadece
tasarim olarak yasal web sitesinin kopyasini olusturulmasini saglayarak degil ayrica www.nicebank.com site
adresine benzer olarak www.nlcebank.com adresinin kullaniimasi gibi yasal web site internet adresinin kigik
degisikliklerle benzerini olusturmakla da saglanabilir (Spinapolice, 2011).

3.8. Sesle/Telefonla Oltalama (Vishing)

Saldirganlarin, IP Uzerinden ses (VolP) uygulamasini kullandigl yeni bir sosyal mihendislik saldiri yontemidir
(Milli Egitim Bakanhg Bilisim Teknolojileri Ag glivenligi, 2013). Sesle oltalamada, glvenilir bir kullaniciya gegerli
bir telefon bankacilig hizmeti gibi gériinen bir numarayi aramasini bildiren sesli mesaj gonderilir ve bunun
sonucunda kullanicinin yaptigl aramaya bir saldirgan tarafindan mudahale edilir (Milli Egitim Bakanhgi Bilisim
Teknolojileri Ag glivenligi, 2013). Dogrulama icin telefondan girilen banka hesap numaralari veya parolalar
calinarak istenilen bilgilere erisilmis olunur (Milli Egitim Bakanligi Bilisim Teknolojileri Ag glivenligi, 2013).
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4. SOSYAL MUHENDISLIK TEHDITLERI

Basarili sosyal mihendislik saldirilari, isletmelerde gesitli tehlikelerin gergeklesmesine neden olabilmektedir.
Bunlar asagidaki gibi siralanabilir (TUBITAK BILGEM, 2008):

1. Yetkisiz erisim: Saldirgan, sisteme erisim saglamak igin gerekli bilgileri ele gegirebilir.

2. Hizmet hirsizligr: Ele gegirilmis sifre ile saldirgan erisimi olmayan belgelere ulasabilir ya da bant genisligi,
islemci zamani, disk alani gibi sinirli kaynaklari kullanabilir.

3. itibar ve giiven kaybi: Sosyal miihendislik yoluyla zarara ugramis bir kurum, miisterilerinin ve toplumun
gbziinde deger kaybedebilir ve yeniden giiven kazanmanin bedeli, ¢ogunlukla bastan énlem almaktan ¢ok daha
yuksek olabilir.

4. Dagritik hizmet engelleme: Ele gegirilen sistem ve kaynaklar, kot amagl kisiler tarafindan baska sistem ve
kaynaklarin ele gegirilmesi ya da zarar verilmesi igin kullanilabilir. Bu durumda dolayli olarak baska saldirilara
sebep olunabilir ve saldirinin kaynagi ayni zamanda kurban olabilir.

5. Hassas bilgiye erisim ve veri kaybi: Basarili bir yéntemle kurumun ve musterilerinin bilgileri ele gegirilebilir.
Kurum aleyhinde suiistimal i¢in kullanilabilir ve satilabilir. Saldirgan sadece kurumun zarar gérmesini istiyorsa
da bilgiye erisimi engelleyebilir, sifreleme ve silme gibi yontemlerle erisimi imkansizlastirabilir.

6. Yasal yaptirrma ugramak: Musteri ve is ortaklariyla yapilan gizlilik ve giivenlik anlagsmalarinin ve hassas bilgiyi
korumak igin dnlem almamanin yasal sonuglari ve yaptirimlari olabilir.

5. SOSYAL MUHENDISLIK ONLEMLERI

Yizde yiz bilgi glivenligini saglamak imkansiz olup bu kapsamda sosyal mihendislik saldirilarini da tamamen
onlemek mimkin degildir. Her ¢alisanin kisisel 6zellikleri farkli oldugu igin sosyal mihendislik saldirilari igin
dogru onlemleri bulmak ve onlari basariyla uygulamak da oldukga zordur, ancak bu durum sosyal mihendislik
saldinlari icin hicbir tedbir alinmayacak anlamina gelmemektedir (Rao & Nayak, 2014: 320). Bireylerin yani sira
organizasyonlarin da, sosyal mihendislik saldirilarindan korunmak icin bilingli c¢alismalar yapmasi
gerekmektedir (Rao & Nayak, 2014: 320). Organizasyonlar tarafindan alinmasi gereken 6nemli tedbirlerden
bazilari sunlardir (Rao & Nayak, 2014: 320-322, Conteh & Schmick, 2016):

Kurum ¢alisanlarindan, musterilerinden, tedarikgilerden beklenen tutumlar ve kabul edilemez durumlari
acikga iceren, anlasilabilir ve uygulanabilir giivenlik politikalari belirlenmelidir.

Tedarikgilerle yapilan anlagsmalar, bilgi glvenligi ile ilgili yapilmasi ve yapilmamasi gereken 6nemli
maddeleri ve bir ihlal s6z konusu oldugunda sonuglarini icermelidir.

Personel ile yapilan sozlesmelerde, personelin kurum iginde galisirken ve hatta kurumdan ayrildiktan sonra
da sirecek sorumluluklarini iceren maddeler bulunmalidir.

Bilgi glivenligi ile ilgili yapilmasi ve yapilmamasi gereken durumlari ayrintili ve agik bir sekilde ifade eden
bilgi givenligi farkindalik egitimleri dizenli olarak yapilmalidir ve gerektikce Uzerinde degisiklige
gidilmelidir. Ayrica yenilenme egitimlerinin dizenli ve periyodik olarak yilda en az bir kez yapilmasina
ihtiyac vardir.

Bilgi glivenligi olay raporlama mekanizmasi kurulmalidir. Bilgi glivenligi ile ilgili durumlarin nedenleri, buna
uygun dogru ¢ozlimler analiz edilmelidir. Dogru bir ¢6zimi garantilemek icin hedeflenen siire icerisinde
islemler yapilmahdir.

Tim erisim yetkileri periyodik olarak gozden gecirilmeli ve ‘gerektigi kadar yapacak’ ‘gerektigi kadar
bilecek’ sekilde erisimler revize edilmelidir. Yetkilendirmeler calisanlarin islerini olumsuz etkilemeyecek
sekilde en dusik seviyede tutulmaldir. Yeniden incelemeler sirasinda, calisanin bir uygulamaya veya
dokiimana gecici erisimi oldugu halde bu erisimin hala devam ettigi fark edildiginde erisimi
durdurulmalidir. Ayni sekilde daha onceki pozisyonu icin gerekli ancak sirketteki su anki giincel roli igin
gerekli olmayan yetkiler sonlandiriimalidir. Terfi gibi durumlarda gerekli yetki diizenlemeleri yerine
getirilmelidir.
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Cok gizli veriler glivence altina alinmali ve bunlara erisimler siki bir sekilde kontrol edilmelidir. Miimkinse
bu gizli veriler, diger verilerden ayri bir sekilde konumlandiriimaldir.

Tim veriler uygun olarak sinirlandiriimali ve verilerin hassasliklarinin ve kisitlamalarinin  farkina
varilabilmesi igin bu nitelikleri belirtilmelidir.

Galisanlar sifre, kart bilgileri, kimlik bilgileri gibi degerli bilgilerini agiga ¢ikarmama konusunda duyarli
olmalidir.

Sistem, kullanicilari gliglii parolalar (icerisinde rakam, 6zel karakter, biiyiik harf, kiigiik harf olmali ve en az
8 karakterden olusmali gibi) kullanmasi igin zorlamalidir. Sistem tarafindan zayif sifreler kabul
edilmemelidir. Belirli sayidaki basarisiz oturum agma girisimlerinden sonra sisteme erisim yasaklanmalidir.
Belirli araliklarla sifre degisikligi yapmalari zorunlu olmalidir.

Hassas bilgilerin bulundugu alanlarda ek olarak bir glivenlik seviyesi bulunmalidir.

Tim c¢alisanlarin her zaman yaka kartlari takili olmalidir. Bu, disaridan gelen bir ziyaretgi ile kurum
¢alisaninin ayirt edilmesini saglar.

Ziyaretgi politikasi agik olmalidir. Ziyaretgilere her zaman kurum iginden bir ¢alisan eslik etmelidir.

Atiga ¢ikmis kagitlar ¢dp kutusuna atilmadan once kagit 6gituciilerde pargalanmalidir.

Temiz masa, temiz ekran politikasi ¢alisanlar tarafindan benimsenmelidir. Yani masada monitor ekraninda
kurum hakkinda bilgi verecek bir sey bulunmamalidir.

Calisanlar gizli konusma yaparken algak sesle konusmasi konusunda uyariimaldir. Ya da bu konusmalari
kapali odalarda gergeklestirmesi dnerilmelidir.

Sifrelerin riske atilmamasi igin hassas sunucular veya ag donanimlarinda ¢ok faktorli kimlik dogrulama
tanimlanmalidir.

Ek erisim icin tim izinler iyice gbzden gegcirilmelidir. Calisan, musteri, tedarikgi icin gerekli olacak kadar bir
erisim dikkate alinmalidir.

Zararli yazilimlara karsi gugli programlar yiklenmelidir. Organizasyonlar her zaman bu programlarin
gincelligini stirdirdtiginden emin olmahdir.

isletmeler, calisanlarinin isten ayrilis prosediirlerini takip etmelidir. Calisanin sunucuya veya uygulamaya
erisimi varsa bu haklari iptal edilmeli ve yonetici sifreleri siirekli olarak degistirilmelidir.

Calisanlarin ve isten ayrilanlarin kayitlar siki bir sekilde takip edilmelidir. Eski bir ¢alisanin kimlik dogrulama
yapabilmesine ve Orgiit icerisine girebilmesine izin verilmemelidir.

Bilgi glvenligi politikalarina olan baghlik dizenli i¢ denetimlerle yiratilmelidir. Hemen dizeltilmesi
gereken sorunlar tespit edilmelidir.

Sistemin savunmasizligini tespit edebilmek ve uygun diizeltici 6nlemleri alabilmek igin yilda en az bir defa
sosyal muhendislik etki testleri yapilmalidir.

Sirket bilgilerinin korunmasi igin sirket aginda coklu giivenlik katmanlari bulunmalidir. Saldiri 6nleme
sistemleri, saldir bulma sistemleri ve giivenlik duvarlari her bilgisayara yiuklenmelidir. Web filtreleri ve
sanal 6zel aglar kurumun sistemine kurulmahdir.

Bunlara ek olarak ayrica;

isten ayrilan personele ait lizerine zimmetli tim mallar ve evraklar alinmalidir, ayrilan personelin kaydi
telefon rehberi gibi listelerden silinmelidir.

Sunucular ve diger 6nemli donanimlar, glvenli ve kilitli alanlarda muhafaza edilmelidir.

Sirket icindeki bilgisayar, yazici, faks makinesi gibi cihazlarin kullanim kosullari ile ilgili politikalar
belirlenmelidir. Ornegin faks génderilirken karsi tarafta dogru kisinin bulundugundan emin olunmalidir.
Bilgi guivenligi farkindaligi olusturulmaldir. Bilgi glivenligi farkindaligi bir¢ok kanal kullanilarak saglanabilir.
Ornegin; panolara asilmis bilgilendirici posterler, duyurular, ekran koruyuculari, brosiirler, e-postalar,
egitimler (ylz ylze veya online) bunlardan bazilaridir.

Sirket igi politikalara uyan kisiler édillendirilip, uymayan kisiler hakkinda cezai slreg¢ baslatiimasi kisilerin
davraniglarinin sekillenmesinde énemlidir.

Bireyler tarafindan alinmasi gereken 6nemli tedbirlerden bazilari ise sunlardir (Rao & Nayak, 2014: 322-323):
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Kisisel hassas bilgileri isteyen taleplere karsi dikkatli olunmalidir. Stipheye diistilen durumlar olay bildirim
birimlerine aktariimalidir.

Kurum disindan karsi tarafin iddia ettigi kisi olup olmadigi resmi kurumsal siteden kontroli yapildiktan
sonra islemler gergeklestirilmelidir.

Her zaman gli¢li parolalar olusturulmalidir. Farkli sistemlerde ayni parolalar kullaniimamali ve belirli
araliklarla degistirilmelidir.

Sifreler bir baskasinin gorebilecegi yerlere yazilmamalidir.

Eger yaninda birileri varken bilgilerin girilmesi gerekiyorsa galisan dikkatli bir sekilde bilgileri gizlemeye
calisarak girilmelidir.

Bilgisayarlarda oturum agma islemleri parolali olmalidir.

Bilgisayar ekranlari kullaniimadiginda kilitli olmalidir.

Bilgilerin yazili oldugu kopyalar yok edilmelidir.

Kisisel bilgiler herhangi bir ortamda baskalarina paylasiilmamalidir.

Telefon ile konusma yaparken kisisel bilgiler verilmemelidir. Bankalar gibi kimlik dogrulanmasi yapilmasi
gereken durumlarda az ve yeterli bilgi paylasiimalidir.

Yukarida belirtilen tedbirlere ek olarak;

Aceleci, dikkatsiz tutumlar sergilenmemeli, emin olundugunda islemlere devam edilmelidir.

Kurum i¢inden oldugunu iddia eden biri 6nemli bilgileri istediginde hemen verilmemeli ¢alistig birimden
kontroll yapilarak paylasimda bulunulmaldir.

Bilgisayardaki glivenlik duvari, anti virlis programlari her zaman giincel tutulmalidir.

Bilgi islem tarafindan kontrol edilmeyen yazilim ve uygulamalar bilgisayarlara kurulmamalidir.

Bir yerlere birakilmis ya da birileri tarafindan hediye edilmis donanimlar sirket bilgisayarlarinda ve aginda
acllmamali ve bir kayit cihazi barindirip barindirmadigi kontrol edilmelidir.

Guvenilir olmayan kaynaklardan gelen e-postalar agilmamali ve ek dosyalari indiriimemelidir.

internette ziyaret edilen sitelerin gercek kurumsal bir site olup olmadigina dikkat edilmelidir.

6. SONUC VE DEGERLENDIRME

GUnlmuizde bilgi ve iletisim teknolojileri, dzellikle internet, isletmelerin is slreglerinde ¢ok dnemli bir hale
gelmis olmakla beraber, ayni zamanda isletmelerde bilgi giivenligi tehditlerinin artmasina da neden olmustur.
Bu glivenlik tehditleri icerisinde insan faktori belki de en karmasik ve glivenlik 6nlemi alinmasinda en zorlu
kismini olusturmaktadir. isletme calisanlarinin neden olabilecegi 6nemli bilgi giivenligi tehditlerinden biri de
sosyal muhendisliktir. Bu calismada isletmelerde bir bilgi glivenligi tehdidi olarak sosyal miihendislik ele
alinmistir. isletmelerin sosyal mihendislik tehdidi ile karsilasabilecegi durumlar ve bunlara Kkarsi
uygulanabilecek onlemler sunulmustur. Sosyal muhendislik ile ilgili farkindaligin artmasi i¢in bu alanda yapilan
ve yapilacak calismalar ®énem arz etmektedir. Ulkemizde farkli sektérlerde faaliyet gdsteren isletme
cahsanlarinin sosyal muhendislik saldirilari ile ilgili bilgi diizeyleri ve bu saldirilara karsi tutumlarina yonelik
yapilacak akademik calismalar bu konunun aydinlatiimasina ve sosyal miihendislik ile ilgili alinacak énlemlerin
daha da gelistirilmesine katkida bulunacaktir.
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