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Avrupa Birligi Genel Veri Koruma Tiizigi Isiginda Tirkiye’de Kisisel
Verileri Koruma Kurumu ?
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Giliniimiizde teknolojinin geligsmesi, verilerin dijital ortamda hizla dolagmasini, depolanmasini ve
ulagilabilirligini kolay kilmaktadir. Bu durum ¢ok fazla veri trafigine yol agmakta ve birgok hak ihlaline de neden
olmaktadir. En onemlisi de kiginin mahrem alan zarar gérmektedir. Bu nedenle kisisel verilerin korunmasi konusu
gerek ulusal gerekse uluslararasi alanda yeni diizenlemelerin yapilmasimm gerekli kilmistir. {lgili diizenlemelerde,
verinin iglenmesi sonucu olusabilecek zararlarin 6nlenmesi agisindan koruyucu mekanizmalarin olusturulmasi
gerektigi vurgulanmigtir. Calismada Tiirkiye’de kisisel verilerin etkin bir sekilde korunmasini saglamak igin
olusturulan Kisisel Verileri Koruma Kurumu, yapisal ve islevsel agidan ele alinip Avrupa Birligi’nce yapilan son
diizenleme olan Genel Veri Koruma Tiiziigil 1s18inda degerlendirilmektedir. Tiiziigiin degerlendirilmesi ile 6ngoriilen
idari para cezalarinin arttirilmasi ve veri sorumlusunun yaninda veri isleyeninde veri ihlalinden sorumlu olmasimin
saglanmasi gerektigi sonuglarina ulagilmistir.
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ABSTRACT

Today, recent advancements in technology makes it easy to navigate, store and access data in digital
environmenti This leads to a complex and too much data traffic while it might also cause a great number of violations
of rights. The personal confidentiality of people incurs to most of these violations. Thus, the protection of personal
data has necessitated new regulations both in national and international dimensions. In these regulations, it is
emphasized that protective mechanisms are to be established in order to prevent damages that may occur as a result of
data processing. In this study, the Personal Data Protection Agency, established to ensure the effective protection of
personal data in Turkey, has been explored in detail with regards to its structure and functions while the General Data
Protection Regulation, the latest regulation published in the European Union has been comparatively analyzed. With
the evaluation of the regulation, it has been concluded that the prescribed administrative fines should be increased and
that the data controller should be responsible for the data breach, as well as the data controller.

Keywords: Personal Data, Data Protection, the Agency for the Protection of Personal Data, General Data
Protection Regulation.

JEL Classification: K36, K38

Gelig Tarihi / Received: 21.04.2022 Kabul Tarihi / Accepted: 29.06.2022

LBy makale yiiksek lisans tezinden {iretilmistir.

* Dr Ogretim Uyesi, Usak Universitesi, IIBF, Kamu Yénetimi Béliimii, yurdanur.ural@usak.edu.tr, ORCID: 0000-
0002-1721-0712.

** sameddegirmenci92@gmail.com, ORCID: 0000-0002-9251-1937.

23



Optimum Journal of Economics and Management Sciences, Vol. 10, No. 1- https://dergipark.org.tr/tr/pub/optimum

Ural Uslan and Degirmenci — Personal Data Protection Institution in Turkey Within The Scope of European Union
General Data Protection Regulation

1. GIRIS

Teknolojideki ilerlemeler, akla gelebilecek birgok bilginin kolay bir sekilde verilere
donistiiriiliip depolanmasini, aktarilmasini ve iglenmesini kolaylastirmaktadir. Bu veriler
arasinda bizlerin bildigi ya da bilmedigi fakat bizleri ilgilendiren bilgiler bulunmaktadir. Bu
bilgiler literatiirde kisisel veri olarak adlandirilmistir. Kisisel verilerin cesitli amaglarla islenmesi
ve kullanilmasi bireyler agisindan gesitli hak ihlallerine ve magduriyetlere neden olmaktadir.
Hak ihlallerinin Oniine gecebilmek igin hem ulusal hem de uluslararasi diizeyde cesitli
diizenlemeler yapilmistir. Yapilan diizenlemelerde onceleri kisisel verilerin korunmasi konusu
0zel hayatin gizliligi kapsaminda degerlendiriliyordu. Kisisel verilerin korunmasi zamanla bu
kapsamdan siyrilarak bir temel hak ve hiirriyet olarak ayr1 bir hak statiisiine kavusmustur.
Yapilan diizenlemelerin uygulanmasi i¢in bagimsiz bir denetim mekanizmasinin kurulmasi
gerektigi vurgulanmaktadir.

Tiirkiye’de kisiler verilerin korunmasina iligkin ilk yasal mevzuat 2016 yilinda
diizenlenerek, denetleyici makam olarak Kisisel Verileri Koruma Kurumu olusturulmustur.
Mevzuat olusturulurken Avrupa Birliginde 1995 yilinda kabul edilen Direktif (95/46/EC sayili)
esas almmugtir. Avrupa Birliginde daha etkili bir korumanin saglanabilmesi i¢in 2016 yilinda
yeni bir diizenlemeye gidilerek Genel Veri Koruma Tiiziigii (2016/679 sayili) kabul edilmistir.
Kabul edilen Tiiziik, kendinden onceki Direktifi yiiriirlikten kaldirmistir. Kisisel verilerin
korunmasinda Avrupa Birligi miiktesebatina uyum saglanmasi ve en st diizeyde verilerin
korunmasi agisindan, Tiziik’te Ongoriilen diizenlemeler 1s1ginda Tirkiye’deki mevzuat
degisikliklerin yapilmasi ve kurumsal agidan da iyilestirilme gereklilik arz etmektedir. Bu
noktada ¢aligmanin konusunu, Tiirkiye’de kisisel verilerin korunmasini saglamak amaciyla kabul
edilen mevzuat ve kurulan Kigisel Verileri Koruma Kurumu olusturmaktadir. Caligmanin temel
amaci, kigisel verilerin etkili bir sekilde korunmasini saglamak {izere Tiirkiye ve Avrupa’da
Ongoriilen denetim mekanizmalarinin yapisint  ve gorevlerini inceleyerek, kurumsal
benzerliklerini ve farkliliklarini ortaya ¢ikarmaktir. Calismada oncelikle kavramsal agiklamalara
sonrasinda kigisel verilerin korunmasina iliskin ulusal ve uluslararasi diizenlemelere yer
verilmektedir. Calismanin nihayetinde ise Kisisel Verileri Koruma Kurumu ile Avrupa
Birligi’ndeki denetim makamlar1 (denetim otoriteleri) arasinda bir karsilastirma yapilmaktadir.

2. KISISEL VERI VE KiSiSEL VERILERIN KORUNMASININ ONEMi

Kisisel veri, gercek ve tiizel kisilerin belirlenebilir kilindigr her tirli bilgiyi
kapsamaktadir (Kiling, 2012: 1095). Bir verinin kisisel veri olup olmadigina karar verilirken,
verinin kisiyle iligkilendirilmesi veya kisinin belirli veya belirlenebiliyor olmas1 gerekmektedir
(Kiizeci, 2020: 10). Kisisel verilerin unsurlart genel olarak “veri”, “kimligi belirli veya
belirlenebilir kisi” ve “bilginin kisiye iliskin olmas1” seklinde sayilmaktadir. Bir kisi hakkindaki
6znel ya da nesnel her tiirlii bilgi kisisel verinin unsurudur ve bilginin dogrulugu veya yanliglig
kisisel veri olmasi yoniinde 6nemli degildir (Article 29 Data Protection Working Party, 2007: 6).
Kisiye iliskin bilginin ya kisiyi dogrudan tanimlamasi ya da birtakim islemler sonrasinda kisiyi
tanimlayacak hale gelmesi halinde, kisisel bilgi olarak kabul edilmektedir (Simsek, 2008: 122).
Veri ile kisi iliskilendirilerek o kisiye ulasilabiliyor olmasi ve verinin kisi hakkinda olmasi
gerekmektedir (Diilger, 2018: 73). Bilgi kisiyle iliskilendirilirken icerik, amag¢ ve sonug yonleri
ele almmaktadir. Sayilan bu yonlerden birinde veri ile kisinin iliskisinden soz edilebiliyorsa,
diger yonlerden de iligkili olmasina bakilmadan veri kisiyle iliskili sayilmaktadir (Aksoy, 2010:
28).

Kisisel verilerin kaydedilmesi, aktarilmasi ve depolanmasinin giinlimiizde kolaylagmas1
devlet kurumlarimi ve 6zel sektor kuruluslarini yakindan ilgilendirmektedir (Bainbridge, 1997:
17). 1990’11 yillarin sonlarina dogru internet kullaniminin yayginlasmasi ve giiniimiizde mobil
teknolojilerinde gelismesiyle birlikte internet ekonomisinin de arttig1 goriilmektedir. Cihazlarin
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internet iizerinden baglanti kurmasi ve milyarlarca sensoriin veri kaydetmesi kaydedilmis
verilerin hacminin artmasma sebep olmaktadir. Internetteki verilerin ses dosyasi, fotograf,
animasyon, video, yazili ve interaktif materyaller seklinde kaydedilmesi, veri kaynaklarinin bu
denli cesitli olmas1 ve siirekli internet ortamina veri kaydedilmesi biiyiikk bir veri havuzu
olusturmustur (Sahbaz, Alpaslan ve Sokmen, 2014: 2-3).

Kisisel verilerin maruz kaldig: tehditlerin artmasiyla kisisel verilerin korunmasi ihtiyaci
da artmustir. Kisisel veriler korunurken hangi hukuki kapsamda degerlendirilecegi hususu da
Oonem kazanmistir (Ayozger, 2016a: 13). Kisisel verilerin korunmasi hakkinin “temel bir insan
hakki” olarak kabul edilmesi yoniinde g¢aligmalar mevcuttur. Kigisel verilerin korunmasi
hakkinin, 1982 Anayasasi’'nda “kisinin hak ve 6devleri” baslig1 altinda diizenlenmesi, konuyla
ilgili usul ve esaslarin kanunla diizenlenmesi gerektigi ve hakkin smirlandirilmasinin ancak
Anayasanin “temel hak ve hiirriyetlerin sinirlandirilmasi” baglikli 13. maddesinde 6ngoriilen
usullere gore yapilabilecegi goz Oniine alindiginda; kisisel verilerin korunmasi hakkinin temel
hak ve ozgiirliikler kapsaminda degerlendirildigi goriillmektedir (Diilger, 2018: 137).

3. ULUSLARARASI VE ULUSAL HUKUKTA KiSiSEL VERILERIN
KORUNMASI

Ozel hayatin gizliligi basta olmak iizere bircok temel insan hakkiyla dogrudan iliskili
olan kisisel verilerin korunmasi konusu teknolojik ilerlemeler ile birlikte tartisilir olmustur. Bilgi
ve iletisim teknolojilerindeki hizli degisimler, bireylerin kisilik haklarinin korunmasi icin bir
takim yasal diizenlemelerin yapilmasini zorunlu hale getirmistir (Pearce ve Platten, 1998: 531).

Kisisel verilerin korunmasina yonelik ilk yasal diizenleme 1970 yilinda Almanya’nin
Hessen eyaletinde kabul edilmistir.? Bu yasal diizenlemeden sonra 1973 yilinda Isve¢ Veri
Koruma Kanunu, 1974 yilinda ABD Ozel Yasamin Gizliligi Kanunu, 1977 yilinda Federal
Almanya Veri Koruma Kanunu ve 1978 yilinda Fransa Elektronik Veri Islemesi, Veriler ve
Ozgiirliik Haklarina iliskin Kanun ¢ikarilmistir (Simsek, 2008: 10-11).

1980 yilinda Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD), iiye devletler agisindan
baglayict olmayan “Ozel Yasamin Gizliliginin ve Sinir Otesi Kisisel Veri Dolasimiin
Korunmasina Iliskin Rehber ilkeler”i kabul etmistir. OECD bu ilkelerle dzel hayatin gizliligi ve
kisisel verilerin korunmasina yonelik olarak uluslararasi diizeyde bazi giivenceler olusturma
cabasina girmistir (Simsek, 2008: 12-13; Kiizeci, 2020: 130-131).

Birlesmis Milletler® ise kisisel verilerin korunmasina iliskin olarak 1985 yilinda aldig
kararlarla 1990 tarihinde “Bilgisayarda Islenmis Kisisel Veri Dosyalarmna iliskin Rehber
Ilkeler”i (Guidelines for the Regulation of Computerized Personal Data Files) diizenlemistir. BM
Rehber Ilkeler diizenlemesi kisisel verilerin korunmas: ile ilgili bir mekanizma kurulmasin
ongoren ilk uluslararasi belgedir (Aydin, 2015: 29; Kiizeci, 2020: 137).

1981 yilinda Avrupa Konseyi, kisisel verilerin korunmasi ile ilgili Avrupa insan Haklar1
Sozlesmesi’nde* yer alan hak ve giivencelerin yeterli olmadigi kanaatiyle; 108 sayili “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesi “ni
kabul etmistir. Avrupa Konseyi tarafindan, 28 Ocak 1981 tarihinde kabul edilen 108 sayili
Sozlesme, 1 Ekim 1985 tarihinde yiiriirliige girmistir. 108 sayili S6zlesme, yalnizca liye iilkeler

21970 yilinda Amerika Birlesik Devletleri Kongresi, Adil Kredi Raporlama Yasasimi kabul etmistir.

3 Birlesmis Milletler Insan Haklar1 Evrensel Bildirisi’nde kisisel verilerin korunmasi hakkiyla yakindan iliskisi
bulunan 6zel hayatin gizliligi hakk: diizenlenmistir. Ancak dogrudan kisisel verilerin korunmasina yonelik bir madde
yer almamaktadir.

4 Avrupa Insan Haklar1 Sézlesmesi’nin “6zel ve aile hayatina saygi hakki” baslikli 8. maddesi kapsaminda dogrudan
olmasa da dolayli olarak kisisel veriler korunmaktadir.
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icin degil, Sozlesme’ye taraf ii¢lincii lilkeler i¢inde cergeve sunmaktadir. Ayrica Sozlesme kisisel
verilerin korunmasi alaninda baglayiciliga sahip olan tek uluslararas1 metindir (Kiizeci, 2020:
144).°

108 sayil1 S6zlesme’ye Ek Protokol (181 sayili) 2001°de imzalanmis ve bu Ek Protokol
2004 yilinda yiirtrliige girmistir. Ek Protokolde iki konu vurgulanmigtir. Bunlardan ilki kisisel
verilerin korunmasi i¢in ulusal diizenlemeler yapilarak gerekli denetim ve kontroliin
saglanmasidir. Ikinci konu ise bu denetim ve kontrol islevleri icin yapilan ulusal diizenlemelerin
108 sayili Sozlesme hiikiimlerine uygun olmasidir (Akgiil, 2014: 193).6 Boylelikle 108 sayili
Sozlesme’ye taraf devletler, kisisel verilerin korunmasi hakkinin giivence altina alinmasini ve bu
giivencenin bagimsiz kurum ve kuruluslarca yerine getirilmesini ortak bir irade sergileyerek
kabul etmislerdir.

Avrupa Birligi (AB) lyesi devletlerin kisisel verilerin korunmasina iligkin ulusal
mevzuatlarinda veri koruma diizeylerinin birbirinden farkli olmasi, AB’yi verilerin korumasina
yonelik olarak belirli standartlar olusturmaya tesvik etmistir. AB kisisel verileri korumaya
yonelik olarak farkli tarihlerde yasal diizenlemeler yapmistir. AB kisisel verilerin korunmasi ile
ilgili attig1 ilk yasal adim 24 Ekim 1995 tarihinde 95/46/EC sayili “Kisisel Verilerin Islenmesi ve
Bu Tiir Verilerin Serbest Dolasimima Dair Bireylerin Korunmasi Direktifi”dir.” Kisisel verilerin
korunmasi yoniinde AB iiyesi devletlerarasindaki mevzuat farkliliklarinin ortadan kaldirilmasi
ve verilerin serbest dolagimimi saglamayi amaglayan Direktif’in ihtiyaglar1 karsilayamamasi
iizerine Avrupa Parlamentosu tarafindan 14 Nisan 2016 tarihli ve 2016/679 sayili “Avrupa
Birligi Genel Veri Koruma Tiiziigii” kabul edilmistir. “Genel Veri Koruma Tiiziigi” Direktif’i
yiiriirlikten kaldirmigtir. Tiiziik, AB {iiyesi tiim devletlerde baglayiciliga sahiptir (Akinei, 2017:
5).

AB kisisel verilerin korunmasi alaninda yaptigi calismalarla 6ne cikmaktadir. AB
blinyesinde bulunan devletler ve disinda kalan devletlere bakildiginda, kisisel verilerin
korunmasinda AB’nin ¢aligmalariyla uyumlu olmasi s6z konusu olmaktadir (Korkmaz, 2017:
84). Tirkiye’deki veri ihlallerinin giderilmesi ve Tiirkiye ile AB arasinda uyum saglanmasi
acisindan ulusal mevzuatta cesitli diizenlemeler yapilmistir. Kisisel verilerin korunmasi, Tiirkiye
Cumbhuriyeti Anayasasi’nda “6zel hayatin gizliligi” bagligr altinda 20. maddede diizenlenmistir.
1982 Anayasast’nin ilk halindeki 20. maddede, kisisel verilere iliskin hiikiim bulunmazken, 2010
yilinda 5982 sayili kanunla yapilan anayasa degisikligi ile birlikte kisisel verilerin korunmasi
hakki 20. maddede anayasal giivence altina girmistir.

Kisilik hakki goriisii ile kisisel verilerin korunmasi disiiniildiigiinde, 4721 sayili Tirk
Medeni Kanunu’nun (TMK) kisiligi koruyan 23, 24 ve 25. maddelerinde yer alan hiikiimler ile
kisisel verilerin korunmasinin saglanabilecegi goriilmektedir (Aksoy, 2010: 80). 5237 sayili
Tiirk Ceza Kanunu’nun (TCK) 134 ile 140. maddeler arasinda “Ozel Hayat ve Hayatin Gizli
Alanma Kars1 Suglar” baglikli boliimde kisisel verilerin korunmasma iliskin ¢esitli konular
diizenlenmistir.

5 Tiirkiye 108 Nolu Sozlesme’yi 28 Ocak 1981 tarihinde imzalayan ilk iilkelerden biri olmasina ragmen Kisisel
Verileri Koruma Kanunun yasama siirecine kadar (2016) onaylamamustir. 108 Nolu sézlesme 30 Ocak 2016 tarihinde
6669 sayili kanun ile uygun bulunmustur. 17 Mart 2016 tarihinde Resmi gazetede yayinlanarak yiiriirliige girmis ve i¢
hukukumuza dahil olmustur. Kisisel Verileri Koruma Kanunu da Resmi Gazetede 7 Nisan 2016 tarihinde
yaymlanarak yiiriirliige girmistir (Ozel, 2020: 243).

6 Sozlesmenin ek protokolii KVKK kanunu il birlikte Kisisel Verilerin Korunmast Kurumunun kurulmast ile 5 Mayis
2016 tarihinde onaylanarak i¢ hukukumuza dahil olmustur.

795/46/EC  sayili Direktifin tamamlamak amaciyla birgok diizenleme yapilmistir. 1997 /66/EC  sayili
Telekomiinikasyon Veri Koruma Direktifi; 2002/58/EC sayilt Elektronik Veri Koruma Direktifi; 2006/24/EC Veri
Saklama Direktifi; 2009/136/EC Vatandaslik Hakk: Direktifi (Ayozger, 2016b: 79-80).
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2016 yilinda kisisel verilerin islenebilmesi ile ilgili 6zel bir kanun ve etkin bir denetim
mekanizmasinin bulunmamasinin toplumda olumsuz yonde bir algiya sebep oldugu, kisisel
verilerin belli sartlar dahilinde islenmesi, muhafaza edilmesi ve kontroliine iliskin esaslarin
belirlenmesi ile bu alginin ortadan kaldirilabilecegi, Tiirkiye’de kisisel verilerin korunmasinin
farkli kanunlarla saglandig1 ve biitlinciil diizenlemenin yapilmasi gerektigi, verilerin iglenmesi
stirecinin giivenli sekilde saglanmasi amaciyla olusturulmus bir kurumun bulunmadigi, kigisel
verilerin yeterince korunamamasindan dolay1 hak ihlallerinin yasandigi, AB’ye iiyelik icin
kisisel verilerin korunmasinin 6nemli rol oynadigi gerekgesiyle 6698 sayili Kisisel Verilerin
Korunmasi Kanunu diizenlenerek yiiriirliige girmistir.

4. 6698 SAYILI KANUN’UN GENEL VERiI KORUMA TUZUGU ACISINDAN
DEGERLENDIRILMESI

6698 sayili Kisisel Verilerin Korunmasi1 Hakkindaki Kanun’un, Avrupa Birligi Direktifi
ile uyumlu olmasi gozetilerek hazirlanmast ve Tiirkiye’de 6698 sayili Kanun’un yayimlanmasi
sonrasinda AB’de kisisel verilerin korunmasi yoniinde yapilan degisiklikle Tiiziikk’iin kabul
edilmesi, Kanun ile Tiiziik arasinda baz1 farkliliklarin ortaya ¢ikmasina neden olmustur.

Tiiziik ile birlikte kisisel verilerin korunmasi acisindan AB iiyesi devletler kendi
aralarinda iist diizey uyum saglayarak, iiye devletlerin kendi i¢ hukuklarindan kaynaklanan
farkliliklar giderilmistir. Bu sayede AB iiyesi devletlere kendi i¢ pazar1 agisindan kiiresel rekabet
avantaji saglanmistir. Bu agidan Tirkiye’nin de Tiiziik ile uyumlu bir mevzuata sahip olmasi
onem teskil etmektedir (Akinci, 2017: 33). Tiiziik’lin getirdigi baslica degisikler ve farkliliklar
su sekilde gosterilebilir;

e Tiiziik’te kisisel verinin hukuka uygun bir sekilde islenmesinden sadece veri sorumlusu®
degil veri isleyeni®de sorumlu tutulmaktadir. Dolayisiyla veri isleme faaliyetinin tiim failleri,
verilerin islenmesinden kaynaklanan hukuki aykiriliklardan sorumludur. Bu kapsamda AB
disinda isleme faaliyetlerini yiiriiten bulut hizmet saglayicilara da Tiizlik hiikiimlerine gore
yaptirim uygulanabilmektedir. 6698 sayili Kanun’da ise, Kanun’un 18. maddesinin ikinci
fikrast geregince veri sorumlular1 veri islemeden sorumlu tutularak idari cezalarin
uygulandig1 fakat veri isleyen agisindan bir yaptirim uygulanmasinin s6z konusu olmadigi
goriilmektedir. Bu durum veri isleyenlerin sorumluluklari agisindan genis bir sorumluluk
alanina sahip olan Tiiziik ile farklilik gostermektedir (Akinci, 2017: 34).

e Bireylerin kendi kisgisel verilerini kontrol edebilme ve gerektiginde silebilme hakki seklinde
ifade edilen ‘unutulma hakk:’ Tiiziik’te ilk kez hukuki olarak diizenlenmistir. 6698 sayili
Kanun’da ise unutulma hakki yer almamaktadir (Akinci, 2017: 35). Ancak Yargitay ve
Anayasa Mahkemesi kararlarinda unutulma hakkina deginildigi goriilmektedir.'°

e Tiziik’te veri ihlallerine karsi 20 milyon Euro’ya kadar ulasabilen agir yaptirimlarin
uygulanabilecegi diizenlenmektedir. 6698 sayili Kanun’da ise bu yaptinmlar en fazla 1
milyon Tiirk liras1 olacak sekilde yer almaktadir. idari para cezalarinin her yil yeniden

8 “Veri Sorumlusu” yalniz basma veya baskalariyla birlikte kigisel verilerin islenmesine iliskin amaglar ve yontemleri
belirleyen gercek veya tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir organdir; s6z konusu isleme
amaglar1 ve yontemlerinin Birlik ya da tiye devlet hukukuna gore belirlenmesi durumunda, sorumlu veya sorumlunun
belirlenmesine 6zgii kriterler Birlik ya da iiye devlet hukukuna gore belirlenebilir (Tiizik, md. 4/7).

9 “Veri Isleyen” veri sorumlusu adma kisisel verileri isleyen bir gercek ya da tiizel kisi, kamu kurulusu, kurumu veya
diger herhangi bir organdir (Tiiziik, md. 4/8).

10 T.C. Yargitay Hukuk Genel Kurulu E. 2014/4-56 K. 2015/1679 T. 17.6.2015: Anayasa Mahkemesi B. No.
2013/5653, K. T. 03.03.2016, R.G. No. 29811 R.G. T. 24.08.2016.
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degerleme oranlar1 dogrultusunda artis1 sozkonusu olmaktadir. Ancak oranlardaki artig agir
bir yaptirim niteligi tasimamaktadir.

Tiiziik’te ilk kez “veri tagmabilirligi hakk1” diizenlenerek, veri sahibine verisinin bagka bir
veri sorumlusuna tasima hakki verilmistir. 6698 sayili Kanun’da ise veri taginabilirligi hakki
diizenlenmemistir.

Tiziik kisisel verilerin islenmesi ile ilgili olarak yol gosterecek, denetim ile is birligini
saglayacak ve ilgili raporlamalari yapacak olan veri koruma gorevlisinin atanmasini
diizenlemistir. 6698 sayili Kanun bdyle bir sorumluluk belirtmemis olmakla birlikte uzman
bir kiginin atanmasina da kanuni diizenlemede bir engel yoktur (Hizarci, 2020: 173).

Veri islemenin riskli oldugu durumlarda “veri koruma etki degerlendirmesi” yapilmasi
Tiiziik’te yer alan diizenlemeler arasindadir. Kisisel verilerin islenmesinde meydana gelecek
risklerin degerlendirilmesi ve yapilan degerlendirme sonrasinda isleme faaliyetine iliskin
olarak bir denetim makamina bagvurulmasi 6698 sayili Kanun’da yer almamaktadir (Akinci,
2017: 36; Hizarci, 2020: 174).

Tiiziik’te veri sahibinin rizas1 kavramina detayli sekilde yer verildigi goriilmektedir. Veri
sahibinin rizasini istedigi zaman g¢ekebilecegi Tiiziik’te yer alirken 6698 sayili Kanun
metninde rizanin geri ¢ekilmesine yer verilmemektedir. Ancak Kanun’da yer almasa da riza
kisiye siki1 sikiya bagl bir hak oldugu icin kisi diledigi zaman rizasini geri alabilir. Ayrica
Tiiziik’te islenecek olan biitiin veriler igin ayr1 ayri riza alinmasi ongoriilmekte ve veri
sorumlularina alinan bu rnizalar ispatlama yilikimliligli getirilmektedir. Tizik, riza
kapsaminda 16 yas altindaki ¢cocuklarin rizasinin hukuka aykir1 oldugunu ve ¢ocugun bilgi
toplumu hizmetlerinden ebeveyn rizasi ile faydalanabilecegini diizenlemistir.

Tiiziik’te kisisel verilerin islenmesi sirasinda veri sahibi agisindan bir zarar s6z konusu ise
veri sahibi veri sorumlusu veya veri isleyenden tazminat talebinde bulunabilmektedir. Isleme
faaliyetine miidahil herhangi bir veri sorumlusu bu Tiiziik’i ihlal eden isleme faaliyetinin
sebep oldugu zarardan sorumludur. Bir isleyici, ancak bu Tiiziikiin 6zellikle isleyicilere
yonelik yiikiimliiliikklerine uyum gdstermedigi veya kontroldriin hukuka uygun talimatlar
disinda veya bu talimatlara aykir1 hareket ettigi hallerde, isleme faaliyetinin sebep oldugu
zarardan sorumludur. 6698 sayili Kanun’da da benzer sekilde veri sorumlusunun
yiikiimliliikleri ve kigisel verileri islenen kisinin haklar1 diizenlenmistir. Kanunun 11.
maddesine gore, kisisel verileri islenen kisi kendisiyle ilgili kisisel veri islenip islenmedigini
Ogrenme, islenmigse buna iliskin bilgi talep etme, verilerin islenme amaci ile verilerin
amacina uygun kullanilip kullanilmadigin1 6grenme, yurt igcinde veya yurt disinda kisisel
verilerin aktarildig1 ti¢lincii kisileri bilme, kisisel verilerin eksik veya yanlis islenmis olmasi
halinde bunlarin diizeltilmesini isteme ve kisisel verilerin kanuna aykiri olarak islenmesi
sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme haklarina sahiptir. lgili
kisi kisisel verilerin hatali islenmesinden dolay1 zarara ugramasi durumunda bu zarar1 tazmin
etmek icin talepte bulunabilir. Zararin tazmin edilebilmesi i¢in haksiz fiil sorumlulugu
sartlarinin olusmasi gerekir. Buna gore, hukuka aykiri bir veri igleme faaliyeti olmali, bu
faaliyetten dolayr kisi zarar gormiis olmali ve bunlar arasinda illiyet bagi olmalidir. 6698
sayili Kanun kisisel verileri islenen kisinin haklarin1 diizenlerken, Tiiziik'ten farkli
olarak, bagvurulacak kisi ve yiikiimlii olarak sadece veri sorumlusundan bahsetmis, veri
isleyenden sdz etmemistir (Diilger, 2019: 164; istanbul Bilgi Universitesi, 2018: 246-247).

Bir veri ihlalinin olmasi durumunda veri sorumlusunun denetim makamina ve zarara
ugrayabilecek veri sahibine en ge¢ 72 saat i¢inde haber vermesi gerektigi Tiziik’te
diizenlenmektedir. 6698 sayili Kanun’da veri sorumlusuna veri ihlalini “en kisa siirede”
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ilgilisine ve kurula bildirmesi sorumlulugu getirilmistir. Ancak Kurul’un 2019/10 sayili
karari'' uyarinca, artik veri ihlal bildirimlerinin, veri sorumlusunun bu durumu 6grendigi
tarihten itibaren gecikmeksizin ve en ge¢ 72 saat i¢cinde Kurula bildirmesine, veri
sorumlusunca s6z konusu veri ihlalinden etkilenen kisilerin belirlenmesini miiteakip ilgili
kisilere de makul olan en kisa siire igerisinde bildirilmesi gereklidir (Hizarci, 2020: 155-
156). Kurul bu karar1 alarak Kanun’da yer alan “en kisa siirede” ifadesini Tiiziik ile uyumlu
olarak en gec 72 saat olarak yorumlamis ve bdylece konuya dair belirsizligi (ve muhtemel
bir ¢eliskiyi) de ortadan kaldirmstir.

Gortldiigii tizere, 6698 sayili Kanun ile Tiiziik arasinda kigisel verilerin korunmasi
yoniinden bazi farklar mevcuttur. 6698 sayili Kanun’da veri sorumlularinin yiikiimliiliiklerinin
artirtlmasi, idari para cezalarinin artirilmasi, veri sahibine veri tasinabilirligi hakki verilmesi ve
veri koruma etki degerlendirmesinin yapilmasina yonelik diizenlemelerin yer almasi kisisel
verilerin etkin korunmasi ve Tiiziik ile uyum agisindan biiyiik 6nem tagimaktadir.

5. TURKIYE VE AVRUPA BiRLiGi’NDE KiSiSEL VERILERIN
KORUNMASINDA KURUMSAL YAPILANMALAR

Bu baslik altinda Tiirkiye’deki Kisisel Verileri Koruma Kurumu ile Avrupa Birligi’ndeki
denetim makamlar1 kurumsal agidan ele alinmaktadir.

5.1. Tiirkiye’de Uygulanan Sistem

Tiirkiye’de kisisel verilerin korunmasi baglaminda “6698 sayili Kisisel Verilerin
Korunmasit Kanunu”nun yiiriirliige girmesi ve kanunun getirdigi bir yenilik olarak Kisisel
Verileri Koruma Kurumu’nun kurulmasiyla teskilatlanmaya gidilerek kurumsal anlamda ilk yap1
olusturulmustur.

Kurul ve Bagkanlik teskilatindan olusan, denetleyici ve diizenleyici iist kurulus olarak
nitelendirilen Kigisel Verileri Koruma Kurumu Cumhurbaskaninin goérevlendirdigi bir bakanlik
ile iliskilendirilmistir (6698, md. 19). Adalet Bakanhg ile iliskili bir kamu kurumudur*? Idari
teskilat1 kurul, bagkanlik ve bagkanliga bagh daire baskanliklar1 seklinde olusturulan Kurumun
merkezi Ankara’dadir.’®* Kurum gorev alani ile ilgili olarak higbir emir ve talimat almadan
tarafsiz, bagimsiz, temel hak ve 6zgiirliiklere saygili, dogru, objektif, giivenilir, hukuka uygun ve
seffaflik ilkeleri oncelikli olmak iizere kisisel verilerin korunmasina iliskin uluslararasi alanda
s6z sahibi bir otorite olmay1 hedeflemektedir.

Kurumun gorevleri: Gorev alani ile ilgili olan uygulamalar1 ve mevzuattaki gelismeleri
takip etmek, degerlendirme ve oOnerilerde bulunmak, aragtirma ve incelemeler yapmak veya
yaptirmak; ihtiya¢ duyulmasi halinde, gérev alanina giren konularda kamu kurum ve kurulusglar,
sivil toplum kuruluslari, meslek orgiitleri veya tiniversitelerle is birligi yapmak; kisisel veriler ile
ilgili uluslararas1 gelismeleri izlemek ve degerlendirmek, gorev alanina giren konularda

1 Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/10 sayili Karari, https://kvkk.gov.tr/Icerik/5362/\Veri-
Ihlali-Bildirimi (Erisim Tarihi: 02.02.2022).

12 fliskili kuruluslarin bakanliklarla iliskilendirilmesinin nedeni idarenin biitiinligiinii ve koordinasyonunu
saglamaktir. Yonetimsel bakimdan bir iliskilendirme s6z konusu degildir. Kurum idarenin biitiinliigi ilkesi geregi
iliskili kurulus olarak nitelendirilmektedir (Yildirim, vd. 2016: 31). iliskili kurulus ayr1 bir tiizel kisilige sahip,
bakanlikla hiyerarsik bir baglantis1 bulunmayan, bakanligin idari vesayet denetimine smirli sekilde tabi 6zerk
kurulusglar olarak tanimlanabilir (Gozler, 2009: 270).

13 Kisisel Verileri Koruma Kurumu Teskilat Yonetmeligi madde 4/2-3.

14Kisisel Verileri Koruma Kurumu, Misyon-Vizyon, https://www.kvkk.gov.tr/Icerik/2074/Misyon---Vizyon, (Erigim
Tarihi: 30.01.2022)
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uluslararas1 kuruluglarla is birligi yapmak, toplantilara katilmak; yillik faaliyet raporunu
Cumhurbagkanhgima, Tiirkiye Biiyiik Millet Meclisi Insan Haklarmi Inceleme Komisyonuna
sunmak ve Kanunla verilen diger gorevleri yerine getirmektir (6698, md. 20/1).

Kurumun idari ve mali 6zerkligi bulunmaktadir. Kurumun yillik biitcesinin belirlenen
stratejilere, yillik amag¢ ve hedeflere uygun bir sekilde hazirlanmasi Bagkanin'® goérevleri
arasinda yer almaktadir (6698, md. 24/3-e¢). Hazirlanan bu biitge teklifi Kurul tarafindan
gOrisiiliip karara baglanmaktadir (6698, md. 22/1-i).

Kurumun karar orgam olan Kurul, biri Baskan, biri Ikinci Bagkan olmak iizere dokuz
tiyeden olusmaktadir. Kurum, kanun ile kendisine verilmis gorev ve yetkileri Kurul araciligiyla
yerine getirir. Kurulun bes iiyesi Tiirkiye Biiyiik Millet Meclisi, geriye kalan dort iiyesi de
Cumbhurbaskani tarafindan se¢ilmektedir (6698, md. 21/2). Kurul iiyelerinin gorev siiresi dort yil
olarak belirlenmistir (6698, md. 21/8).

Kurul, Kanunla ve diger mevzuatla verilen gorev ve yetkilerini kendi sorumlulugu
altinda, bagimsiz olarak yerine getirmektedir. Gorev alanina giren konularla ilgili olarak hicbir
organ, makam, merci veya kisi, Kurula emir ve talimat veremez, tavsiye ve telkinde bulunamaz
(6698, md. 21/1). Kurulun ve Kurumun en {ist amiri olan Bagkan, Kurumun genel yonetim ve
temsili ile Kurul tarafindan alinan kararlarin yiiriitiilmesinden sorumludur. Baskanin izin,
hastalik yurtdist gérev ve diger nedenlerle yoklugunda ikinci Baskan, Baskana vekalet eder
(6698, md. 24).

Kurul, kisisel verilerin temel hak ve hiirriyetlere uygun bir sekilde islenmesini saglamay1
hedeflemektedir. Bu hususta hak kaybina ugrayanlarin sikayetlerini karara baglar (6698, md.
22/a-b). 13. madde uyarinca bagvuru yolu tiiketilmeden sikayet yoluna bagvurulamaz (6698, md.
14/2). 1lgili kisi taleplerini yazili olarak veri sorumlusuna iletir. Veri sorumlusu ya talebi kabul
eder veya reddeder. Basvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya
siiresinde basvuruya cevap verilmemesi hallerinde; ilgili kisi veri sorumlusunun cevabini
ogrendigi tarihten itibaren otuz ve her halde bagvuru tarihinden itibaren altmig giin iginde Kurula
sikayette bulunabilir (6698, md. 13-14/1).

Kurul ihlal iddiasin1 6grenmesi lizerine resen de gorev alnina giren konularda gerekli
incelemeyi yapar. Sikdyet lizerine veya resen yapilan inceleme sonucunda, ihlal varliginin
anlagilmas1 halinde Kurul, tespit ettigi hukuka aykiriliklarin veri sorumlusu tarafindan
giderilmesine karar vererek ilgililere teblig eder. Kurul ayrica inceleme sonucunda ihlalin yaygin
oldugunun tespit etmesi halinde bu konuda ilke karari alir. Kurul telafisi gii¢ veya imkansiz
zararlarin dogmasi ve agik¢a hukuka aykirilik olmasi halinde veri islenmesinin veya verinin yurt
disina aktarilmasinin durdurulmasina karar verebilir. (6698, md. 10-15

Kurulun gérevlerinden biri de veri sorumlusunun sicilinin tutulmasini saglamaktir (6698,
md. 22/d). Kisisel verilerin yonetilmesinden sorumlu olan veri sorumlusu, Kurul’un
gozetimindeki Bagkanlik tarafindan kamuya agik olarak tutulan Veri Sorumlulan Siciline kayit
olmak zorundadir (6698, md. 16). Ayrica veri sorumlularinin ilgililere karsi aydmlatma
ylkiimliligii, veri gilivenligine iliskin yilkiimliliikleri, ilgili kisiler tarafindan yapilan
bagvurularin cevaplanmasi yiikiimliiliigii ve kurul kararlarinin yerine getirilmesi ylikimliligi
bulunmaktadir (6698, md. 10-15). Veri isleyenin ise isleme sebebiyle edindigi bilgiler agisindan
sir saklama yilikiimliiligii mevcuttur.

Yikiimliiliiklerini yerine getirmeyen veri sorumlulari hakkinda 5.000 Tirk lirasindan
1.000.000 Tiirk lirasina kadar idari para cezasi verilir. Ongoriilen idari para cezalar veri

15 Bagkan, Kurul ve Kurumun bagkan1 sifatiyla kurumun en iist amiri olup Kurum hizmetlerini mevzuata, Kurumun
amag ve politikalarina, stratejik planina, performans dlgiitlerine ve hizmet kalite standartlarina uygun olarak diizenler,
yiiriitlir ve hizmet birimleri arasinda koordinasyonu saglar (6698, md. 24/1).
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sorumlusu olan gergek Kisiler ile 6zel hukuk kisileri hakkinda uygulanir (6698, md.18/1-2).
Kanunda oOngoriilen kabahatler gerceklesmis ise idari yaptirimlarin uygulanmasina karar
verilmektedir. Eger su¢ olarak belirlenen ve ceza uygulanacak olan durumlar séz konusu ise
Tirk Ceza Kanunu'nun kisisel verilerin kaydedilmesi basliginda diizenlenen 135 ve 140.
maddeler arasindaki hiikiimler uygulanacaktir (6698, md. 17-18).

5.2. Avrupa Birligi’nde Uygulanan Sistem

AB Tiizligli uyarinca her bir iiye devlet bir veya birden fazla denetim makami
belirlemelidir (Tiiziik, md.51). Uye devletlerde bir veya birden fazla denetim makaminimn varlig
halinde hangi denetim makammin ya da makamlarmin AB Veri Koruma Kurulu'®nda soz
konusu iilkeyi temsil edecegini tayin etme hakki o iiye devlete aittir (Tiiziik, md.51/3).
Gorevlendirilen makam veya makamlar Tiziigiin uygulanmasi konusunda gerek ulusal
kurumlarla gerek AB kurumlariyla is birligi halinde ¢alismakla yiikiimliidiir (Tiizlik, md.51/2).

Denetim makamlar1 Tiiziik uyarinca bagimsiz bir statitye sahip olmalidir. Bu kapsamda
veri koruma makamlarmin gorevlerini tam bagisizlik ile yerine getirmesi gerektigi gibi,
dogrudan ve dolayl dis etkilerden ve talimatlardan uzak olmalidir. Ayrica Tiiziik uyarinca
denetim makamlar1 gerekli mali, teknik ve insan kaynaklarina sahip olmalidir (Tiiziik, md.52/1-
4). Denetim makamu iiyeleri, seffaf bir secim usuliine dayanilarak parlamento, hiikiimet, devlet
bagkan1 veya liye devlet hukukunda belirtilen bagimsiz bir kurulus tarafindan atanir. Her {iyenin
kisisel verilerin korunmasi alaninda yeterli deneyime ve bilgiye sahip olmasi gerekmektedir
(Tiiztik, md.53/1-2). Tiiziik’te iiye devletlerin; denetim makamlarini, iiyelerin secilmesindeki
nitelikleri ve uygunluklari, iiye secilmesindeki usul ve esaslari, {iyelerin ¢aligma siirelerinin en az
dort yi1l olmasimi, iiyelerin yeniden tayin edilebilme durumlarini, tyelerin ve personelin
ylukiimliiliikleri ile gérevlerine son verilecek durumlar1 belirlerken bu yiikiimliiliigiinii kanunla
yapmasi gerekmektedir (Tiiziik md.54/1).

Denetim makaminin gorevlerinin baginda kendi yetki alaninda Tiiziik’iin uygulanmasini
izlemek ve saglamak gelir. Bunun yaninda denetim makami, konuya iliskin kamuoyunu
bilin¢lendirme yapar, hak ve ozgiirliiklerin korunmasi i¢in tavsiye kararlarinda bulunur, diger
denetim makamlar1 ile isbirligi saglar (Tiizikk, md. 57). Ilgili kisinin belirli kosullar altinda
denetim makamina sikdyette bulunma hakki mevcuttur. Kisisel verilerinin hukuka aykir1 olarak
islendigini ileri siiren kisi yasadigi, calistigi veya ihlalin oldugu yerdeki iiye devlette bulunan
denetim makamina basvurabilir (Tiiziik, md. 77/1)~. 1lgili kisi denetim makamimn kararindan
memnun kalmazsa ya denetim makami ii¢ ay icerisinde bir sikayeti ele almazsa ya da sikayetin
seyri ve sonucu hakkinda veri sahibi bilgilendirilmez ise konu yargiya taginabilir (Tizik, md.
78-79).

Tiiziik uyarinca her bir veri sorumlusunun veri isleme etkinlikleri kayitlarini muhafaza
etmesi ve istenmesi halinde denetim makamina vermesi gerekmektedir (Tiiziikk, md. 30). Bir
kisisel veri ihlalinin olmasi durumunda veri sorumlusunun gereksiz gecikmeye mahal vermeden
ve eger miimkiinse sorunu fark etmesinden itibaren 72 saat icerisinde ilgili denetim makamina
bildirmesi gerekmektedir (Tiiziik, md. 33). Bunun yaninda veri sorumlusu, isleme faaliyetinin
yiiksek bir riske sebebiyet vereceginin goriildiigii hallerde, denetim makamina bir istigsare

16 Avrupa Veri Koruma Kurulu Tiiziik’le kurulan bir Birlik organidir ve tiizel kisilige sahiptir. Avrupa Birligine iiye
her devletin denetim makamlarinin bagkanlar1 ile Avrupa Veri Koruma Denetmeni veya bunlarin ilgili
temsilcilerinden olusur (Tiiziik, md. 68).

Tiiziik 56. Maddesi uyarmnca veri sorumlusu veya veri isleyicinin ana isletmesinin veya tek isletmesinin denetim
makami, s6z konusu veri sorumlusu veya veri igleyici tarafindan gergeklestirilen siir otesi isleme faaliyetlerine
yonelik olarak bas denetim makami seklinde hareket etmeye yetkindir. Bu hilkkme gore basvuru smir 6tesi isleme
faaliyetine yonelik bir bagvuru olmas1 durumunda bas denetim makami tarafindan denetlenebilir.
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bagvurusunda bulunabilir (Tizik, md. 36). Ayrica veri sorumlusunun ilgili kisiyi
bilgilendirme'®, veri koruma etki degerlendirilmesi'®, isleme giivenligini saglama?®, kisisel
verilerin {iiincii kisilere veya uluslararasi kuruluslara aktarmm?' ve veri koruma gorevlisi
belirleme? yiikiimliiliikleri bulunmaktadir. Veri isleyenin ise veri isleme faaliyetlerinin
yapilmasi esnasinda gerekli gizlilik tedbirlerini alma, veri sorumlusuna bilgi saglama, isleme
faaliyetinin sona ermesi ile verilerin silinmesi veya iade edilmesi, denetim icin katkida
bulunmasi islemin giivenligini saglamakla yiikiimliiliikleri arasindadir (Tiizik, md. 28). Veri
sorumlusu ve veri isleyenin, isleme faaliyetlerinin kayitlarini tutma, denetim makamlar ile
isbirligi yapma, gilivenligini saglama, veri koruma gorevlisi belirleme ve veri koruma gorevlisi
belirleme ve gibi ortak yiikiimliiliikkleri mevcuttur (Tiiziik, md. 30/2, 31, 32, 37).

Tiiziik hukuka aykir1 olarak verilerinin iglenmesinden dolay1 zarara ugrayan kisinin veri
sorumlusu yaninda veri isleyene de bagvurulmasinin yolunu agmistir. Veri sorumlusu ya da veri
isleyen zarara neden olan olaydan sorumlu olmadiklarini kanitlarsa bu sorumluluktan
kurutulabilmektedir (Tiiziikk, md. 82). Tiiziik uyarinca denetim makamlarinin caydirict bir
yaptirim mekanizmasi uygulamasi gerekmektedir (Tiiziikk, md. 83). idari para cezalar agir
ihlallerde 20 milyon Euro veya tesebbiisiin bir 6nceki yildaki mali yilda diinya ¢apindaki yillik
cirosunun %4’line kadar belirlenebilmektedir (Tiizilk, md. 83/5,6). Denetim makamlar1 ihlal
tiirlerini ve alinan tedbirleri igeren yillik faaliyet raporunu ulusal parlamentoya, hiikiimete ve liye
devlet hukuku c¢ercevesinde belirlenen diger kuruluslara iletilir. Raporlar kamuoyuna,
Komisyon’a ve Kurul’a saglanir (Tiiziik md. 59).

Tiirkiye’de kisisel verilerin korunmasinin saglanmasi amaciyla olusturulan Kisisel
Verileri Koruma Kurumu ile Avrupa Birligi'nde uygulanan Tiiziik’te belirtilen denetim
makamlarinin yapisal ve islevsel acidan karsilastirilmasi Tablo 1’de verilmistir.

Tablo 1: Tiirkiye ve Avrupa Birligi’ndeki Denetim Makamlarinin Kargilastirilmasi

Avrupa Birligi’nde Denetim

Lo, .
Makami Tiirkiye’de Denetim Makam

Denetim makamlarinin yasal
dayanaklar

- 2016/679 sayil1 Avrupa Birligi
Genel Veri Koruma Tiiziigi

- 6698 sayili Kisisel Verilerin
Korunmasi Kanunu

Denetim makamlarinin sayisi

Bir ve daha fazla denetim makami

Kisisel Verileri Koruma Kurumu

- parlamento
Denetim makamu iiyelerinin - hitkiimet - parlamento
secimi - devlet bagkani - cumhurbagkani
- bagimsiz kurulug
Denetim makam iiyelerinin Enaz4 yil 4yl

gorev siiresi

Denetim makamlarmin mali
ozerkligi

Kendi yillik kamusal biitgeye sahip

Kendi yillik kamusal biit¢eye sahip

Denetim makamlarmin idari
ozerkligi

Gorev ve yetkilerini kullanirken
tam bagimsizdir

Gorev ve yetkilerini kullanirken tam
bagimsizdir

Denetim makamlarinin vermis

20.000.000 Euro

5.000 TL ile 1.000.000 TL arasinda

18 Tiiziik, md. 13-14.
19 Tijziik md. 35.
20 Tiiziik, md. 32.
2! Tiiziik, md. 45-46.
22 Tiiziik, md. 37.
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Kurumu
olduklari idari cezalar
Denetim makamlarinin Faaliyet . .
Raporu yayimlamas: Her yi1l faaliyet raporu yayimlar Her y1l faaliyet raporu yayimlar
Denetim makamlary ihlal ihlal karsisinda resen harekete ihlal karsisinda resen harekete
karsisinda resen harekete i e
. gegebilir gegebilir
gecmesi
Denetim makamlar diger Uye
Denetim makamlarinin Devletlerin denetim makamlariyla Yalnizea Tiirkive’de vetkili
arasindaki yetki dagilimi isbirligi, tutarlilik ve ivedilik Y y

prosediirii uygulanmaktadir

Denetim makamlarinin idari
yaptirim uyguladig gercek ve - veri sorumlusu
tiizel kisiler

- veri sorumlulari

- veri isleyen

Kaynak: Yazarlar tarafindan derlenmistir.

Diizenleyici ve denetleyici bir kurum olan Kisisel Verileri Koruma Kurumu AB

Direktifi temel alinarak olusturulmustur. Bu nedenle Kurum’un Tiiziige uygunlugu konusunda
birtakim farkliliklar bulunmaktadir. Kisisel Verileri Koruma Kurumu’'nun kurumsal
yapilanmasini Tiizlige uygunlugu konusunda bir degerlendirme yapacak olursak;

Kisisel Verileri Koruma Kurumu’nun idari yaptirim uyguladigi veri sorumlusudur. Veri
sorumlusunun yaninda veri isleyeni de veri ihlalinden sorumlu olmasi saglanarak Kuruma bu
yonde idari islem yapma yetkisi verilmelidir. Veri Koruma Tiiziigiinde veri isleyene yonelik
diizenlemeler ve miiteselsil sorumlu olunan alanlarin sayisi fazladir.

Kisisel Verileri Koruma Kurum’u tarafindan verilen idari para cezalarinin arttirilmasi
gerekmektedir. Veri Koruma Tiiziigii idari para cezalarmin uygulanmasinm oldukca yiiksek
miktardan belirlemistir. Bu yiiksek sinirlar icerisinde yapilan belirleme sirket cirolar
iizerinden hesaplanmaktadir. 6698 sayili Kanun ise igletmelerin ciro biiyiikliikklerini degil
isleme faaliyetinin mahiyetini temel almistir.

Tiiziikk uyarinca veri sizintisi olmasi durumunda veri sorumlusu gecikmeksizin ve eger
miimkiinse sorunu fark etmesinden itibaren 72 saat iginde, ilgili denetim makamina
bildirimde bulunur (Tiziik, md. 33). 6698 sayili Kanun’da ise veri sorumlusuna veri ihlali
olmasi durumunda “en kisa siirede” ilgilisine ve Kurula bildirme yiikiimliligii getirilmistir
(6698, md. 12/5). Kurul 2019/10 sayili karar1 alarak Kanun’da yer alan “en kisa siirede”
ifadesini Tiiziik ile uyumlu olarak en ge¢ 72 saat olarak yorumlamis ve bdylece konuya dair
belirsizligi ortadan kaldirmistir. Kurulun verdigi kararlar kurulun sadece bir denetim organi
olmadigim diizenleyici bir kurul oldugunu da gdstermektedir.

Tiiziik denetim makamlarina sikayet bagvurularinin yapilacagim éngoérmektedir. Ancak 6698
sayili Kanunun 13. maddesi uyarinca basvuru yolu tiiketilmeden sikdyet yoluna
bagvurulamaz (6698, md. 14/2). Buna gore ilgili kisi, taleplerini once veri sorumlusuna iletir.
Veri sorumlusu yapilan bagvuruyu kabul edebilir, reddedebilir ya da siiresi igerisinde yanit
vermeyebilir. Bagvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde
bagvuruya cevap verilmemesi hallerinde; ilgili kisi veri sorumlusunun cevabimi 6grendigi
tarihten itibaren otuz ve her halde bagvuru tarihinden itibaren altmis giin i¢inde Kurula
sikayette bulunabilir (6698, md. 13-14/1).

Veri sorumlusu bir isleme faaliyetine baslamadan Once veri islemenin riskli oldugu
kanaatine varirsa isleme faaliyeti icin bir degerlendirme (veri koruma etki degerlendirilmesi)
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yapabilir. Bu degerlendirme sonucunda veri sorumlusu yapilacak islemenin yiiksek bir riske
sebebiyet verecegini ve Tiizligli ihlal edecegi kanisina varirsa denetim makamina istigare
bagvurunda bulunabilir (Tiziik md. 35). Kisisel verilerin islenmesinde meydana gelecek
risklerin degerlendirilmesi ve yapilan degerlendirme sonrasinda isleme faaliyetine iliskin
olarak bir denetim makamina bagvurulmasi 6698 sayili Kanun’da yer almamaktadir.

e Kurul toplantilarindaki goriismeler aksi kararlastirilmadikca goriismeler gizlidir (Tiiziik, md.
23/6). Kurulun aldigi kararlarin her durumda kamuoyu ile paylasilmast miimkiin degildir.
Ilgili hiikiim uyarinca Kurul “gerekli gérdiigii kararlar1” kamuoyuna duyurur (Tiiziik, 23/5-
6). Istisnai durumlarda kararlarm yaymnlanmamasina karar verilmesi seffafligin
desteklenmesini saglar.

Tiirkiye’nin kanundaki farkliliklar1 gidererek AB miiktesebatiyla uyum saglamasi,
kisisel verilerin etkin bir sekilde korunmasinda katki saglayacaktir.

6. SONUC

Glinlimiizde teknolojik gelismeler ve internetin kullaniminin yayginlasmasi toplumsal ve
ekonomik agidan olumlu etkilere sahip olsa da kigisel verilerin islenmesini kolay ve ulasilabilir
kilmasi1 6zel hayat alaninda tehdit olusturmustur. Kisilerin sir alanini olusturan bilgilerin tehdit
altina girmesiyle birlikte 6zel hayatin gizliligi kapsaminda korunan kisisel veriler ayr1 bir hak
olarak ortaya ¢ikmistir.

Kisisel verilerin korunmasi hakki alaninda ulusal ve uluslararasi alanda g¢esitli
diizenlemelere gidilmistir. Bu konuda uluslararas: ilk diizenlemeler BM, OECD ve Avrupa
Konseyi tarafindan yapilmistir. Avrupa’da 28 Ocak 1981 tarihli “Kisisel Verilerin Otomatik
Isleme Tabi Tutulma Siirecinde Sahislarin Korunmasma Iliskin Sozlesme” Avrupa Konseyi
tarafindan kabul edilmesinden sonra, 24 Ekim 1995 tarihli “Kisisel Verilerin Islenmesi ve Bu
Tiir Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi Direktifi” onaylanmistir. Kisisel
verilerin korunmasi yoniinde AB iiyesi devletlerarasindaki mevzuat farkliliklarinin ortadan
kaldirilmas1 ve verilerin serbest dolasgimimni saglamayr amaglayan Direktifin ihtiyaglar
karsilayamamasi {izerine Avrupa Parlamentosu tarafindan 14 Nisan 2016 tarihli ve 2016/679
sayilt “Avrupa Birligi Genel Veri Koruma Tiziigii” kabul edilmistir. Bu Tiiziik kendinden 6nce
uygulanmakta olan Direktif’i yiiriirlikten kaldirmistir. Tiiziik’iin tim AB iiyesi devletler igin
uyulma zorunlulugu olmasi sebebiyle kisisel verilerin korunmasinda olusan hukuki farkliliklar
glderllerek uyum saglanmistir. Ust seviye uyumlastirmanin yaminda kiiresel alana hitap etmesi,
veri aktariminda siki kural getirmesi ve unutulma hakki kavramini ele almasi, Tiiziik’tin kisisel
verilerin korunmasinda devrimsel nitelikte olmasini saglamistir.

Kisisel verilerin korunmasinda hukuksal olarak ilk baglayic1 diizenleme olan 28 Ocak
1981 Tarih ve 108 Sayili “Kisisel Verilerin Otomatik isleme Tabi Tutulma Siirecinde Sahislarin
Korunmasina iliskin S6zlesme™yi Tiirkiye hemen imzalamis fakat onaylanmasi 10 Subat 2016
tarihinde gerceklesmistir. Bu durum AB ilerleme raporlarinda siirekli giindeme getirilmistir. AB
miiktesebatina uyum acisindan kisisel verilerin korunmasinin saglanmasi i¢in bir kanun
cikarilmasini ve bagimsiz bir denetim organin kurulmasini istenmistir. Nihayetinde Kisisel
verilerin korunmasi hakki 24 Mart 2016 tarihinde “6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu” kabul edilmesiyle Tiirk hukukundan ayr1 bir hak olarak yerini almistir. Tiirkiye’de
Kanun’un yiiriirliige girmesiyle birlikte kamu tiizel kisiligine haiz idari ve mali agidan 6zerk olan
Kisisel Verileri Koruma Kurumu olusturulmustur. Kurum, hukuki nitelik bakimindan
diizenleyici ve denetleyici kurumlar arasinda yerini almistir.

Kisisel verilerin korunmasi bakimindan Kanun’un c¢ikarilmis olmasi ve Kurumun
kurulmus olmasiyla miiktesebata uyum saglanmis goriinse de 6698 sayili Kanun’un AB

34



Optimum Ekonomi ve Yéonetim Bilimleri Dergisi, Cilt 10, Say: 1- https://dergipark.org.tr/tr/pub/optimum

Ural Uslan ve Degirmenci — Avrupa Birligi Genel Veri Koruma Tiiziigii Isiginda Tiirkiye 'de Kisisel Verileri Koruma
Kurumu

Direktifini referans alinarak olusturulmasi ve Kanun’un kabuliinden yaklasik bir hafta sonra
Avrupa’da kisisel verilerin korunmasinda yeni diizenlemeye gidilip Tiiziik’iin onaylanarak
Direktif’in gegerliligini yitirmesi miiktesebata uyumda eksikliklere yol agmistir. Bu durum
Kanun’un AB miiktesebatina uyumu agisindan Tiiziik dikkate alinarak giincellenmesi ihtiyaci
ortaya cikarmistir. 2018 ve 2019 AB ilerleme raporlarinda mevzuattaki uyumsuzluk “...bu
durum, ozellikle Kisisel Verileri Koruma Kurumunun yetkilerine ve kisisel verilerin korunmasi
ile ifade ve bilgi edinme Ozgiirliigii hakk: arasinda bir denge kurulmasina iligkin hususlar ile
ilgilidir.” ifadesiyle belirtilmistir. Europol ve Eurojust ile Tiirkiye arasinda verilerin paylasilmasi
yoniindeki yapilacak olan uluslararasi anlagmanin saglanabilmesi de Tiiziikk ile uyumun
saglanmis olmasiyla gerceklestirilecegi belirtilmistir. Cumhurbagkanliginca yayimlanan
Tiirkiye’nin 2019 ve 2023 yillar1 arasindaki hedeflerini igeren “On Birinci Kalkinma Plani’nda
6698 sayili Kanun’un Tiiziik ile uyumlu hale getirilecegi yer almistir.

Sonug olarak miiktesebata uyum icin mevzuatta yapilmasi gereken degisiklikleri Kurum
acisindan degerlendirecek olursak; Kurum tarafindan verilen idari cezalarin artirilmasi gerektigi,
Kurum’un AB {yesi devletlerdeki kurumlarla kisisel verilerin korunmasinda uyum
saglayabilecek hale getirilmesi gerektigi, veri sorumlularina Tiiziik’te belirtilen sorumluluklarin
getirilmesiyle Kurum’un yetkilerinin bu yoOnde artmasinin saglanmasi gerektigi, veri
sorumlusunun yaninda veri isleyeni de veri ihlalinden sorumlu olmas1 saglanarak Kurum’a bu
yonde idari islem yapma yetkisi verilmesi gerektigi seklinde siralanabilir.

Tiiziik’te kigisel verilerin korunmasina yonelik AB iiyesi devletler acisindan
standartlarin belirlenmis olmasi ¢ok genis bir etki olusturmustur. Ust diizey korumanin
saglanmasi, giincelligi ve ayrintili olarak kisisel verilerin korunmasini ele almasi nedeniyle
Tirkiye’nin bu konuda uyum iginde olmasini gerekli kilmustir. Kisisel Verileri Koruma
Kurumu’nun Avrupa’ya bagvuruda bulundugu akreditasyon talebi 2019 yili mayis ayinda kabul
edilmistir. Tiirkiye, kanundaki farkliliklar1 gidererek AB miiktesebatiyla uyumu saglamasiyla
hem kisisel verilerin daha etkin korunmasini saglayacak hem de AB’ye iiyelik siirecinde biiyiik
bir adim atmis olacaktir.

Arastirma ve Yayin Etigi Beyam

Bu ¢aligma bilimsel arastirma ve yayin etigi kurallarina uygun olarak hazirlanmigtir.
Yazarlarin Makaleye Katki Oranlari

Yazar 1’in makaleye katkist %50, Yazar 2’nin makaleye katkist %50°dir.

Cikar Beyan

Yazarlar agisindan ya da ii¢iincii taraflar agisindan ¢aligmadan kaynakli ¢ikar ¢atigsmasi bulunmamaktadir.
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Extended Summary

Personal Data Protection Institution in Turkey within the Scope of European Union
General Data Protection Regulation

Knowledge brings power. People's desire to be powerful has led them to use their
knowledge in this direction. While the processing and using of personal data do not pose much
of threatin times when access to information is difficult, the extent of the processing of personal
data has constantly changed as a result of technological developments and the widespread use of
the internet. Although these developments have a positive social and economic impact, making
the processing of personal data easy and accessible has created a threat to the private sphere.
Personal data protected within the scope of privacy has emerged as a separate right, with the
boundaries of the private sphere gradually narrowing and the information that constitutes the
people’s confidential private life no one wants others to know is under threat. Various national
and international regulations have been made for the right to personal data protection. The first
international regulations on this issue were made by the UN, the OECD, and the Council of
Europe. In these regulations, the procedures and principles to be followed in the processing of
data, the rights and obligations arising as a result of this, and the duties and structure of the
supervisory authorities to ensure the implementation of the regulations are specified in detail.

With the technological developments, the extent of protection has changed over the
years and in order to provide adequate protection, the need for updating the regulations has
emerged. For this purpose, the "Directive 95/46/EC of the European Parliament and of the
Council of 24 October 1995 on the protection of individuals with regard to the processing of
personal data and on the free movement of such data” was adopted by the Council of Ministers,
following the opening of the "Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data" by the European Council on 28 January 1981. Aiming
to eliminate the differences in legislation between EU member states to protect personal data and
to ensure the free movement of data, this regulation could not meet the needs. Resultantly, the
"European Union General Data Protection Regulation (N0.2016/679)" was adopted by the
European Parliament on April 14, 2016." This Regulation repeals the Convention that was in
force before it. Due to the fact that the Regulation is obligatory for all EU member states, legal
differences in the protection of personal data have been eliminated and harmonization has been
achieved. In addition to its high level of harmonization, the Regulation revolutionized the
protection of personal data due to addressing the global arena, imposing strict rules on data
transfer, and addressing the concept of the right to be forgotten.

Dated 28 January 1981, the "The Convention for the Protection of Individuals with
Regard to Automatic Processing of Personal Data (ETS No0.108) ", which is the first legally
binding regulation in the protection of personal data, was signed by Turkey, however, its
ratification was realized on 10 February 2016. This situation has been constantly brought to the
agenda in EU progress reports. In terms of harmonization with the EU acquis, it was requested
that a law be enacted and an independent inspection body established to ensure the protection of
personal data. The protection of personal data in Turkey was firstly introduced under the Turkish
Civil Code (TCC) within the framework of personal rights. Later, in the Turkish Penal Code
(TPK), the crimes of recording, giving, capturing, disseminating, and not destroying personal
data were regulated under the title of “crimes against private life and the confidential sphere of
life", and then, with the amendment made in the Turkish Constitution in 2010, the "privacy of
private sphere” is protected under Article 20. In these regulations, the protection of personal data
is handled within the scope of privacy in Turkish law. The right to personal data protection was
replaced as a separate right from Turkish law with the adoption of the “Law on Personal Data
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Protection No. 6698” on March 24, 2016. In the Law, detailed regulations have been made on
the general principles of processing personal data and its conditions, special category personal
data and their processing, erasure, destruction or anonymization of personal data, transfer of
personal data, and transfer of personal data abroad.

It has been emphasized in various documents that an independent and autonomous
supervisory body should be created in order to ensure the effective protection of personal data.
In this context, with the entry into force of the Law in Turkey, an administrative and financially
autonomous Personal Data Protection Agency with a public legal entity has been established.
The institution became part of the regulatory and supervisory institutions in terms of its legal
nature. The institution was envisaged to be an independent authority. However, its lack of
constitutional guarantee, ability to be established and abolished by law, and its association with a
ministry have limited its independence, although it had full independence while performing its
duties. While the establishment law of other regulatory and supervisory institutions in Turkey
contains detailed content in terms of the autonomy and structuring of the institutions, Law No.
6698 did not include sufficient regulations on this issue. In terms of protection of personal data,
it seems that compliance with the acquis has been achieved with the enactment of the Law and
the establishment of the Institution since Law No. 6698 was created with reference to the Treaty.
However, about a week after the adoption of the Law, a new regulation was made for the
protection of personal data in Europe, the Regulation was approved and the Treaty lost its
validity, leading to deficiencies in compliance with the acquis. This situation has revealed the
need to update the Law in terms of harmonization with the EU acquis while taking the
Regulation into account. In the 2018 and 2019 EU progress reports, the inconsistency in the
legislation was stated as follows; “...this is especially related to the authorities of the Personal
Data Protection Authority and issues about the balance
between the right to privacy and right to freedom of expression.” It has been stated that the
international agreement regarding data sharing to be made between Europol, Eurojust, and
Turkey will be achieved by ensuring compliance with the Regulation. In the "Eleventh
Development Plan" published by the Presidency, which includes Turkey's targets between 2019
and 2023, it was stated that Law No. 6698 would be harmonized with the Regulation.

As a result, for the changes to be made in the legislation for harmonization with the
acquis are evaluated in terms of the Institution, the highlighting points are as follows;
administrative penalties imposed by the Authority should be increased, the Institution should be
able to adapt to institutions in EU member states in terms of the protection of personal data, the
Institution's authorities should be increased in this direction by bringing the responsibilities
specified in the Regulation to data controllers, the political influence in the election of the
members of the Authority should be reduced to protect the independent status of the Institution,
the data controller as well as the data processor to be responsible for the data breach, and the
Authority should be given the authority to take administrative action in this direction. The fact
that the standards for the protection of personal data in the Regulation have been determined
based on the EU member states has had a wide impact. The provision of high-level protection
has made it necessary for Turkey to comply with this issue due to its timeliness and detailed
consideration of the protection of personal data. The accreditation request to Europe, which was
made by the Personal Data Protection Authority, was accepted in May 2019. By eliminating the
differences in the Law and ensuring harmonization with the EU acquis, Turkey will both ensure
more effective protection of personal data and take a big step in the EU membership process.
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