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Oz

Bireylerin igerik olusturup paylasip yorumlayabildikleri
online platformlara ilgi artmistir. Twitter, YouTube, Facebook,
bloglar, forumlar gibi platformlar iizerinden kisilerin, bizzat
kendilerince paylastiklar: igerikler gerek kendi kisilik haklarina
gerek bagkalarinin kisgilik haklarma zarar verici nitelikte
olabilmektedir. Ornegin sosyal medya platformlarinda yapilan
paylasimlar bireyler {izerinde sonradan telafisi miimkiin
olmayan zararlara neden olabilmekte, kamu diizenini ihlal
ederek kisileri suga tesvik edebilmektedir. Sosyal medyaya
yonelik yapilan diizenlemeler, sosyal medya tizerinden islenen
sucglar kargisinda veya sosyal medyada gerceklesen hak
ihlallerini engellemede yeterli olamamuistir. Bu yetersizlik; teknik
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imkansizliklar, hukuk kuralarinin {iilke hudutlar1 ile smarh
olmasina karsin internetin tilke hudutlarini asan yapisi, hukuka
aykiriliklarin gergeklestigi sosyal medya platformlarinin ticari
menfaatlerini Gnemseyerek ihlalleri giderme konusunda isteksiz
davranmalari, mevcut diizenlemelerin bilgi teknolojilerindeki
hizli ilerlemelerin gerisinde kalmasi gibi nedenlerden
kaynaklanmistir. Bu nedenle Almanya basta olmak iizere
Avrupa Birligi tiyesi iilkelerde ve iilkemizde sosyal medya
platformlarinda hukuka aykiriliklar1 giderici iyilestirme
calismalar1 giindeme gelmistir. Bu kapsamda sosyal medya
platformlarmin sorumluluklarinin artirilmasina iliskin olarak
{ilkemizde 5651 sayili Internet Ortaminda Yapilan Yaymlarm
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun’da degisiklik yapilmistir. Yapilan
degisiklikler sosyal ag saglayicilarmin temsilci atamasi, uyari
yontemi ile igerigin yaymdan ¢ikarilmas: bagvurusu, verilerin
Tirkiye’deki sunucularda saklanmasi seklinde sosyal ag
platformlarmin hukuka aykir: igerikler karsisinda sorumluluk
ve yikiimliiliiklerinin belirlenmesine yoneliktir. Yeni
diizenlemelerin sosyal medya platformlar: tizerindeki etkisi
zamanla kendini gosterecektir. Sosyal medya sirketlerinin
hukuka aykiriliklar1 6nlememesi halinde yeni yaptirimlarin
ongoriilmesi ya da mevcut yaptirimlarin  agirlastirilmas:
gerekecektir.

Anahtar Kelimeler: Sosyal Medya, Bilisim Hukuku, Internet
Hukuku, Sosyal Ag, Facebook.

Abstract

Interest in online platforms where individuals can create,
and share content or comment on content has increased. Content
shared by individuals on platforms such as Twitter, YouTube,
Facebook, blogs, or forums might infringe both their own and
others’ personal rights. For example, posts made on social media
platforms may cause irreparable harm to individuals, and may
encourage people to commit crimes by violating public order.
Regulations made for social media have not been sufficient to
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prevent infringement on private rights or crimes committed
through social media. Technical impossibilities, blurred borders,
social media platforms’ focus on their commercial interests and
their ignorance on infringements, lagging of law behind
technological innovations are some of reasons of insufficient
protection. To eliminate illegality in social media platforms
many countries including Turkey and European Union, in
particular Germany, started arguments on amendments to the
social media law. In this context, amendments in Turkish Law
on Publications on the Internet and Suppression of Crimes
Committed by Means of such Publications, No. 5651, several
amendments were made to increase the responsibilities of social
networking platforms, such as the appointment of
representatives for social network providers, application for the
removal of content by warning method, and the storring data
servers in Turkey. The impact of the new amendments on social
media platforms will be revealed as time progresses. If social
media companies do not wish to comply with new regulations
to prevent unlawful contents, new sanctions should be
envisaged or existing sanctions should be aggravated.

Keywords: Social Media, Cyberspace Law, Internet Law,
Social Network, Facebook.

GIRIS

Internet altyapismin  her tiirlii  yerlesim  birimine
ulagtirilarak insanlarin online ortama tesviki sonrasinda
ozellikle bireylerin kendilerinin igerik olusturup paylasip
yorumlayabildikleri aglara ilgi artmistir. Twitter, YouTube,
Facebook, Skype, Tiktok ya da bloglar, forumlar gibi platformlar,
kullanicilarin kisisel intikamlar: i¢in kullandiklar: ya da gesitli
otoritelerin gerek ticari ¢ikarlari igin gerekse siyasi ¢ikarlar igin
toplumlar: yalan haber ya da farkl bilisim yontemleriyle kendi
istekleri dogrultusunda yonlendirme amaciyla kullandiklar:
ortamlara doniismiistiir. Sosyal medya sosyal bir medya ag:
olmaktan ziyade hukuka aykiri igeriklerin 6zgiirce paylasilarak
kisilik haklarinin ihlal edildigi, toplumda kin, nefret ve
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ayrimciligin perginlendigi, baska devletlerin ulus devletlerin
igislerine karistig1 bir mecra haline gelmistir. Bu sekilde hukuka
aykirihk aginda hukuka aykir1 eylem ve sOylemleri
gerceklestiren Kkisilerin kimlik tespitinin zorlugu, teknik
nedenlerden dolayr hukuka aykiriliklarin giderilememesi,
hudutsal nedenlerden dolayr mahkeme  kararlarinin
uygulanamamasi, internetin sundugu kolaylik sonucu hukuka
aykir1 igeriklerin saniyeler icinde milyonlarin erigimine
sunulabilmesi gibi sorunlar mevcut diizenlemelerin hukuka
aykiriliklarin giderilmesinde etkili olamadigini gostermistir. Bu
nedenle Almanya, Ingiltere, Avustralya, Yeni Zelanda gibi
yabanci tiilkelerde ve tilkemiz Tiirkiye’de hukuka aykiriliklar
giderebilecek teknik yeterlige sahip olan sosyal medya
sirketlerinin sorumluluklarinin artirllmasina iligkin
diizenlemeler yapilmistir.

Bu makalede oncelikle sosyal medyaya yonelik iyilestirici
diizenlemeye duyulan ihtiya¢ aciklanmis ve yurt dis1 ornekleri
belirtilmistir. Ardindan sosyal medya ile sosyal ag platformlar:
tanimlanmis ve Tortuk davasi tizerinden iyilestirici
diizenlemeler Oncesinde sosyal medyada gergeklesen
ihlallerinin neden olabilecegi zararlara dikkat ¢ekilmistir. Sosyal
ag platformlarinin sorumluluklarmin artirilmasima yonelik 5651
sayili Kanun’da yapilan iyilestirmeler sosyal ag saglayicilarinin
temsilci atamasi, uyar1 yontemi ile igerigin yaymdan ¢ikarilmasi
basvurusu, verilerin Tiirkiye’deki sunucularda saklanmasi
seklinde ayr1 baghklar altinda analiz edilmistir. Bu ¢alisma ile
yeni diizenlemelerin sosyal medya platformlar1 {izerinden
gerceklesen ihlalleri onlemeye yonelik etkisinin incelenmesi
amaglanmastir.

1. SOSYAL MEDYANIN DUZENLEMESINDE [YILESTIRME
ORNEKLERI

Sosyal medya c¢esitli hukuka aykir1 uygulamalara konu
olmas1 nedeniyle diizenlenmesi gereken 6énemli bir alan olarak
giindeme gelmistir. Tiirkiye’de 5651 sayili internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
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Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’da,
Almanya’da ise Telemediengesetz (Telemedya Kanunu)nda
sosyal medyaya yonelik diizenlemelere yer verilmistir. Fakat bu
diizenlemeler sosyal medyada hukuka aykir1 uygulamalarin
engellenmesinde etkili ve yeterli olamamistir. Yayinlanan
hukuka aykir1 igeriklerle ilgili olarak yeterli sekilde erisim
engelleme gerceklesmemistir.! Sosyal medyada; kisisel verilerin
hukuka aykir1 islenmesi, 6zel hayatin gizliliginin ihlal edilmesi,
iftira, hakaret gibi suclarin islenmesi, onur kiric1 seref ve
sayginlig incitici eylemlerde bulunulmasi? gibi kamu diizeninin
bozulmasina yonelik olarak suga tesvik gibi ihlaller yasanmaya
devam etmektedir. Internet Ortaminda Yapilan Yaymlarm
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun'da Degisiklik Yapilmasina Dair
Kanun’un gerekgesinde belirtildigi {izere sosyal ag saglayicilari,
hukuki diizenlemelere direng gostererek onleyici ve koruyucu
mekanizmalar1 gelistirmemekte yahut bu tiir mekanizmalar:
etkin kullanmamaya devam etmektedir. Insanlar 6zellikle takma
isim (nick name) lerle yahut gercek olmayan kompleks profiller
olusturarak internet iizerindeki bir ¢ok ortamda duygu ve
diistincelerini anonim sekilde paylasabilmektedir.® Sonug olarak
sosyal medya; sahte isimlerle hukuka aykir1 igerikleri genis

1 Biilent Kent, “Alman Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman
Sosyal Ag Kanunu,” Bilisim Hukuku Dergisi (BHD) 2, no. 1 (2020) : 9.

2 Filiz Akar, “Okula Yansiyan Siber Zorbalik: Idari ve Hukuki Onleme
Yollari,”igcinde Prof. Dr. Emine Akyiiz’e Armagan - Akademisyenlikte 50 Yil,
Cocuk Haklari, Egitim Hukuku, Vatandashk Egitimi, diizenleyen: Yasemin
Karaman Kepenekci ve Pelin Tagkin (Ankara: Pegem Akademi, 2018), 472,
473.

3 Zakir Avsar ve Glirsel C)ngb'ren, Bilisim Hukuku, (Istanbul: Tiirkiye Bankalar
Birligi, 2010), 13. Shuzhe Yang, Anabel Quan-Haase, Andrew D Nevin, ve
Yimin Chen, “The Role of Online Reputation Management, Trolling, and
Personality Traits in the Crafting of the Virtual Self on Social Media,” icinde
Social Media Research Methods, diizenleyen: Luke Sloan ve Anabel Quan-
Haase, (London: SAGE, 2017), 76.
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kitlelere ulastiran, fikri miilkiyet haklarmnin kolayca ihlal
edilerek haksiz kazang elde edilen, karsit siyasi goriisteki
kisilere, eski es veya sevgiliye, rakip sirketlere, bunlarin {iriin ve
hizmetlerine, memuriyeti degistirilenlerce = miidiirlerine,
derslerinde zorlanan Ogrencilerce veya akademisyenlere karsi
kisilik haklarimm1 ihlal eden igerikler paylasilarak sahsi
hesaplasma araci olarak kullanilan bir ortam haline gelmistir. Bu
tir hukuka aykiriliklara ortam saglayan sosyal medya
diizenlenmesi gerekli bir alandir.* Sosyal medyada kisilik hakk:
ihlalleri, haksiz rekabet, iftira, tehdit veya hakaret gibi sug
olusturan eylemler devam etmektedir.> Sosyal medya, kisilerin
ozel alanlarin1 kontrol edemedikleri bir ortam haline gelmistir®.
Internetin devlet egemenliklerini asan, tilke sinirlarini ortadan
kaldiran etkisi nedeniyle sosyal medyadaki hukuka aykiriliklara
iliskin ulusal mahkeme kararlarinin uygulanabilirligi smirl
kalmaktadir. Mahkeme karari ile erisimin engellenmesi gereken
iceriklere yalmizca Tiirkiye’den erisim engellenmektedir. Bu
durum, Tiirkiye’deki kullanicilarin bu hesaba erisimini ortadan
kaldirmamaktadir. Zira VPN kullanilarak yahut ayna siteler
(mirror sites) veya vekil sunucular (proxy servers) lizerinden
Tirkiye tarafindan erisime engelleme karar1 verilen ve

4 John Woodhouse, Commons Library Briefing, Social Media Regulation
(London: Pexels Licence, 2020), 3.; Mine Kaya, “Elektronik Ortamda Kisilik
Hakki: [hlalleri ve Korunmas:” (Doktora tezi, Ankara Universitesi, 2015), 170.

5 Cesim Parlak. “Yeni Sosyal Medya Diizenlemesi.” 23 Temmuz 2020, 2,
https://www.hukukihaber.net/yeni-sosyal-medya-duzenlemesi-
makale,8114.html; Giiney Nair ve Emine Balta, “Bilgi Tletisim Teknolojileri
Kullaniminda sinirlar1 Asan Bir Sosyal Sorun Alani Olarak Unutulma
Hakk1,” Cumhuriyet Universitesi Sosyal Bilimler Dergisi 41, no. 2 (2017): 117.

¢ Kisilerin kisiliklerini gelistirebilmeleri i¢in gereken 6zel alanlar {izerindeki
hakimiyetini kaybettigi bir ortam haline gelen sosyal medyada kendine
yonelik verilerini tiimiiyle kontrol edebilmeleri i¢in unutulma hakki
diizenlenmistir. Bayram Dogan ve Emine Baysak. “Kisisel Verilerin
Korunmasi Baglaminda Unutulma Hakk1.” I¢. USVES Uluslararast Sosyal
Bilimler ve Egitim Bilimleri Sempozyumu (Elaz1g: Asos Yayimnevi, 2021), 126.
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uygulanan igeriklere erisim miimkiin olmaktadir.” Ornegin
Twitter kisisel ayarlar kismindan kullanicilar {ilke bélmesinde
“worldwide”  segenegini veya Tiirkiye disinda bir {ilkeyi
secerek Tiirk mahkemelerinin erisim engelleme karar1 verdigi
hesaplara erisim saglamaya devam edebilmektedir.® Bir diger
sosyal medya platformu Youtube’da sayfa altinda yer alan ‘iilke’
bolmesine Tiirkiye disindaki herhangi bir {iilke yazilarak
mahkeme karar1 ile erisimin engellenmesi gereken hukuka
aykirn igeriklere erisim devam etmektedir.” Sosyal medya
sirketleri, kullanicilarin nasil etkilesimde bulunacaginin
belirlenmesi ve igerik kontroliiniin saglanmasinda ulusal
otoritelerden gelen bildirimler, mahkeme Kkararlar1 yahut
kullanic1 sikayetlerine gore hukuka aykiri yahut kullanim
politikalarma uygun olmayan igerikleri kaldirabilecek veya
bunlara erigimi engelleyecek teknolojiye sahiptir. Ayrica yapay
zeka kullanilarak zararli oldugu otomatik olarak belirlenen
iceriklerin  sosyal medya platformlarina yiiklenmeleri
engellenebilmektedir.? Bu sekilde uluslarin teknik ve egemenlik
yetkisinden kaynakli sinirlamalar nedeniyle engelleyemedikleri
hukuka aykir1 igerikler teknolojik tistiinliige sahip olmalar:
dolayisiyla ~ sosyal = medya  sirketlerince  internetten
kaldirilabilmekte ve hatta heniiz sosyal medya platformuna
yliklenmeden  tespit edilmesi  halinde  yiiklenmesi
engellenebilmektedir. Buna ragmen sosyal medya sirketleri,

7 Alp Oztekin, Sosyal Medya Alaninda Yapilmast Gereken Hukuki Diizenlemeler
Uzerine Diisiinceler, Temmuz 3, 2020, 3,
https://www.hukukihaber.net/sosyal-medya-alaninda-yapilmasi-gereken-
hukuki-duzenlemeler-uzerine-dusunceler-makale,8062.html.; Gliven Kose
ve Kerem Ozen. “Internet’te Sansiir Uzerine Bir Degerlendirme,” icinde 2.
Uluslararast Degisen Diinyada Bilgi Yonetimi Sempozyumu (Ankara: Hacettepe
Universitesi Bilgi ve Belge Yonetimi Boliimii, 2010), 118.

8 Recep Tayyip Erdogan Basvurusu. 2014/5376 (Anayasa Mahkemesi, 28 Ocak)
2020.

Erdogan Basvurusu.
10 Erdogan Basvurusu.



Bilisim Hukuku Dergisi 2022/1 8

zararl ve uygunsuz igeriklerin paylagimini engellememektedir.
Ticari kar igin faaliyet gosteren sosyal medya sirketleri
nihayetinde toplumsal iyilige degil, kendi mali ¢ikarlarina dayali
kararlar almaktadir."

Internetteki zararh iceriklerle etkin miicadele icin sosyal

medya platformlarinin sorumlu tutulmas: gereklidir. Buna

yonelik olarak 2017 yilinda Netzwerkdurchsetzungsgesetz
(NetzDG) adhi Kanun ile Almanya’da ve 2019 yilinda
Ingiltere’de kanun tasarist caligmasi ile sosyal medya
sirketlerinin zararli igerikle miicadelede etkin mekanizma kurup
uygulamalar1 diizenlenmigtir.!?

11 Open Rights Groups, ORG Policy Responses to Online Harms White Paper,

May1s 2019, 1
https://modx.openrightsgroup.org/assets/files/reports/report_pdfs/ORG_P
olicy_Lines_Online_Harms_WP.pdf.

Sosyal medya platformlari, kullanicilarin platforma katilirken kabul etmek
zorunda olduklar1 ‘topluluk standartlar’’” yahut ‘kullanim sartlar’
kapsaminda sug teskil etmemekle birlikte zararli yahut uygunsuz olan
icerik paylasiminin yasak oldugunu belirtmektedir. Sosyal medya
platformlar1  topluluk standartlar”’” yahut ‘kullanim sartlari’nda
yasakladiklar1 zarar verici, rahatsiz edici, siddeti tesvik edici yahut yaniltict
uygunsuz igerikler kullanicilar tarafindan bu platformlara yiiklenmekte ve
yasak ihlal edilmektedir. Ornegin Yeni Zelanda’da gergeklestirilen terdr
saldirisinda topluluk standartlarna uymayan videolar YouTube'da
paylasilarak genis kitlelere ulastirlmistir. Yeni Zelanda Christchurch
sehrinde Cuma namazi sirasinda iki camiye gerceklestirilen terdr
saldirisina yonelik videolarla ilgili olarak Tiirkiye’den Bilgi Teknolojileri
Kurumu camideki teror saldirist igerikli 70 videonun YouTube den
kaldirilmas: talebinde bulunmus, bu talep kapsamindaki 8 video
YouTube'un Topluluk Kurallarini ihlal gerekgesiyle kaldirilmistir.; Yaman
Akdeniz ve Ozan Giiven, Engelli Web Buz Dagmin Goériinmeyen Yiizii
(Istanbul: Ifade Ozgiirliigii Dernegi, 2019), 49. Google raporuna gore talepte
yer alan 62 videoyu ise YouTube talep dncesinde kaldirmistir.; Akdeniz ve
Giiven , Engelli Web Buz Dagmin Goériinmeyen Yiizii, 49. Sosyal medya
platformlarinin genel tutumu sosyal medya aglarinda yer alan igeriklerin
denetimini saglamada isteksiz ve yetersiz kalma yoniindedir. Bu tutumun
engellenmesi igin 1ngi1tere’de E-Ticaret Direktifi'nde degisiklik yahut
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Almanya’daki diizenleme ile sosyal medya platformlarinin
kullanicilarin yasa dist igerik hakkinda sikayette bulunmalar:
icin bir mekanizma saglamasi gerekmistir. Sosyal medya
sirketlerine sikayet edilen igerigin kaldirilmasi igin igerigin
acikca yasaya aykir1 olmasi halinde 24 saat, yasadisi oldugu
agikca anlagilmayan igerikler igin ise 7 giin siire verilmistir.
Kanun’a aykir1 hareket edilmesi halinde 50 milyon Euro'ya
kadar para cezas1 ongoriilmiistiir.!3

Ulkemizde Kisisel Verilerin Korunmas: Kanunu'nun 12.
maddesi ile veri sorumlusuna kisisel verilerin hukuka aykir:
islenmesini engelleme ve kisisel verilere hukuka aykir1 sekilde
erisimi engelleme yiikiimliligii getirilmistir.'* Bu ytiktimliiliik

eklemeler yapilarak internet servis saglayicilary, telekomiinikasyon
operatorleri ve sosyal medya platformlarindan olusan ¢evrimici aracilarin
sorumluluklarinin  artirllmast  yoniinde  ¢agrida  bulunulmustur.
Woodhouse, Commons Library Briefing, 4, 6. Graham Smith, “Time to Speak
up for Article 15, Cyberleagle, 21 May1s 2017,
https://www.cyberleagle.com/2017/05/time-to-speak-up-for-article-
15.html. Benzer sekilde 2017'de Dijital Ekonomi Yasasi'nda Ingiltere
Hiikiimetinin sosyal medya platformlari i¢in kurallar ve asgari standartlar:
ortaya koyan ve uygulamada diizenli inceleme ve denetim saglayan bir
kanun hazirlamas: gerektigi belirtilmistir. Woodhouse, Commons Library
Briefing, 9.

13 Heidi Tworek ve Paddy Leerssen, An Analysis of Germany's NetzDG Law
(Amsterdam: Transatlantic High Level Working and Freedom of
Expression, 2019), 2.

14 Kigisel Verilerin Korunmas: Kanunu 3. maddesine gore veri sorumlusu:
“Kigisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,
ifade eder.” Bu baglamda verilerin nasil islenecegi, gercek veya tiizel kisi veri
sorumlusu tarafindan belirlenmektedir. Bayram Dogan, Karsilastirmali
Hukukta Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas: Hakki (Ankara:
Adalet Yaymevi, 2022), 54, 55. Veri sorumlusunun sorumluluklarin
belirleme yetkisi ise Kisisel Verileri Koruma Kurumu'na verilmistir. Esin
Giirsel ve Fatih Diigmeci, “Yapisal Anlamda Tiirkiye Kisisel Verileri
Koruma Kurumu'na fliskin Bir Degerlendirme.” R&S - Research Studies
Anatolia Journal 1, no. 2 (2018): 323, 324.
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kapsaminda veri sorumlusu, kisisel verilerin muhafazasinm
saglamak ve bunlara hukuka aykir1 sekilde erisimi engellemek
tizere her tiirlii teknik ve idari tedbiri almak durumundadir.
Buna ragmen veri ihlalinin gerceklesmesi durumunda Kisisel
Verileri Koruma Kurumu'nca veri sorumlusunun bu ihlali
ilgilisine ve Kisisel Verileri Koruma Kurumu'na 72 saat icinde
bildirme zorunlulugu getirilmistir. Burada 72 saatlik siire,
Avrupa Birligi Genel Veri Koruma Tiiziigiinde (GDPR)
belirtilen veri sorumlusunun ihlalden haberdar olduktan
itibaren 72 saat i¢cinde veri ihlalinden denetim makamlarini
haberdar etmesini Ongoren 33. maddesi dikkate almarak
belirlenmistir. Tiirkiye’de veri isleyen yurt disinda yerlesik veri
sorumlular1 diisiiniildiigtinde bu diizenlemelerin uygulanmasi
giicliik arz etmektedir. Ornegin Facebook, Twitter, Youtube gibi
sosyal medya sirketleri kullanicilardan elde ettikleri verileri
isleme amaclarini agik ve kesin sekilde belirlemelidir. Kuskusuz
bu ama¢ mesru ve hukuka uygun olmalidir. Mesru amacg,
yapilan is veya hizmetle ilgili ama¢ anlamindadir.’ Bu amaca
aykir1 veri islenmesini veri sorumlusu olan bu sirketlerin
engelleme yiikiimliiliigii bulunmaktadir. Ancak sirketler, bu
yiikiimliiliiklerini yerine getirmemektedir. Ornegin 2019 yilinda
Yeni Zelanda cami saldirilarinda bulunan teroristin masum
insanlar1 oldiiriirken bagina taktigi kamera ile bunu Facebook
hesabindan canli olarak yayinlamasinda sosyal medya sirketi
Facebook'un sorumlulugu tartismasi giindeme gelmistir. Bu
olay tizerine Avustralya Ceza Kanunu'nda 2019 yilinda yapilan
degisiklikle Facebook, Youtube, Twitter gibi yer saglayici sosyal
medya sirketlerinin nefret uyandiric1 siddet barindiran igerik
bulundurmalar1 halinde bu igerigi derhal durdurmamalar

15 KVKK, Kigisel Verilerin Korunmas: Hukuku Bilgilendirme Rehberi, Hasan
Kalyoncu Universitesi, 2019, https://www.hku.edu.tr/wp-
content/uploads/2019/04/kvkk-kitapcik.pdf.
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halinde sug islemis olacaklar1 474.34. maddede belirtilmistir.'e
Benzer sekilde nefret uyandirici siddet barindiran igerige erisim
icin kullanilan igerik hizmeti saglayicinin bu materyalin igerik
saglayicidan derhal kaldirilacagi giivencesini vermezse sug
islemis olacagi hiitkme baglanmistir.’” Bu hiikiimlerin
uygulanabilmesi igin {iilkenin sosyal medya sirketlerinden
muhatap bulmasi gerekmektedir. Ulkemizdeki yeni yapilan
diizenleme ile temsilci bulundurma yiikiimliligt, temsilci
bilgilerinin agik¢a belirtilmesi ve veri sorumlularmm mernise
kayit olma =zorunlulugu hukuki diizenlemelerin muhatap
bulunarak uygulamaya aktarilabilmesi igin Onemli bir
gerekliliktir.!8

II. SOSYAL MEDYA TANIMI

Bireylerin sanal hesap olusturmalarmi miimkiin kilarak
ozgiirliiklerini  simirsiz  hale getiren sosyal medyanin
tanimlanmasi, sosyal medyaya yonelik diizenlemelerin kapsam

16 The Parliament of the Commonwealth of Australia, “A Bill for an Act to
amend the Criminal Code Act 1995, and for related purposes,” Criminal
Code Amendment (Sharing of Abhorrent Violent Material) 2019,
https://parlinfo.aph.gov.au/parlinfo/download/legislation/bills/s1201_first
-senate/toc_pdf/1908121.pdf;fileType=application%2Fpdf.

17 The Parliament of the Commonwealth of Australia, “A Bill for an Act.”

18 Faruk Bilir, Giincel Gelismeler Isiginda Kisisel Verilerin Korunmas: Kanunu,
Web Panel, SETA, Ankara, 18 Kasim 2020, https://www.setav.org/guncel-
gelismeler-isiginda-kisisel-verilerin-korunmasi-kanunu/. Veri
sorumlularinin mernise kayit olma yiikiimliiliigii kapsaminda yurtdisinda
yerlesik olan yaklastk 550 veri sorumlusu mernise kayit olmustur.
Tiirkiye’de veri isleyen yurt disinda yerlesik veri sorumlularmin mernis
kayitlar1 30 Eylil 2020'de sona ermistir. Yurt iginde yerlesik veri
sorumlulari igin ise 30 Eyliil 2020’den itibaren mektup gonderilmekte ve bu
mektubun ulagsmasindan itibaren 30 giinlitk ek siire verilmistir. Ana
faaliyet konusu hassas veri isleyen veri sorumlularinin ve kamu sorumlusu
veri sorumlularmin mernise kayit siiresi 31 Mart 2021 tarihine kadar
belirlenmistir. Bilir, Giincel Gelismeler Isiginda Kisisel Verilerin Korunmast
Kanunu.
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ve muhatabmin belirlenmesi agisindan 6nemlidir.’ Sosyal
medyanin genel kabul gormiis bir tanimi bulunmamaktadir.?
Sosyal medya; bloglar, is aglari, ortak projeler, kurumsal sosyal
aglar, sosyal oyunlar, forumlar, fotograf yahut video paylagimu,
tirin incelemesi ve yorumlar1 da igine alan bir semsiye terim
olarak kullanilmaktadir.?! Sosyal medya, Web 2.0 {izerine insa
edilmis ve kullanici tarafindan olusturulan igerigin ihdasina,
degis tokusuna izin veren internet tabanli bir uygulama grubu
seklinde tanimlanabilir.22 5651 sayii Kanun’da internet

19 Ahmet Altindis, “Sosyal Medya Aglar1 ve Sosyal Goriiniim Anksiyetesi,”
The Journal of Academic Social Science Studies no. 64 (2017): 234.

20 Caleb T Carr ve Rebecca A Hayes, “Social Media: Defining, Developing,
and Divining,” Atlantic Journal of Communication 23, no. 1 (2015): 46.

2l Thomas Aichner, Matthias Griinfelder, Oswin Maurer, ve Deni Jegeni,
“Twenty-Five Years of Social Media: A Review of Social Media
Applications and Definitions from 1994 to 2019,” Cyberpsychology, Behavior,
and Social Networking (2020): 1,
https://www liebertpub.com/doi/pdfplus/10.1089/cyber.2020.0134.

2 Andreas M Kaplan ve Michael Haenlein, “Users of the World, Unite! The
Challenges and Opportunities of Social Media,” Business Horizons 53, no. 1
(2010): 61. Muhammed Siiheyl Karakaya, “5651 sayil1 Kanun'un 9. Maddesi
ve Erisimin Engellenmesi: Koyun Postunda Kurt Hitkmi,” Tiirkiye Barolar
Birligi Dergisi no. 137 (2018): 101. Biinyamin Atic1 ve Serkan Yildirim, “Web
2.0 Uygulamalarmin E-Ogrenmeye Etkisi,” iginde Akademik Bilisim'10 - XII.
Akademik Bilisim Konferans: Bildirileri, diizenleyen: Mustafa Akgiil, Ethem
Derman, Ufuk Caglayan, Attila Ozgit ve Tugrul Yilmaz (Mugla: Mugla
Universitesi Basimevi, 2010), 370. Fehmi Sener Giilseren, “Internet
Ortaminda Islenen Hakaret Suglar1,” Lefke Avrupa Universitesi Sosyal Bilimler
Dergisi 4, no. 1 (2013): 16. Sinan Sami Akkurt, “Kisilik Hakkimin Sosyal
Medya Kullanicilar1 Tarafindan Thlali Halinde Ortaya Cikacak Cezai
Sorumluluga Medeni Hukuk Baglaminda Bir Bakis,” Selcuk Universitesi
Hukuk Fakiiltesi Dergisi 25, no. 2 (2017): 335. Bu tanim 1996- 2019 yillar
arasinda akademik ¢alismalarda yer alan sosyal medya tanimlarina yapilan
Google akademik atiflarmni kiyaslayan arastirmada sosyal medyay:
tanimlayan ve 19656 atif alarak en yiiksek kabul goren tanim olarak
belirtilmistir. Ayrica ilgili calismada yapilan atif sayisinin belirlendigi
akademik calismalarda yer alan sosyal medya tamimlar: incelendiginde
sosyal medya ve sosyal ag kavramlarmin akademik calismalarda ayni
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ortamindaki yaymlarin diizenlenmesine yonelik ilgili terimler
tanimlanmis olmakla birlikte sosyal medyanin tanimi
yapilmamustir. Sosyal medya, isminde yer alan medyada
bulunmayan kendine o6zgii nitelikleri haizdir.? Ornegin
medyada insanlarin tiiketmeye istekli oldugu igerikler
olusturma isi ancak yayincilar tarafindan gergeklestirilebilirken
sosyal medyada kigiler Twitter, bloglar, forumlar gibi
platformlar iizerinden igerigi bizzat kendileri olusturmakta ve
medyadan farkli olarak diger kisilerle dogrudan iletisim
kurabilme ve etkilesimde bulunma olanagina sahiptirler.
Sosyal medyanin en Snemli Ozelliklerinden biri bu sekilde
kullanicilarina fikir ve bilgi, fotograf ve video paylasimi gibi
karsilikli etkilesimde bulunma olanag tanimasidir.?> Benzer
sekilde web tabanl hizmetler olan sosyal aglar da kullanicilarin
kendileri igin profil olusturarak fikirlerini ve cesitli igerikleri
paylasabilmelerine, diger kullanicillarin olusturdugu igerikleri
okuyup izleyebilmelerine, kendi yorumlarimi yaparak
birbirleriyle etkilesimde bulunmalarina imkan saglamaktadir.?

anlamda kullanildig1 gézlemlenmistir. Aichner ve digerleri, “Twenty-Five
Years of Social Media: A Review of Social Media Applications and
Definitions from 1994 to 2019,” 5.

2 Bagak Solmaz, Gokhan Tekin, Ziileyha Herzem, ve Muhammed Demir,
“Internet ve Sosyal Medya Kullanimi Uzerine Bir Uygulama,” Sel¢uk
Iletisim 7 no. 4 (2013): 25.

2 David Meerman Scott, The New Rules of Marketing and PR, How to Use Social
Media, Online Video, Mobile Applications, Blogs, News Releases, and Viral
Marketing to Reach Buyers Directly (New Jersey: Wiley, 2015), 61. Zekiye Beril
Akina Vural ve Mikail Bat, “Yeni Bir Iletisim Ortami Olarak Sosyal Medya:
Ege Universitesi Iletisim Fakiiltesine Yonelik Bir Arastirma,” Journal of
Yasar University 20, no. 5 (2010): 3349, 3350.

% Solmaz ve digerleri, “Internet ve Sosyal Medya Kullamimi Uzerine Bir
Uygulama,” 24.

% Ercliment Biiyiiksener, “Tiirkiye’de Sosyal Aglarin Yeri ve Sosyal Medyaya
Bakis,” ig. Inet-tr ' 09: 12-13 Aralik 2009 : XIV. "Tiirkiye'de Internet” Konferanst
Bildirileri, diizenleyen: Mustafa Akgiil, Ethem Derman, M Ufuk Caglayan
ve Attila Ozgit (1stanbu1: Internet Teknolojileri Dernegi, 2014), 19.



Bilisim Hukuku Dergisi 2022/1 14

Bu hizmetleri sunan sosyal ag saglayicilari ise 5651 Sayili
Kanun'da gergek ve tiizel kisileri kapsayacak sekilde internet
tizerinden goriintiilii, sesli veya yazili igeriklerin olusturulup
paylasilmasini saglayan kisiler olarak tanimlanmistir.?” Tanimda
olusturulmasina, goriintiilenmesine veya paylasilmasina imkan
saglanan igeriklerden biri de konum olarak belirtilmistir.
Kullanicilarin kendi olusturduklar: hesaplar: tizerinden gerek
metin gerek konum paylasgimi diisiiniildiigtinde Whatsapp,
belirtilen tanima uygun olarak sosyal ag saglayicisi olarak kabul
edilmelidir.® Facebook, Instagram, TikTok gibi sosyal medya

27 5651 sayili Kanun’a sosyal ag saglayici tanim1 eklenmeden 6nce YouTube,
Facebook gibi sosyal medya platformlar1 ayni Kanun'da “Hizmet ve
igerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel
kisiler” seklinde tanimlanan yer saglayici olarak nitelenmekte ve yer
saglayicinin sorumluluk ve yiikiimliiliiklerine tabi tutulmaktayda.

28 Almanya’da Sosyal Medya Aglar1 Uygulamas: Yasasinda (Almanca
Netzwerkdurchsetzungsgesetz) yer alan tanimda 5651 sayili Kanun’dan
farkli olarak sosyal ag saglayicisi olma iki sarta baglanmigtir. Bunlar; kar
amac giitmek ve olusturulan icerigi baska kullanicilarla paylasmak yahut
igerigi herkese agik hale getirmektir. Almanya’daki bu tanimin dikkate
alinmasi gerektigi ve bu baglamda Whatsapp’in sosyal ag saglayicist kabul
edilmemesi gerektigi yoniindeki goriis i¢in bakiniz: Murat Volkan Diilger
ve Onur Ozkan, Sosyal Medya Yasast Meclis'ten Gegti: Peki, Simdi? 15 Aralik
2020, 2, 3,
https://www.academia.edu/43746570/Sosyal_Medya_Yasas%C4%B1_Mecl
isten_Ge%C3%A7ti_Peki_%C5%9Eimdi.

Alman Sosyal Aglarda Hukuk Uygulamasmin lyilestiriimesi Hakkinda
Kanun (Almanca (Das deutsche Gesetz zur Verbesserung der
Rechtsdurchsetzung in sozialen Netzwerken kisaca
Netzwerkdurchsetzungsgesetz - NetzDG) 1. maddesinde Kanun kapsami1
belirtilirken konular 3 kisimda smmiflandirdmistir. Kent, “Alman
Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman Sosyal Ag Kanunu,”
13. Buna gore 1. grup kullaniailarin igerik paylasiminda bulunabilecekleri
kar getiren sosyal medya platformlaridir -ki bunlar Kanun’da “sosyal ag”
olarak isimlendirilmislerdir-. 2. grup gazetecilik editoryal islevi olan
platformlardir. 3. grup ise kisisel iletisim platformlari ile yalnizca belirli bir
icerik dagitimini saglayan platformlardan olusmustur. Bundesamt fiir
Justiz (Alman Federal Adalet Biirosu). Gesetz zur Verbesserung der
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platformlarinda olusturulan igerigin goriintiilenmesinde smirsiz
sayida kullaniciya ulasilabilmesi miimkiindiir. Diger taraftan
Whatsapp, Skype gibi dijital mecralarda da kullanicilarin
olusturduklar: profilleri {izerinden metin goriintii veya konum
gibi icerik paylagimlar1 miimkiindiir. Benzer sekilde Whatsapp
durum paylasiminda paylasilan igerik kullanicida kayith ve
yasakli olmayan herkes tarafindan goriilebilmektedir. Bu
mecralarda igerikler ayrica bireysel olarak kullanicilarla yahut
grup seklinde coklu kitlelerle paylasilabilmektedir. Facebook,
Instagram veya TikTok gibi platformlara kiyasla Whatsapp
yahut Skype’ta olusturulan igeriklerin genellikle daha az sayida
kullanicr ile paylasilmasi, Kanun'daki tanim distintildiigtinde
bunlarin sosyal ag saglayicisi niteligini haiz olmasina bir engel
teskil etmemektedir.

IlI. SOSYAL MEDYADA GERCEKLESEN iHLAL ORNEKLERI

Anayasa Mahkemesi'nin bireysel basvuru kararlar
icerisinde yer alan 2013/9660 basvuru numarali davada sosyal
medya tizerinden o6zel hayatin gizliliginin ihlali tartismas:
giindeme gelmistir. Giilhane Askeri Tip Akademisi Saglhk
Meslek Yiiksek Okulu mezunu olarak ayni kurumda sivil
memur hemsire olan Serap Tortuk’un actif1 davada Anayasa
Mahkemesi'nce_06zel hayatin gizliliginin korunmasi hakkinm
diizenleyen Anayasa'nin 20. maddesinin ihlal edildigine karar
verilmistir. Tortuk, kendi ad1 kullanilarak olusturulan Facebook
profilinde cinsel igerikli goriintii yaymnlandigini, sosyal medya
hesabinin ve goriintiilerin kendisine ait olmadigini, kendisinin
bu tiir paylasimlarda bulunmadigini ileri stirm{istiir. Bir bayanin

Rechtsdurchsetzung in sozialen Netzwerken (Netzwerkdurchsetzungsgesetz -
NetzDG)(Alman Sosyal Aglarda Hukuk Uygulamasinin Iyilestirilmesi Hakkinda
Kanun). 1 Eyliil 2017. https://www.gesetze-im-
internet.de/netzdg/BJNR335210017.html. =~ Buradan hareketle Alman
kanunlar1 uyarinca Skype, Telegram, Whatsapp veya e-postalar 3. grupta
degerlendirilebilir. Murat Volkan Diilger ve Mustafa Temmuz Oglakcioglu,
“Alman Sosyal Aglarda Hukuk Uygulamasinin Iyilegtirilmesi Hakkinda
Kanuna iligkin Degerlendirme,” Ceza Hukuku Dergisi 13, no. 37 (2018): 89.



Bilisim Hukuku Dergisi 2022/1 16

kendisine dair cinsel igerikli goriintiilerini paylagmasinin
hayatin olagan akisina aykir1 oldugunun da goz oniinde
bulundurularak Milli Savunma Bakanligr Yiiksek Disiplin
Kurulu'nca verilen devlet memurlugundan ¢ikarma cezasinda
takdir yetkisinin dogru kullanilmadigini belirtmistir. Buna
karsm Milli Savunma Bakanlig: Yiiksek Disiplin Kurulu, sosyal
medya hesabinda bu tiir goriintiilerin yaymlanmasin Tiirk
Silahli Kuvvetleri'nin itibarmi derinden sarsacak nitelikte ve
memurluk sifatiyla bagdasmayacak derecede yiiz kizartic1 ve
utang verici bir fiil olusturduguna karar vererek Serap Tortuk
icin devlet memurlugundan ¢ikarma cezasina hiikmetmistir.?
Bunun iizerine yiiriitmenin durdurulmasi talebiyle bagvurulan
Askeri Yiiksek Idare Mahkemesi, cinsel igerikli goriintiilerin
Serap Tortuk'un iddia ettigi sekilde “hukuka aykir: olarak
yayinlandigr degerlendirilebilecek ise de, ... basvurucunun disiplin
sorusturmasina konu eylemleri memuriyet sifatt ile bagdasmayacak
nitelik ve derecede yiiz kizartici ve utang verici eylemler oldugundan,
savunmasinda  belirttigi  hususlarin  hukuki ~ bir ~ gegerliligi
bulunmadig”’n1 belirtmistir.® Bu sekilde internet tizerinden
hukuka aykir1 olarak bagkasi tarafindan yayinlanan igerikler
nedeniyle ¢alisma hayatinin olumsuz etkilenmesinde hukuka
aykirihigin dikkate alinmasi gerekir. Ayrica sosyal medyada
gerceklesen cinsel igerikli goriintii paylagimi, Tortuk'un is
hayatindan ziyade 6zel hayatini ilgilendiren bir eylem olarak
0zel hayatin gizliliginin korunmas: hakkmin ihlal edilip
edilmedigi tartismasini giindeme getirmistir.® Bundan baska,
sosyal medya kullanilarak hukuka aykir1 eylemlerde
bulunulmasi, yalnizca kisilik hakki ihlali, 6zel hayatin ihlali gibi

2 Serap Tortuk Karari. 2013/9660 (Anayasa Mahkemesi, 21 Ocak) 2015.

30 Serap Tortuk Karart.

31 Merve Aysegiil Kulular Ibrahim, “Protection of Privacy Against IT,” ig. The
Palgrave Handbook of Global Social Problems, diizenleyen: Sajid S., Przeperski
J., Nadesan V., Rezaul 1., Gao J. Baikady R. (Cham: Palgrave Macmillan,
2022), 8 https://doi.org/10.1007/978-3-030-68127-2.



17 Bilisim Hukuku Dergisi 2022/1

aykiriliklara degil ayrica ilgili olayda goriildiigti sekilde kamu
otoritesinin sarsilmasi, kamu diizeninin bozulmasi gibi
sorunlara da neden olabilmektedir. Mevcut diizenlemeler,
sosyal medyada uzun siiredir yasanmakta olan magduriyetlerin
giderilmesinde etkili olmamaktadir.?> Sosyal medya tizerinden
gerceklesen hukuka aykiriliklarin sonlandirilarak gerek kisilerin
bireysel olarak haklarinin korunmasi gerekse toplu olarak kamu
diizeninin  saglanmasi icin sosyal ag saglayicilarin
sorumluluklarinin artirilmasi gerekmektedir.

IV. SOSYAL AG SAGLAYICILARINA YONELIK YENi
DUZENLEMELER

A. Sosyal Ag Saglayicilarinin Temsilci Atamasi

5651 sayili Kanun’da yapilan degisiklikle merkezi yurt
disinda olan sosyal ag saglayicilarina Tiirkiye’den erigimi
glinliik bir milyonu gegenler i¢in Tiirkiye’de bir temsilci atama
zorunlulugu getirilmistir. 5651 sayii Kanun’da Tiirkiye’den
erisimi giinliik bir milyonu gegen yurt dis1 merkezli sosyal ag
saglayicilarinin = Tirkiye’de  bulundurmakla  yiikiimli
kilindiklar1 temsilciliklerin  hukuki niteligine yonelik bir
smirlama yapilmamugtir. Dolayisiyla yabanci sosyal medya
sirketleri 4875 sayili Dogrudan Yabanci Yatirimlar Kanunu
Uygulama YOnetmeligi uyarinca Sanayi ve Teknoloji
Bakanligi’'ndan izin alarak, Tiirkiye'de irtibat biirosu agma yahut
6102 sayili Tiirk Ticaret Kanunu'na gore sube agma ve bu
subelere ticari miimessil atanmasi gibi miiesseseler ile
Tiirkiye’de muhatap alinacak bir temsilci
bulundurabileceklerdir.?® Tiirkiye’de temsilci bulundurma

22 QOgztekin, Sosyal Medya Alaminda Yapilmas: Gereken Hukuki Diizenlemeler
Uzerine Diigiinceler, 1. Mustafa Tirtir, Sosyal Medya Yasas: Uzerine
Degerlendirmeler, 29 Temmuz 2020, 1, https://www.hukukihaber.net/sosyal-
medya-yasasi-uzerine-degerlendirmeler-makale,8129.html.

% Diilger ve Ozkan, Sosyal Medya Yasas1 Meclis'ten Gegti: Peki, Simdi? 3.
Daha lyi Yargi Dernegi, Tiirkiye Biiyiik Millet Meclisi'ne Sunulan Sosyal
Medya Yasa Tasarist Hakkinda Goriigiimiiz, 28 Temmuz 2020, 6,
http://www.dahaiyiyargi.org/gundem-notlari/sosyalmedyatasari2020/.
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ylikiimii ile yurt dis1 kaynakli sosyal ag saglayicilarmin Bilgi
Teknolojileri ve Iletisim Kurumunun yahut ilgili diger
mercilerin isteklerinin yahut bildirimlerin gergeklestirilebilmesi
icin muhatap bulundurmasi amaclanmistir. Bu nedenle
temsilcinin kimlik ve iletisim bilgilerinin Bilgi Teknolojileri ve
fletisim Kurumu'na bildirilmesi ve sosyal ag saglayicinin
internet sitesinde Dbelirtilerek erisime sunulmasi zorunlu
kilinmistir. Bu yikiimliliigii yerine getirmeyen sosyal ag
saglayicilar1 igin kademeli olarak yaptirimlar éngoriilmiistiir. Bu
yaptirmmlar on milyon TL idari para cezasmndan baglayip
Tiirkiye’den bu sosyal ag saglayicisina reklam verilmesinin
yasaklanmasi, sosyal ag saglayicisinininternet trafiginin
azaltilmas: igin bant genisliginin yiizde doksana kadar
daraltilmas: seklinde belirlenmistir. Burada dikkat cekilmesi
gereken konulardan biri, bu yaptirnmlarin yurt dis1 kaynakl
sosyal ag saglayicisi tarafindan Tiirkiye’de temsilci bulundurma
ylkiimii ihlaline yonelik oldugudur. Nitekim Tiirkiye'de
temsilci bulundurmakla birlikte 5651 sayili Kanun ile getirilen
yukiimliiliikleri yerine getirmeyenler i¢in yalnizca idari para
cezast sOz konusudur.* Yiikiimliiliiklerini yerine getirmeyen
sosyal ag saglayicilary, yalnizca temsilci atayarak bant
genigliginin ~ daraltilmast  yahut  Tirkiye'deki  vergi
ylkiimliilerince bu sosyal ag saglayiclarma reklam
vermelerinin yasalanarak reklam gelirlerinin diigiirtilmesi gibi
yaptirirmlardan kurtulabileceklerdir. Dolayisiyla sosyal ag
saglayicilarin1 Kanun’da getirilen yiiktimliiliiklerini yerine
getirmeye yoneltmek igin etkili baska yaptirimlar ongoriilmesi
gerekmektedir.

B. Sosyal Ag Saglayicilarina Uyart Yontemi ile Igerigin
Yayindan Cikarilmasi Bagvurusu

Sosyal medya tizerinden kisilik hakki ihlallerinin 6nlenmesi
yahut 0©zel hayatin gizliliginin korunmas: igin sosyal ag

3 Pelin Unker, Sosyal Medyada Yeni Donem: Ag Saglayicilar Neden Suskun? 07
Temmuz 2020, https://p.dw.com/p/3g8Vs.
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saglayicilarin  platformlarinda paylasilan igerik hakkinda
sorumluluklar1 artirilmigtir. Buna yo6nelik olarak Tiirkiye’den bir
giin igerisinde erisimi bir milyonu gecen sosyal ag
saglayicilarina, hak ihlallerinin bildirilmesi icin bir sikayet
mekanizmasi olusturarak yapilan bagvurular1 48 saat iginde
cevaplama yiikiimliiliigii getirilmistir.® Kisilik hakki yahut 6zel
hayatin gizliligini ihlal eden igeriklerin yayindan ¢ikarilmasi
talebinin olumsuz cevaplanmasi halinde sosyal ag saglayicilarin
gerekcelerini belirtmeleri gerekir. Bu sekilde dogrudan sikayet
sistemine yonelik ylikiimliiliigiinii yerine getirmeyen sosyal ag
saglayicisi igin bes milyon TL yaptirim ongoriilmiistiir. Ayrica
sosyal ag saglayicillarina bu basvurularin 6 aylik periyotlar
halinde raporlanarak Bilgi Teknolojileri ve Iletisim Kurumu’na
bildirilmesi ve kisisel veriler ¢ikarildiktan sonra kendi internet
sitelerinde yayinlanmas: yiikiimii getirilmistir.’® Bu yiikiim ile
dogrudan bagvurularin hem istatistiksel kategorik analizi
yapilabilecek hem de sosyal ag saglayicilarinin bu basvurulara
kars1 uyguladiklar1 aktiviteler belirlenerek dogrudan sikayet

% Sosyal ag saglayicilara 5651 sayili Kanun 9. ve 9/A maddelerince bagvuruda
bulunulabilmesine yonelik gerekli diizenlemeleri yapmalar: icin Mayis
2021 tarihine kadar siire taninmigtir. Buna ragmen yiikiimliiliiklerini yerine
getirmeyenler i¢in idari yaptirimlar s6z konusu olmustur. Ancak 6zellikle
sosyal medya sirketlerinin Tiirkiye’de muhatap bulundurmamas: hukukun
uygulanabilirligini aksatmaktadir. Bu hususta yurt disinda faaliyet
gosteren sosyal medya sirketlerinden 0zellikle Tiirkiye’de temsilci
bulundurma yiikiimliiliigiinii yerine getirmeyenler igin 5651 sayili
Kanun'un 3. maddesinin 3. fikras: kapsaminda internet sayfalarindaki
iletisim araglari, alan adi, IP adresi ve benzeri kaynaklarla elde edilen
bilgiler tizerinden elektronik posta veya diger iletisim araglari ile bildirim
yapilabilir. Bildirimin bu sekilde yapilmasi durumunda bu bildirim aym
zamanda tebligat hitkmiine gececektir. Bu sekilde yurt dis1 merkezli sosyal
medya sirketlerinin  tebligattan ve bagli hukuki sonuglardan
kurtulmalarmin 6niine gecilmesi amaglanmaistir.

% 5651 sayili Kanun'a gore ilk raporun Haziran 2021 tarihinde Bilgi
Teknolojileri ve Iletisim Kurumu'na bildirilmesi ve sosyal ag saglayicimin
internet sitesinde yaymlanmasi gerekmektedir.
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sisteminin denetimi saglanmis olacaktir. Bu sistemin islemesi
icin yaptirim olarak rapor yiikiimiiniin ihlal eden sosyal ag
saglayiciya on milyon TL idari para cezasi ongoriilmiistiir.

Dogrudan sikayet sistemi haricinde hakim yahut mahkeme
karar1 ile igerigin kaldirilmas: yahut erisim engelleme de
miimkiin kilmmistir.¥’ Buna gore hakim yahut mahkeme
karariyla hukuka aykir1 oldugu sosyal ag saglayiciya
bildirilmesine ragmen bildirimden itibaren 24 saat iginde igerigi
kaldirmayan yahut igerige erisimi engellemeyen sosyal ag
saglayic1 bu hukuka aykir igerikten kaynakli zarari tazminle
sorumlu tutulmustur. Erisim engelleme karari zarar gorenin
zararinl1 tazmine yonelik yahut zarar verene yaptirim
uygulanmasma yonelik olmayip hukuka aykiriligin devam
etmesini Onlemeye yoOneliktir. Bir baska ifadeyle erisim
engelleme  kararlar1  yaptinm  degil tedbir  olarak
degerlendirilmelidir.® 5651 sayili Kanun'da adli makamlarca
verilen ve koruma tedbiri olarak isimlendirilen erisim engelleme
kararlarina aykir1 hareket edenler i¢in bu fiilin daha agir bir sug
olusturmamasi halinde bes yiiz giinden ii¢ bin giine kadar adli
para cezasi ongoriilmiistiir. Idari tedbir niteligindeki idari
makamlarin vermis oldugu erisim engelleme kararini yerine

% Erisim engelleme kararinin sulh ceza mahkemelerince alinmasi yerine
bilisim hukuku alaninda ihtisaslasmis mahkemeler kurulmasi gerektigi ve
bu mahkemelerin bilirkisilerle desteklenerek kararlarin
gerekgelendirilmesinin  toplumsal hukuka giivenilirligi artiracag:
diisltiniilmektedir. Kose ve Ozen, “Internet'te Sansiir Uzerine Bir
Degerlendirme,” 119, 120. Her ne kadar 5651 sayili Kanun uyarinca sulh
mahkemelerine miiracaat edilmekteyse de kisilik hakki ihlalinin sz
konusu oldugu hallerde 4721 sayili Tiirk Medeni Kanunu 24 ve 25.
maddelerine dayanarak sosyal medya iizerinden kisilik hakk: ihlal edilen
kisinin asliye hukuk mahkemesine bagvurmas: da miimkiindiir. Yar. 4. HD,
E.2013/17358, K.2013/19417, 09.12.2013.

% Bu tedbirin amacit delil korumaya yonelik olmayip hak ihlalinin
sonlandirlmasina  iliskindir. Turan Atl, “Kisi Haklarinin Ihlali

Durumunda Internet Erisiminin Engellenmesi,” Necmettin Erbakan
Universitesi Hukuk Fakiiltesi Dergisi 3, no. 1 (2020): 17, 18.
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getirmeyen igerik, yer ve erisim saglayicinin karsilasacagi
yaptirnm ise on bin TL’den yiiz bin TL’ye kadar idari para
cezasidir. Erisim saglayici icin ayrica para cezasi verildikten
sonra 24 saat icinde hala erisim engelleme kararmi yerine
getirmemesi durumunda faaliyette bulunabilmesi igin Bilgi
Teknolojileri  ve Iletisim Kurumu'nca verilmis olan
yetkilendirmenin  yine Bilgi Teknolojileri ve Iletisim
Kurumu’nca iptal edilebilecegi belirtilmistir.

5651 sayili Kanun'un 9. maddesine dayanarak erisimin
engellenmesi kararinin uygulanmas: sonrasinda hukuka aykir:
eylemin faillerine karsi adli sorusturma acilabilir veya
acgilmayabilir. Kanun'un 9. maddesi uyarinca sosyal medya
tizerinden kisilik hakki ihlalinde bulunanlar hakkinda
sorusturma yahut kovusturma bagslatilmasi durumunda bunun
sonucuna gore erisim engelleme tedbirinin devamina yahut
kaldirilmasina  karar  verilebilir. Ancak herhangi bir
sorusturmanin baglamamasi durumunda erisim engelleme
karar1 devam edecek ve dolayisiyla burada aslinda tedbir
niteliginde olan erisim engelleme karar1 kesin hiikiim gibi
erisimin siiresiz olarak engellenmesine neden olabilecektir.?

Igerigin kaldirilmast ile igerige erisimin engellenmesi farkl
faaliyetlerdir. Icerige erisimin engellenmesi farkli yontemlerle
yapilabilen bir uygulamadir. Bu yontemler Radyo, Televizyon
ve Istege Bagli Yaymnlarin Internet Ortamindan Sunumu
Hakkinda Yonetmelik’te alan adindan erisimin engellenmesi, IP
adresinden erisimin engellenmesi, igerige (URL) erisimin
engellenmesi seklinde Orneklendirilmistir. Bu ve benzeri
yontemlerle erisimin engellenmesi durumunda igerik yalmizca
Tiirkiye veri tabanindan kaldirilmakta, Tiirkiye’den ilgili igerige

% Ali Kidik Karart. 2014/5552 (Anayasa Mahkemesi, 26 Ekim) 2017.
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ulasilmasi engellenmektedir.* Buna ragmen s6z konusu erisimi
engellenen igeriklere Tiirkiye simirlar1 iginden erisim yurt
disindaki {ilkeler tizerinden VPN baglantis1 saglanmasi yahut
ayna siteler (mirror sites) veya vekil sunucular (proxy servers)
tizerinden miimkiin olmaktadir.#* Her ne kadar 5651 sayili
Kanun’un 6. maddesinde erisim saglayicilara erisimi engelleme
karar1 olan igeriklere alternatif yollardan erisimi engelleyici
tedbirleri alma yiiktimliliigii getirilmis olsa da gerek teknik
yetersizlikler gerek erisim saglayicilarin isteksiz tutumlar
nedeniyle alternatif yollar tamamen Onlenememektedir.*?
Dolayisiyla igerige erisimin engellenmesi Tiirkiye hudutlan ile
smirh bir uygulama olup igerik internet ortaminda var olmaya
devam etmekte oldugundan Tiirkiye hududu igindeki
kullanicilarin  erisimi dahi tam olarak Onlenememektedir.
igerigin kaldirilmasinda ise igerik tilkesel bir smirlama
olmaksizin erisime kapatilmaktadir.#* Bu nedenle igerigin
kaldirilmasi, bireylerin haklarmin korunmas: baglaminda
erisimin engellenmesinden daha etkili bir yontemdir. Ancak bu
durumda toplumun haber alma hiirriyeti ya da ifade hiirriyeti
sinirlanmis olacagindan her bir somut olaya gore haklarin
dengelenmesi gerekmektedir. Ifade hiirriyeti ya da haber alma
hiirriyetinin  sagladigi fayda ile hakki ihlal edilen kisinin
gordiigii zarar birlikte degerlendirilmelidir. Diger taraftan, ihlal
engellenerek kisilik hakkmin korunmasinin kisiye sagladigi
fayda ile haber alma hiirriyeti veya ifade hiirriyetinin

4 Diilger ve Oglakcioglu, Alman Sosyal Aglarda Hukuk Uygulamasinin
1yile§tirilmesi Hakkinda Kanuna ili@kin Degerlendirme, 99. Kése ve Ozen,
“Internet’te Sansiir Uzerine Bir Degerlendirme,” 120.

4 Kose ve Ozen, “Internet’te Sansiir Uzerine Bir Degerlendirme,” 118.
Oztekin, Sosyal Medya Alaminda Yapilmas: Gereken Hukuki Diizenlemeler
Uzerine Diisiinceler, 3.

2 Merve Ergiiney, “RTUK'iin Internet Denetimi: Tlgili Mevzuat Uzerine Bir
Degerlendirme,” AJIT-e: Bilisim Teknolojileri Online Dergisi 11, no. 41 (2020):
107, 108.

#  Diilger ve Oglakcioglu, Alman Sosyal Aglarda Hukuk Uygulamasinin
Tyilestirilmesi Hakkinda Kanuna iliskin Degerlendirme, 99.
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kisitlanmasinin dogurdugu zarar birlikte degerlendirilmelidir.
Her bir somut olayda bu degerlendirmelere gore kar zarar
analizi yapilarak karar verilmelidir.

C. Verilerin Tiirkiye’de Tutulmasi

5651 sayili Kanun ile yeni getirilen diizenlemelerden bir
digeri verilerin Tiirkiye’de saklanmasi sartidir. Bu sart giinliik
erisimi bir milyonu agan sosyal ag saglayicilar icin 6ngoriilmiis
ve Tirkiye’deki kullanicilarin verileriyle simirli tutulmustur.
Verilerin Tiirkiye’de tutulmasi, bilgi isteme bashg1 altinda
diizenlenen 5271 sayili Ceza Muhakemesi Kanunu 332.
maddesinin islerligini saglamaya yoneliktir. Buna gore sosyal
medya lizerinden islenen bir sugla ilgili savci, hakim yahut
mahkemece istenen bilgileri sosyal ag saglayici, Kanun
geregince 10 giin icinde bildirmekle yiikiimliidiir. Talep edilen
bilginin 10 gilin iginde verilmesinin miimkiin olmamasi
durumunda nedeniyle birlikte en ge¢ ne zaman bildirilecegine
yonelik bilgi verilmesi gerekir. Bu diizenleme ile sosyal ag
saglayicilarina sosyal medya tizerinden hukuka aykir1 eylemde
bulunan kisilerin IP verilerini adli makamlara bildirme
yuktimliliigii getirilmektedir. Bu sayede sug isledigi iddia
edilen Facebook gibi sosyal medya hesaplarindan delil
toplanabilmesi i¢in arama ve el koyma karar1 alinmasmnin
beklenmesi ve bu kararlar ile evine gidilen siiphelinin sug
isledigi iddia edilen hesab1 kapatmis olmas: ve sugu da inkar
etmis olmast halinde sugun cezasiz kalmasi engellenmis
olacaktir.# Talep edilen verilerin Kanun’da belirtilen 10 giinliik
siire iginde bildirilmemesi durumunda temsilci 5326 sayili
Kabahatler Kanunu'nun 32. maddesi uyarinca emre aykiri
davranista bulunmus olacaktir.* Ancak emre aykirilik

4 Tirtir, Sosyal Medya Yasast Uzerine Degerlendirmeler, 1.

45 Diilger ve Ozkan, Sosyal Medya Yasas1 Meclis'ten Gegti: Peki, Simdi? 3.
Sirket yetkililerinin kamu gorevlisi olmamalarindan 6tiirii bu tiir hukuka
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kabahatinin cezasi ayn1 maddede yalnizca 100 TL olarak
belirlenmistir. Bu sekilde giiclii bir yaptirim ongoriilmemesi
nedeniyle kabahat islenerek Tiirkiye’deki sunucularda
tutulmasina ragmen talep edilen verinin adli makamlarla
paylasilmasindan kagmilmasi miimkiindiir. Bu durumda 5651
sayilh Kanun'da yapilan diizenleme ile sosyal medya
kullanicilarinin  verilerinin Tiirkiye’de depolanmasi, hukuka
aykiriliklar1 onlemek igin gerekli veri paylasimini saglamada
yetersiz kalmaktadir. Kanun hiikiimlerinin uygulanabilirliginin
saglanabilmesi icin ya emre aykiriik kabahatinde ongoriilen
idari para cezasmin artirilmasi yahut sosyal ag saglayicisi
temsilcilerinin adli makamlarla ilgili verileri paylasmamasi
durumuna yonelik etkili bagka bir yaptirnrm oOngoriilmesi
gerekmektedir.

aykir1 eylemlerinin emre aykirihik kabahati olusturacagr yoniindeki
Yargitay karari igin bakmiz: Y5.CD, 3.5.2017, E. 2017/1400, K. 2017/1864.

Bu durumun ayni zamanda temsilci agisindan 5237 sayili Tiirk Ceza
Kanunu 257. maddesi uyarinca gorevi kotiiye kullanma sucu
olusturabilecegi yoniinde goriis igin bakiniz: Daha Iyi Yargi Dernegi,
Tiirkiye Biiyiik Millet Meclisi'ne Sunulan Sosyal Medya Yasa Tasaris: Hakkinda
Goriisiimiiz, 6. Kanun’da gorevinin gereklerini yerine getirmeyerek,
kamuya veya kisilere zarar veren yahut haksiz menfaat elde eden kamu
gorevlisi kisiler icin alt1 aydan iki yila kadar hapis cezas1 éngoriilmiistiir.
Kanun’da bu sugun actk¢a kamu gorevlileri ile sinirlandigr goriildiigiinden
sosyal ag saglayicis1 temsilcileri kamu gorevlisi olmamalari nedeniyle bu
sugun muhatab1 olmayacaklardir. Nitekim gorevi kotiiye kullanma sugu
0zgil sug niteliginde olup, sadece calismakta oldugu gorevinin verdigi
yetkilerini kotiiye kullanan kamu gorevlisi tarafindan islenmesi
miimkiindiir. Bir bagka ifadeyle bu sucun faili sadece kamu gorevlisi
olabilir. Handan Yokus Seviik, “Gorevi Kotiiye Kullanma Sugu (TCK m.
257),” Dicle Universitesi Hukuk Fakiiltesi Dergisi 23, no. 39 (2018): 262. Diilger
ve Ozkan, Sosyal Medya Yasasi Meclis'ten Gegti: Peki, Simdi? 3. Yargitay'in
Ozel sirket calisanlarinin eylemlerinin gorevi koétiiye kullanma sugu
olusturamayacagi yoniindeki goriisii i¢in bakmiz: Yar. 15.CD, E.
2017/14316, K. 2017/7499, 14.3.2017.
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SONUC

Bilisim  teknolojilerindeki  gelismeler = ve  internet
kullanimmnin yayginlasmas1 sonucu sosyal medya sitelerinin
kullanimi artmistir. Sosyal medya sitelerinin kullanimi bir
taraftan sosyal medya sirketlerinin karlarini artirirken bir
taraftan kisilerin haklarmi ihlal eden, toplumlarin deger
yargilarini ve iradelerini etkileyip yonlendiren, kamu diizenini
tehdit eden bir boyut kazanmigstir. Sosyal medya sirketlerinin
ticari kar odakli hareket etmeleri,* bilisim hukuku alaninda
ihtisaslagsmis mahkemeler bulunmamast,* hukuki
diizenlemelerin bilisim teknolojilerindeki gelismelerin gerisinde
kalmasi*® gibi nedenler, insanlara hem kisi temelinde hem
kamusal diizeyde =zarar vermektedir. Sosyal medya
paylasimlarindan dogan zararlarin onlenebilmesi icin sosyal
medya sirketlerinin sorumluluklarinin artirilmas: gerekmistir.
Avustralya, Yeni Zelenda, Ingiltere, Almanya gibi iilkeler sosyal
medya sirketlerine gesitli yiikiimliiliikler getirerek kisilik
haklarini ihlal eden veya kamu diizenini bozan igeriklerin tespiti
ve Onlenmesi, paylasilmasi ya da kaldirilmasinda konularinda
sosyal medya sirketlerini aktif rol oynamaya yonlendirmistir.
Benzer sekilde Tiirkiye’de de 5651 sayil1 Kanun’da sosyal medya
sirketlerinin sorumluluklarinmi artiric1 degisiklikler yapilmistir.
Bunlardan baslicalar1 uyar1 yontemi ile igerigin yayindan
¢ikarilmasi, verilerin Tiirkiye’deki sunucularda saklanmasi,
faaliyetlerin raporlanmasidir. Bu yikiimliiliiklerin yerine
getirilmesini saglamak icin muhatap bulunmas: gerekmektedir.
Zira sosyal medya sirketleri, Tiirkiye Cumhuriyeti
mahkemelerinin verdigi kararlarin geregini yerine getirerek
erisimi engellemek yerine karara konu ihlali gerceklestiren
icerikleri yayinlamaya devam ederek kendi ¢ikarlarmi temel

4 Open Rights Groups, ORG Policy Responses to Online Harms White Paper, 1.
7 Kose ve Ozen, “Internet’te Sansiir Uzerine Bir Degerlendirme,” 119, 120.

4 Merve Aysegiil Kulular Ibrahim, Modern Teknolojinin Hukuki Temelleri
Telgraf érnegi, (Ankara: Adalet, 2021), 13.
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insan haklarinin dahi {izerinde tutabilmektedir. Toplum
refahinin saglanmasi, kamu diizeninin korunmasi, kisilerin sirf
insan olarak dogmalarindan otiirti sahip olduklar1 kisilik
haklarmin korunmas: icgin sosyal medya sirketlerinin yeni
diizenlemelerle getirilen ytikiimliiliiklere uymasl
gerekmektedir. Bu amagla 6ngoriilmiis yeni diizenlemelerin
uygulamaya yansimasi takip edilmelidir. Zira ihlalleri
engellemede basarili olunmamasi durumunda yaptirimlarin
artirllmasi veya yeni yiikiimliiliikler ongoriilmesi gerekebilir.
Sosyal medya sirketlerinin en az ticari ¢ikarlar1 kadar kisilerin
temel haklar1 ve kamu refahinin korunmasmi Onemsemesi
saglanmalidir.

Hakem Degerlendirmesi: Cift kor hakem.

Finansal Destek: Yazar bu calisma igin finansal destek alip
almadigini belirtmemistir.

Cikar Catismast: Yazar ¢ikar catismasi bildirmemistir.

Etik Kurul Onay:: Yazar etik kurul onaymin gerekmedigini
belirtmistir.
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