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Diizeltme- 01.07.2022 cihazlarla tetiklenir. Bu cihazlar tiiketici elektronigi malzemelerinin hazir alinarak kullanilmaktadur.
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Ozet

El Yapinu Patlayict (EYP) lar, yikici, oldiiriicti, zarar verici etkileri olan, piroteknik veya yangin ¢ikarict kimyasallar igerebilen, dogaglama bir
sekilde yerlestirilen veya imal edilen ve yok etmek, etkisiz hale getirmek, taciz etmek veya dikkatini dagitmak maksadiyla tasarlanan cihazlardir.
EYP’ler askeri agidan taktik silahlar olmakla birlikte stratejik etkiler yaratabilirler. Bu ¢alismanin amaci, EYP yapiminda terérist unsurlar ve tehdit
sebekeleri tarafindan siklikla kullanilan tiiketici elektronigi iiriinleri ve bu pazardaki mevcut egilimlerin yani sira tehdit sebekeleri tarafindan
uzaktan komutali EYP'lerde ticari kullanima hazir (COTS) iiriinlerin artan kullanimini incelemektir. Calismamin alana temel katkisi, elektronik
bilesenlerin pazardaki yiiksek bulunabilirligi ve diisiik fiyatimn etkileri goz oniine alindiginda, teror orgiitleri ve tehdit sebekeleri tarafindan
kullanilan taktik, teknik ve prosediirler kapsaminda, uzaktan komutaly EYP lerin tercih edilmesinin nedenleri, yeni teknolojilerin tehdide muhtemel
etkileri ve tehdit sebekelerinin tiiketici elektronigi malzemelerinin hazir alinarak kullanilmasina yonelik mevcut girisimlerinin ortaya konulmasidir.

Abstract

Improvised Explosive Devices (IEDs) are devices that have destructive, lethal, damaging effects, that may contain pyrotechnic or incendiary
chemicals, that are placed or manufactured in an impromptu manner and that are designed to destroy, neutralize, harass or distract. Although IEDs
are tactical weapons from a military point of view, they can create strategic effects. The aim of this study is to reveal the current trends in the
consumer electronics market, which is frequently used by terrorist organizations and threat networks in the construction of IEDs, as well as the
increasing use of off-the-shelf (COTS) products in remote-controlled IEDs by threat networks. The main contribution of the study to the field is to
reveal the reasons for the preference of remote-controlled IEDs within the scope of the tactics, techniques and procedures used by terrorist
organizations and threat networks, the possible effects of new technologies on the threat, and the current attempts of threat networks to use readily
available consumer electronics materials in the marketplace.

*Corresponding author, e-mail: serkankoc1982@gmail.com

DOI: 10.17134/khosbd.1120073
Elektronik/Online ISSN: 2148-1776
Basili/Printed ISSN: 1303-6831


https://dergipark.org.tr/tr/pub/khosbd
https://orcid.org/0000-0003-1054-6050

Kog, Savunma Bilimleri Dergisi, 20(1): 61-78 (2024)

1. GIRiS INTRODUCTION)

Elektronik endiistrisi 20. ylizy1lda ortaya ¢ikmis

ve siradan insanlarm hayatina  tiliketici
elektronigi olarak girmesinden bu yana her sene
artan bir ivme ile biiyliyerek trilyon dolarlik bir
piyasa haline gelmistir. Tiketici elektronigi
pazarinin baskin 6zelligi, elektronik iirlinlerin
stirekli artan bulunabilirligidir. Moore Yasasina
gore, yari iletken bilesenlerin performanslari
her iki yilda bir iki katina c¢ikmaktadir. Bu
egilim, tiiketici elektronigi pazarinda {iriin
fiyatlarinda bir diisiis egilimine yol a¢mustir.
Genel olarak, bu durum elektronik
endiistrisinde goriilen iiretim verimliligi artist
ve otomasyonda meydana gelen iyilesmelerin
yant sira diisen iscilik maliyetleri ve genel
tasarim iyilestirmelerindeki kazanimlar sonucu
ortaya ¢ikmistir. Omdia Tiketici Elektronigi
Raporu’na gore tiiketici elektronigi endiistrisi
bugiin 1,3 trilyon dolarin iizerinde bir degere
sahiptir ve Oniimiizdeki yillarda s6z konusu
endistrinin piyasa degerinin daha da artmasi
beklenmektedir. ikinci bir piyasa olarak goz
onlinde bulundurulabilecek kiiresel tiiketici
elektronigi onarim ve bakim pazari ise, 2020'de
tahmini 16,52 milyar ABD Dolar1 artisla

biliylimeye devam etmektedir.

Uzaktan komutali (Radyo Kontrollii) EYP’lerin
yaygmlasmasi, EYP’ler ile miicadele eden
birimlere karsi, diisiik maliyetli, olduk¢a esnek
ve Ongoriilemeyen bir tehdit olusturmustur.
Tiiketici  elektroniginin  pazarda  yiiksek
mevcudiyeti ve hazir elektronik bilesenler, teror
Orgiitleri ve tehdit sebekeleri tarafindan uzaktan
komutali EYP yapimini kolaylastirmaktadir.

EYP'lerde ana imla hakki adi verilen ve
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patlayicinin yapiminda kullanilan bilesenler
genellikle amonyum nitrat gilibresi, agartici
(peroksit), oje ¢ikarici, fren hidroligi,

herbisitler, dezenfektanlar ve temizleme
coziiciileri gibi kolayca elde edilebilen ticari
malzemelerdir. Bu iriinlerin ticareti, nakliyesi
ve depolanmasi, tipik olarak, geleneksel
mithimmatin nakliyesi ve depolanmasindan
daha az derecede inceleme ve diizenlemeye
tabidir. EYP'ler iizerine yapilan arastirmalara
gore, EYP yapiminda kullanilan ticari mallar
yasal iireticilerden teror orgiitlerine dogrudan
Aksine,

sirketlerinden birden fazla kullanim alani olan

ulasmamaktadir. bolgesel dagitim
malzemeler satin alan kiiclik yerel ticaret
kuruluslari, gézetim zincirinin en zayif halkasi
gibi  goriinmektedir. S6z konusu kiiglik
kuruluslarin istihbari agidan gozetim altinda
Kiigiik

edilebilen

tutulmast da  oldukca  gigtiir.
temin

EYP

isletmelerden  kolaylikla
elektronik  malzemeler yapiminda
kullanilan temel malzemelerdendir. Uzaktan

komutali EYP’lerde kullanilan en Onemli

elektronik  bilesenlerden  biri  ise  yart
iletkenlerdir. Tiiketici elektronigi endiistrisinin
arkasindaki merkezi itici giig, kendi bagina 500
milyar dolara yakin yillik satis rakamina sahip

olan yart iletken endiistrisi sektoriidiir.

The International Criminal Police Organization
(INTERPOL) 'a gore, organize bir bicimde
milyarlarca dolarlik finansal kaynaklar1 yoneten
kiiresel suc¢ Orgiitleri, sahte mal ticaretinden
kazanmaktan

para cekinmemektedirler.

Uluslararasi, bolgesel ve wulusal kanun

uygulayict makamlar diinyanin bir¢ok yerinde

yiriittikleri sorusturmalarda, bu su¢ orgiitleri
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ile yasadist uyusturucu ticareti, kara para
aklama ve yolsuzluk dahil olmak {izere diger
ciddi suglart isleyen Orgiitler arasindaki
karmagik baglantilar1 ortaya ¢ikarmistir. Bazi
tahminlere gore, yasa dist sahte {iriin (fason
elektronik malzemeler) isinin yilda 250 milyar

dolar1 fazlastyla astigini ortaya koymaktadir
[1].

Bu sahte driinlerin bir kismi da, uzaktan

komutali  EYP'lerin  bilesenleri  olarak
kullanilabilmektedir. Yapilan arastirmalarda bu
sahte elektronik iirlinler arasinda giic dagitim
transformatorler,

bilesenleri, salt cihazlari,

roleler, kontaklar, zamanlayicilar, devre

kesiciler, sigortalar, dagitim panolar1 ve
kablolama aksesuarlari, piller gibi kullanimi
kolay bir¢ok bilegsen bulunmaktadir.

Bu ¢alismanin amaci, EYP yapiminda terdrist
unsurlar ve tehdit sebekeleri tarafindan siklikla
kullanilan tiiketici elektronigi pazarindaki
mevcut egilimlerin yani sira tehdit sebekeleri
tarafindan uzaktan komutali EYP’lerde ticari
kullanirma hazir (COTS) friinlerin artan
kullanimint aragtirmaktir. Calismanin alana
temel katkisi, elektronik bilesenlerin pazardaki
yiiksek bulunabilirligi ve diisiik fiyatinin

etkileri g6z Oniine alindiginda, tehdit
sebekelerinin tiikketici elektronigi malzemelerini
hazir bir bigimde alarak kullanmaya yonelik
mevcut girisimlerinin ortaya konulmasidir.
Ayrica teror orgiitlerince hazirlanan EYP’lerin
tespit ve imhasina yonelik yakin gelecekte daha
stk kullanilabilecek kars1 tedbir sistemleri

hakkinda bilgiler verilecektir.
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2. UZAKTAN KOMUTALI EYP TEHDIDIi
(REMOTE CONTROLLED IED THREAT)
Uzaktan komutali EYP’ler diinyadaki en yaygin
EYP baslatma sistemidir. Tetik¢i, atesleme
zincirini baglatmak veya ana salteri devreye
almak i¢in elektromanyetik bir darbe
gondererek cihazi c¢alistirir. Elektromanyetik
radyasyon yoluyla sinyal gonderip alabilen
herhangi bir elektronik cihaz, Uzaktan komutali
EYP’lerin tetik anahtar1 olarak kullanilabilir.
Tiirlerine ve niteliklerine gore bu anahtarlarin
bireysel avantajlari ve sinirlamalar1 vardir.
Ornegin son raporlara gore; Bahreyn'de uzaktan
komutali EYP yapiminda kullanilabilecek
elektronik kitleri ve kurban tarafindan aktif
edilen pasif kizilotesi (Passive Infrared-PIR)
tetikleme bilesenleri bir arada kullanilmaktadir.
Bu senaryoda, radyo kontrollii birimler, EYP’ye
sadece devreye monte edilen PIR sensorii hedef
tarafindan ihlal edildiginde aktif olabilecek
sekilde bir Cesitli EYP

bir

sinyal gonderir.

olaylarinda goriildiigii  gibi, uzaktan
komutali EYP'nin yapimi, amaglanan hedefe ve
dost kuvvet karsi tedbirlerine ve terdrist taktik,

teknik ve prosediirlerine gore degisir [2].

EYP'lerin kullanimindaki son trendlere gore,
teror Orglitleri amaclanan hedefe ve mevcut
malzemelere gore cihaz tasarim ilkelerini
belirlemektedir. Hedef bertaraf edilmesi
vazgecilmez derecede Onemli oldugunda ve
EYP saldirisimin ~ Ozellikle  konvoyda
gerceklestirilmesi gerektiginde, EYP'ler pasif
bir kizil6tesi sensor kullanilarak mobil telsizler
tarafindan tetiklenebilir. Cihazin giivenligi ve
tetikleyicinin yanlislikla kendi kendini imha
etmesine karsi korunmasi maksadiyla ikincil ve

tigtinciil baslatma diizenekleri EYP’ye dahil
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edilmektedir. EYP’lerin emniyetli bi¢imde
etkisiz hale getirilmesi prosediirleriyle ilgili
olarak, bu karmasik tasarim, Patlayict Madde
Imha (Explosive Ordnance Disposal/EOD)
operatoriiniin gorevini ciddi sekilde
karmagiklastirmaktadir. Raporlara goére, son
yirmi yilda tim EOD operator oliimlerinin
36's1,

cihazlarin etkisiz hale getirilmesi esnasinda

yaklasik yiizde komutla basglatilan

meydana gelmistir.

Sekil 1: Bahreyn Hizbullah militan
hiicrelerinde 2017-2018 yillarinda ele gecirilen
bir Pasif Kizil6tesi Alict (PIR) devresi [2].

Uzaktan komutali EYP'ler, kablosuz baslatma
sinyalini degisken mesafelerden gondermek
icin yapilarinda ¢ok ¢esitli ticari ve ev yapimi
almag-gondermec setleri igerirler. Halihazirda
piyasada kolaylikla temin edilebilen, g¢esitli
cikis giiclerinde ve farkli frekanslarda
haberlesme saglayabilen elektronik cihazlar
bulunmaktadir. Son yirmi yilda, terdr orgiitleri
tarafindan; Cift Tonlu Coklu Frekans (DTMF),
Uzun Menzilli Telsiz Telefonlar (LRCT),
Kisisel Mobil Telsizler (PMR), Araba
Alarmlari, Oyuncaklar i¢in RC Kontrol Cihazi,
telemetri cihazlari, cesitli kablosuz iletisim
cihazlar1 ve cep telefonlar1 gibi Tablo 1’de
sunulan birgok uzaktan komutali EYP anahtar
Tiiketici

varyasyonu kullanilmustir.
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elektroniginin ¢alisma frekanslari, farkli yasal
gereklilikler nedeniyle bolgeden bolgeye biiyiik
farkliliklar gosterebilmektedir. Ornegin
Asya'da ayni dis gOriinis ve tasarima sahip
uzaktan komutali oyuncagin c¢alisma frekans
araliklart Afrika, Avrupa veya Amerika'dan
onemli oOlciide farklilik gosterebilmektedir.
Tiiketici elektronigi artik her gegen giin ¢ok
daha kolay erisilebilir olmasi ve internet
iizerinden herhangi bir kisitlama olmaksizin
satin alabilmesi nedeniyle, s6z konusu
tehdide karsi basarili bir savunma i¢in ele
gecirilen EYP’lerin teknik kiymetlendirilmesi
(Technical Exploitation) ve bunun sonucunda
iretilen degerlendirme raporu biiyiikk Onem

tasimaktadir.

Tarihsel olarak incelendiginde, bir teror orgiitii

tarafindan EYP  yapiminda  kullanilan
malzemelerin diger terér orgiitleri tarafindan da
kullamldig1 agikga goriilebilmektedir. Ornegin,
Bahreyn'de faaliyet gosteren bir teror orgiitiiniin
militanlarindan, Husi isyancilarindan ya da
Yemen'deki Arap Yarimadasi'ndaki El Kaide
(AQAP) militanlarindan ele gecirilen uzaktan
komutali EYP bilesenlerinin, toplu miktarlarda
siparig edilerek internetten temin edilebilecek
cok yaygm kullanilan elektronik bilesenlere
sahip oldugu tespit edilmistir. Yiiksek gii¢lii bir
elektronik cihazi acip kapatmak ve kontrol
etmek igin kullanilan basit bir réle, biiylik
miktarlarda temin edilebilmekte ve c¢ogu
komutali EYP

uzaktan tipinde

kullanilabilmektedir. ~Bu  egilim  mikro

denetleyicilerde de goriilmektedir.
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Tablo 1: Irak ve Arap yarimadasinda karsilagilan EYP’lerde bulunan
elektronik bilesenler 2016-2018.

Bahreyn’de Yemen'de
Kullai]nlan Husiler Yemen’de Husiler Yemen’de Irak’ta DAES
Elektronik P Tarafindan Tarafindan Tarafindan
U/K’h Kit Kullamlan
Devre Elemam ve PIR Kullanilan Kullamlan EYP’ler Kullanilan
- - U/K’h Kitve  Mini/mikro IHA’lar EYP’ler
Sistemi - :
PIR Sistemi
HKE = Sinyal X X X X X
Rolesi
Mikrogip
Mikroislemciler X X
Mikrogip  Atmel
Mikroislemcileri X X
Mikrosemi
MT8770DE X X
DTMF Almag
Nais AGN2004H X X
Giig Geciktirici
Omron GS6K-2-
H PCB Gig X X X
Rolesi
Panasonic Sinyal X
Rolesi
Princeton
Technology Corp
PT2262 Uzaktan X
Komutalt
Kodlayici
ST
Mlcrqelectronlcs X X X X X
Voltaj
Diizenleyici
Woe Heat-Shrink X % %
Wrap
Gri Kablo X X X
Birlesmis Milletler’in (BM) en son raporlarina Tablo 2’de karsilasilan EYP tiirlerine yonelik,
gore, silahli gruplarin giderek daha karmagik tasarim ilkeleri ve farkli bolgelerde kullanilan
cihazlart gesitlendirme, tasarlama ve dagitma malzemeler hakkinda bilgiler sunulmustur.

konusundaki teknik kapasitesi artmaktadir.
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Tablo 2: EYP tiirlerine yonelik, tasarim ilkeleri ve farkli bolgelerde kullanilan malzemeler [3].

Son Dénemde
Karsilasilan Teror
> . .
. — EYP lerde Orgiitlerince EYP Yapiminda Teror Orgiitiine Yonelik
Ulke Ismi Terdristlerce Kullanilan EYP Kullanilan Ozel Bilgiler
Kullamlan Tiirleri Materyal 8
Tasarim

Prensipleri
Askeri ve  ¢ift
kullanim alani El irilen askeri

Kongo bulunan ticari Kablo  komutal ae gecda ‘ tsicgri
Demokratik | elektronik Evp Y y |
Cumhuriyeti | bilesenlerle patlayict ve : :

y : fiinyeler Silahli  gruplarin  giderek
yapilan basit daha karmasik cihazlan
tasarimlar gelistirjmek, ta'sa'rlamak ve
Askeri ve gift | Kurban tarafindan yerlestirmek igin  teknik
kullamim alan1 | tetiklenen EYP képi‘lsmflerér_lde bir  artiy
bulunan ticari goziemiendl.

Nijerya elektronik Insan iizerine
bilesenlerle yerlestirilmis
yapilan basit | intihar saldiris
tasarimlar niteliginde EYP
Cift kullanim alan1 glll-astf;af; TeroZVOrgu;éﬁrll;
bulunan ticari Savas sonucu ele ’

Somalia elektronik sAarl?iﬂim EYP gegirilen  askeri p:ﬂﬁiwﬂar kull?ji?;?r]:fegzii
bilesenler ve patlayicilar yap Y
Kimvasallar ¢esitlendigini

Y gostermektedir.

Hedefi segmek Kullanilan EYP’lerde
maksadiyla goriilen  ¢esitlilik, silahli
Kolombiya | tasarlanmig Iéét;lo komutal gruplar  arasinda  teknik
kompleks EYP kapasitede bir artisa isaret
saldirist etmektedir.
Kurban tarafindan tetiklenen
EYP ana imla EYP’lerin kullaniminda
hakki ~olarak ~anti Basma diizenekli EYPlerin gok ;grser\lll(l:irtlu}l]re n(l):gfg;P’lere
Yemen personel EYP’ler sayda fabrikasyon miidahale ;eden e;rsonelin
mayinlarin seviyede iiretimi P
Kullanm fark edememesi maksadiyla
EYP’lerin kayalarin i¢ine
gizlenmesi

Son yillarda, Bahreyn'de ele gegirilen uzaktan

komutali EYP'ler ve Yemen'deki Husilerden ele

gecirilen uzaktan komutali EYP'ler ile dronlar

incelendiginde,

mikrodenetleyiciler,

ity

roleleri ve voltaj regiilatorleri gibi birgok

elektronik bilesen s6z konusu orgiitlerce ayni

marka ve modelde temin edilerek kullanilmistir.

" Sekil 2: PICL6F628A mikrodenetleyici.
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=

Sekil 3: Omron, NAIS

roleleri.

T asa-iss

ve HKE markali giic

186-189

Sekil 4: STM markal1 voltaj diizenleyiciler.
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Sekil 5: DTMF alic1 devreleri.

2.1.  Tiiketici
Egilimler

Elektronigi  Pazarinda

Tiiketici elektronigi pazarindaki egilimlerin
EYP'ler iizerindeki etkilerini analiz etmeden
once, tiiketici elektroniginin neleri igerdiginin
net bir tanimin1 yapmakta fayda bulunmaktadir.
“El Yapimu Patlayict Teknik Kiymetlendirme

Sozliigi ne gore,

= Pazarda yaygin olarak bulunabilen tiiketici
elektronigi malzemeleri:

= Uzaktan Komutali Oyuncaklar

= Beyaz Esya/Kiigik Ev  Aleti
Kumandasi
= Qaraj Kapis1t Kumandasi
= Kap Zili
= Elde Kullanilabilen Telsizler
= Kisisel Mobil Telsizler (PMR)
= Radyo Alma¢ Goéndermecler
= Elde Kullanilamayan Telsizler
= Taksi Radyosu
» Herhangi Ara¢ Govdesine Monte
Radyolar
= Kablosuz Telefonlar
» Uzun Mesafe Kablosuz Telefon
(LRCT)
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=  Yiksek Giigli Kablosuz Telefon
(HPCP)
= Cep Telefonu
=  Mobil Haberlesme Amach Kiiresel
Sistem (GSM)
» Kod Bolmeli Coklu Giris (CDMA)
Telefonu
= Diger radyo haberlesme cihazlar1
= Kablosuz Almag¢ (WICR)
= Cift Tonlu Cok Frekansli (DTMF)
MOD 1-5 Cihazlar
» Frekans Atlamali Kablosuz Sensor
Haberlesmesi (Multi-hop RF)
= Havai Fisek Uzaktan Komutasi
= Telemetri Sistemleri
= Linx (DECT Telefonlar)
= Maxstream (Radyo Modemler)

= Digerleri.

Tiiketici  elektronigine en genis acgidan
bakildiginda,  giinlimiizde  yapilan  son
aragtirmalara  gore, tiiketici  elektronigi

endiistrisi 1,3 trilyon dolarin {izerinde bir degere
sahiptir ve s6z konusu endiistrinin dniimiizdeki
yillarda istikrarli  bir sekilde biiyiimesi
beklenmektedir. Gelisen ve yikict teknolojiler
ve mevcut teknolojilerde goriilen yenilikler,
pazart yonlendirmeye devam etmektedir.
Ayrica, pazara siiriilen her yeni iriiniin sahip
oldugu yetenekler miisteri beklentilerini
beslemekte ve sonug olarak insanlarin gerekirse
bagka harcama kalemlerinden kisint1 yapmak
pahasia bu yeni teknolojilere yonelik harcama

istahlarini biiyilitmeleri yol agmaktadir.
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Sekil 6:Tiiketici elektronigi gelirleri (ABD Dolar1) [4].

Teror orgiitleri ve EYP tehdit sebekeleri,

hazirladiklart EYP'lerde seri iiretim ticari
kullanima hazir bilesenleri (COTS) her gecen
giin daha fazla olacak sekilde kullanmaya
devam etmektedirler. Ozellikle radyo kontrol
kitlerinin

almag-gondermeg kolay

erigilebilirligi, teroér Orgitlerinin kullanimm
acisindan giivenilir ve emniyetli bir EYP
yapimini kolaylastirmaktadir. Pazarda mevcut
ve tedariki kolay mikro denetleyicilerin internet
vasitasiyla verilen kendin yap tipi egitimlerle
(do it yourself) kolaylikla programlanabilirligi
ve s0z konusu hazirlanan EYP’lerin
bir

uzaktan komutali

calistirilabilecegi ¢ok genis frekans
araliginim  mevcudiyeti,
EYP'yi dost giiglere kars1 kullanilabilecek etkili
bir silah haline getirmektedir. Haberlesme
elektronigi pazarinin genislemesi ve bunlara
kolay erisim sayesinde, uzaktan komutali
EYP'lerin hazirlig1 asamasinda kullanilan kitler
cok az degisiklik gerektirmekte veya higbir
tasarima gerek kalmaksizin hazir olarak ana
hakkina baglanarak EYP

kullanilabilmektedir. Mobil telsizler veya RF

imla olarak

verici modilleri giinlimiizde artik her

zamankinden daha yeteneklidir ve herhangi bir
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uzaktan komutali EYP icinde atesleme anahtart
olarak kolayca kullanilabilmektedir. Genel
olarak, piyasada bulunan tiiketici elektronigi
malzemeleri, yliksek kalitede, giivenilir ve seri
uretilmeleri nedeniyle diisik maliyetlidir.
Ayrica terér Orgiitlince bagvurulacak saldirt
taktigine programlanabilmekte

gore ve

giiniimiiziin karmagik ve yogun
elektromanyetik spektrumunda calismak tizere
tasarlanmaktadirlar. Gegmiste terdr orgiitleri,
kullanacaklari

belirlerken, piyasada mevcut olan RF cihaz

saldiri  esnasinda frekansi
veya alma¢ gonderme¢ modiilil i¢in dnceden

belirlenmis  frekanslar  arasindan  segim
yapmaktaydilar. Ancak giliniimiizde ¢ok daha
genis secenege sahip olmanin Ozgirligiinii
taktik

belirleyebilmektedirler.

kullanarak tekniklerini

ve

Sekil 7: Gegmigin basit PMR telsizleri 446
MHz.
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Sekil 8: Cin tiretimi Baofeng (20 Euro)136-
174, 400-480, 430-450 MHz.

Control AC 110v-220V

2= 0-300M

Sekil 9: Hazir kablosuz uzaktan komutali

algilayici anahtarlar (25 Euro).

Sekil 10: Pasif kizilétesi (0.44 Euro).

Bu cihazlarin kolay erisilebilirligi ve teror
orgiitlerince c¢okca kullanilabilirligi, tiiketici
elektronigi pazarindaki son donemde goriilen
egilimlerden kaynaklanmaktadir. Diinyada orta

sinif ekonomik statiideki niifus, son birkag
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yildir hizla artmaktadir. Ayrica, kentlerde

yasayan tliketicilerin yasam tarzinda bir

degisim  goriilmektedir.  Artan  internet
penetrasyonu ve artan gelir, tiikketicilerin birden
fazla elektronik cihaz kullanmasina imkan
tanimaktadir. Bu siire¢, dnitimiizdeki birkac yil
icinde de tiiketici

elektronigi  pazarinin

biiylimesini hizlandirmaya devam edecektir [5].

Geleneksel olarak, terér oOrgiitleri tarafindan
planlanan EYP saldirisina yonelik en onemli
tasarim ilkelerinden biri, EYP'yi giivenli bir
mesafeden tetikleyebilmektir. Bu ihtiyact
kargilamaya yonelik en Onemli cihazlar RF
kontrollii elektronik devrelerdir. Ancak RF
haberlesmede  kullanilan radyo dalgalan
atmosferik kosullardan 6nemli 6l¢iide etkilenir;
ozellikle radyo dalgalar1 atmosferik etkiler
nedeniyle degisen miktarlarda yansiyabilir,
kirilabilir, emilebilir veya sacilabilir. Bu
sinirlamalar nedeniyle, terdristler sinyali aliciya
gondermek ig¢in yeterince acik ve verimli
iletisim kanallarin1 segme egilimindedirler. S6z
konusu tehdide yonelik elektronik karsi tedbir
gelistirmekten sorumlu miihendisler ve EYP
uzmanlart son doneme kadar esas olarak
uzaktan komutali EYP’lerin frekans caligma
araligma odaklanmiglardir. Gegmiste mevcut
RF cihazlarimin saglikli iletisim kanallarinin dar
bantlara sahip olmasi, terdr Orgiitlerince
uzaktan komutali EYP yapiminda daha az
sayida frekans sec¢ilmesine bunun sonucunda da
tedbir

sistemlerinin (jammer) de nispeten dar frekans

karst olarak kullanilan karigtirma
bantlarinda ¢alisacak sekilde tasarlanmasina yol
acmigtir. Bugilin piyasada farkli elektronik
bilesenlerin bollugu gbéz Oniine alindiginda,

terdr sebekelerinin uzaktan komutali EYP’yi
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tetiklemek icin tercih edebilecegi ¢ok genis bir

frekans araligi bulunmaktadir.

Bugiiniin tiiketici elektronigi pazar1 radyo
frekans haberlesme alaninda ¢ok verimli ve
etkili cihazlart ge¢misten ¢ok ucuz fiyatlarla
sunmaktadir. MHz'den @ GHz'e  kadar
elektromanyetik spektrumun degisik frekans
bantlarinda ticari olarak temin edilebilen RF
cihazlarim kullanilabildigi EYP’lere karst
gelistirilen kars1 tedbirler de calisma frekans
bantlar1 acisindan artik Khz ve Ghz bant
araligindaki tim RF spektrumunu
kapsamaktadir. Ote yandan, akilli bir elektronik
kars1 tedbir uzmani, dost giiclerin elektronik
kars1 onlemlerine

kars1 haberlesme

frekanslarinin karigtirilmasini onlemek
maksadiyla (frequency de-confliction) daha
karmasik ve gelismis tasarimlara gitmek
zorundadirlar. S6z konusu tasarim kriterleri ve
gerekli olan yazilim ve donanimlar, elektronik
kars1 tedbir sistemlerinin {iretim maliyetlerini

artirmaktadir.

Diger yandan giiniimiizde yeni teknolojiler,
teror oOrgiitleri ve EYP tehdit sebekelerinin,
kendi uzaktan komutali EYP tasarimlarimi tek
seferde ¢ok sayida seri bir bigimde iiretmesine
imkan tanimaktadir. Eklemeli imalat veya 3D
baski ile, bilgisayarl bir tasarim siireci sonunda
malzemeler katmanlanarak ii¢ boyutlu {riinler
(EYP dis kaplar1 igin yeni tasarimlar vb.)
olusturulabilmektedir. Kisa iglem siiresi, diisiik
maliyet ve daha yliksek kalitede nihai iiriine
imkan tamiyan bu teknolojiler artik teror
orgiitlerinin de sik¢a kullandig1 imkanlar halini
almistir. S6z konusu teknolojiler sadece EYP
dis kabi vb. materyal tasariminda faydalar
EYP’ler

saglamamustir. Uzaktan komutali
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kullanilabilecek yeni, hizli ve yiiksek bant
genisligine imkan taniyan bir teknoloji olan
5G'nin ortaya ¢ikmastyla birlikte, teror orgiitleri
daha yiiksek dogrulukta ve kesintisiz iletigim
interneti
imkanlar

kazanacaktir. Bu sekilde bir elektronik cihaz

yapmakla kalmayacak, nesnelerin

(internet of things) ile yeni
ekosistemi ayni aga baglanarak (burada 5G),
uzaktan erisilebilir sensor teknolojileri ile ayni
aga bagl cihazlar kullanilarak uzaktan siirii

EYP saldirilar1 gerceklestirilebilmektedir.

Ayrica 5G teknolojisi, yikict yapisiyla sadece
bu teknolojiyi daha etkili EYP saldirilart i¢in
kullanmay1 hedefleyen diigmanlar1 degil, bu
teknolojiye karst Onlem gelistirmeye c¢alisan
dost giicleri de etkileyecek gibi goriinmektedir.
Dost kuvvetler agisindan bakildiginda, 5G
teknolojisi, istihbarat, gdzetleme ve kesif (ISR)
komuta-kontrol

sistemleri, uygulamalart,

insanli ve otonom araglar alaninda yeni
yeteneklere sahip yeni ekipmanlarin ortaya
¢ikmasina yol acacaktir. Bununla birlikte, 5G
teknolojisinin kullanilabildigi frekans bandi
yalnizca kisa bir mesafe kat edebileceginden,
5G baglant1 araligmin biiyilk olmamasi gibi
baz1 kisitlamalarla birlikte gelir. 5G kapsama
alam saglanabilmesi maksadiyla yeni 5G baz
istasyonlarinda kullanilacak antenler
kurulmalidir. Bu hem pahali hem de zaman alic1
bir istir. Son olarak, s6z konusu teknolojiye
kirsal kesimden erisim problemli olacagindan
bu durum terér orgiitleri ve tehdit sebekeleri

i¢in bir sinirlama anlamina gelmektedir.
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3. TEROR ORGUTLERI VE EYP TEHDIT
SEBEKELERI TARAFINDAN TUKETICI
ELEKTRONIGI MALZEMELERININ
EYP OLARAK KULLANIMINDAKI
EGILIMLER (TRENDS IN THE USE OF
CONSUMER ELECTRONICS
MATERIALS AS IEDS BY TERRORIST
ORGANIZATIONS AND IED THREAT
NETWORKS)

3.1. Afrika
3.1.1. Mali/Burkina-Faso/Niger

Onemli Tehdit Sebekeleri: Cemaat Nusrat al
Islam vel Miislimin (JNIM) / Biiyiik Sahra'da
Daesh (ISGS) / Islami Magrip'te El Kaide
(AQIM)

Modifiye edilmig (tristorlii veya transistorlii)
kisisel mobil telsiz (PMR) ve cep telefonlart
kullanimindan, uzaktan komutali EYP’lerin
anahtar devrelerinde, tiiketici elektroniginin
yogun kullanimina dogru agik bir evrim

gbzlemlenmektedir.

=  Garaj Kapist Kumandalari / Uzun Mesafeli
(LoRa) spektrum modiilasyon cihazlari:
= CX9-2C
= TAD-T80
= KL-BT serisi
= KL-K120 serisi
= KL-K400 serisi
= KL-3000 serisi
= KL-5000 serisi
= Arag Alarmlari:

= KFZ serisi

3.1.2. Nijerya/Cad/Kamerun

Onemli Tehdit Sebekeleri: Bati Afrika'da
ISID (ISWAP) / Boko Haram

Mali/Burkina-Faso/Nijer'de

modellerin yam sira diger baz1 farkli modeller

kullanilan bazi
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de dahil olmak iizere garaj kapis1 kumandalar
ve ev esyast kumandalarmin kullaniminin

yogun oldugu bildirilmektedir.

3.1.3. Cezayir/Tunus/Libya/Misir

Onemli Tehdit Sebekeleri: Islami Magrip El
Kaidesi (AQIM) / Ensar al-Sharia / Anasr al-
Islam / Cund al-Islam/Daes'in yan kollar1

Libya'da uzaktan komutali EYP’lerin anahtar

devrelerinde tiiketici elektroniginin (arag
alarmlar1) bazi1 kullanimlari tespit edilmis olsa
da, s6z konusu gruplar tarafindan ¢ogunlukla
EYP’lerin anahtar

uzaktan komutali

devrelerinde ev yapimi veya modifiye

elektronik cihazlar kullanilmaktadir:

= Dogrudan cep telefonuna veya kisisel mobil
telsize (PMR) baghh Cift Tonlu Coklu
Frekans (DTMF)

= Tristor veya transistor ilavesi ile modifiye
edilmis cep telefonlar

= Cift ¢cikigh 6zel uzaktan komutali elektronik

anahtarlar

3.1.4. Somali/Mozambik/Demokratik Kongo
Cumhuriyeti

Onemli Tehdit Sebekeleri: El Sebab/Orta
Afrika'da DAES (IS-CAP)/Sebab

Modifiye edilmis cep telefonlarinin uzaktan

komutali EYP’lerin anahtar devrelerinde
goreceli bir kullanimi vardir, ancak dogrudan
piyasadan temin edilen tiiketici elektronigi

malzemelerinin kullanimi giderek artmaktadir:

= Ev aleti uzaktan kumandast:

= GV-DCKZ

= TY-RS-LO11
= KL-K103X

= KL-CW11
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=  Motorsiklet Alarmlari:

= CL-A006
= BM-338
3.2. Asya

3.2.1. Kuzey Kafkasya

Onemli Tehdit Sebekeleri: Kafkaslar ve Ceys
el-Miicahirin vel-Ensar'da Faaliyet Gosteren

DAES

Bu gruplar tarafindan, ele gecirilen askeri
cihazlarla birlikte cogunlukla ev yapimi uzaktan
komutali EYP’lerin anahtar devreleri, modifiye
cep telefonlar1 veya modifiye Kisisel Mobil
Telsiz (PMR) anahtarlar1 kullanilmaktadir.

3.2.2. Afganistan

Onemli Tehdit Sebekeleri: Afganistan Islam

Emirligi / Horasan Vilayetinde DAES

Afganistan  ve  Pakistan'daki  egilimler,
piyasadan dogrudan temin edilip hazir olarak
kullanilabilen

malzemelerinin

titketici elektronigi

yerine, elektronik olarak

modifiye edilmis Kisisel Mobil Telsiz (PMR)
cihazlarmin, modifiye
Cift

(DTMF) alicilara dayali ev yapimi uzaktan

edilmis

Cok Frekanslh

cep
telefonlarinin, tonlu
komutali EYP anahtar devrelerinin kullanimin

ortaya koymaktadir.

3.2.3. Giineydogu Asya

Onemli Tehdit Arakan

Ordusu/Dawlah

Sebekeleri:
Islamiya/Ebu Seyyaf
Grubu/Yeni Halk Ordusu/Bangsamoro islami

Ozgiirliik Savasgilari

Elektronik olarak modifiye edilmis Kisisel
Mobil Telsiz (PMR) kullaniminin zaman zaman

bildirilmis olmasina ragmen, bolgede uzaktan
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komutali EYP’lerin anahtar devreleri olarak
modifiye edilmis cep telefonlarinin baskin bir

kullanimi gézlemlenmektedir.

3.2.4. Giiney Asya

Onemli Tehdit Sebekeleri: Naksalit/Ceys-i
Muhammed/Assam/Maoist gruplarin Birlesik
Kurtulus Cephesi

Uzaktan  komutali  EYP’lerin  anahtar
devrelerinde piyasadan dogrudan temin edilip
hazir olarak kullanilabilen tiiketici elektronigi

malzemelerinin kullanim tespit edilmemistir.

3.2.5. Pakistan

Onemli Tehdit Sebekeleri: Tehreek-e-Taliban
Pakistan/Jammu ve Kesmir Ulusal Kurtulus
Ordusu/Belucistan Kurtulus Cephesi/Lashkar-
e-Taiba/Lashkar-e-Jhangvi

Bolgede az sayida karsilagilan motosiklet
alarmi devreleri disinda uzaktan komutali

EYP’lerin anahtar devrelerinde piyasadan

dogrudan temin edilip hazir  olarak
kullanilabilen tiketici elektronigi
malzemelerinin  yaygin  kullanim1  tespit
edilmemigtir.
3.2.6. Suriye
Onemli  Tehdit  Sebekeleri:  Sam'da

DAES/Hay'at Tahrir al-Sham/Sii milisleri

Suriye'de son aylarda, bulunan/ele gecirilen
uzaktan komutali EYP’lerin anahtar devreleri
cogunlukla modifiye edilmis cep telefonlarina
ve Cift Tonlu Coklu frekans (DTMF) veya
Uzun Menzilli Telsiz Telefona (LRCT) dayali
komutal1  cihazlara

ev yapimi uzaktan

dayanmaktadir.
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3.2.7. lrak

Onemli Tehdit Sebekeleri: Irak'ta DEAS ve

Levant/Sii milisleri

Irak'ta DEAS tarafindan kullanilan (daha ¢ok ev
yapimi veya modifiye edilmis elektronik
cihazlara dayanan) uzaktan komutali EYP’lerin
anahtar devreleri ile Iran tarafindan saglanan
elektronik bilesenler/cihazlarin bir
karisimindan ve bazi tiiketici elektroniginden
olusan Sii milisler tarafindan kullanilanlar
arasinda biiyiik bir fark bulunmaktadir. Farkli
terér Orgiitleri ve gruplar tarafindan, arag
alarmlari, ev esyasi uzaktan kumandasi ve Wi-

Fi tabanli cihazlar kullanilabilmektedir.

3.2.8. Arap Yarimadasi

Onemli Tehdit Sebekeleri: Arap
Yarimadasi'ndaki El Kaide (AQAP)/Ensar
Allah/DAES

Bolgedeki en aktif tehdit sebekesi, dogrudan
[ran tarafindan desteklenen Ensar Allah'tir
(Husi isyancilar1 olarak da bilinir). Iran'in
hedefleri mali destek, askerl egitim ve
Tahran'daki liderlik i¢in “glivenli bir siginak”

saglamak olarak goriinmektedir [6].

Alinan bu destek sayesinde uzaktan komutali

EYP’lerin anahtar devreleri olarak Iran

tarafindan saglanan ev yapim cihazlara
rastlanmaktadir. Cok fazla olmamakla birlikte
Husiler tarafindan uzaktan komutali EYP’lerin
anahtar devrelerinde piyasadan dogrudan temin
edilip hazir olarak kullanilabilen tiiketici
elektronigi malzemelerinin kullanimi da tespit

edilmisgtir.
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3.2.9. Liibnan/Filistin/israil

Onemli Tehdit Sebekeleri: Hizbullah/El

Kassam Tugaylary/islami Filistin Cihad:

Uzaktan komutali EYP’lerin anahtar devreleri
olarak, ev yapimi veya degistirilmis elektronik
cihazlarm  (6rnegin  uzaktan  parmakla
calistirilan diigme tetikleyicileri, RFT, modifiye
cep telefonlari, RF modiillerine dayali ev
yapimui elektronik cihazlar) kullanimi yaygindir
ancak dogrudan piyasadan temin edilebilen arag
kullanimi da

alarmlarinin siirh

bildirilmektedir.

3.3. Amerika
3.3.1. Kolombiya

Onemli Tehdit Sebekeleri: Ulusal Kurtulus
Ordusu (ELN)/ Kolombiya Devrimci Silahli
Kuvvetleri (FARC)

Uzaktan komutali EYP’lerin anahtar devreleri
olarak s6z konusu gruplar tarafindan, ev yapimi
elektronik cihazlar

modifiye  edilmis

kullanilmaktadir.

3.3.2. Meksika

Onemli Tehdit Sebekeleri: Jalisco Yeni Nesil
Kartel/Birlesik Karteller/Sinaloa Karteli

Uzaktan komutali EYP’lerin anahtar devreleri

olarak Meksika’da faaliyet gosteren gruplar

tarafindan ev yapim elektronik anahtar
devreleri ile modifiye edilmis -elektronik
cihazlarm  kullanimmin ~ baskin  oldugu

bildirilmektedir.

4. GELECEK ONGORULERI (FUTURE
PREDICTIONS)

Uzaktan komutali EYP’ler, teror orgiitleri

acisindan oldukca esnek kullanim alanlarina
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sahip, etkili ve diisiik maliyetli bir tehdittir.
Tehdit aglari, piyasada kullanima hazir ve
cesitli

elektromanyetik cok

farkl

spektrumun
frekanslarda

EYP

bolgelerinde caligan

elektronik cihazlari yapiminda
kullanabilmektedir. S6z konusu tehdide yonelik
elektronik  kars1  tedbirlerin  gelistirilmesi
acisindan, tehdidi dogru bir sekilde tanimlamak
tilketici elektronigi pazarinin geniglemesi ve
erisiminin kolaylasmasi nedeniyle, kars1 tedbir

gelistiricilere biiyiik zorluklar ¢ikarmaktadir.

Teknolojik karsi tedbirler agisindan, EYP’nin
tespit edilmesi, etkisiz hale getirilmesi ve
EYP’nin tetiklenmesinin 6nlenmesi alanlarinda
cesitli teknolojiler mevcuttur. Bu teknolojilerin
farkli teknolojik hazirlik seviyeleri bulunmakta
ve bazilart i¢in harekat alanda kullanim igin
10-20 yil

yeterli olgunluga ulagmasinin

stirebilecegi degerlendirilmektedir.

Uzaktan tespit teknolojilerinden birisi olan
Hiperspektral Goriintiileme (HS), hiperspektral
sensor ve kamera teknolojilerinin gelisimi ile
giderek daha fazla dikkat ¢ekmektedir. Sensor
teknolojisi  ve  sistemlerindeki  Onemli
gelismeler, dost kuvvetlere, hedeflerin tespitini
ve smiflandirilmasimi saglamak maksadiyla
gelismis imkanlar saglamaktadir. Ozellikle
havadan tespitte kullanilan HS kameralar son
on yilda hem gittik¢e daha etkili hem de maliyet
acisindan etkin hale gelmistir. Optik tabanlh
herhangi bir uzaklik algilama teknigi igin, li¢

ana operasyonel bilesen gereklidir: s6z konusu

hedefi aydinlatmak igin asagt dogru
yonlendirilebilen o6nemli Ol¢lide parlak bir
kaynak, hedeften optik sinyali toplama

yetenegine sahip optikler ve ilgilenilen bir

hedefin varligi veya yoklugunu tanimlayan
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araglar ~ [7]. HS  gorintileme,  bitki
hastaliklarinin, bocek zararlilarmin ve istilaci
bitki tiirlerinin izlenmesi, iriin verimi tahmini
ve tarimsal driinlerin smiflandirilmas: gibi
cesitli

uygulamalarda kullanilmastir.

Hiperspektral uzaktan algilamada 4 tip
hiperspektral veri kullanilir: Goriiniir (VIS)
bolge, kisa dalga kizilotesi (SWIR), orta dalga
kizilotesi (MWIR) ve uzun dalga kizilotesi
(LWIR). Hem yansima hem de emisyonun
uzaktan

spektral imzalarmin kullanilmasi,

algilama Oonemli

olabilmektedir [8].

uygulamalarinda

Reflected IR Thermal IR

f \f \

Low-
transmittance
Window

LWIR VIWIR

0m  m  3m Gm §m 1m Tm

Sekil 11: Hiperspektral uzaktan algilamada
kullanilan dalga boylari.

Bu teknolojilerden bir digeri olan Dogrusal
Olmayan Baglant1 Algilama Teknolojisi (Non-
Linear Junction Detection), agik veya kapali
olmalarina bakilmaksizin cihazlarda bulunan
elektronik bilesenlerin varligini tespit etme ve
dogrulama  yetenegine  sahiptir.  Yeterli
olgunluga ulasabilmesi durumunda s6z konusu
teknolojinin kullanildig1 sistemlerle, uzaktan
komutali EYP’lerle miicadelede, gilizergahin
EYP’den temizlenmesi operasyonlar1 sirasinda
EYP'lerdeki yar1 iletkenlerin tespit edilmesi
amaglanmaktadir. Cilinkii tiiketici elektronigi
pazarindaki egilimin ana itici giicii olan yar
iletkenler, Ozelliklere

dogrusal  olmayan

sahiptir. Tespit sistemleri ile alinan sinyalin 2.
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ve 3. harmoniklerini kullanarak bu bilesenleri
ayirt etmek miimkiindiir. Harmonik radar ismi
verilen Dbu tespit sistemi fo frekansinda
(desimetre dalga boylarinda) elektromanyetik
dalgalar yayar ve dogrusal olmayan elektronik
bilesenler veya IED'deki farkli metallerin
oksitlenmis baglantilar1 tarafindan iiretilen
harmonik frekanslarda (2 fo, 3 fo) dalgalari alir
[9]. Bu teknolojide bu harmonik frekanslari

almak i¢in ¢ok hassas alicilar kullanilir ve yar1

iletkenin EYP'deki yerini belirlemek igin
yonlendirilmis bir anten kullanilir.
Diger bir gelecek teknolojisi olan THz

frekanslarindaki elektromanyetik radyasyon,
diger bir¢ok frekansa kiyasla giiclii niifuz etme
yeteneklerine sahiptir. Terahertz tekniklerinde
kullanilan ¢ok kisa darbeler (femtosaniye),
nesnelerin 3 boyutlu goriintiilenmesini saglar.
Bu, toprak ve diger kaplama malzemelerinin
altinda goriintiilemeye yardimc1 olur. iletken
olmayan bir¢ok malzemenin i¢ini gérmemizi
saglar ve farkli

kaplara ve diger EYP

malzemelerine niifuz etme avantajlarina
sahiptir. THz spektral bolgesindeki birgok
elektronik bilesenin benzersiz spektral izleri
bulunmaktadir. Orijinal ve sahte malzeme bile
THz frekanslarinda goriintiilenmesiyle ayirt
edilebilmektedir. THz radyasyonu iyonize edici
radyasyon degildir ve bu Ozellik, bu
teknolojinin mikrowatt araliklarinda ¢ok diisiik
giic seviyelerinde c¢aligmasimi miimkiin kilar.
Ote yandan, X-1s1n1 sinyallerinin aksine zararli
degildirler. Havalimani giris kontrollerinde
gizli malzemeleri bulmak igin uzun yillardir
basariyla  kullanilmaktadir.  Ancak  yari
iletkenler gibi elektronik bilesenlerin tespiti i¢in

kullanilabilmesi i¢in halen teknoloji hazirlik
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diizeyi disiiktiir. Bir cisim {izerinde THz

radyasyonunun  tespiti, bolometre  veya
piroelektrik dedektorlerle yapilabilmektedir.
Tutarli bir algilama i¢in THz radyasyonuna
benzer fotoiletken anten veya elektro-optik
kristal femtosaniye lazer darbeleri Dbirlikte
kullanilir  [10].
yiiksek potansiyel beklenmekte, giizergahin

EYP’lerden

Bu teknolojiden gelecekte
temizlenmesi operasyonlarinda
siklikla kullanilacagi 6ngoriilmektedir.

Uzaktan komutali EYP'lerden gelen tehdit
karsisinda siklikla modern ordularca kullanilan
karistirma teknolojisi son yirmi yildir gelisim
gostermektedir. Temel olarak geleneksel
karistirma sistemleri, herhangi bir EYP’nin
radyo sinyali gonderme ve alma yetenegini
bozan bir elektromanyetik balon olusturur. Son
yillarda reaktif karistirma, aktif karigtirmaya
gore daha az gii¢ gerektirdiginden, giderek daha
popiiler hale gelmistir. Reaktif karistirma
yonteminde, EYP’de bulunan uzaktan komutalt
cihazin aktivasyon sinyalinin gonderilmis
olmas1 gerekmektedir. S6z konusu aktivasyon
sinyalinin ve bu sinyalin frekansinin tespitinden
sonra karistirma sinyali iiretilmekte ve sadece
bu kanal i¢in gonderilmektedir [11]. Yazilim
tanimli karistirma sistemleri, tiim tehdit bandin1
kapsayan “DDS tabanli FPGA kontrolli
Siiptirme Karigtirma” adi verilen teknikten
yararlanmaktadir. Bu tiir sistemler
programlanabilmekte ve farkli tehditlere gore
0zel operasyonel ve taktik gereksinimler i¢in
Ozellestirilebilirler. Tiiketici elektronigi
pazarindaki son egilimlerin bir sonucu olarak ve
farkli frekanslarda ¢aligabilen genis {riin
yelpazesi ile reaktif karigtirma teknolojisinin

kullanilmasi ile tiim frekans spektrumunu ¢ok
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kisa bir siirede (milisaniye) incelenebilmekte ve
tehdit sinyallerine hizla tepki verilebilmektedir.
Reaktif bozucularla olusturulan baloncuk ve
etkin koruma araligi, aymi ¢ikis giiciine sahip
aktif bir karistiricidan ¢ok daha fazladir. Bugiin
birgok modern ordu, wuzaktan komutali
EYP’lere karsi bu karmasik tasarimli reaktif
karistirma teknolojisini kullanmaktadir.
Gelecekte bu teknolojinin kullaniminin giderek

yayginlagacagi ongoriilmektedir.

5. SONUC VE DEGERLENDIRME
(CONCLUSIONS AND EVALUATION)

Terdr orglitleri ve tehdit aglar1 tarafindan,

tiikketici elektronigi pazarindan kolaylikla temin

edilebilen elektronik  bilesenler, uzaktan
komutali EYP’lerin iiretiminde
kullanilmaktadir. Dost unsurlara yonelik

gercgeklestirilen EYP saldirilarinda goriilen son
egilimler ile terdrist taktik ve tekniklerine gore
EYP ilkelerini
kritik

olduguna ve ellerinde mevcut malzemelere gore

terér  Orgiitleri tasarim

belirlerken, hedeflerinin ne kadar

segmektedir.  Piyasada bulunan tiiketici

elektronigi  malzemeleri, seri {iretimleri
nedeniyle yiiksek kaliteli ve ucuzdur, ayrica
karmasik ve sikisitk bir elektromanyetik
ortamda calisabilecek sekilde tasarlanmgtir.
Uzaktan komutali (Radyo Kontrollii) EYP’lerin
yayginlagsmasi, EYP’ler ile miicadele eden
birimlere karsi, diisiik maliyetli, oldukca esnek
ve Ongoriilemeyen bir tehdit olusturmustur. S6z
konusu EYP’lerin yapiminda kullanilan ticari
mallar yasal ireticilerden terdr oOrgiitlerine
dogrudan ulagsmamakla birlikte genellikle
kiigiik bolgesel dagitim sirketleri ve acentalarca

bu transfer ger¢eklesmektedir. Bu anlamda
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istihbarat  birimlerince  bolgesel  dagitim
sirketlerinden birden fazla kullanim alani olan
malzemeler satin alan kiiglik yerel ticaret
kuruluslari, gézetim zincirinin en zayif halkasi
olmalar1 nedeniyle ¢ok siki gdzetim altinda

tutulmasi1 gerekmektedir.

EYP’lerin tespiti sonrast her ne kadar tehdit
bertaraf edilmis goriinse de, kars1 tedbir
gelistiriciler ve silahli kuvvetler agisindan sz
konusu tehdide karsi basarili bir savunma i¢in
EYP’lerin teknik
titizlikle

ele gegirilen
kiymetlendirilmesinin  biiyiik  bir
yapilmasi gerekmektedir. Bu anlamda tespit
edilen EYP’ler ve diger malzemeler adli delil
niteligi tasidiklar1 i¢in s6z konusu teknik
kiymetlendirme ancak kolluk kuvvetlerince
yerine getirilebilmektedir. Ulkemizde silahli
kuvvetlerin karsi tedbir gelistirmekle gorevli
tretilen

birimleri, kolluk  kuvvetlerince

degerlendirme raporlarimi incelemeyi talep

etmeli ve buradan elde edilen bilgiler

dogrultusunda tedbir gelistirmelidir.

Teror oOrgiitleri ve tehdit sebekelerinin EYP
yapiminda giderek daha karmasik cihazlar
kullanma, tasarlama ve dagitma konusundaki
teknik kapasitesi her gegen giin artmaktadir. Bu
kapsamda teknik kiymetlendirme raporlari
hazirlayan kolluk kuvvetleri biinyesindeki

analistler yakin gelecekte, ele gegirilen

EYP’lerden elde ettikleri biiyiik miktarda veriyi
isleyerek ve wverilerdeki kaliplar1 taniyarak
belirli gorevleri yerine getirecek sekilde
zekal1

doniik

egitilebilir yapay yazilimlari
geriye

gelecekteki

analizler

EYP

kullanabilecek,
yapabilecek, olasi

saldirilarinin yerini ve tiiriinii tahmin etmeye
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calisacaktir. Bu tiir bir analiz, silahli kuvvetler
ve diger giivenlik birimlerinin yeni tehditlere
odaklanmasint ve karsi onlemler veya yeni
teknikleri imkan

tespit gelistirmesine de

taniyacaktir.
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