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Oz

Bilgiye dayali ariza teshis yontemleri, sirasiyla model tabanli ve sinyal tabanl teshis yontemlerinde gerekli olan kesin
model ve sinyal kaliplarina ihtiyag duymadiklari i¢in daha fazla tercih edilir hale gelmistir. Makine 6grenimi teknikleri,
ham sinyallerden saglik durumlarina bilgileri esleyerek ariza teshisinde dikkate deger sonuglar saglamaktadir. Ancak
makine 6grenimi yontemlerinin kullanildig1 diger endiistriyel uygulamalarda oldugu gibi kotii niyetli saldirilara karst
zafiyetleri ortaya ¢ikmaktadir. Bu ¢alismada erisime agik CWRU rulman saglik durumu veri kiimesindeki 10 farkli saglik
durumunu igeren titresim sinyalleri 2B goriintiilere ¢evrilmis ve goriintiilerin siniflandirilmasi i¢in kullanilan derin artik
ogrenme (DRL) ag modeline beyaz kutu cekismeli saldirlarindan Hizli Gradyan Isareti Yontemi (FGSM), Temel
Yinelemeli Yontem (BIM), izdiisiiriilen Gradyan Inis (PGD) ve Carlini ve Wagner (CW) saldirilar1 uygulanmistir.
Uygulanan cekismeli makine 6grenmesi saldirilarinin etkisini incelemek i¢in DRL modelinin dayanikliligi analiz
edilmistir. Elde edilen sonuglara gore uygulanan ¢ekismeli saldirilar DRL modelini kandirarak yanlis sonug iiretmesine
yol agmis ve rulman ariza teshis siniflandirma dogrulugunu diisiirmiistiir. 2B goriintiilere oldukea kiigiik bir pertiirbasyon
eklenmesi sonucu %99.98 olan siniflandirma dogrulugu FGSM, BIM, PGD, ve CW saldir1 yontemleri ile sirasiyla
%68,38, %61,75, %61,88 ve %63,31 degerine diismiistiir. Ulagilan sonuglar kullanilan ¢ekismeli makine dgrenmesi
saldirt yontemlerinin rulman ariza teshis simiflandirma dogrulugunu diisiirmesi i¢in biiylik potansiyele sahip oldugunu
gostermektedir.

Anahtar kelimeler: Ariza teshis sistemi, Cekismeli makine 6grenmesi, Derin artik 6grenme modeli

Abstract

Knowledge-based fault diagnosis methods have become more preferred as they do not need precise model and signal
patterns required in model-based and signal-based diagnosis methods, respectively. Machine learning techniques provide
remarkable results on fault diagnosis by mapping information from raw signals to health condition. However, their
vulnerabilities against adversarial attacks arise as in the other industrial applications employing machine learning
methods. In this study, the vibration signals containing 10 different health condition in the public CWRU bearing health
condition dataset are converted into 2D images and Fast Gradient Sign Method (FGSM), Basic Iterative Method (BIM),
Projected Gradient Descent (PGD) and Carlini and Wagner (CW) white box adversarial attacks are applied into the
deep residual learning (DRL) network model which classifies the images of rolling bearing. The robustness of the DRL
model is analyzed to examine the effect of the implemented adversarial machine learning attacks. According to the
obtained results, the adversarial attacks fooled the DRL model, causing it to produce misclassification results and so
decrease the bearing fault diagnosis classification accuracy. As a result of injecting quite small perturbation to 2D
images, the classification accuracy, which was 99.98%, is decreased to 68.38%, 61.75%, 61.88% and 63.31% by FGSM,
BIM, PGD and CW attack methods, respectively. The achieved results show that the adversarial machine learning attack
methods have great potential to reduce the accuracy of bearing fault diagnosis classification.
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1. Giris
1.Introduction

Endiistri 3.0'dan Endiistri 4.0'a gecisle birlikte endiistriyel siiregler daha akilli olmaktadir. Ozellikle her bir alt
siire¢ durumunun izlenmesi, detaylandirilmis sensorler sayesinde daha kolay hale gelmektedir. Endiistriyel bir
siiregte istenilen performansin elde edilmesi ¢ok 6nemli olmasina ragmen, siirecin giivenilirligi de hem
giivenlik hem de siirdiiriilebilirlik agisindan ayni derecede 6nemlidir. Bu nedenle, ariza teshisi, hem akademi
hem de endiistri tarafindan 6nemli derecede ilgi ¢eken bir siire¢ mithendisligi arastirma alanidir (Park vd.,
2020). Donen makinelerin 6nemli bir pargasi olan rulmanlarin ariza teshisi, ¢ekici arastirma alanlarindan
biridir. Rulman ile yataklanmis bir makinedeki rulmanda meydana gelen herhangi bir arizanin erken tespiti,
tiim siirecin bozulmasini onleyebilir (Demir & Miistak, 2021; Zhao vd., 2021).

Ariza teshis yontemleri model tabanli, sinyal tabanli, bilgi tabanli ve hibrit ariza teshisi olarak siniflandirilabilir
(Gao vd., 2015). Bu yontemlerden bilgi tabanli olanlar, sirasiyla model tabanli ve sinyal tabanli yontemlerde
gerekli olan kesin model bilgisi ve isaret oriintlisiine ihtiyag duymadiklari i¢in daha fazla tercih edilir hale
gelmistirler. Bilgiye dayali yontemlerde, ham 6lgiilen veriler ile siirecin durumu arasinda bir iligki yiiritmek
icin uzun vadeli siirekli izlemeden toplanan biiyiik veriler kullanilir (Jia vd., 2018). Endiistri 4.0, veri toplama
prosediiriinii hizlandirmakta ve arastirmacilari, ariza teshisinde biiyiik verilerin potansiyelini kullanmaya
yonlendirmektedir (Chen & Lin, 2014). Rulman arizasi agisindan, dogrusal olmayan ve dengesiz kararlilik
Ozelliklerine sahip titresim sinyalleri bu biiylik veriyi olusturmaktadir. Titresim sinyallerindeki zorluklarin
iistesinden gelmek i¢in, rulmanin saglik durumunun izleme siirecinde yaygin olarak makine 6grenmesi (ML)
ve daha ¢ok derin 6grenme (DL) algoritmalar1 kullanilir (Zhao vd., 2021).

DL yaklagimlari, titresim sinyallerinden saglik durumuna bilgileri haritalayarak rulman ariza teshisinde
memnun edici sonuglar saglamaktadirlar. Ancak, DL yaklagimlarini kullanan diger endiistriyel uygulamalarda
oldugu gibi bdyle bir ariza teshis sisteminde art niyetli saldirilara karsi artan giivenlik agiklar1 sorunu ortaya
cikmaktadir (Kumar vd., 2020). DL tabanli sistemlere karsi gerceklestirilen art niyetli saldirilara Cekismeli
Makine Ogrenmesi (AML) saldirilar1 ad1 verilir. AML'nin amaci, DL modeline hafif pertiirbasyon ekleyerek
siniflandiricty1r nominal kararimi degistirmeye gizlice zorlamaktir. Bu nedenle, yanlhs siniflandirma sayisi
artabilecegi igin modelin performansi diisebilmektedir (Anthi vd., 2021).

1.1. Literatiir taramasi
1.1.Literature review

Literatiir caligmalar1 ariza teshis ve c¢ekismeli makine 6grenmesi ¢alismalar1 olmak iizere iki alt boliimde
incelenmistir.

1.1.1. Ariza teshis calismalari
1.1.1. Fault diagnosis studies

Wen vd. (2017) ariza teshisi igin LeNet-5'ten ilham alan evrisimli sinir ag1 (CNN) tabanli bir yaklagim
onerdiler. Caligmalarinda bir motor rulmaninin halka agik veri kiimesinden alian titresim sinyallerini 2B gri
seviyeli goriintiilere doniistiirdiiler. Calismanin sonucunda, rulman ariza teshisinde 2B goriintiileri kullanan
CNN tabanli yaklagimlarimin etkinligini vurguladilar. Transfer 6grenme (TL) teknigi Guo vd. (2018) igin
rulman ariza teshisi ¢aligmalarina ilham kaynagi olmustur. Calismada iki agamali bir yaklasimla derin bir
evrisimli TL ag1 sunulmustur. Asamalardan birinde, rulmanin saglik durumu, ham sinyallerin ayirt edici
Ozelliklerini 6grenen 1D CNN kullanilarak siniflandirilmistir. Rulmanin titresim sinyallerini kullanan TL
tabanli bagka bir yontem Wen vd. (2019) tarafindan tamtilmigtir. Calismada, ham titresim sinyallerinden ayirt
edici ozellikleri ¢ikarmak i¢in ii¢ katmanli bir seyrek otomatik kodlayict kullanilmistir. Caligmanin sonuglari,
sunulan teknigin klasik ML yontemlerine gore daha iyi siniflandirma dogrulugu sagladigimi géstermektedir.
Liu vd. (2019) bir ariza teshis ¢6ziimii olarak derin bir gekismeli alan uyarlama modeli sunmustur. Daha degerli
rulman arizas1 6zelliklerini ¢ikarmak icin derin y1g8in otomatik kodlayici ve 6zellik 6grenme birlestirilmistir.
Bu ¢alismada, geleneksel ML ve DL yontemlerine kiyasla oldukga iyi saglik simiflandirmasi sonuglar elde
edilmistir. Chen vd. (2020) dongiisel spektral analizi igeren DL tabanli bir teknik tanitmistir. Once farkli
rulman ariza tiplerinin ayirt edici modelleri elde edilmis, daha sonra rulmanin saglik durumunu siniflandirmak
icin 6nerilen bir CNN modeli uygulanmistir. Derin bir orman ve bir CNN modeli igeren hibrit bir teknik Xu
vd. (2021) tarafindan sunulmustur. Derin orman siniflandiricisi, titresim sinyallerinden tiretilen zaman-frekans
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gorintilerini kullanan CNN modeli tarafindan ¢ikarilan ayirt edici 6zelliklerle beslenmistir. Bir CNN modeli
ve bir uzun kisa siireli bellek (LSTM) modeli, rulman ariza teshisinde ham titresim sinyallerini kullanan ugtan
uca bir DL yaklasimi olarak birlestirilmistir. 2D gri seviyeli gorintiilerle beslenen bir CNN modeli Zhao vd.
(2021) tarafindan sunulmustur. Calismada, titresim sinyallerini 2D goriintiilere doniistiirmek i¢in bir sinyalden
gorilintliye haritalama teknigi kullanilmistir. Rulman ariza teshis icin gerceklestirdigimiz 6nceki calismada
(Ayas & Ayas, 2021), titresim sinyallerinden olusturulan 2B goriintiiler ve rulman saglik durumu arasinda
uctan uca eslemeyi 6grenmek i¢in olusturulmus derin artik 6grenme (DRL) tabanli bir model onerilmistir.
Kapsamli literatiir taramasi igin Park vd. (2020) tarafindan sunulmus olan derleme makalesi incelenebilir.

1.1.2. Cekismeli makine 6grenmesi calismalari
1.1.2. Adversarial machine learning studies

Sinir aglarindaki giivenlik ag¢iklarindan ilk kez 2013 yilinda Szegedy vd. (2013) tarafindan bahsedilmistir.
Agin tahmin hatasin1 maksimize ederek hesaplanan, giicliikle algilanabilen bir pertiirbasyon enjekte ederek bir
gorlintliniin yanlis siniflandirabilecegini vurguladilar. Hesaplanan pertiirbasyonu mesru goriintiiye enjekte
ederek, insan goziiniin algilayamayacagi yaniltict bir goriintii elde edilebilecegi bu ¢alismada gosterilmistir.
Ardindan, 2015 yilinda Goodfellow vd. (2015), geri yayilm kullanilarak verimli bir sekilde hesaplanan
gradyana gore cekismeli ornekler olusturabilen Hizli Gradyan Isaret Yontemi'ni (FGSM) sunmusturlar.
FGSM'nin farkli bir bi¢imi olarak, daha fazla ¢ekisme ¢esitliligi arayan Hizl1 Gradyan Degeri (FGV) yontemi
2016 yilinda Rozsa vd. (2016) tarafindan tanitilmistir. FGV yontemi, ham bir gradyan kullanir ve yalnizca
gradyanin isaretini kullanan FGSM'ye kiyasla daha az dokusal bozulma ile sonuglanan daha etkili
pertiirbasyonlar iirettigi belirtilmistir. Yanlis siniflandirma igin yeterli minimum pertiirbasyonu lireterek derin
sinir aglarin1 kandiran DeepFool isimli yaklasim Moosavi-Dezfooli vd. (2016) tarafindan Onerilmistir.
FGSM'nin yinelemeli bir versiyonu olan Temel Yinelemeli Yontem (BIM) Kurakin vd. (2016) tarafindan
sunulmustur. BIM'in farkli bir formu olarak bilinen izdiisiiriilen gradyan inisi (PGD), Madry vd. (2016)
tarafindan en giiclii "birinci dereceden g¢ekismeli" saldir1 olarak sunulmustur. PGD, ag ile ilgili birinci
dereceden bilgileri kullanir.

AML uygulamalari ile ilgili caligmalar son yillarda hizla artmaktadir. 2018 yilinda Suciu vd. (2018), dogrusal
bir siniflandiriciya sahip Android kotii amach yazilim algilama sistemine karsi zehirlenme saldirisi
baslatmiglardir. 2019 yilinda Kuppa vd. (2019), denetimsiz aykirilik dedektoriine karsi bir gri kutu saldirist
baslatmustirlar ve dikkate deger bir sonug elde etmistirler. 2020'de Xu vd. (2020), hem n-gii¢lii diigiimleri hem
de FGSM yontemini kullanarak kotii amaghi yazilim siniflandiricisina karst bir gri kutu saldirist
baglatmiglardir. 2021'de Vakhshiteh vd. (2021) yiiz tamima sistemlerine karsi gergeklestirilen ¢ekismeli
saldirilar hakkinda kapsamli bir derleme ¢alismasi sunmusturlar. Makalede giris goriintiileri dogal goriinse bile
yliz tanima sistemlerinin AML'ye kars1 savunmasiz oldugu vurgulanmaktadir.

Kurakin vd. (2018) tarafindan fiziksel diinyada AML tekniklerinin miimkiin oldugu ele alinmistir. Basili
cekismeli Ornekler, bir cep telefonu kameras:t kullanilarak bir ImageNet siiflandiricisina beslenmistir.
Sonuglar, ¢cekismeli 6rneklerin ¢ogunun yanlis siniflandirildigini gostermektedir. Brown vd. (2017), evrensel
cekismeli goriintli yamalari olusturmak i¢in bir yontem 6nermislerdir. Olusturulan yamalar herhangi bir resme
yapistirilabilir ve yazdirilabilir. Bu ¢alismada, yeni ¢ekismeli goriintiiniin, yapistirilan yama hedef nesneden
daha kiiciik olsa bile siniflandiriciyr aldattigi vurgulanmustir. Sayles vd. (2021), okiiler artefaktlarla hedef
nesne yerine nesneyi aydinlatan 151k seviyesini degistirmistir. Insan gozii tarafindan algilanamayan fiziksel
cekigmeli goriintiiler yanlis siniflandirilmagtir.

Cekismeli saldirilar ve savunma mekanizmalarindaki ilerlemelerle ilgili kapsamli literatiir taramasti igin Akhtar
vd. (2021) tarafindan sunulmus olan derleme makalesi incelenebilir.

1.2. Calismanin motivasyonu ve katkisi
1.2.Motivation and contribution of the study

Bu ¢aligmadaki temel amag, makine 6grenmesi tabanli rulman ariza teshis yaklagimlarinin AML saldirilarina
kars1 potansiyel bir hedef olup olmadiklarini incelemektir. Bu kapsamda onceki ¢alismamizda (Ayas & Ayas,
2021) rulman ariza teshisi icin onerdigimiz degistirilmis DRL modeli ele alimmustir. Onerilen DRL modelinin
performansi, 10 farkh saglik durumunu igeren erisime acik bir veri seti izerinde test edilmis ve ilgili galigmada
giincel teshis yontemleriyle karsilastirilmistir. Bu karsilastirma sonucunda degistirilmis DRL modelinin
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mevcut yontemlerden daha iyi performans gosterdigi ve ortalama %99,98 dogrulukla ¢alistig1 gézlemlenmistir.
Bu ¢aligma kapsaminda degistirilmis DRL modelinin AML saldirilari kargisindaki dayanikliligr incelenmistir.
FGSM, BIM, PGD ve Carlini ve Wagner (CW) saldirilari ¢alisma kapsaminda incelenen AML saldirilaridir.

2. Materyal ve metot
2. Material and method

Cekismeli makine &grenmesi saldirilarimin rulman ariza teshisindeki etkilerini incelemek i¢in calisma
kapsaminda kullanilan veri kiimesinin detaylari, bu veri kiimesindeki saglik durumlarini teshis etmek igin
kullandigimiz degistirilmis DRL modelinin mimarisi ve degistirilen DRL modeline uygulanan AML saldirilar
alt bagliklarda detaylandirilmistir.

2.1. Veri kiimesi tamitim
2.1. Dataset description

Caligmada rulman titresim sinyallerini iceren yaygin olarak kullanilan erisime agik Case Western Reserve
University (CWRU) veri kiimesi kullanilmigtir. Veri kiimesi normal saglikli duruma (RHC) ek olarak, i¢ yuva
arizasi (IRF), dis yuva arizas1 (ORF) ve bilye arizasi (RF) olmak iizere {i¢ farkli ariza durumu icermektedir.
Ayrica, her arizali durumun 0,18 mm, 0,36 mm ve 0,54 mm olmak iizere ii¢ farkli biiyiikliik diizeyi vardir.
Dolayisiyla veri setinde toplam on farkli saglik durumu bulunmaktadir. Bu on farkli kosulun titresim sinyalleri,
12 kHz 6rnekleme frekansi ile dort farkli yiik senaryosu (0, 1, 2 ve 3 hp) altinda toplanmustir.

Veri kiimesinde bulunan 1B ham titresim sinyalleri ilk olarak 64x64 boyutunda 2B goriintiiye
doniistiiriilmistiir. 1B sinyaller {izerinde uygulanan veri 6n igslemenin islem adimlar1 6nceki ¢aligmamizda
(Ayas & Ayas, 2021) detaylandirilmistir. Calisma kapsaminda kullanilan derin sinir agr modelinin
egitiminde her bir saglik durumu i¢in 560 goriintii olmak {izere toplam 5600 goriintii, test asamasinda
ise her bir saglik durumu i¢in 160 goriintii olmak {izere toplam 1600 goriintii kullanilmistir. On farkli
saglik durumu igin elde edilen bazi 6rnek goriintiiler Sekil 1°de verilmistir.

IRF_54

REZ -2 2P

ORF_36 ORF_54 RF 18 RF_36 RF 54

Sekil 1. Rulmanin 10 farkli saglik durumu igin 1B ham titresim sinyallerinden déniistiiriilen
goriintiiler
Figure 1. The images converted from 1D vibration signals for 10 different health conditions of
the bearing

2.2. Degistirilmis DRL simiflandiricisi
2.2. Modified DRL classifier

Sekil 2, ozellik gosterimi, DRL ve simiflandirma aglar1 yapilarindan olugan DRL agmin mimarisini
gostermektedir. Ozellik gdsterimi ag1, gri tonlamali goriintiileri 6zellik haritas1 olarak temsil etmek icin giris
olarak almaktadir. Ardindan, DRL, ariza teshis gorevini yerine getirmektedir. Son olarak, DRL aginin son
katmanindaki 6zellik haritalari, rulmanmin ariza durumunu belirlemek i¢in siniflandirma agina giris olarak
verilmektedir.
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IRF_18
IRF_36

Blok A Blok_A Blok B IRF 54
ORF 18
/ ORF 36
-——-19 57 — — TORF54
RF_18

RF_36

RF_54

RHC

AR S B RV

Konvolisyon Y1gin Normalizasyonu ReLU Havuzlama

Toplama Tam Baglantili Katman Softmax

Sekil 2. Onerilen degistirilmis DRL ag mimarisi ve blok yapilart
Figure 2. The proposed modified DRL network architecture and its block design

Ozellik gosterimi agimin girisi olan 64x64 gri tonlamali goriintiiye, X ve y boyutunda 2 adim ve 3 dolgu
kullanilarak her biri 7x7 boyutunda 64 farkli filtre ile konvoliisyon islemi uygulanir. Konvoliisyon katmanini,
y1g1n normalizasyonu katmami ve ReLU aktivasyon fonksiyonu takip etmektedir. Ozellik gdsterimi ag1, 3x3
boyutunda 2 adim ve 1 dolgu kullanilan maksimum havuzlama gergeklestiren bir havuzlama katmani ile sona
ermektedir. Sonug¢ Ozellik haritalar1 daha sonra DRL agina beslenir. Bloklarda kullanilan konvoliisyon
katmanlar1 3x3 filtre boyutuna sahiptir. Bir blokta kullanilacak olan filtre sayisini tasarlamak i¢in benimsenen
yaklagim, elde edilen 6zellik haritasi boyutu 2 adim kullanilarak yariya indirildiginde filtre sayisinin 2 katina
cikarilmasidir. Blok B’de gosterildigi gibi 6zellik haritalarini toplamak icin artik §renme semasina atlamali
baglant: yapis1 eklenmistir. Ozellik haritalar1 aym boyutta oldugundan dolay: Blok A dogrudan kullanilirken,
Blok B yapisinda boyutu artirmak ig¢in 1x1 boyutlu konvoliisyon kullanilarak giris 6zellik haritasina bir
projeksiyon semas1 uygulanir. Smiflandirma agi, boyutu son konvoliisyon katmaninin ¢ikisina esit olan ve ayni
boyutta adim kullanan bir ortalama havuzlama katmaniyla baglamaktadir. Sonug 6zellik haritalari, 10 yollu
tam baglantili bir katmandan gegirilerek softmax katmanina girig olarak uygulanir. Softmax katmaninin gikist
ise ilgili giris goriintiisiiniin rulman saglk durumu smifim vermektedir. Onerilen modelin katman
konfigiirasyonlar1 Tablo 1'de verilmistir.

Tablo 1. Onerilen degistirilmis DRL modelinin katman konfigiirasyonlari: a, adim boyutu; d, dolgu miktar
Table 1. The layer configurations of the proposed modified DRL model: a, stride; d, padding

Katman Ismi Model
Konvoliisyon 77,64, a:2,d:3
Havuzlama 3x3 maksimum havuzlama, a:2, d:1
Blok_A Konvoliisyon1 3x3, 64, a:1, d:1
Konvoliisyon2 3x3, 64, a:1, d:1
Blok A Konvoliisyon1 3x3, 64, a:1, d:1
Konvoliisyon2 3x3, 64, a:1, d:1
Blok_B Konvoliisyonl 3x3, 128, a:2, d:1
Konvoliisyon2 3x3, 128, a:1, d:1
Havuzlama 8x8 ortalama havuzlama, a:8, d:0
Tam baglantili katman 128x10 tam baglant1

2.3. Cekismeli makine 6g8renmesi saldirilari
2.3. Adversarial machine learning attacks

Cekismeli saldirilar, genellikle bir optimizasyon algoritmasi tarafindan olusturulan algilanmasi zor bir
pertiirbasyonun girdi goriintiisiine eklenip ¢ekismeli goriintii ya da drnegin olusturulmasiyla gerceklestirilir.
Hafif¢e bozulan test girdi 6rnekleri egitim 6rnekleri ile egitilmis derin sinir aglart modellerini yiiksek bir giiven
skoru ile yanlis tahmin yapmaya kandirabilirler. Calisma kapsaminda degistirilmis DRL modeline AML
saldirist uygulamak i¢in kullanilan saldir1 yontemleri alt bagliklarda detaylandirilmastir.
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2.3.1. Hizh gradyan isareti yontemi saldirisi
2.3.1. Fast gradient sign method attack

FGSM, Goodfellow vd. (2014) tarafindan onerilen tek adim algoritmasidir. FGSM'nin temel 6zelligi, giris
gradyan yonii boyunca € miktar1 kadar sadece bir adimda x giris 6rneklerini bozmaktir ve bu nedenle FGSM
diisiik hesaplama maliyetine sahiptir. Verimliligine karsin FGSM yo6ntemi tarafindan {iretilen pertiirbasyonlar
genellikle cok yliksek olmaktadir. Verilen bir x giris drnegi i¢in, FGSM yontemi (1) esitligini kullanarak
cekismeli 6rnekler olusturmaktadir.

Xady = X + €5ign(VyL(h(Xaav), ¥)) ()

Burada, x,qy olusturulan ¢ekismeli Ornegi, Vy gradyan vektorii, € pertiirbasyon miktarimi ve L£(.), h
siiflandiricisini kullanan modelin kayip fonksiyonunu ifade etmektedir.

2.3.2. Temel yinelemeli yontem saldirisi
2.3.2. Basic iterative method attack

FGSM yonteminin yinelemeli versiyonu olan BIM yontemi Kurakin vd. (2018) tarafindan Onerilmistir.
FGSM’den farkli olarak BIM giris goriintiisiinii daha kiiciik adim boyutlariyla yinelemeli bir sekilde
bozmaktadir. Ozyinelemeli bir yontem olan BIM cekismeli 6rnekleri (2) esitligi kullanilarak olusturmaktadir.

xt = x4+ asign(ViL(h(xE 1), y) 2

Burada a adim boyutu ve x* t. adimdaki (x° = x) ¢ekismeli drnegi ifade etmektedir. Adim boyutu genellikle
bozulmanin tim T miktari i¢in /T < a < € araliginda segilmektedir.

2.3.3. izdiisiiriilen gradyan inis saldirisi
2.3.3. Projected gradient descent attack

Madry vd. (2017) tarafindan onerilen PGD saldirisi, x girig goriintiisiini kii¢iik adim boyutlariyla T adimi
sayisinca bozmaktadir. Bozulmanin her bir adimindan sonra PGD ¢ekismeli drnegi eger Gtesine gegerse X
Ornegini e-kiiresine geri yansitmaktadir.

xt = [I(x*" + asign(VL(h(x* 1), ))) ©)

Burada a; adim boyutu, [](.); izdiisiirme fonksiyonunu ve x*; t. adimdaki (x° = x) cekismeli 6rnegi ifade
etmektedir. BIM yonteminden farkli olarak PGD x! = x + U%(—¢,€) icin rastgele bir baslangic noktasi
kullanmaktadir. Burada, U%(—¢, €), —¢ Ve € araliginda tekdiize dagilim ifade etmektedir. PGD yontemi en
giiclii birinci derecen saldir1 yontemi olarak kabul edilmektedir.

2.3.4. Carlini ve wagner saldirisi
2.3.4. Carlini and wagner attack

CW saldiris1 (Carlini vd., 2017) g¢ekismeli 6rnekler olusturmak i¢in dnerilen en gelismis algoritmayi temsil
etmektedir. CW saldirisinin £, ve £, olmak iizere iki versiyonu bulunmaktadir. Madry vd. (2017)
calismalarinda Onerdigi iizere hedeflenen CW saldirisinin €, versiyonu yinelemeli bir sekilde PGD
algoritmast ile (4) ve (5) esitligi kullanmilarak ¢oziilmektedir.

xt =TI, (xt_1 — a sign (fo(xt_l)» 4)
F&EY) = max(z,(x71,0) —z,, ., (x"71,0),—«) (5)

Burada £(.), smirlandirilmig optimizasyon problemi igin asil kayip fonksiyonunun yerine gegen kayip
fonksiyonunu ifade etmektedir. z,, y simfina goére lojit degerleri, z,, ., diger siniflarin maksimum lojit

degerlerini ve K, saldirinin giivenini kontrol eden bir parametreyi ifade etmektedir.
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3. Bulgular ve tartisma
3. Results and discussion

Bu béliimde FGSM, BIM, PGD ve CW c¢ekismeli saldirilar1 uygulandiktan sonra rulmanin 10 farkli saglik
durumunun DRL modeli kullanilarak simiflandirma dogruluklari incelenecektir. Onerilen degistirilmis DRL
modeli, CWRU veri kiimesi ile egitilmis ve herhangi bir saldir1 uygulanmadan 6nce %99,98 dogruluk elde
edilmistir (Ayas & Ayas, 2021). Onerilen degistirilmis DRL modelinin egitiminde kullanilan
hiperparametrelerin se¢imi Tablo 2’de verilmistir. Deneylerde kullanilan AML yaklasimlarinin parametreleri
ise Tablo 3’te verilmistir. Uygulanan ¢ekismeli saldirilar hedeflenmeyen saldirilar olup belirli bir sinif etiketi
vermeksizin DRL modelinin sadece yanlis siniflandirma sonucu iiretmesini saglamaktadir. Bunun yani sira,
deneyler esnasinda sadece test drnekleri AML saldir1 yontemleri kullanilarak bozulmustur.

Tablo 2. DRL modelinin egitiminde kullanilan parametreler
Table 2. The parameters used in the training of DRL model

Parametreler Degerler

Optimizasyon yontemi Momentumlu stokastik gradyan inisi
Ogrenme katsayis1 104

Momentum 0.9

Y1gm boyutu 4

Epok sayisi 50

Tablo 3. AML saldirilarinin parametre ayarlamalari: a, adim boyutu; &, maksimum pertiirbasyon; i,
iterasyon sayisi
Table 3. The settings of AML attacks: «, step size; e, maximum perturbation; i, iteration number

Saldir1 yontemi Parametreler

FGSM a=0.0005, e=(1/255, 2/255,3/255),i=1

BIM a=0.0005, e=(1/255, 2/255,3/255),1=40

PGD a=0.0005, e=(1/255, 2/255,3/255),i=40

cw a=0.0005, e=(1/255, 2/255,3/255), i=250, k=0

Tablo 4, farkli pertiirbasyon, €, degerlerine bagl olarak tiim saldir1 yontemlerinin uygulanmasiyla DRL modeli
ile elde edilen smiflandirma dogruluklarinin karsilastirmali sonuglarimi gostermektedir. Burada & degeri
baslangigta 1/255 olarak segilmis ve 1/255 degeri ile artirilarak & parametresinin siniflandirma dogruluguna
etkisi analiz edilmistir. Rulman ariza teshis sistemi tarafindan 6l¢giilen ham titresim sinyallerinden doniistiiriilen
goriintiiler 8 bit olduklarindan dolay:1 dinamik araligin 1/255’inin altindaki tiim bilgilerin géz ard1 edilmesini
onlemek icin € artis1 1/255’ten biiyiik olacak sekilde segilmistir.

Tablo 4’teki sonuglar incelendiginde beklenildigi lizere tiim yontemler i¢in ¢ekismeli pertiirbasyon degerinin
artis1 siniflandirma dogrulugunda biiyiik bir diisiise neden olmaktadir. Tek iterasyonda hesaplanan FGSM
saldirist 1/255 pertiirbasyon degerinde modelin simiflandirma dogrulugunu %99,98’den %68,38’e diistirdigii
ve ¢oklu iterasyona sahip BIM, PGD ve CW saldirilan ise siniflandirma dogrulugunu sirasiyla %61,75,
%61,88 ve %63,31°¢ diisiirdigli goriilmektedir. & pertlirbasyon degerindeki artig biitiin saldirilar igin
siniflandirma dogrulugunu azaltmistir. Degistirilmis DRL modeli FGSM saldirisina karsi daha dayanikli olup
£=3/255 i¢in %31,81 simflandirma dogrulugu elde edilmistir. Uretilen pertiirbasyon ve olusturulan ¢ekismeli
ornekler Sekil 3’te verilmektedir. Sekilden de gorildiigi tizere olusturulan ¢ekismeli goriintiiler orijinal
gorintiilere oldukca benzemektedir.

Tablo 4. Farkli € degerlerine baglit AML saldirilarinin siniflandirma dogruluguna etkisi
Table 4. The effect of AML attacks on classification accuracy with different values of €

Saldir1 yontemi £ =1/255 g =2/255 g =3/255

FGSM %68,38 %47,81 %31,81
BIM %61,75 %34,63 %10,06
PGD %61,88 %35,19 %14,00
cw %63,31 %37,38 %10,00
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Sekil 3. Onerilen degistirilmis DRL modelini kandirmak igin kullamlan c¢ekismeli makine
O0grenmesi saldirt yontemlerinin 0_18ball sinifi i¢in 6rnek goriintiileri. Sol: temiz goriinti,
orta: ¢ekismeli makine 6grenmesi yontemleriyle olusturulan ¢ekismeli pertiirbasyonlar, sag:
¢ekismeli 6rnekler

Figure 3. Examples of adversarial machine learning attacks for 0_18ball class to fool the
proposed modified DRL model. Left: clear images, middle: adversarial perturbations
generated by the adversarial machine learning attack methods, right: adversarial samples

4. Tartisma ve sonuclar
4. Discussion and conclusions

Bu ¢alismada rulman ariza teshis sistemlerinde kullanilan DL modellerinin maruz kalacagit AML saldirilari
karsisindaki davranigt incelenmistir. Bu kapsamda degistirilmis DRL modeli kullanan bir teshis sistemine
FGSM, BIM, PGD ve CW saldirilar1 uygulanarak modelin smiflandirma dogruluguna etkileri gézlemlenmistir.
Elde edilen bulgular, teshis sistemine uygulanan bu saldirilardan BIM yonteminin modelin siniflandirma
dogrulugunu %61,75 oranina diisiirerek en ¢ok yanlis teshise neden oldugunu ve buna karsin FGSM
yonteminin ise %68,38 oranma diigiirerek en dayanikli ¢ekismeli makine 6grenmesi yontemi oldugunu
gostermistir. Deneysel sonuglar, AML'in mevcut DL modellerine uygulanmasinin miimkiin oldugunu ve
oldukea kiiciik pertiirbasyonlar igin bile, modelin teshis sistemindeki siniflandirma dogrulugunu azalttigini ve
yanlis teshislere neden oldugunu gostermektedir. Bunun yani sira, olusturulan ¢ekismeli 6rneklerin orijinal
goriintiilerden insan goziiyle net bir sekilde ayristirillamadigi sonucuna varilmistir. Gelecek ¢alismalar, DL
modellerini ¢ekismeli drneklere karsi savunmak icin en etkili yaklagimlardan biri olan ¢ekismeli egitimin
rulman ariza teshis sistemlerinde DL modellerine uygulanan AML saldirilarina karsi etkisini incelemeyi
igermektedir.
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