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Onlisans Ogrencilerinin Bilgi Giivenligi Kazanimi ve Farkindahk Diizeylerinin Belirlenmesi:
Kirikhan Meslek Yiiksekokulu Ornegi

Fidan Hakkari*®?!

Anahtar Sozciikler Oz
Bilgi giivenligi Bu calismanin amact, 6nlisans dgrencilerinin bilgi giivenligi konusundaki kazamim ve farkindalik
Farkindalik diizeylerinin belirlenmesidir. Calisma tarama modelinde tasarlanmistir. Orneklem segiminde
Kazanim kolayda ornekleme yontemi kullanilmistir. Bu baglamda, arastirmanin &rneklemini Kirikhan
Onlisans Meslek Yiksekokulu'nda ¢esitli boliimlerde Ogrenim goren 161 Onlisans Ggrencisi
olusturmaktadir. Calismada Bilgi Giivenligi Kazanimlar1 (BGK) ve Bilgi Giivenligi Farkindalig
Makale Hakkinda (BGF) olgekleri kullamlmugtir. Demografik bilgiler igin betimsel istatistikler kullanilirken,
Gonderim Tarihi arastirmaya katilanlarin yas ve boliim degiskenleri igin tek yonlii ANOVA testi, simf diizeyi igin
25 Mayis 2022 bagimsiz drneklem t-testi uygulanmustir. Bu ¢aligmanin sonucunda, dnlisans 6grencilerinin bilgi
Kabul Tarihi giivenligi farkindalik diizeylerinin yiiksek, bilgi gilivenligi kazamm diizeylerinin orta diizeyde

oldugu belirlenmistir. Ogrencilerin BGK ortalama puanlarinin dgrenim gdrdiikleri programlara
gore istatistiksel olarak onemli oOlglide farklilik gosterdigi tespit edilmistir. Ayni1 zamanda
Yaywn Tarihi dgrencilerin BGF alt boyutlarindan olan internet Tarayicist ve Ag Giivenligi puanlarmnin
29 Haziran 2022 Ogrencilerin yaslarma gore onemli 6lglide farklhilik gosterdigi bulunmustur. Bununla birlikte
onlisans 6grencilerinin bilgi glivenligi kazammlari ve alt boyutlari ile bilgi giivenligi farkindalig
internet giivenligi, internet tarayicisi ve ag glivenligi alt boyutlarina gore bilgi giivenligine iligkin
bilisim suglarint bilme durumuna gore de onemli Olgliide farklilik gosterdigi bulunmustur.
Ogrencilerin bilgi giivenligi farkindahg (BGF) ortalama puanlari ile bilgi giivenligi kazammlari
(BGK) ve tim BGK alt boyutlarina ait ortalama puanlarinin &grencilerin simf diizeylerine gére
istatistiksel olarak dnemli 6l¢iide bir farklilik gostermedigi tespit edilmistir.
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Extended Abstract
Introduction

The term information security awareness is used to denote a situation where users in an organization are aware of
their security mission. In other words, it can be expressed as users' prevention of threats to information security,
their knowledge of relevant personal and corporate information security policies, and their conscious behavior
against these threats.

The acquisition (target) is defined as the desired characteristics that are planned to be observed in the individual.
It is stated that these are characteristics such as knowledge, interest, skill, and attitude. In this context, information
security acquisition can be defined as students gaining the desired knowledge, skills, and behaviors about

information security.

Information Security includes three principles; integrity, confidentiality, and accessibility. Confidentiality
indicates the prevention of access to information by unauthorized persons. Integrity refers to the verification that
there is no change or loss with information processing methods during the transmission of information. The
accessibility principle refers to the accessibility of information without harming individuals from within or outside
the institution. In case of threats, the behavior of individuals is expected to guide the provision of information
security. Nowadays, universities are of the institutions that have a computer network and technology infrastructure.
Moreover, universities are institutions where many strategic scientific information is produced and distributed.
One of the system user groups in universities is students. In matters of confidentiality and security, it is stated that
the protection of information sources is based on action rather than intent. The main purpose of information
security is to make positive changes in the behavior of the end user or to correct the existing behavior to make it
compatible with the desired behavior. For that reason it is important for the end users to be aware of the threats in

question and the damage they will cause, in ensuring information security.

In order to create a strong infrastructure in ensuring information security, administrative measures, technology
applications, education and awareness-raising processes should be considered as a whole. So, it is very important
to ensure that all users understand the existing risks and how to protect the computing and information resources-
which they use, develop, support, or protect- from multiple threats. This study is important in terms of contributing
to the information security awareness studies conducted for associate degree students. The aim of this study is to

determine the information security acquisition and awareness levels of associate degree students.
Method

This study conducted in the 2019-2020 academic year. The survey model, one of the quantitative research designs,
was applied. This study was conducted with 161 students from Hatay Mustafa Kemal University, Kirikhan
Vocational School. The data were collected with Information Security Acquisition and Information Security
Awareness Scales. In order to determine the reliability of the collected data, the Cronbach's alpha internal
consistency coefficient was calculated. The Cronbach's alpha internal consistency coefficient for Information
Security Acquisition was calculated as .939 and for Information Security Awareness as .961. According to these

results, it can be said that the scales are reliable.
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Findings, Discussion and Conclusion

As a result of this research, it is seen that the information security awareness level of the associate degree students
is high. The findings of similar studies also support this finding. Information security acquisition level, on the
other hand, is moderate according to obtained results. However, as far as we know, there is no observation

involving the similar context in previous studies to conduct a comparative phrase.

It was found that the means of Information Security Acquisition of the students differ according to the programs
they studied. The difference between the Information Security Program and Office Management and Executive
Assistantship was in favor of the Information Security Program students. Information Security Acquisition levels
of the students are higher in favor of Information Security Program students against Office Management and
Executive Assistant Program students. This is because the courses that Information Security Program students take

about information and communication technologies and security.

Only Internet Browser and Network Security sub-dimensions scores differ according to the age of the students. It
was determined that the difference was between the 20-21 age group and the 24+ group, in favor of the students
in the 20-21 age group. Furthermore, Information Security Awareness, Information Security Acquisition and their
sub-dimensions scores of the students was not differ according to their grade level. In a similar study, it was found
that the Information Security Awareness levels of undergraduate students studying in upper grades were higher,

on the contrary to this finding.

At the same time, it was found that the scores of Information Security Acquisition scale and its all sub-dimensions,
scores of Information Security Awareness and some of its sub-dimensions -which are Internet Security, Internet
Browser and Network Security- differ in favor of the students who previously have knowledge about information
(cyber) crimes related to information security. According to this result, it can be said that students who are aware
of cybercrimes related to information security have higher awareness and gains about internet networks and
security, except for social media and password creation, compared to those who do not. The fact that students are

aware of such criminal elements also supports the finding that their awareness is at a high level.
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Giris

Bilgi ve iletisim teknolojileri (BIT), bireylere haberlesme, reklamecilik, bankacilik, ticaret, eglence, sosyal ve
kiiltiirel iliskilerde, bilgiye erisim ve paylasim gibi konularda sagladiklar1 olanak ve kolayliklar nedeniyle hayatin
vazgecilmez bir pargasi halini almistir. Bilgi ve iletisim teknolojilerindeki bu gelismelerin ve hayatimiza kisa
siirede girmesinin temel nedenlerinden biri de internettir. Internet, dgrencilerin biligsel ve sosyal gelisimini
destekleyen, diinyayr dgrenmeleri ve kesfetmelerini saglayan zengin bir 6grenme ortamidir. TUIK (2020)
verilerine gore, hanelerin %90.7'sinin evden internete erigim imkani oldugu belirtilmektedir. Bu oranin biiyiik bir
bolimiini 6zellikle uzaktan egitimlere katilim amaciyla 6grencilerin olusturdugu sdylenebilir (Kahraman, 2020).
Ogrenciler interneti genellikle derslerini takip etme, oyun oynama, sosyal medya ve 6dev yapma gibi amaglar i¢in
kullanmaktadirlar (Caglar & Savaser, 2010; Ersoy & Ersoy, 2008; Yurttas, 2013). Bilgisayar, tablet ve akilli
telefonlar gibi araglarla birlikte internetin egitim ve 6gretim ortamlarina girmesiyle 6grenciler arasinda yaygin
olarak kullanilmaktadir (Taylan, 2020). S6z konusu araglarin sagladig1 faydalarin yani sira bazen de giivenlik
zafiyetleri nedeniyle 6grencilerin birtakim tehditlerle karsi karsiya kalmalart miimkiin olabilmektedir (Akgiin &
Topal, 2015, Markelj & Berniki, 2015). Hanus ve Wu (2016)’ya gore diinya genelinde bilgisayar kullanicilarmin
%40'ndan fazlas1 kimlik avi, kotli amagl yazilim saldirilari, solucan, sosyal miihendislik gibi siber suglarm
kurbani olmaktadir. Bu tip saldirilar1 diizenleyenler giivenlik duvari, antiviriis yazilimlar, sifreleme teknikleri gibi
yazilimsal ve donanimsal engelleri agmada dahi sosyal miihendislik yontemleriyle insan faktoriini
kullanmaktadirlar (Van Bavel, Rodriguez-Priego, Vila, & Briggs, 2018; Kraemer, Carayon, & Clem , 2009; Taha
& Dahabiyeh, 2020). Yapilan bir anket ¢alismasina gére, organizasyon i¢indeki bireylerin neden oldugu giivenlik
olaylarmimn oran1 %34’tiir (Pricewaterhouse Coopers, 2015). Bu nedenle bu tip risklerin ortadan kaldirilabilmesi
icin sisteme dahil olan bireylerden kaynaklanabilecek hatalarin giderilmesi ve bu konuda ¢oziim iretilmesi
gerekmektedir (Al-Shehri, 2012; Bogart, 2012). Bu noktada bilgi giivenligi farkindaligi kavrami 6nem

kazanmaktadir.

Bilgi giivenligi farkindaligi terimi, bir kurulustaki kullanicilarin giivenlik misyonlarinin farkinda oldugu bir
durumu belirtmek i¢in kullanilmaktadir (Siponen, 2000). Bagka bir ifadeyle kullanicilarin bilgi giivenligine
yonelik tehditleri onlemeleri ve ilgili kisisel ve kurumsal bilgi giivenligi politikalar1 konusunda bilgi sahibi
olmalar1, bu tehditlere kars1 bilingli davranislarda bulunmalar1 seklinde ifade edilebilir (Oztemiz & Yilmaz, 2013;
Siponen, 2000). Kazanim (hedef) ise bireyde gozlenmesi planlanan istendik 6zellikler olarak tanimlanmaktadir.
Bunlarin bilgi, ilgi, beceri, tutum gibi 6zellikler oldugu belirtilmektedir (Sénmez, 2015). Bu baglamda bilgi
giivenligi kazanimlari, 6grencilerin bilgi giivenligi konusunda hedeflenen istendik bilgi, beceri ve davranig

kazanmalar1 olarak tanimlanabilir.

Gizlilik ve giivenlikle ilgili durumlarda, bilgi kaynaklarmin korunmasinin niyetten ¢ok eyleme dayandigi
belirtilmektedir (Crossler ve digerleri, 2013). Son kullanicilarin s6z konusu tehditler ve bu tehditlerin neden
olacaklar1 zararlarin farkinda olmalar1 bilgi glivenliginin saglanmasinda ¢ok 6nemlidir. Bilgi giivenliginin temel
amaci, son kullanicinin davranisinda olumlu degisiklikler yapmak veya mevcut davranisi istenen davranigla
uyumlu hale getirmek i¢in diizeltmektir (Alotaibi & Alfehaid, 2018). Yani bilgi giivenligini saglamaya yon verecek
olan olusacak tehditler karsisinda bireylerin gosterecegi davranislardir. Bu durumu Rogers’in Korunma
Motivasyonu Teorisi (KMT) ile agiklamak miimkindir (Hassandoust & Techatassanasoontorn, 2020). Korunma

Motivasyonu Teorisi (PMT, Protection Motivation Theory) bir tehdit karsisinda davranisa aracilik eden bilissel
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stirecleri agiklamaya caligir (Rogers, 1975). Bu teori, bireylerin tehdit olusturan herhangi bir vaka ile karsi karsiya
kaldiklarinda iki degerlendirme stireci yiiriittiiklerini ileri siirer: biri tehdidin kendisine (tehdit degerlendirmesi),
digeri de bu tehdide karst koyma becerilerine (basa ¢ikma degerlendirmesi) odaklanir. Bagka bir ifadeyle,
insanlarin bilgi birikimlerinin arttirilarak tehdide karsi farkindaliklarinin artmasi (tehdit degerlendirmesi) ve
almacak uygun koruyucu tepkilerin farkina varmalar1 (basa ¢ikma degerlendirmesi) daha giivenli adimlar
atmalarin1 saglayacaktir (Van Bavel ve digerleri, 2018; Canbek & Sagiroglu, 2006). KMT’ya gore bireylerin
istenen davranislar1 yapma olasiligini arttiran dort faktér vardir. Bunlardan birincisi kisiyi hata yapmaya iten
mesajda yer alan tehdidin ciddiyeti yani bireylerin bilissel olarak tehdidi degerlendirmesidir. Ikincisi tehlikenin
ortaya ¢ikma ihtimalinin degerlendirilmesidir. Ugiinciisii mesajda onerilen ¢oziimiin etkinligi, yani bu konuda
yapilacak miicadelenin tehlikeyi ortadan kaldirip kaldiramayacagina karar verilmesidir. Dordiinciisii ise bireylerin
¢Ozimii uygulama ozyeterliligini degerlendirmesidir (Roser & Thompson, 1995; Witte & Allen, 2000). Bu
baglamda 6grencilerin bilgi giivenligi konusunda farkindaliklar1 ve tehditlere yonelik alinmasi gereken dnlemler
hakkindaki yeterlilikleri 6nem tagimaktadir. Farkindalik tehditlerin ve olasi saldirilarin varligindan haberdar
olmalari olarak ifade edilirken kazanim ise bu tehditler karsisinda alinmasi gereken dnlemler ve davranislar olarak
ifade edilebilir.

Elektronik giivenlik genis bir yelpazeye sahiptir. Bir yoniiyle kisiler arasinda maruz kalman siber zorbalik, sanal
takip gibi giivenlik problemleri; diger yoniiyle giivenli sifre olusturma, kisisel bilgilerin paylagimiyla ilgili teknik
bilgileri igermektedir (Simandl & Vanicek, 2017). Bilgi Giivenligi ise gizlilik, biitiinliik ve erisilebilirlik ilkelerini
icermektedir. Gizlilik, bilgilerin yetkisi olmayan kisilerce erisiminin engellenmesini ifade eder. Biitiinliik, bilginin
iletimi esnasinda herhangi bir degisim ya da kaybin olmadiginin dogrulanmasini ifade eder. Erisilebilirlik ilkesi
ise bilginin kurum i¢i ya da disindan bireylerce zarar verilmeden erisilebilirliginin saglamasmi ifade eder (Von
Solms & Von Solms, 2018). Mcllwraith’e (2006) gore, bilgi giivenligi altyapisi sunucular, ag baglantilar1 gibi

bilesenlerin 6tesinde binalari, belgeleri ve en 6nemlisi insanlar1 igermektedir.

Bilgi giivenliginin saglanmasinda gii¢lii bir altyap1 olusturulabilmesi icin yonetsel onlemler, teknoloji
uygulamalari ile egitim ve farkindalik yaratma siiregleri birlikte bir biitiin olarak ele alinmalidir (Pro-G & Oracle,
2003). Yapilan arastirmalara gére insan kaynakli hatalarm giderilmesi i¢in farkindaligi artirmak, bilgi giivenligi
uygulayicilarinin kuruluglarinda olumlu bir fark yaratmak i¢in yapabilecekleri en etkili seydir (Al-Shehri, 2012;
Bogart, 2012; Mcllwraith, 2006). Tiim kullanicilarin risklerin ne oldugunu bilmeleri bilgi giivenligine katki
saglayacaktir. Bununla birlikte kullanicilarin etkilesim kurduklari, gelistirdikleri, destekledikleri bilgi islem ve
bilgi kaynaklarini tehditlere karsi nasil korumalar1 gerektigini anlamalari da 6nem tagimaktadir (Bogart, 2012). Bu

baglamda bu ¢alismada bilgi giivenligi konusunda hedef (kazanim) ve farkindalik olusturma siireci ele alinacaktir.

Gilintimiizde bilgisayar ag1 ve teknoloji alt yapisina sahip olan, pek ¢ok stratejik bilimsel bilginin tiretilip dagitildigi
kurumlardan biri de {iniversitelerdir. Universitelerdeki sistem kullanici kitlelerinden birini de &grenciler
olusturmaktadir. Bu baglamda birer internet kullanicisi olarak 6grencilerin de karsilasabilecekleri tehditlerin
farkinda olmalar1 ve bu tehditler karsisinda gosterecekleri davranislar konusunda donanimli olmalar1 énemlidir

(Akgiin & Topal, 2015; Akyol & Uzun, 2021; Demir, 2021).

Alanyazin incelendiginde, calisanlarin bilgi giivenligi farkindaligma yonelik bir¢ok caligmanin yapildig
goriilmektedir (Haeussinger, 2015; Hwang, Wakefield, Kim, & Kim, 2019; McCormac ve digerleri, 2017; Oztemiz
& Yilmaz, 2013; Tekerek & Tekerek, 2013; Yilmaz, Sahin, & Akbulut, 2016). Lisans 6grencilerinin bilgi
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giivenligi farkindaliklarinin ve akilli telefonun bilgisayar ile karsilastirildigi g¢alismalar (Filippidis, Hilas,
Filippidis, & Politis, 2018; Taha & Dahabiyeh, 2020; Demir, 2021) mevcuttur.

Meslek yiiksekokullarina yonelik yapilan ¢alismalarda bilgi gilivenligine yonelik derslerin incelendigi (Kale,
2016), yiiksekokul dgrencilerinin bilgi giivenligi farkindaligi davranislar1 ve bu davranislar etkileyen faktorler ve
etki diizeylerinin belirlendigi (Akyol & Uzun, 2021; Rengber & Mete, 2016), tiniversite 6grencilerinin dijital veri
giivenligi biling diizeylerinin, siber giivenlik davranislar ile bilgi giivenligi farkindaliklarmin belirlendigi (Avel
& Orug, 2020; Erdogmus, 2017; Goldag, 2021; Korkmaz, 2018; Korovessis, 2013), ve 6gretmen adaylarinin
bilisim giivenligi bilgilerinin ve farkindaliklarmin incelendigi (Efe, 2019; Gkmen & Akgiin, 2015) goriilmiistiir.
Bu calisma alanyazina onlisans Ogrencilerine yonelik yapilan bilgi giivenligi farkindalik ve kazanimlar
calismalarma katki sunmasi ile bilgi giivenliginin saglanmasinda farkindalik ve 6nlemlerin birlikte ele alinmasi

gereksinimini saglamasi agisindan 6nemlidir.

Bu baglamda bu c¢alismada 6grencilerin bilgi glivenligine dair yeterlilik ve farkindalik diizeylerinin belirlenmesi

amaciyla asagidaki arastirma problemlerine cevap aranacaktir.
1. Onlisans dgrencilerinin bilgi giivenligi yeterlilik diizeyleri nedir?
2. Onlisans dgrencilerinin bilgi giivenligi farkindalik diizeyleri nedir?

3. Onlisans dgrencilerinin BGK, BGF ve alt boyutlarmna dair ortalama puanlari dgrenim gordiikleri programlara

gore istatistiksel olarak anlamli midir?

4. Onlisans dgrencilerinin BGK, BGF ve alt boyutlarina dair ortalama puanlar1 yaslarma gore istatistiksel olarak

anlamli midir?

5. Onlisans dgrencilerinin BGF, BGK ve alt boyutlar1 puanlarinin simf diizeylerine gore istatistiksel olarak

anlamli midir?

6. Onlisans ogrencilerinin BGF, BGK ve alt boyutlar1 puanlarinm bilgi giivenligine iliskin bilisim suglart

hakkinda bilgi sahibi olma durumlarina gore istatistiksel olarak anlamli midir?
Yontem
Calismanin bu kisminda arastirma modeli, ¢alisma grubu, veri toplamada kullanilan araglar ve elde edilen verilerin
analizlerine yer verilmistir.
Arastirmanin Deseni

2019-2020 egitim-6gretim yilinda gerceklestirilen bu ¢aligmada nicel arastirma desenlerinden biri olan tarama
modeli kullanilmigtir. Tarama modeli gegmiste ya da var olan bir durumu oldugu sekilde betimlemeyi amaglayan

bir yaklagimdir (Karasar, 1984).
Evren ve Orneklem / Calisma Grubu / Katilimcilar

Bu ¢aligmanin drneklemini Hatay Mustafa Kemal Universitesi Kirikhan Meslek Yiiksekokulu'nda dgrenim géren
ve ¢aligmaya goniillii olarak katilan 161 6nlisans 6grencisi olusturmaktadir. Aragtirmaya 6l¢ek madde sayisinin 5

kat1 olan en az toplam 90 katilimc1 alinmasi diisiiniilmiistiir (Tavsancil, 2002). Ornekleme yontemi olarak kolayda
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ornekleme kullanilmigtir. Kolayda 6rnekleme, verilerin evrenden kolay, hizli ve daha ekonomik sekilde toplandig

yontemdir (Zikmund, 1997).

Calismaya katilan ogrencilerin bazi demografik ozellikleri ve sosyal medya kullanim durumlar1 ile bilgi
giivenligine iliskin bilisim suglarina dair bilgiye sahip olma durumlarina yonelik bulgular Tablo 1°de verilmistir.
Sosyal medya kullanim durumlari ile bilgi giivenligine iliskin bilisim suglarma dair bilgiye sahip olma durumlar1

ayrica sorulmustur.

Tablo 1. Betimsel istatistikler

Degerler f %

Bilisim Giivenligi Tek. 8 5.0

Bilgisayar Tek. 21 13.0

Biiro Yonetimi ve Y.A. 51 31.7
Boltmler

Dis Ticaret 15 9.3

Is Saglig1 ve Giiv. 24 14.9

Muhasebe ve Vergi Uyg. 23 14.3

18-19 39 24.2

20-21 81 50.3
Yas

22-23 25 15.5

24+ 16 9.9

1.simf 121 75.2
Sinif

2.smif 40 24.8

Evet 141 87.6
Sosyal medya kullaniyor musunuz?

Hayir 20 124
Bilgi giivenligine iliskin bilisim Evet 108 67.1
suglarim biliyor musunuz? Hayir 53 32.9

Calisma grubu 18-48 yas araliginda olup yas ortalamasi 21.6’dir. Calismaya katilanlarmn %31.7’si Biiro Yonetimi
ve Yonetici Asistanligl, %14.9’u Is Saghg ve Giivenligi, %14.3’ii Muhasebe ve Vergi Uygulamalari, %13’
Bilgisayar Teknolojisi, %9.3’1i Dig Ticaret ve %5’i Bilisim Giivenligi Teknolojisi programlar1 6grencisidir.
Ogrencilerin %75.2’si birinci smif, %24.8’i ikinci smif &grencisidir. Katilimcilarm %87.6’s1 sosyal medya
kullanirken %12.4’1 kullanmamaktadir. Yine 6grencilerin %67.1°1 bilgi giivenligine iliskin bilisim suglarindan

haberdar olduklarmi bildirirken, %32.9’u konu hakkinda bilgisinin olmadign1 belirtmistir.
Veri Toplama Araclari

Bu ¢alisma igin arastirmaci tarafindan 6grencilerin demografik dzelliklerine dair bilgilerin toplandigi Demografik
Bilgiler boliimii olusturulmustur. Verileri toplamak i¢in de Bilgi Giivenligi Farkindaligi ve Bilgi Giivenligi

Kazanmmlar1 Olgekleri kullanilmustir.
Bilgi Giivenligi Farkindalig Olgegi

Calismada analize dahil edilen 6grencilerin bilgi giivenligi 6lgmek i¢in Erdogmus (2017)’un yiiksek lisans tez
calismasinda olusturdugu olgek kullanilmustir. Olgek, 5°1i likert tipinde olup Internet Giivenligi (IG), Sifre
Olusturma (SO), Sosyal Medya Kullanimi (SMK), Sosyal Medya Tuzaklar1 (SMT), Internet tarayicisi ve Ag
Giivenligi (ITA) olmak {izere bes boyuttan olusan Bilgi Giivenligi Farkindaligi (BGF) dlgeginden olugmaktadir.
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BGF maddeleri geneli igin ise Cronbach's Alpha degeri 0.839 olarak hesaplanmistir. Elde edilen verilerin BGF
maddelerin geneli icin Cronbach's Alpha giivenirlilik katsayis1 .961 ve alt boyutlara iligkin i¢ tutarlilik katsayisi
strastyla; IG .896, SMK .939, ITS .872, SO .858, SMT .913 olarak hesaplanmustir.

Bilgi Giivenligi Kazammlar: Olgegi

Calismada analize dahil edilen 6grencilerin bilgi giivenligi kazanimlarini 6lgmek i¢in Erdogmus (2017) un yiiksek
lisans tez ¢alismasinda olusturdugu dlcek kullanilmistir. Olgek, 5°1i likert tipinde olup Onlemler ve Tehditler alt
boyutlarindan olusan Bilgi Giivenligi Kazanimlar1 (BGK) 6lgegidir.

BGK maddelerin geneli i¢in Cronbach's Alpha giivenirlilik katsayis1 0.912, Elde edilen verilerin giivenirligini
belirlemek i¢in Cronbach’s Alpha degeri hesaplanmis ve sirasiyla; BGK’ iligkin i¢ tutarlik katsayist .939,
Tehditlere iliskin .908, Onlemlere iliskin ise .906 olarak hesaplanmistir. Bu sonuglara gore Cronbach alfa
katsayisina bagl olarak bir 6l¢egin giivenilirliginin 0.80 ile 1.00 arasinda olmas1 6lgegin giivenirliliginin yiiksek
derecede oldugunu gostermektedir (Kalayci, 2008). Bu bilgiler 1s1ginda olgeklerin yiiksek derecede guvenilir

oldugu sdylenebilir.
Veri Toplama Sureci

Veriler ¢evrimigi Google Formlar araciligiyla olusturulmus olan formla toplanmistir. Baglant1 (linki) katilimcilara

siif temsilcileri aracihigi ile sosyal medya (Whatsapp) tzerinden iletilmistir.
Veri Analizi

Bu arastirmada, toplanan verileri degerlendirmek i¢in; demografik bilgiler bdlimiinde yer alan bagimsiz
degiskenler icin frekans ve yiizde dagilimlar1 hesaplannustir. Onlisans dgrencilerinin bilgi giivenligi farkindalik
diizeylerini belirlemek amaciyla iki adimli kiimeleme analizi yapilmistir. Kiimeleme analizi p adet degiskene sahip
olan N sayidaki bireylerin benzerliklerine goére ayrik kiimelerde toplanmasi amaciyla yapilmaktadir (Duran &
Odel, 1974).

BGK ve BGF puanlarmin bagimsiz degiskenlere gore (boliim, yas,) farklilik gdsterip gostermedigini belirlemek,
buna bagli olarak kullanilmasi gereken testlerin parametrik mi non-parametrik mi olduguna karar vermek i¢in
oncelikle verilerin normallik dagilimlarina bakmak gerekmektedir. Bu amagla verilerden elde edilen puanlarin

ortalamalarina dair basiklik ve ¢arpiklik degerlerine bakilmistir (Tablo 2, Tablo 3).

Tablo 2. Bilgi Giivenligi Kazanimlar1 Olcegine Dair Betimsel Istatistikler

BGK N Ortalama Standart Sapma Carpiklik Basiklik
Tehditler 161 19.72 8.08 277 -.937
Onlemler 161 18.70 7.06 -.123 -.907

Tablo 3. Bilgi Giivenligi Farkindahgi Olgegine Dair Betimsel Istatistikler

BGF N Ortalama Standart Sapma Carpiklik Basiklik
IG 161 20.69 5.26 -1.537 1.719
SMK 161 17.06 4.61 -1.688 1.887
ITA 161 11.70 3.70 -1.035 .023
SO 161 12.73 3.02 -1.470 1.503
SMT 161 12.51 3.42 -1.489 1.393
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Carpiklik ve basiklik katsayilarmin -2 ile +2 arasinda degismesi verilerin normal dagilim gosterdigini
belirtilmektedir (Tabachnick & Fidell, 2013). Buna gore 6lgeklerin normal dagilim gésterdigine karar verilmistir.
Bu baglamda veriler normal dagilim goésterdiginden parametrik testlerden olan t-testi ve ANOVA testi yapilmasi
uygun goriilmiistiir. Bir degiskenin farkl iki grup arasinda degisip degismedigini analiz etmek i¢in bagimsiz
gruplar t-testi kullamilmistir. Bir degiskenin ikiden fazla grup arasinda degisip degismedigini analiz etmek igin ise

tek yonli ANOVA testi kullanilmustir.

Bulgular

Onlisans dgrencilerinin bilgi giivenligi farkindalik diizeylerini belirlemek amaciyla iki adimli kiimeleme analizi

yapilmigstir. Bulgular Tablo 4°te sunulmustur.

Tablo 4. Onlisans Ogrencilerinin BGF Diizeyleri

Diizey % (N) X

Diisiik 5.6(9) 24.89
Orta 26.1(42) 59.38
Y iksek 63.3(110) 84.65

Tablo 4’e gore onlisans dgrencilerinin %63.3°l 84.65 ortalama degeriyle yiiksek diizeyde farkindaliga sahip,
%26.1°1 ise 59.38 ortalamayla orta diizeyde ve %5.6’s1 24.89 ortalama ile diisiik farkindalik diizeyine sahiptir.
BGF olceginden alinabilecek en diisiik puan 18dir. En yiiksek puan ise 90°dir. Buna gore &grencilerin bilgi

giivenligi farkindalik diizeylerinin yiiksek oldugu sdylenebilir.

Tablo 5. Onlisans Ogrencilerinin BGK Diizeyleri

Diizey % (N) X

Diisiik 26.1(42) 20.14
Orta 45.3(73) 37.85
Yiksek 28.6 (46) 56.04

Tablo 5’e gére Onlisans dgrencilerinin %28.6°s1 56.04 ortalama degeriyle yiiksek, %45.3’1 ise 37.850ortalamayla
orta diizeyde ve %26.1°1 20.14 ortalama ile diisiik bilgi giivenligi kazanim diizeyine sahiptir. BGK dlg¢eginden
alinacak en diisiik puan 13 iken en yiiksek puan 65’tir. Bu baglamda 6grencilerin bilgi giivenligi kazanimi genel

olarak orta diizeyde oldugu sdylenebilir.

Yapilan analizlerin kalitesini belirlemek amaciyla BGK ve BGF i¢in yapilan Two Step Cluster testi sonucunda

bulgularin iyi diizeyde oldugu goriilmiistiir (Silhouette measure=good).

Tablo 6. Katilimcilarin BGK Cevap Ortalamalar ve Standart Sapmalari

Tehditler X SS
1. Sahte viriis koruma yaziliminin ne oldugunu biliyorum. 2.88 1.45
2. Kimlik hirsizligina kars1 alinmasi gereken giivenlik tedbirlerini biliyorum 3.50 1.32
3. Bilgisayarima casus yazilim yiiklenmesini engelleme yontemlerini biliyorum 251 1.45
4. Kotii niyetli yazilimlara (malware) karsi alinmasi gereken giivenlik tedbirlerini 2.81 1.45

biliyorum.
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5. Sosyal miihendislik saldirisina ugramamak i¢in nasil hareket etmem gerektigini 2.82 1.45
biliyorum

6. Bilgisayarimda casus yazilim (spyware) olup olmadigini anlayabilirim. 2.49 1.40

7. Bilgisayarima zararli kod (maliciouscode) bulasip bulagsmadigini anlayabilirim 2.67 1.46

Onlemler

1. Bilgi sistemlerinde kullanilan viriis koruma yazilimini nasil kullanacagimi biliyorum. 2.74 1.45

2. Tasmabilir cihazlara (portable devices) yonelik fiziksel giivenligi saglamak ile ilgili 2.84 1.33

dikkat edilmesi gereken konular1 biliyorum.

3. Bilgisayarimdaki viriis koruma yaziliminin gercek zamanli koruma (realtimeprotection) 2.90 1.46

6zelligini kullanmaktayim.

4. USB siiriiciilerini kullanirken dikkat edilmesi gereken hususlari biliyorum. 3.62 1.38

5. Tasmabilir cihazlara yonelik veri giivenligi ile ilgili dikkat edilmesi gereken konular 3.25 141
biliyorum.

6. Bilgisayarimdaki viriis koruma yaziliminin otomatik gilincellestirme yapmasini 3.33 1.50
saglayabilirim

Tablo 6’ya gore, dgrencilerin bilgi giivenligi kazanimlarindan; kimlik hirsizligina kars1 alinmasi gereken 6nlemler,
USB siiriiciilerini kullanirken dikkat edilmesi gereken hususlar, tagmabilir cihazlara yonelik veri giivenligi ile ilgili
dikkat edilmesi gereken konular ve bilgisayarlarindaki virlis koruma yazilimmi kullanmalarinda en yiiksek

ortalamaya sahip olduklar1 belirlenmistir.

Tablo 7. Katilimcilarin BGF Alt Boyutlari1 Ortalamalari ve Standart Sapmalart

X SS
Internet Giivenligi 20.69 5.26
Sosyal Medya Kullanimi 17.06 4.61
Internet Tarayicis1 ve Ag Giivenligi 11.70 3.70
Sifre Olusturma 12.73 3.02
Sosyal Medya Tuzaklari 12.51 3.42

Tablo 7’ye gore bilgi giivenligi farkindali§1 puanlarinda en yiiksek ortalamanin Internet Giivenligi ve Sosyal
Medya Kullanimu alt gruplarinda oldugu belirlenmistir. Bunlar1 takiben sirasiyla Sifre Olusturma, Sosyal Medya

Tuzaklar1, Internet Tarayicis1 ve Ag Giivenligi gelmektedir.

Onlisans dgrencilerinin bilgi giivenligi kazanimlar1 ve bilgi giivenligi farkindalik puan ortalamalarinin 6grenim
gormekte olduklari programlara gore istatistiksel olarak anlamli olup olmadigimi tespit etmek amaciyla varyans
(ANOVA) analizi yapilmigtir. Programlar arasindaki farkin hangi programlar arasinda oldugunu bulmak igin
gruplar aras1 varyanslari esit ve 6rneklem sayisi farkli oldugundan Gabriel testi uygulanmistir (Gayri, 2009). Test

sonuglar1 Tablo 8’de verilmistir.
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Tablo 8. Ogrencilerin Ogrenim Gérdiikleri Programlara Gére BGK ve BGF Ortalamalar Igin Varyans Analizi Sonuglari

Degisken Degisim Kareler SD Kareler F p. Fark
Kaynag Toplamt ortalamast
Guruplar
2561.53 6 426.923 2.210 .045* Bilisim Giiv.>Biiro Yont.
arasi
BGK Gruplar igi 29749.89 154 193.181
Toplam 3231142 160
Guruplar 3148.42 6
524.738 1759 111
arasi
BGF Gruplar ici 4594599 154 298.351
Toplam 49094.42 160
Guruplar
803.59 6 133.933 2135  .052
arasi
Tehditler o
Gruplar ici 9658.82 154 62.720
Toplam 10462.42 160
Guruplar
576.89 6 96.149 1998  .069
L. arasi
Onlemler .
Gruplar igi 7410.38 154 48.119
Toplam 7987.28 160
Guruplar
. 322.96 6 53.827 2.013  .067
Internet arast
Giivenligi Gruplar igi 4117.12 154 26.735
Toplam 4440.08 160
Guruplar
222.60 6 37.100 1.797  .103
Sosyal Medya arasi
Kullanim Gruplar igi 3179.64 154 20.647
Toplam 3402.24 160
. Guruplar
Internet 90.22 6 15.038 1.097  .367
arasi
Tarayicisi ve o
Gruplar igi 2111.46 154 13.711
Ag Giivenligi
Toplam 2201.68 160
Guruplar
87.72 6 14.621 1635 .141
Sifre arasi
Olugturma Gruplar igi 1377.31 154 8.944
Toplam 1465.04 160
Guruplar
95.99 6 15.999 1.387  .223
Sosyal M. arasl
Tuzaklar Gruplar igi 1776.21 154 11.534
Toplam 1872.21 160

Tablo 8’e gore Ogrencilerin BGK ortalamalar1 6grenim gordiikleri programlara gore farklilik gostermektedir
(p=-45). Soz konusu farkin Bilisim giivenligi programi ile Biiro yonetimi ve yonetici asistanlig1 arasinda Bilisim
giivenligi program dgrencileri lehine oldugu bulunmustur. Bilgi giivenligi farkindaligi, BGF ile BGK alt boyutlar1

ortalama puanlarmin programlara gore istatistiksel olarak farklilik géstermedigi tespit edilmistir (p>.05).
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Onlisans &grencilerinin BGF, BGK ile alt boyutlar puanlarmin égrencilerin yas gruplarina gore istatistiksel olarak
farklilik gosterip gostermedigini belirlemek amaciyla Anova testi yapilmistir. Post-Hoc analizi igin Scheffe testi
kullanilmustir. Scheffe testi, gruplardaki gozlem sayilarinin esit olmasi varsayimini ihmal eden ve alfa hata payin

kontrol altinda tutabilen bir test tiiriidiir (Scheffe, 1959). Bulgular Tablo 9°da verilmistir.

Tablo 9. BGK, BGF ve Alt Boyutlar1 Puanlarinin Ogrencilerin Yasina Gére ANOVA Sonuglari

Degisken Degisim Kareler SD Kareler F p. Fark
Kaynag Toplami ortalamast
Guruplar arast 1914.49 3 638.164 2124  .099
BGK Gruplar igi 47179.93 157 300.509
Toplam 49094.42 160
Guruplar arasi 607.40 3 202.468 1.003 .393
BGF Gruplar igi 31704.02 157 201.936
Toplam 32311.42 160
Guruplar arast 106.58 3 35.527 .539 .657
Tehditler Gruplar igi 10355.84 157 65.961
Toplam 10462.42 160
Guruplar arast 244.68 3 81.562 1.654 79
Onlemler Gruplar igi 7742.59 157 49.316
Toplam 7987.28 160
. Guruplar arast 191.87 3 63.960 2.364 .073
Internet o
. Gruplar igi 4248.20 157 27.059
Gilivenligi
Toplam 4440.08 160
78.15 26.053 1.231 .301
Guruplar arast 3
Sosyal Medya
Kullammi Gruplar ici 3324.08 157 21.173
Toplam 3402.24 160
internet Guruplar arasi 128.80 3 42.934 3.252 .023 20-21>24+
Tarayicist ve  Gruplar igi 2072.88 157 13.203
Ag Giivenligi  Toplam 2201.68 160
Sife Guruplar arasi 49.53 3 16.512 1.831 144
ifre
Gruplar igi 1415.50 157 9.016
Olusturma
Toplam 1465.04 160
Guruplar arast 36.65 3 12.218 1.045 374
Sosyal Medya 1o ici 183555 157 11.691
Tuzaklari
Toplam 1872.21 160

Tablo 9°da gériildiigii gibi 6nlisans 6grencilerinin BGF Internet Tarayicis1 ve Ag Giivenligi alt boyut puanlarinm
Ogrencilerin yaslarina gore istatistiksel olarak 6nemli ol¢lide farklilik gosterdigi belirlenmistir. S6z konusu farkin
20-21 yas grubu ile 24+ grubu arasinda ve 20-21 yas grubundaki 6grencilerin lehine oldugu belirlenmistir. BGF
ve diger alt boyutlar1 ile BGK ve alt boyutlar1 ortalama puanlarinin istatistiksel olarak yasa gore énemli 6l¢lide

farklilasmadig tespit edilmistir.

77



Ogrencilerinin Bilgi Giivenligi Kazanimi ve Farkindalik Diizeyleri

Onlisans dgrencilerinin BGF, BGK ve alt boyutlar1 ortalama puanlarinin simf diizeylerine gére istatistiksel
olarak farklilik gosterip gostermedigini tespit etmek amaciyla bagimsiz gruplar t testi yapilmis, sonuglar Tablo

10°da verilmistir.

Tablo 10. Onlisans égrencilerinin BGF ve BGK ile alt boyut puanlarimin sinif diizeylerine gore T-testi sonuclar

Olgekler Sumf N X SS t p

1.simf 121 74.91 18.06 247 .805
BGF

2.sif 40 74.12 15.96

1.simif 121 39.53 14.07 1.732 .085
BGK

2.simf 40 35.07 14.26

1.simf 121 20.42 8.23 1.929 .055
Tehditler

2.simf 40 17.60 7.31
. 1.simf 121 19.11 6.83 1.276 .204
Onlemler

2.simf 40 17.47 7.68
. 1.smuf 121 21.01 5.05 1.348 .180
Internet Giivenligi

2.simf 40 19.72 5.83

1.simf 121 16.96 4.63 -.484 .629
Sosyal Medya Kullanimi

2.simf 40 17.37 4.58
Internet Tarayicisi ve Ag 1.simf 121 11.81 3.58 .691 491
Gilivenligi 2.siif 40 11.35 4.09

1.stuf 121 12.61 3.15 -.930 .354
Sifre Olusturma

2.siif 40 13.12 2.58

1.siuf 121 12.50 3.45 -.073 .942
Sosyal Medya Tuzaklar1

2.siif 40 12.55 3.34

Tablo 10’a gore, onlisans 6grencilerinin BGF, BGK ve alt boyutlar1 puanlarinin sinif diizeylerine gore

istatistiksel olarak dnemli 6l¢giide farklilik gostermedigi tespit edilmistir.

Tablo 11. Onlisans Ogrencilerinin BGF ve BGK ile Alt Boyut Puanlarmin Bilgi Giivenligine iliskin Bilisim Suclarini Bilme
Durumuna Gore T-Testi Sonuglari

Olcekler Sumf N X SS t P

Evet 108 76.93 15.06 2.074 .041*
BGF

Hayir 53 70.20 21.11

Evet 108 41.86 14.53 4.648 .000*
BGK

Hayir 53 31.43 10.60

Evet 108 21.82 8.03 5.061 .000*
Tehditler

Hayir 53 15.43 6.35
; Evet 108 20.03 7.24 3.527 .001*
Onlemler

Hayir 53 16.00 5.86
. Evet 108 21.37 4.55 2.353 .020*
Internet Giivenligi

Hayir 53 19.32 6.30

Evet 108 17.41 4.00 1.372 172
Sosyal Medya Kullanimi

Hayir 53 16.35 5.61

Evet 108 12.29 3.19 2.973 .003*
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Internet Tarayicis1 ve Ag 53 10.49 4.37

Hayir
Giivenligi

Evet 108 13.00 2.66 1.569 119
Sifre Olusturma

Hayir 53 12.20 3.62

Evet 108 12.85 3.06 1.793 .075

Sosyal M. Tuzaklar
Hayir 53 11.83 3.99

Tablo 11°e gore, 6nlisans 6grencilerinin bilgi giivenligi kazanimlar ve alt boyutlar1 ile bilgi giivenligi farkindaligi,
internet giivenligi, internet tarayicisi ve ag giivenligi alt boyutlarma gore bilgi giivenligine iliskin bilisim suglar1
hakkinda bilgi sahibi olanlarin lehine istatistiksel olarak farklilik gdsterdigi tespit edilmistir (p<.05) . Sosyal medya
kullanimy, sifre olusturma ve sosyal medya tuzaklari alt boyutlarinda istatistiksel olarak énemli 6l¢iide bir farklilik

olmadigi belirlenmistir (p>.05).
Tartisma ve Sonu¢

Bu arastirmanin sonucunda 6nlisans 6grencilerinin bilgi giivenligi farkindalik diizeylerinin yiiksek oldugu, bilgi
giivenligi kazanim diizeylerinin ise orta oldugu goriilmektedir. Ogrencilerin bilgi giivenligi kazanimlarindan
kimlik hirsizligina kars1 alinmasi gereken onlemler, USB siiriiciilerini kullanirken dikkat edilmesi gerekenler,
tagimabilir aygitlara yonelik veri glivenligini saglamak icin dikkat edilmesi gerekenler ve bilgisayarlarindaki viriis
koruma yazilimmi kullanma konusunda bilgi sahibi olduklari belirlenmistir. Bilgi giivenligi farkindaligi
puanlarinda en yiiksek ortalamanin Internet Giivenligi ve Sosyal Medya Kullanimi alt gruplarinda oldugu
belirlenmistir. Bu faktorleri takiben sirastyla Sifre Olusturma, Sosyal Medya Tuzaklari, Internet Tarayicist ve Ag
Guvenligi'nin geldigi goriilmektedir. Bu baglamda &nlisans 6grencilerinin bilgi giivenligi farkindaliklart yiiksek
olmasina ragmen bu konudaki tedbirler acisindan yeterli bilgiye sahip olmadiklari sdylenebilir. Avcr ve Orug
(2020) ile Goldag (2021) caligmalarinda lisans 6grencilerinin bilgi giivenligi farkindaliklarinin yiiksek oldugunu
bulmuslardir. Buna paralel olarak, Erdogmus (2017) calismasinda, lisans Ogrencilerinin bilgi giivenligi
farkindaliklarnin “Internet Giivenligi Farkindalig1” alt boyutunda en yiiksek oldugunu tespit etmistir. Bu bulgular
destekler nitelikte olan, Rencber ve Mete’nin (2016) yapmis olduklari arastirmaya bakildiginda, bilgi giivenligine
yonelik tehditlere karsi olusturulacak farkindaligi etkileyen faktorlerin sirasiyla sifre yonetimi, mobil internet
kullanimi, e-posta, internet kullanimi ve sosyal ag sitelerinin kullanimi baglamindaki davraniglar oldugu
belirtilmistir. Karlov (2016)’nin insanlarin bilgi giivenligi farkindaliginin olmadigini belirttigi ¢alismasindan
bugiine gelindiginde biling diizeyinde artis saglandigin1 gosteren ¢alismalar gelinen noktayr gostermektedir (Avei
& Orug, 2020; Goldag, 2021). Filippidis ve digerleri (2018) c¢alismalarinda, 6grencilerin bilgi giivenligi
farkindaligina sahip olsalar da bilgi giivenligine dair teknik ve araglar konusunda yeterli bilgiye sahip olmadiklar
belirtmiglerdir. Bu bulgulardan yola c¢ikarak bilgi giivenligi konusundaki farkindaligin kendi basina yeterli
olmadigr bununla birlikte teknik olarak korunma, savunma konularinda da bilgi sahibi olunmasi gerektigi

sOylenebilir.

Onlisans 6grencilerinin BGK ortalamalarinin  6grenim gordiikleri programlara gore farklilik gosterdigi
bulunmustur. Buna gore Bilisim Giivenligi Programi 6grencilerinin genel olarak bilgi giivenligi bilgi diizeylerinin
Biro Yonetimi ve Yonetici Asistanligi Programi 6grencilerinden yiiksek oldugu sOylenebilir. Bilgi giivenligi
farkindalig1 ortalama puanlari ile BGF ve BGK alt boyutlari ortalama puanlarinin da programlara gore istatistiksel

olarak farklilik gostermedigi bulgular arasinda yer almaktadir. Buna gore hangi programda olursa olsun dnlisans
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ogrencilerinin bilgi giivenligi konusunda farkindalik sahibi olduklari ve tehlikelerin farkinda olup bu tehlikelere
karg1 almalar1 gereken onlemler konusunda bilgi sahibi olduklari sdylenebilir. Benzer ¢alisma yiiriitmiis olan
Erdogmus (2017) iktisat ve Istatistik Béliimii 6grencilerinin BGF ortalama puanlarinmn diger boliimlerde okuyan
ogrencilere gore daha diisiik oldugu, buna kargin en yiiksek puan ortalamasinin Uluslararasi Ticaret ve Finans
Boliimii 6grencilerine ait oldugunu belirtmistir. Aver ve Orug’un (2020) yapmis olduklart ¢alismada Miihendislik
Fakiiltesi 6grencilerinin internet giivenligi ve bilgi giivenligi farkindaligi toplam puan ortalamalarinin Egitim
Fakiiltesi 6grencilerine gore daha yiiksek oldugu belirlenmistir. Bu bulgular 1g1gmda Bilisim Giivenligi Programi1
ogrencilerinin bilgi giivenligi kazanim diizeylerinin Biiro Yo6netimi ve Yon. Asis. Programinda 6grenim goren
ogrencilere nazaran yiiksek olmasinin boliimiin bilgi ve iletisim teknolojileri ve giivenligine yonelik dersleri aliyor

olmalarindan kaynaklandigi s6ylenebilir.

Yine ¢alismanin sonucunda 6nlisans 6grencilerinin BGF Internet Tarayicist ve Ag Giivenligi alt boyut ortalama
puanlarmin &grencilerin yaslarina gore istatistiksel olarak anlamli farklilik ortaya koydugu belirlenmistir. Buna
gore 20-21 yas grubundaki 6grencilerin 24 yas ve tistiindeki 6grencilere gore girdikleri web sitelerine ait bilgilerin
cerezlerde tutuldugu, bu sirada herhangi bir agdan paket dinleyicileri tarafindan izlenebilecekleri ve sahte web
sayfalarina yonlendirilme risklerinin farkinda olduklar1 sdylenebilir. Erdogmus’un (2017) ¢aligmasina gore ise
18-20 yas grubunda bulunan Ogrencilerin diger yas gruplarindaki &grencilere gore BGF ve BGK ortalama
puanlarinin daha diisiik oldugu, buna karsin 24 yas ve iizeri olanlarin ayni ortalama puanlarindan daha yiiksek
oldugu bulunmustur. Canogullari’nin (2021) o&gretmenlere yonelik yaptigt caligmasinda 24-30 yas
araligidakilerin lehine, 46 ve iizeri yas iizerinin ise aleyhine farklilik oldugu tespit edilmistir. Buna gore yas
ilerledik¢e bilgi giivenligi farkindaligmnin azaldigr belirtilmistir. Tiim bu bulgular 1s181inda bilgi giivenligi
farkindaliginin 24-30 yas gruplarinda daha yiiksek diizeyde oldugu sdylenebilir. Bir baska bulguya gore 6nlisans
ogrencilerinin BGF, BGK ve alt boyutlar1 ortalama puanlarinin &grencilerin smif diizeylerine gore farklilik
gostermedigi tespit edilmistir. Erdogmus’a (2017) gore ise dgrencilerin sinif diizeylerine bakildiginda, BGF’ nin
3. ve 4. smiflarda benzer fakat diger gruplara gore daha yiiksek oldugu, buna karsilik 1. smif 6grencilerinde
BGF’nin diger gruplarla kiyaslandiginda en diisiik seviyede oldugu tespit edilmistir. Onlisans 6grencilerinde bilgi
giivenligi kazanim ve farkindaliklarinda sinif diizeyinin etkisi olmamasina ragmen lisans 6grencilerinde iist diizey
smiflara dogru gidildikge bilgi glivenligi farkindaliklarinin arttigi ve daha etik olduklari sdylenebilir (Filippidis ve
digerleri, 2018). 2021 yilinda yapilan bir ¢alismada dnlisans ve lisans dgrencilerinin bilgi giivenligi hakkindaki
bilgi diizeyleri ve farkindaliklar1 arasinda bir fark olmadig: tespit edilmistir (Goldag, 2021). Bu veri de s6z konusu
bulguyu destekler niteliktedir. Bu baglamda artik 6nlisans ve lisans diizeyindeki 6grencilerin farkindalik diizeyinin
arttigi, kazanimlar noktasindaki eksikliklerin giderilmesi konusunda ise caligmalarin arttirilmasi gerektigi

sOylenebilir.

Onlisans dgrencilerinin bilgi giivenligi kazanimlar1 ve alt boyutlarindaki ortalama puanlari ile bilgi giivenligi
farkindalig, internet giivenligi, internet tarayicisi ve ag giivenligi alt boyutlariin ortalama puanlarina gore bilgi
giivenligi kapsamindaki bilisim suglar1 hakkinda bilgi sahibi olanlarin lehine istatistiksel olarak farklilik gosterdigi
tespit edilmistir (p<.05). Sosyal medya kullanimi, sifre olusturma ve sosyal medya tuzaklar1 alt boyutlarinda
istatistiksel olarak anlamli bir farklilik olmadig: belirlenmistir. Fakat bilgi giivenligine iliskin bilisim sug¢larinin
bilincinde olan 6grencilerin bilgi sahibi olmayanlara gére sosyal medya ve sifre olusturma digindaki internet aglar1
ve giivenligi konusunda farkindalik ve kazanimlarmin daha ytiksek oldugu sdylenebilir. Bu gibi su¢ unsurlarmin

bilincinde olmalar1 farkindaliklarmnin yiiksek diizeyde olmasi bulgusunu da desteklemektedir. Ayn1 zamanda
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Goldag (2021) calismasinda, &grencilerin dijital ara¢ kullanma diizeylerinin artmasiyla dijital okuryazarlik ve
dijital veri giivenligi farkindalik diizeylerinin de arttiini tespit etmistir. Bu da calismanin bulgusu ile

ortiismektedir.

Degisen ve gelisen teknolojik cihazlarin kullaniminin ve bunlara duyulan ihtiyacin her gegen giin arttig1, neredeyse
her ortamda ve kurumda kullaniminin zorunlu hale gelmis oldugu bilinmektedir. Buna paralel olarak 6grencilerin
de her gegen giin degisen ve artan siber saldirtlara maruz kalmalari olasilig1 artmaktadir. Bu nedenle okuduklari
boliim ve diizey fark etmeksizin 6grencilerin sanal ortamda bilgi paylasimi, sifre olusturma, olasi oltalama ve
sosyal miihendislik basta olmak {izere siber saldirilara yonelik alinmasi gereken tedbirler konusunda
bilgilendirilmesi gerekmektedir. Bunu saglamak tizere siber saldir1 gesitleri ve bunlardan korunma yollarini igeren
seminer ve ¢evrimigi igerik {iretiminin arttirilmasi énerilmektedir. Ogrencilerin diizenlenen etkinliklere katilimin
ve uretilen igerikleri takip etmesini tesvik etmek i¢in afislerden, kisa mesaj ve elektronik posta bildirimlerinden

faydalanilabilir.

Ayn1 zamanda okullarda ilgili konular1 iceren derslere yer verilmesi (Tekerek & Tekerek, 2013) ya da ilgili
derslerin igeriklerinin gilincellenmesi onerilmektedir. Bu ¢aligmalarn 6grencilerde ya da bireylerdeki etkisini
ortaya koyacak yeni caligmalar ve bunun sonucunda soz konusu zafiyetlerindeki degisim oranlarmi gésteren
caligmalar yapilabilir. Internetin kullamim yasinmn diistiigii goéz oniine alindiginda okul 6ncesi donemden
baslanarak bilgi giivenligi farkindaligi olusturma calismalarina ihtiyacin arttigi sdylenebilir. Bununla birlikte
konunun hukuki boyutu hakkinda bilgi verilmesi ve karsilasilan tehditlerin bildirilmesi gereken kurum ve

kuruluglarin 6gretilmesi de 6nem arz etmektedir.

Bu calisma sadece Kirikhan MYO baglaminda ele alinmasiyla sinirlandirilmistir. Bu nedenle ayni diizeydeki
ogrencilerin bulundugu farkli iiniversitelerde de benzer ¢alismalar gerceklestirilerek {ilke bazinda genel bir yargiya
varilmasi saglanabilir. Gilincelligini koruyan ve her gecen giin gelisen bir alan olmasi sebebiyle farkli gruplar

iizerinde farkli yontemler kullanilarak gesitli calismalar gerceklestirilebilir.
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