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0z

Kisilerin temel hak ve 6zgiirliiklerinden birisi olan kisisel verilerin korun-
masi, gelisen teknoloji ve buna bagli degisen hayat kosullar: igerisinde
oldukea 6nemli bir konu haline gelmistir. Ozellikle hassas kisisel verilerin
islendigi, korundugu ve saklandigi bankacilik islemlerinde, bankalarin
ilgili kisilerin kisisel verilerine karst gerekli idari ve teknik tedbirleri alma-
lar1 ve veri ihlallerine karst bir giivenlik duvari olusturmalari, kisilik hakki
olan kisisel verilerin degeri gozetildiginde olduk¢a 6nem arz etmektedir.
Ancak bankalarin kendilerine duyulan giiveni suiistimal etmeleri ve banka
calisanlari tarafindan sahip olduklari yetkilerin kotiiye kullanilmasi gibi
durumlarin meydana gelmesi ile gercek kisilere ait bilgilerin hukuka aykir:
yollarla Gigiincii kisilere aktarildigi durumlarla kargilagilabilmektedir. Bu
kapsamda ¢aligmamizda kamu nezdinde giiven kurulugu olarak kabul goren
bankalarda meydana gelen veri ihlalleri ve bu ihlallerinin bankalara karst
duyulan giiven duygusuna olan etkisi ele alinmaktadir. Giintimiizde her ne
kadar bankalarda islenen verilere kanuni diizenlemeler agisindan 6nemli
boyutta bir giivenlik saglaniyor olsa da fiiliyatta bankalarin bunu sorunsuz
saglayabilecek bir teknik altyapiya, sisteme sahip olamamalarindan 6tiirii
bu kanuni giivenligin gercekten saglanamadig goriilmekeedir.

Anahtar Kelimeler

kisisel veri veri ihlali veri sorumlusu
gliven kurulusu olan bankalar

bankacilik sektoriinde kisisel verilerin islenmesi
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EVALUATION OF THE DATA VIOLATION OCCURRED WITHIN
THE BANK UNDER THE LAW ON PROTECTION OF PERSONAL
DATA AND ACCEPTANCE OF BANKS AS TRUST BODIES

ABSTRACT

The protection of personal data, one of the people’s fundamental rights and
freedoms, has become a crucial issue in developing technology and changing
life conditions. Especially in banking transactions where sensitive personal
data are processed, protected, and stored, banks must take the necessary
administrative and technical measures against the relevant persons’ data and
create a firewall against data breaches. However, it is possible to encounter
situations such as the abuse of trust by banks and the illegal transfer of
information to third parties. Also, in some cases, it is seen that the data
breaches experienced are caused by the bank employees acting out of per-
sonal emotions. This paper will discuss data breaches occurring in banks
and the effect of these violations on banks as trust institutions. Although a
significant level of security is provided in terms of legal regulations for the
data processed in banks, banks cannot provide it in practice due to a lack
of technical infrastructure and systems.

Keywords

personal data | data breach the data controller

trust institutions

processing of personal data in the banking sector
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GiRIiS

Kisisel verilerin korunmasi amaciyla hukukumuzda birgok degisiklik
yapilmis ve yeni kanuni diizenlemelere gidilmistir. 07 Nisan 2016 tarihinde
yayimlanan 29677 sayili Resmi Gazete ile yiiriirliige giren 6698 say1li Kisi-
sel Verilerin Korunmasi Kanunu (KVKK) ile kisisel verilerin korunmasi,
izinsiz iglenmesinin engellenmesi gibi hususlara iligkin 6nemli diizenlemeler
getirilmistir.

KVKK ile kisisel verilerin korunmasina yonelik getirilen hiikiimler cer-
cevesinde diger hukuk dallarinda da veri korumasina dair uyumun sagla-
nabilmesi amaciyla 6nemli kanuni degisiklikler yapilmistir. Kisisel verilerin
yogun bir sekilde islendigi bankacilik sektériinde de 6nemli diizenlemeler
yapildigi goriilmektedir.

Kamu nezdinde bir giiven kurulusu olarak anilan bankalarin, kisiler
icin olduk¢a 6nemli kabul edilen hassas kisisel verilere sahip oldugu bir
gercektir. Bu kapsamda 6zellikle bankalarin tabi olduklar: agirlagtirilmig
ozen yikiimliiligi kapsaminda halihazirda basiretli bir tacir gibi ytirictiik-
leri faaliyetlerin KVKK ile uyumunun saglanmasi ile daha da giivenli bir
hale gelecegi agikuir. Aksi diistiniildiigiinde de bu giiven kuruluglarinda s6z
konusu olabilecek veri ihlallerinde de kisilerin ciddi maddi ve ayni zamanda
manevi zarara ugrayabilecekleri de unutulmamalidir. Ciinkii bankalar ile
yalnizca ad, soyad ve kimlik bilgileri paylagilmayip bunun da &tesinde;
kredi risk ve teminat durumu, 6deme performans bilgileri, karsiliksiz ¢ek
ve protestolu senet 6deme bilgileri gibi, olduk¢a 6nemli veriler bankalar
tarafindan islenmektedir.

Ote yandan, KVKK’nin “Veri giivenligine iliskin yiikiimliiliikler” baglikls
12’nci maddesinin (5) numarali fikras1 “Islenen kisisel verilerin kanuni
olmayan yollarla baskalar: tarafindan elde edilmesi hilinde, veri sorumlusu
bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi
hélinde bu durumu, kendi internet sitesinde ya da wygun gorecegi baska
bir yontemle ilan edebilir” hitkmiint amirdir.

Kisisel Verileri Koruma Kurumu'nun internet sitesinde yayinlanan
13.04.2021 tarihli karar ile 05.04.2021 tarihinde bir Banka biinyesinde
gerceklesmis veri ihlali durumunun tespit edildigi kamuoyuna bildirilmistir.
Yapilan veri ihlali bildiriminde, Bankada tespit edilen ihlalden tahmini olarak
2484 kisinin etkilendigi, ihlalin ise; bir ¢alisanin, kendisine gérevi nedeniyle
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tanimlanan Bankalar Birligi Risk Merkezi istihbarat kayitlari sorgulama
yetkisini gorevi diginda kullanmasi, sorgulamalar yapmasi ve edindigi bu
bilgileri tictincii kisilere aktarmasi yoluyla gergeklestigi bildirilmistir.

Ayrica mezkir veri ihlali bildiriminde; ihlalden, T.C. kimlik numarasi, ad,
soyad, iletisim bilgileri, kredi risk ve teminat durumu, 6deme performans
bilgileri, karsiliksiz ¢ek ve protestolu senet 6deme bilgilerinin etkilendigi
ancak ihlalden etkilenen ilgili kisi gruplarinin heniiz tespit edilemedigi
belirtilmistir.

Esasen mezkr karara konu Banka biinyesinde gerceklesen veri ihlalini
konu aldigimiz bu ¢aligmamiz, 6ncelikle kisisel veri, veri sorumlusu ve
ayni zamanda veri isleyen kavramlarindan ne anlagilmasi gerektigine kisaca
deginilecek olup, akabinde gerceklesen herhangi bir veri ihlalinde ortaya
ctkacak sonuglardan bahsedilecektir. Ancak calismamizin biitiiniinde 6zel-
likle bankacilik sektdriinde s6z konusu olan kisisel verilerin korunmasina
yonelik faaliyetler ve gliven kurulusu olarak kabul edilen bankalarda ger-
ceklesen ihlallere deginilecektir. Her bir konu bagligi, 05.04.2021 tarihinde
Bankada tespit edilen veri ihlali hakkinda yapilan degerlendirmeler ile
sonuglandirilacakar.

I. GENEL OLARAK KiSISEL VERI

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirlii bilgiyi ifade etmekeedir. Kisisel veriden soz edebilmek igin, verinin
bir gergek kisiye iliskin olmasi ve bu kisinin de belirli ya da belirlenebilir
nitelikte olmasi gerekmektedir."”! Kanunda hangi bilgilerin kisisel veri olarak
kabul edilecegine iligkin sinirli sayim yoluna gidilmediginden, kapsaminin
genisletilmesi miimkiindiir. Onemli olan, verinin kisi ile iliskilendiriliyor
olmast ya da onu tanimlayabilmesidir."?

Ornegin, kisiye yapilan kan testi sonucunda elde edilen objektif veriler
kadar, kisinin giivenilir veya giivenilmez olduguna dair siibjektif bilgiler
de kisisel veri niteligi tasir. Kredi bagvuru islemlerinde kisinin bor¢larini
zamaninda 6deyip 6demedigine dair siibjektif bilgi, bankanin bagvuracag:

(1]  Zeynel Kangal, Kigisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, (Istanbul:
On ki Levha, 2019), 45.

[2]  Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmas: Kanunu,
(Ankara: KVKK Yayinlari, Aralik 2019).
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onemli kisisel verilerdendir.”®’ Kisisel veri sinifina, bireyin 6zel ve aile haya-
tina dokunan bilgilerin yaninda ¢aligma iligkileri veya bireyin ekonomik
ve sosyal davranglariyla ilgili olarak birey tarafindan tistlenilen her tiirlii

faaliyetle ilgili bilgilerde dahil edilebilmektedir.!”

Diger taraftan 6zel nitelikli kisisel veriler ise baskalari tarafindan 6gre-
nildigi takdirde ilgili kisinin magdur olabilmesine veya ayrimciliga maruz
kalabilmesine neden olabilecek nitelikteki verilerdir®. Kanunda, hangi
kisisel verilerin ozel nitelikli kisisel veri oldugu tek tek belirtilmis olup,
bu sayilanlar disindakiler 6zel nitelikli kisisel veri olarak kabul edilemez.!

Giintimiiz kosullarinda 6nemi daha da artan kisisel verilerin korunmasina
yonelik 6698 sayili Kanun olan KVKK’nin amacy, kisisel verilerin islenme
sartlariny, kigisel verilerin islenmesinde kisilerin temel hak ve 6zgiirliiklerinin
korunmasini ve kisisel verileri isleyen gercek ve tiizel kisilerin ytikiimliiliikleri
ile uyacaklari usul ve esaslari diizenlemektir. Kiginin mahremiyetinin korun-
mast ile veri giivenliginin saglanmast da bu kapsamda degerlendirilmektedir.”

KVKK’nin “Zanimlar’ baslikli 3. maddesi kapsaminda, kisisel verisi
islenen gercek kisiler “ilgili kigi” olarak tanimlanmistir. Bu noktada ifade
edilmelidir ki, Kanun kapsaminda yalnizca gergek kisilerin verilerinin
korunmasi 6ngoriilmiis olup, tiizel kisilerin verileri Kanun kapsami diginda
tutulmustur. Zira Kanun'da yer alan kigisel verinin tanimi geregi, tiizel kisiye
ait bir verinin herhangi bir gercek kisiyi belirlemesi ya da belirlenebilir kilmas:
halinde, bu veriler de Kanun kapsaminda koruma altindadir. Ancak, burada

[3]  Yasemin Avci, “Kisisel Verilerin Korunmasi,” (Yiiksek Lisans Tezi, Konya: Selcuk
Universitesi Sosyal Bilimler Enstitiisii, 2019), 7.

[4]  “Opinion 4/2007 on the Consept of Personel Data,” Article 29 Data Protection
Working Party, 20 Haziran 2007, https://www.clinicalstudydatarequest.com/

Documents/Privacy-European-guidance.pdf Erisim Tarihi: 09.05.2021.

[5]  Nilgiin Basalp, Kisisel Verilerin Korunmas: ve Saklanmasi, (Ankara: Yetkin Yayinlari,
2004), 43.

[6] KVK Kurumu, 100 Soruda, 30.

[71  “6698 Sayili Kisisel Verilerin Korunmast Kanununun Amact ve
Kapsami,” Kisisel Verileri Koruma Kurumu, https://www.kvkk.gov.tr/

Icerik/4185/6698-Sayili-Kisisel-Verilerin-Korunmasi-Kanununun-Amaci-ve-Kapsami

Erisim Tarihi: 11.05.2021.
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korunan menfaat tiizel kisiye degil, diizenlemenin temellendirdigi 6ncelik
geregi belirlenen ya da belirlenebilecek gercek kisiye ait olacakur. Ciinkii
Kanun'da, tiizel kisilere ait verilerin korunmasi diizenlenmemektedir.®!

Yukarida yer alan agiklamalarimiz kapsaminda, 13.04.2021 tarihli karar
ile veri ihlalinin gergeklestigi bildirilen Banka tarafindan kullanilan ilgili
kisilere ait; ad, soy ad vd. kimlik bilgileri, banka dekontlari, kredi kart1
ekstreleri, kullanict islem kayitlari, kredi risk ve teminat durumu, 6deme
performans bilgileri, karsiliksiz ¢ek ve protestolu senet 6deme bilgileri gibi
bir¢ok bilginin de birer kisisel veri niteligini haiz oldugu ifade edilmelidir.

A) GENEL OLARAK VERI SORUMLUSU VE VERI iSLEYEN

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sis-
teminin kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tiizel
kisiye ise Kanun kapsaminda “veri sorumlusu” (KVKK m.3) denilmektedir.
Bir bagka ifadeyle, veri sorumlusu, isleme faaliyetinin “neden” ve “nasil’
yapilacagi sorularinin cevabini verecek kisidir.”’

Veri sorumlusunun tespiti igin kisisel verilerin islenmesi ve islenme
amaci, islenecek kisisel veri tiirleri, islenen kisisel verilerin hangi amaclarla
kullanilacagi, hangi kisilerin kisisel verilerinin islenecegi, kisisel verilerin
paylagilip paylasilmayacagi, paylasilacaksa kimlerle paylasilacagi, ne kadar
stireyle saklanacagy, ilgili kisilerin erigsim hakki ve diger haklarinin uygulanip
uygulanmayacag gibi hususlara kimin karar verdigi dikkate alinir."”

Burada belirtilmesi gereken diger bir husus ise, eger veri isleme faaliyeti
bir tiizel kisilik tarafindan gerceklestiriliyorsa, burada veri sorumlusu tiizel
kisinin kendisidir. Ttzel kisiligin icerisinde veri isleme faaliyetlerinden
sorumlu olan gergek kisiler veri sorumlusu sayilmazlar.!'")

[8] Cigdem Ayozger Ongﬁn, Kisisel Verilerin Korunmas: Hukuku, (Istanbul: Beta
Yayincilik, 2019), 19.

[91  Murat Volkan Diilger, Kisisel Verilerin Korunmas: Hukuku, 3. baski (Istanbul:
Hukuk Akademisi, 2020), 188.

[10] “Veri Sorumlusu ve Veri Isleyen,” Kisisel Verileri Koruma Kurumu, hreps://www.
kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen Erigim Tahi: 10.05.2021.

[11] Gamze Turan Basara, “Kisisel Veri Isleme Sozlesmesi”, Uyusmazitk Mabkemesi
Dergisi, Say1 16, Aralik 2020, 5.65.
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Veri sorumlusunun tiizel kisi olmast halinde, veri sorumlusu yiikiimliligi
ilgili tiizel kisilik tizerinde dogacakur. Ttizel kisiligi temsil ve ilzama yetkili
olan organ veya kisiler tiizel kisilik icerisinde tiizel kisiligin sahip oldugu
veri sorumlusu yiikiimliiliiklerini yerine getirmek {izere kisi veya kisileri
gorevlendirebilirler.!"”

Veri isleyen ise veri sorumlusu adina kisisel verileri kendisine verilen
talimatlar cergevesinde isleyen gercek veya tiizel kisilerdir. Veri isleyenin
faaliyetleri veri islemenin daha ¢ok teknik kisimlart ile sinirlidir. Burada
onemli olan, veri isleyenin bu kapsamdaki kisisel veri isleme faaliyetlerini
veri sorumlusundan aldig; talimatlar dogrultusunda gerceklestirmesidir."™”
Nitekim Kanunda, kisisel veri isleme faaliyetlerine iliskin hukuki yiikiim-
liiliiklerin yerine getirilmesinde veri sorumlusu esas alinmakeadir.!'

Sonug olarak, veri sorumlusu Bankanin bizzat kendisi olmakla birlikte,
veri ihlaline sebep olan banka ¢alisan: ise bankanin kendisine verdigi tali-
matlar gercevesinde verileri islemekle ytikiimlii veri isleyen sifatini haizdir.

B) KiSISEL VERILERIN iSLENMESINDE GENEL iLKELER

Kisisel verilerin islenmesinde her zaman Kanun'da ortaya konulan genel
ilkelere (KVKK m. 4) uygun davranilmalidir. Kisisel verilerin islenmesinde
genel ilkeler sunlardir:

Hakkaniyete ve Diiriistliik Kuralina Uygun Olma: Kisisel verilerin
korunmasi acisindan hukuka uygun bir veri isleme faaliyetinin s6z konusu
olabilmesi i¢in bu islemenin genel hukuk normlartyla uyumlu olmasi gerekli-
liginin yani sira kanun ve diger hukuki diizenlemelere de uygun olmalidir.™

[12] Selami Hatipoglu, “Kisisel Verilerin Korunmast ve Idarenin Sorumlulugu,” (Yiiksek
Lisans Tezi, Edirne: Trakya Universitesi Sosyal Bilimler Enstitiisii, 2019), 85.

[13] Kisisel Verileri Koruma Kurumu, “Veri Sorumlusu ve Veri Isleyen.”
[14] Kisisel Verileri Koruma Kurumu, “Veri Sorumlusu ve Veri Isleyen.”

(15] Aydin Akgiil, Dansstay ve Avrupa Insan Haklarr Mabkemesi Kararlar: Isiginda
Kigisel Verilerin Korunmasi, (Istanbul: Beta, 2014), 126
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Belirli, A¢ctk ve Mesru Amaglara Yonelik Isleme: Belitli, agik ve mesru
amaglar icin islenme ilkesi, veri isleme amacinin agik, net ve kesin olarak
belirlenmesini ve bu amacin megru olmasini gerekli kilar.!"®

Verilerin Islendikleri Amagla Baglantils, Sinirls ve Olgiilii Olma: Kisisel
veriler yeterli, ilgili ve islenme amaglarina gore gerekli olanlarla sinirli ola-
caktir. Burada s6z konusu olan, veri toplamanin igleme amaglarina uygun

bir seviyeye indirilmesi yiikiimlilagidir."”

Dogru ve Gerektiginde Giincel Tutulma: Kisisel verinin dogrulugu, glincel
tutulmasindan farkli olarak, mutlak surette saglanmalidir. S6z konusu ilke
uyarinca, kisisel veri isleme faaliyetlerinin dogru ve giincelligini yitirmemis
olan kisisel verilere dayali olarak gergeklestirilmesi gereklidir. Kisisel veriler
daima gercegi yansitmalidir."®

Gereken Siire Kadar Verilerin Muhafaza Edilmesi: Belirli bir amag
dogrultusunda gergeklestirilmek tizere tutulan kisisel verilerin, s6z konusu
amacin ortadan kalkmasi halinde artik elde tutulmasi gerekir."”

Biitiinliik ve Gizlilik: Bittnlik ve gizlilik ilkesi geregi, kisisel verilerin,
kazara kayba, imhaya veya tahribe kargi koruma da dahil olmak {izere yetkisiz
veya yasa dis1 islemeye karsi korumaya yonelik teknik veya organizasyonel

onlemler kullanilarak uygun giivenlik diizeyini saglayacak sekilde islenmesi
gereklidir.?"!

Kisisel verilerin islenmesine iligkin ilkeler, tiim kisisel veri isleme faaliyet-
lerinin 6ziinde bulunmali ve tiim kisisel veri isleme faaliyetleri bu ilkelere
uygun olarak gerceklestirilmelidir. Ancak veri sorumlularinin kisisel veri
isleme faaliyetlerinde uymalari zorunlu olan ilkeler bunlarla sinirli kalma-
yacak olup, zira giintimiiz degisen kosullar1 kapsaminda bir¢ok yeni ilkenin
varligindan soz edilebilecektir.

[16] KVK Kurumu, 100 Soruda.
(171 Diilger, Kigisel Verilerin Korunmas: Hukuku, 282.
(18] Diilger, Kisisel Verilerin Korunmas: Hukuku, 293.

[19] Hayrunnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, (Ankara: Seckin Yayincilik, 2009), 143.

[20] Diilger, Kigisel Verilerin Korunmas: Hukuku, 305.

2022/1 Ankara Barosu Dergisi 55

ITWINVH



HAKEMLI

Kisisel Verilerin Korunmasi Hukuku ve Bankalarin Giiven Kurulusu Olarak Kabul Edilmesi
Kapsaminda Banka Biinyesinde Gerceklesen Veri ihlalinin Degerlendirilmesi

13.04.2021 tarihli Kurul kararina konu veri ihlalinde, bir banka ¢aligan:
tarafindan kendisine gorevi nedeniyle tanimlanan Bankalar Birligi Risk
Merkezi istihbarat kayitlarini sorgulama yetkisi, gorevi disinda kullanilarak
sorgulamalar yapilmis ve edinilen bilgiler tigiincii kisilere aktarilmigtir. Bu
veri ihlalinden ti¢tincti kisilere ait T.C. kimlik numarasi, ad, soyad, iletisim
bilgileri, kredi risk ve teminat durumu, 6deme performans bilgileri, kargilik-
s1z gek ve protestolu senet ddeme bilgileri etkilenmis, bu bilgilerin tigiincii
kisiler ile hukuka aykir1 bir sekilde paylasildig: tespit edilmistir.

Mezkir ilkeler d4hilinde, Banka biinyesinde faaliyet gdsteren banka
calisani tarafindan oncelikle hakkaniyete ve diiriistliik kuralina uygun
olma ilkesinin ihlal edildigi anlagilmaktadir. Zira bahse konu banka calisan:
tarafindan, kendisine gorevi nedeniyle tanimlanan Bankalar Birligi Risk
Merkezi istihbarat kayitlari sorgulama yetkisi, gorevinin gerektirdigi ama-
cin disinda kétiiye kullanilmis ve hukuka aykirt kullanimlar ile elde edilen
bilgiler tigiincii kisilere aktarilmistur.

Buna ek olarak kanaatimce, veri sorumlusu konumunda olan Banka
tarafindan ise biittinlitk ve gizlilik ilkesi ihlal edilmis olmakla birlikte,
13.04.2021 tarihli karar ile veri ihlalinin gerceklestigi bildirilen Bankada
islenen kisisel verilerinin, yetkisiz veya yasa dis1 islenmeye kargi korumaya
yonelik teknik veya organizasyonel 6nlemler kullanilarak uygun giivenlik
diizeyinin saglanmasi akabinde islenmedigi anlagilmaktadir. Bu yondeki
yiikiimliiliiklerin yerine getirildiginin ispat kiilfeti ise, veri sorumlusu olan
Banka tizerindedir.

C) VERI iHLALI VE SONUCLARI

KVKK’nin 12/5. maddesi, “Islenen kisisel verilerin kanuni olmayan yol-
larla bagskalar: tarafindan elde edilmesi halinde, veri sorumlusu bu durumu
en kisa siirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu
durumu, kendi internet sitesinde ya da uygun gorecegi baska bir yontemle
ilan edebilir.” diizenlemesini havidir. Madde uyarinca, kisisel verilerin
hukuka aykir1 bir sekilde bagkalar: tarafindan ele gegirilmesi halinde, veri
sorumlusunun bu durumu ivedilikle ilgilisine ve Kurula bildirmesi gereklidir.

Nitekim Kurul’a, gerekli hallerde ihlalin Kurul'un internet sitesinde
veya uygun goriilecek baska bir ortamda yayinlanmasi konusunda takdir
yetkisi taninmustir. Kanun kapsaminda hiikiim altina alinmis diizenlemelere
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ve Kurul kararlarina aykur olarak verilerin ele gegirilmesi hukuka uygun
olmayan yani kanuni olmayan olacaktir.*!)

Kurul'un 24.01.2019 tarihli 2019/10 sayili kararinda, Kurul’a ve ihlal-
den etkilenmis kisilere bildirim yapilmasindaki amacin, ihlal nedeniyle bu
kisiler hakkinda ortaya ¢ikabilecek olumsuz sonuglarin bir an nce 6niine
gecilmesi veya en aza indirilmesine imkan verecek onlemler alinmasini
saglamak oldugu ifade edilmistir.* Veri ihlali bildiriminin veri sorumlusu
tarafindan yapilmasi gereklidir. Nitekim Kurul tarafindan verilen konuya
iliskin kararlarin sonunda veri ihlali bildirimi formlarinin yer aldig1 goriile-
bilmektedir. Ancak orada da belirtildigi tizere, bu formlarin veri sorumlusu
tarafindan doldurulmasi gereklidir. Buna ek olarak, diger kisiler tarafindan
ise yine Kurul’a yazili olarak ilgili sikdyet ve/veya ihbar icerikli bagvurularin
iletilmesi de miimkiindiir.

Veri sorumlusu tarafindan ilgili kisiye yapilacak olan ihlal bildirimi;
“Ihlalinin ne zaman gerceklestigi, kisisel veri kategorileri bazinda (kisisel
veri / 6zel nitelikli kisisel veri ayrimi yapilarak) hangi kisisel verilerin ihlal-
den etkilendigi, kisisel veri ihlalinin olast sonuglari, veri ihlalinin olumsuz
etkilerinin azaltilmasi i¢in alinan veya alinmasi 6nerilen tedbirler, ilgili kisi-
lerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve
iletisim detaylari ya da veri sorumlusunun web sayfasinin tam adresi, ¢agri
merkezi vb. iletisim yollar1” seklindeki asgari unsurlari icermeli ve agik ve
sade bir dille yapilmalidur.

Kurula herhangi bir bildiriminin yapilmamas: halinde veyahut bildirimin
vaktinde yapilmamast durumunda, Kurul'un veri ihlalinden bir sekilde
haberdar olmasi durumunda veri sorumlusunun sorumlulugu ortaya ¢ika-
cakur. Bu noktada belirtilmelidir ki, KVKK’nin 12. maddesi uyarinca, veri
sorumlusu, kisisel verilerin hukuka aykiri olarak islenmesini ve bu verilere
erisilmesini 6nlemek ile verilerin muhafazasini saglamak amaciyla gerekli
her tiirli teknik ve idari tedbiri almak zorundadir. Son olarak, KVKK uya-
rinca veri ihlalleri hilinde gesitli idari para cezasi yaptirimlart uygulandig

[21] Diilger, Kigisel Verilerin Korunmas: Hukuku, 550.

[22] “Kisisel Veri Ihlali Bildirimi,” Kisisel Verileri Koruma Kurumu, heeps://www.kvkk.
gov.tr/Icerik/5362/Veri-1hlali-Bildirimi Erisim Tarihi: 09.05.2021.
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ve kisilik haklari ihlal edilenlerin, genel hiikiimlere gére tazminat hakkinin
da sakli tutuldugu ifade edilmelidir.*?!

Tim bu agiklamalarin ¢aligmamiza konu olayda nasil siibut buldugu
incelenecek olursa; Kurul tarafindan yayinlanan 13.04.2021 tarihli veri ihlali
bildiriminde, Banka biinyesinde ortaya ¢ikan ihlalin 05.04.2021 tarihinde
tespit edildigi belirtilmistir. Dolayisiyla veri sorumlusu olan ve diger bir
deyisle, veri ihlali bildirimini de Kurul’a bildirmekle yiikiimlii olan Banka
tarafindan ihlalin, tespitten yaklagik yedi giin sonra Kurul’a bildirildigi
degerlendirilmektedir.

Kanaatimce, bu noktada Kurul’a yapilan bildirimde Kanun'da yer alan
“en kisa siirede” ifadesine ve bu yonde tesis edilen Kurul kararlarina®®
kiyasla ge¢ kalinmigtir. Nitekim Kurul tarafindan yayinlanan kararda heniiz

[23] “Kisisel Verileri Koruma Kurulu Karar Ozetleri, Kisisel Veri Giivenliginin Saglanmas
Amaciyla Uygun Giivenlik Diizeyini Temin Etmeye Yonelik Gerekli Idari ve Teknik
Tedbirlerin Alinmasi,” Kisisel Verileri Koruma Kurumu, https://www.kvkk.gov.

tr/Icerik/5416/Kisisel-Veri-Guvenliginin-Saglanmasi-Amaciyla-Uygun-Guvenlik-

Duzeyini-Temin-Etmeye-Yonelik-Gerekli-Idari-ve-Teknik-Tedbirlerin-Alinmamasi
Erisim Tarihi: 10.05.2021.

[24] Kisisel Verileri Koruma Kurulu tarafindan yayinlanan 24.01.2019 tarih ve 2019/10
sayilt kararinda, “Kanunun 12 nci maddesinin (5) numarali fikrasinin “Islenen
kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan elde edilmesi hilinde,
veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. ...” hitkmiinde
yer alan “en kisa siirede” ifadesinin 72 saat olarak yorumlanmasina ve bu kapsamda
veri sorumlusunun bu durumu 8grendigi tarihten itibaren gecikmeksizin ve en geg
72 saat icinde Kurula bildirmesine, veri sorumlusunca séz konusu veri ihlalinden
etkilenen kigilerin belirlenmesini miiteakip ilgili kisilere de makul olan en kisa stire
icerisinde, ilgili kisinin iletisim adresine ulagilabiliyorsa dogrudan, ulagilamiyorsa
veri sorumlusunun kendi web sitesi tizerinden yayimlanmasi gibi uygun yéntemlerle
bildirim yapilmasina, Veri sorumlusu tarafindan Kurula hakli bir gerekee ile 72
saat i¢inde bildirim yapilamamasi halinde, yapilacak bildirimle birlikte gecikmenin
nedenlerinin de Kurula agiklanmasina..” yer alan seklindeki degerlendirmelerden
Kurul tarafindan kabul edilen “en kisa siirede” Kurul’a bildirimden anlasilmas:
gerekenin, ihlalin 8grenilmesinden sonraki 72 saat oldugu anlagilmaktadir. Aksi halde
veri sorumlusu gecikmenin nedenlerini agiklamalidir. Ayni sekilde diger yabanci
iilkelerin tabi olduklari Genel Veri Koruma Yénetmeligi (GDPR) kapsaminda da
bildirim i¢in belitlenen siirenin “en ge¢ 72 saat” oldugu goriilmektedir (GDPR, m.
33) https://gdpr-info.eu/art-33-gdpr Erisim Tarihi: 11.05.2021.
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ihlalden etkilenen kisilerin tespit edilemedigi, calismalara devam edilmekte
oldugu ifade edilmistir.

. BANKALARIN GUVEN KURULUSU OLARAK KABUL
EDILMELERININ NITELiGi

Faaliyet alanlari, kuruluslari, i¢ denetim sistemleri, yonetimleri, finan-
sal raporlamalari, 6z sermayeleri, sermaye yeterlilik oranlari ve bagimsiz
denetimleri ile bankalar, birer giiven kuruluglaridir. Bankalarin hukuki
sorumluluk ve uymasi zorunlu usul ve esaslart bagta 5411 sayili Bankacilik
Kanunu (Bankacilik Kanunu) olmak tizere, 6098 sayili Tiirk Bor¢lar Kanunu
(TBK) ve 6102 sayili Tiirk Ticaret Kanun (TTK) gibi birden ¢ok mevzuatta

diizenlenmistir.!*”

Nitekim TTK’nin 18/2. maddesi kapsaminda diizenlenen basiretli bir
tacir gibi davranarak ticari iglerin yiirtitiilmesi hususu ayni zamanda bankalar
icin de s6z konusudur. Ancak burada bankalarin daha da agirlagtirilmg bir
hukuki sorumlulugunun bulundugunu belirtmekte yarar vardir.”® Ciinkii
bankalar kamu nezdinde giiven uyandiran kuruluslardir ve kamu nezdinde
onem arz eden bir giivenin korunmasinin da siradan bir tacire kiyasla daha
yiiksek 6zenle hareket gerektirecegi agikur. Bankalarin kamu nezdinde bu
denli giivenli bir kurulus olarak kabul edilmelerinin altinda yatan en biiyiik
neden ise devlet denetimi altinda faaliyet gostermeleri ve verdikleri hizmetin
TBK’nin 6. maddesi uyarinca Bankacilik Diizenleme ve Denetleme Kurumu
(BDDK) tarafindan verilecek bir ruhsata tabii olmasidir.!?”

Bir s6zlesmenin akdedilmesinden 6nce dahi taraflar arasinda bir giiven
iligkisi meydana gelmektedir. Tiirk Medeni Kanunu'nun 2. maddesinden
dogan diiriistlik kurali da bu giivenin temeli sayilacakur. Dolayisiyla da
giivenin korunmasi ilkesi geregince, ortada soz konusu olan giivene uygun

[25] Ahmet Barttal, Giiven Kurumu Nitelendirmesi Isiginda Bankalarin Hukuki
Sorumlulugu, (Ankara: Banka ve Ticaret Hukuku Arastirma Enstitiisii Yayinlari,
2001), 34.

[26] Battal, Given Kurumu, 37.

[27] Battal, Giiven Kurumu, 37.
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davraniglarda bulunulmasi ve bunun aksinin sonuglarina katlanilmas:

gerekecektir. 2

Soz konusu giiveni koruma ve bu giivene uygun olarak hareket etme
yukiimliligi, giiven kurulusu olarak kabul edilen bankalar icin de s6z
konusudur.” Ancak bu noktada bankalar nezdinde bu giivenin, sadece
sozlesmeleri degil, tiim bankacilik islemlerini kapsadig: ifade edilmelidir.

Konuyla alakali olarak Yargitay Hukuk Genel Kurulu'nun 26.09.2019
tarihli, 2017/11-129 E., 2019/961 K. sayili kararinda;

“Bankalar, ozel yasa ile kurulan ve kendilerine alanlarinda ¢esitli imtiyazlar
taninan, topladiklari mevduati ve katilim fonlarini sahteciliklere karst 6zenle
korumak zorunda olan kuruluslardir. Bankalar sahip olduklari bu vasiflari
sebebiyle bankacilik islemlerinin giivenilen tarafi konumundadirlar. Bu durum,
bankalarin bir giiven kurumu olarak kabul edilmesini ve bankanin sorumlulu-

gunun ozel giiven sebebiyle agirlagsturilmasini gerekeirir.”

seklinde yapilan degerlendirmeler ile bankalarin giiven kurumu olduklar:
ve bu durumun gerektirdigi 6zen yiikiimliiligiine uygun hareket etmeleri
gerektigi vurgulanmigtur.

Diger taraftan, TBK’nin 115/3. maddesi; “Uzmanligi gerektiren bir
hizmet, meslek veya sanat, ancak kanun ya da yetkili makamlar tarafin-
dan verilen izinle yiriitilebiliyorsa, borglunun hafif kusurundan sorumlu
olmayacagina iliskin 6nceden yapilan anlagma kesin olarak hiikiimsiizdiir”
hiikmiinii ibtiva etmektedir.

Ancak bankalar, yiikiimliiliiklerini yerine getirirken objektif 6zen ile
davranmak zorundadirlar. Bankalar icin s6z konusu olan agirlastirilmis 6zen
sorumlulugu nedeniyle bankalarin, hafif kusurdan dahi sorumlu tutulacaklar:
kabul edilmektedir.® Zira bu konu hakkinda Yargitay tarafindan yapilan

degerlendirmelerde, bankalarin sorumlu tutulmast igin verilen zarar ile

[28] Battal, Given Kurumu, 34.

[29] Haluk Tandogan, Tiirk Hukukunda Bankacinin Hukuki Sorumlulugu, (Ankara,
1974),109.

[30] Yagmur Turan, “Tirk Hukuku ve Yargitay Kararlari Isiginda Bankalarin
Hukuki Sorumluluguna iliskin Ornek Degerlendirme,” Elmas Yesiloglu
(blog) https://www.elmasyesiloglu.com/tr/blogumuzu-kesfedin/makaleler/
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objektif 6zen yiikiimliltgiiniin ihlali arasinda illiyet baginin varlig: yeterli

kabul edilmektedir.

Konuyla alakali olarak, Yargitay Hukuk Genel Kurulu'nun 10.06.2015
tarihli, 2013/11-2426 E., 2015/1540 K. sayili kararinda;

“... somut olayda taraflardan birisinin banka olmasi nedeniyle belirtilmelidir ki;
bankalar devletin yogun denetimi ve miidahalesi altinda bulunan ve kendileri
icin belirlenmis 6zel ilkelere uymak saruyla faaliyet gosterebilen kuruluglardir.
Bankacilik sekedriine 6zgii bu durum, bankalarla muhatap olan genis halk kitle-

lerinin bankalara kargt 6zel bir giiven duygusu beslemelerine yol agmaktadur...”

denilerek bu giiven taahhiidiinii verenin bir banka olmasi sebebiyle,
bankanin basiretli bir tacir gibi davranmasi gerektigi ve verdigi bu taahhiit
altindaki imzasinin baglayici olduguna da dikkat ¢ekilmistir.

Bir bagka ifadeyle giiven kuruluglart olarak anilan bankalar icin giiven,
bankanin kendisine duyulan giivene aykirt davranista bulunmamasidir.
Ornegin Yargitay'in eski tarihli bir kararinda, banka tarafindan fahis kazang
amaci ile faiz oraninin tek yanli artirma yetkisine dayali olarak hakli goriil-
meyecek bir orana yiikseltmesinin agik¢a giivenin ve kendisine taninan
hakkin suiistimali anlamina gelebilecegi degerlendirilmistir.”" Ozetle ifade
edilebilir ki, bankalarin sahip olduklar1 nitelikler ve tabi olduklari siki dene-
timler, bankalarin, kamu nezdinde bir giiven kurulusu olarak anilmasini
kac¢inilmaz kilmaktadir.

Kamu nezdindeki mezkiir giivenin sonucu olarak, bankalarin agirlasti-
rilmis 6zen yiikiimliligiine uygun bir sekilde hareket etmesi zorunludur.
Ancak Kurul tarafindan yapilan veri ihlali bildiriminden de anlagilmaktadir
ki, giintimiiz sartlarinda giiven kurulusu olan bankalar nezdinde dahi ciddi
ihlaller s6z konusu olabilmekte ve bilgilerinizin korunmasi hakkinda nere-
deyse en ¢ok giivendiginiz bankalarda dahi kisisel bilgilerinizin sizdirilmast,
miimkiin olabilmektedir.

Bir giiven kurulugu olarak kabul edilen ve belli bir taninmigligi bulunan
Banka biinyesinde tespit edilen veri ihlali ile kisilerin bankalara duydugu

turk-hukuku-ve-yargitay-kararlari-isiginda-bankalarin-hukuki-sorumluluguna-iliskin-
ornek-degerlendirme, Erisim Tarihi: 07.05.2021.

[31] Yargitay 19. HD., E. 1996/6 K. 1996/2976 T. 26.03.1996.

2022/1 Ankara Barosu Dergisi 61

ITWINVH



HAKEML

Kisisel Verilerin Korunmasi Hukuku ve Bankalarin Giiven Kurulusu Olarak Kabul Edilmesi
Kapsaminda Banka Biinyesinde Gerceklesen Veri ihlalinin Degerlendirilmesi

giivenin zedelenmesi kuvvetle muhtemel hale gelecektir. Yukarida da detay-
lica izah edildigi tizere bankalar, nitelikleri ve tabi olduklar1 stki denetimler
sayesinde kamu nezdinde ciddi bir giiven unsuru olarak kabul edilmektedir.
Ancak kanaatimce, 13.04.2021 tarihli karar ile veri ihlalinin gergeklestigi
bildirilen Bankada gerceklesen veri ihlali, giiven kurulusu olarak kabul
edilen bankalarda dahi kisilerin verileri hakkinda tam giivenliginin heniiz
su asamada saglanamadiy, verilerin 6zellikle veri isleyenlerin kisisel duygu-
larinin etkisiyle tigtincii kisilere aktarilmasi ihtimalinin de diger ihtimaller
karsisinda daha yiiksek oldugunu bizlere gostermektedir. Ayrica séz konusu
ihlalin, -6zellikle ihlalin gerceklesmis Banka basta olmak tizere- diger banka
kuruluslar: i¢in de olumsuz bir intiba birakacagy; belki de kisilerin, artk
bilgilerini banka kuruluslari ile paylasmaktan imtina etmeye yonelecekleri
diisiincesindeyim.

Veri isleyenin sorumlulugunun ne olacag konusunun da ayrica aydin-
latilmasi gereklidir. KVKK’nin 12/4. maddesi; “Veri sorumlulari ile veri
isleyen kisiler, 6grendikleri kisisel verileri bu Kanun hiikiimlerine aykirt
olarak baskasina acgiklayamaz ve isleme amact digsinda kullanamazlar. Bu
yiikiimliilitk gorevden ayrilmalarindan sonra da devam eder.” hitkmiinii
ihtiva etmektedir. Veri isleyenin ilgili kisi ile herhangi akdi bir iligkisinin
olmamasi sebebiyle veri isleyenin hukuka aykir: bir fiilinden dolay: haksiz
fiil sorumlulugu giindeme gelecektir. Kanunun 12. maddesindeki hiikiim
uyarinca veri sorumlusu da veri isleyenin s6z konusu haksiz fiilinden 6tiiri,
veri isleyenle birlikte sorumlu addedilecektir. Bu baglamda veri isleyenin;
veri sorumlusu adina ve veri sorumlusunun verdigi talimat geregi isin ifasi
strasinda ilgili kisiye vermis oldugu zararin, veri sorumlusu tarafindan tazmin
edilmesi gerekliliginden s6z etmek miimkiin olacaktir.®?

Ote yandan TBK’nin 66. maddesi kapsaminda adam ¢alistiranin, ¢alisanin
kendisine verilen isin yapilmasi sirasinda bagkalarina verdigi zarart gidermekle
yikiimlii oldugu 6ngoriilmiistiir. Adam ¢alistiranin, zarar meydana geldi-
ginde ozen yiikiimiini yerine getirmedigi karine olarak kabul edilir. Buna
karsin sorumlulugun tayini agisindan veri sorumlusu tarafindan TBK’nin
66/2. maddesi kapsaminda, veri isleyeni segerken, veri isleme faaliyetiyle
ilgili talimat verirken, gézetim ve denetimde bulunurken, zararin dogmasini

[32] Ali Aydin, “KVKK Kapsaminda Veri Isleyenin Sorumlulugu,” Finans Postas (blog)
hteps://www.finanspostasi.com/kvkk-kapsaminda-veri-isleyenin-sorumlulugu/ Mayzs

2020.
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engellemek icin gerekli 6zeni gosterdiginin ispat edilebilmesi gereklidir. %
Yine TBK’nin 66/4. maddesi uyarinca veri sorumlusu tarafindan tazmin
etmis oldugu zarar igin, veri isleyene, onun sorumlu oldugu 6l¢iide, riicu
edilebilecektir. Ttizel kisi organini olusturan kisiler i¢in 6zel sorumluluk hali
diizenlenmis oldugundan tiizel kisi, TBK’nin 66. maddesi uyarinca sorumlu
tutulmayacakur. Tiizel kisiligin oldugu hallerde veri sorumlusu da tiizel kisilik
olacags icin sorumlu kisilik zaten tiizel kisilik olacaktir. Yonetimle gorevli
kisilerin sorumluluklari ise yine 6zel diizenlemelere tabidir.*?

Veri isleyenin ifa yardimecisi olmast hali kapsaminda degerlendirecek olur-
sak da ¢alisan, ¢alistiranin bir tigiincii kisiye olan borcun ifasinda yardimer
oluyorsa ve ¢alisan bir borca aykiri davranisla alacakliya zarar vermis ise bu
halde ¢alistiran bu yardimei sahsin fiillerinden sorumludur®®. Ancak bazi
durumlarda yardimcr sahsin davranigi hem borca aykirilik hem de genel
davranis kurallarina aykirilik teskil ediyor ise ¢alistiranin TBK’nin 66. ve
116. Maddesi hitkiimlerinden kaynaklanan sorumluluklar: giindeme gele-
cektir. Bu durumda da veri sorumlusunun veri isleyeni ifa yardimeist olarak
kullanmasi halinde uygulama alani bulacak hitkiim ayni kanunun 116.
maddesi olacaktir ve ortaya ¢ikan zarardan her halde sorumlu tutulacakeir®,

Veri igleyen tarafindan gergeklestirilen ihlali Tiirk Ceza Hukuku kap-
saminda degerlendirecek olursak; veri isleyenin hukuka aykur: bir sekilde
kisisel verileri kaydetmesi, tigiincii kisiye aktarmasi, ele gegirmesi veya yok
etmemesi fiillerinden dogan cezai sorumluluk, sahsilik ilkesi geregi sadece
veri isleyeni kapsayacaktir. Bu nedenle, veri sorumlusunun, veri igleyenin
fiillerinden dolay1 herhangi bir cezai sorumlulugu bulunmayacaginin kabulii
gereklidir.

Kanaatimce,13.04.2021 tarihli karar ile veri ihlalinin gergeklestigi bil-
dirilen Bankanin cezai olarak bir sorumlulugunun bulunmamasina kargin,

(33] Fikret Eren, Bor¢lar Hukuku, 17. Baski (Ankara: Yetkin Yayinlari, 2014), 618-9.

[34] Kemal Oguzman ve Turgut Oz, Borclar Hukuku Genel Hiikiimler 11, (Istanbul,
2013), 114 vd.

[35] Eren, Bor¢lar Hukuku, 618-9.

[36] Tekin Memis, “Veri Sorumlusu ve Veri Isleyen Arasindaki Iliskiler ve Sorumluluk
Diizeni,” Beykent Universitesi Hukuk Fakiiltesi Dergisi 3, no. 6, (Aralik 2017), 15
vd.
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tigtincii kigiler ile ilgili kisisel verileri hukuka aykiri bir sekilde paylasan veri
isleyenin cezai sorumluluguna gidilebilecektir. Ayni zamanda veri isleyen
ile sorumlu olan veri sorumlusu Bankanin ise veri isleyeni secerken, veri
isleme faaliyetiyle ilgili talimat verirken, gozetim ve denetimde bulunurken,
zararin dogmasini engellemek icin gerekli 6zeni gosterdigini ispat edebilmesi
halinde tazmin edilen zarar icin veri isleyene sorumlulugu 6l¢iistinde riicu
edebilecektir.

Ill. BANKACILIK FAALIYETLERI KAPSAMINDA KiSiSEL VERILERIN
KORUNMASI

Ozellikle Bankacilik sektoriiniin de KVKK ile uyum saglamast bir zorun-
luluk olup, giintimiizde kisiler i¢cin 6nemli olabilecek bilgilerin bagkalar:
tarafindan kullanilmasinin éniine gecilmesi gereklidir.

Stirekli regiilasyona tabi tutulan ve kisisel verilerin yogun bir sekilde
islendigi bankacilik sektoriinde de KVKK ile uyumun saglanabilmesi adina
onemli diizenlemeler yapilmistir. Nitekim KVKK ile uyum amaciyla Ban-
kacilik Kanunu'nun 73. maddesi kapsaminda 6nemli bir kanuni degisiklik
yapilmis olmasinin yani sira ozellikle elektronik bankacilik hakkinda diizen-
lemeler ve ilgili ortamda verilerin korunmasinin hakkindaki Bankalarin
Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik
(Yonetmelik) yayimlanmugtir.®”!

25 Subat 2020 tarihli Resmi Gazetede yayimlanarak yiiriirliige giren
Bankacilik Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair
Kanunun 10. maddesi ile Bankacilik Kanunu'nun “Sirlarin Saklanmast”
basliklt 73. maddesine;

“Bankacilik faaliyetlerine 6zgii olarak bankalarla misteri iliskisi kurulduktan
sonra olusan gercek ve tiizel kisilere ait veriler, misteri sirri haline gelir. Diger
kanunlarin emredici hitkiimleri sakli kalmak kaydiyla, miisteri sirri niteligindeki
bilgiler, bu maddede belirtilen sir saklama yiikiimliiligiinden istisna tutulan
haller haricinde, 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmast
Kanunu uyarinca miisterinin acik rizasi alinsa dahi, miisteriden gelen bir talep
ya da talimat olmaksizin yurt icindeki ve yurt disindaki tigiincii kisilerle pay-
lagtlamaz ve bunlara aktarilamaz. Kurul ekonomik giivenlige iliskin yapacag:
degerlendirme neticesinde, miisteri sirrt ya da banka sirri niteliginde olan her

[37] RG 15.03.2020/31069.
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tiirli verinin, yurt disgindaki tigiincii kisilerle paylasilmasini ya da bunlara akea-
rilmasint yasaklamaya, ayrica bankalarin faaliyetlerini yiirtitmede kullandiklar:
bilgi sistemleri ve bunlarin yedeklerinin yurt icinde bulundurulmast hususunda
karar almaya yetkilidir. Bu maddede belirtilen sir saklama yiikiimliiligiinden
istisna tutulan hallerde yapilacak paylasimlar da dhil olmak tizere, migteri sirr1
ve banka sirr1 niteligindeki bilgiler, sadece belirtilen amaglarla sinirlt olmak ve
olciiluliik ilkesine uygun olarak bu amaglarin gerektirdigi kadar veriyi igermek
kaydiyla paylasilabilir.” ve “Sir niteligindeki bilgilerin, tigiincii ve dordiincii fik-
ralar uyarinca yapilacak paylasim ve aktarimlarina iliskin kapsam, sekil, usul ve

esaslari belirlemeye veya bunlara iligkin sinirlamalar getirmeye Kurul yetkilidir.”

diizenlemeleri eklenmistir.

Bu noktada ifade edilmelidir ki, degisiklik oncesi Bankacilik Kanunu’nda
misteri sirr1 ifadesi yer almaktaydi. Ancak Kanun'da bu ifadenin bir tanimi
yapilmamisti. Ote yandan miisteri sirr1, Bankacilik Kanunu’nun 4. mad-
desinde sayilan bankacilik faaliyetleri kapsaminda bankayla herhangi bir
sekilde hukuki iliski kuran ya da kurmak tizere olan kisilerin iktisadi, mali,
ticari ve mesleki durumlari hakkinda bankanin edindigi her tiirli bilgiler
ile bu kisilerin yararlandiklari ya da yararlanmak istedikleri bankacilik hiz-
metlerine ya da kurulan hukuki iliskiye ait bilgiler olarak tanimlanabilir.®®

Yapilan kanuni degisiklik ile, miisteri sirrinin Kanun'da agik¢a tanim-
landig1 goriilmektedir. S6z konusu tanima gore, miisteri sirri, bankanin
faaliyetlerine ozgii olarak “miisteri iliskisi kurulduktan sonra olusan veri-
leri” kapsamaktadir. Madde lafzina bakildiginda, bankanin ilk defa migteri
kaydi yaptiktan sonra, yani miisteri iliskisi kurulduktan sonra, ilk kez olusan
ornegin miisteri numarast, hesap numarasi gibi ve devaminda bankacilik
faaliyetleri kapsaminda olusacak olan kisisel verilerin tamaminin miisteri
strr1 kapsaminda yer alacagi anlagilmakeadir. Bu tanimdan hareketle, miisteri
iligkisi kurulmadan 6nce bankanin ilgili kisilerden veya gesitli kanallardan
topladig: kisisel verilerin miisteri sirr1 olarak kabul edilmedigi sonucuna
ortaya ¢ikmaktadir.®

[38] Yasar Alict, Bankacilik Kanunu Serbi, (Istanbul, 2017), 1289.

[39] Arif Candemir, “Bankacilik Sektdriinde Kisisel Verilerin Korunmasi Alaninda Yasanan
Gelismeler,” Lexpera Blog (blog), https://blog.lexpera.com.tr/bankacilik-sektorunde-

kisisel-verilerin-korunmasi-alaninda-yasanan-gelismeler/ Erisim Tarihi :10.05.2021.
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KVKK ile uyumun saglanmasi amaciyla Bankacilik Kanunu’nun 73.
maddesi kapsaminda yapilan degisiklikler uyarinca miisteri sirr1 niteligindeki
bilgilerin, miisterinin acik rizast alinsa dahi, miisteriden gelen bir talep ya
da talimat olmaksizin yurt i¢indeki ve disindaki ti¢iincii kisilerle paylagila-
mayaca@} ve aktarilamayacagi (7222 Sayili Kanun m. 10) diizenlenmistir.

Kanuni degisiklikte ayrica, misteri sirr1 niteligindeki verilerin paylagim
ve aktarimlarina iliskin kapsam, sekil, usul ve esaslar1 belirleme ve bunlara
iliskin sinirlamalar getirme yetkisinin BDDK’ya ait oldugu ifade edilmis-
tir. Bu agidan 73. madde kapsaminda veri ihlaline sebep olan bir banka
hakkinda hem BDDK hem de Kisisel Verileri Koruma Kurulu tarafindan
karar alinabilecektir.“”! Diger yandan, yukarida sézii edilen Yonetmelik
kapsaminda kisisel verilerin korunmasina iliskin dikkat ¢ekici diizenlemelere
yer verilmistir.

Acik riza, Yonetmelik kapsaminda KVKK'da yer alan ayni sekliyle tanim-
lanmistir. Ancak 6zel nitelikli kisisel veriler ile ayni anlamda kullanilan hassas
veri, KVKK'dan farkl: bir sekilde Yonetmeligin 3. maddesinde: “Kimlik
dogrulamada kullanilan veriler basta olmak iizere; miisteriye ait olan,
cesitli sebeplerle bankaca muhafaza edilen ve iiciincii kisilerce ele gecirilmesi
halinde, bu kisilerin miisteri olan kisilerle ayirt edilebilme mekanizmala-
rimin zarar gorecegi ve dolandiricilik ya da miisteriler adina sahte islem
yapilmasina imkin verebilecek nitelikreki veriler” olarak tanimlanmistir.

Burada hassas veriler ile 6zellikle kimlik dogrulama i¢in kullanilan miiste-
riye ait parola, pin, avug i¢i, vb. gibi islem giivenligini saglamak ve ozellikle
elektronik bankacilik hizmetlerinde miisterinin ayirt edilmesini saglamak
amaciyla kullanilan verilerden bahsedilmektedir. Yonetmeligin “Verilerin
Paylagilmas:” baglikli 10. maddesinde ise Bankacilik Kanunu’nun 73. mad-
desinde yapilan degisiklige paralel bir diizenleme getirilmistir;

“Banka, miisterinin kendisinden gelen ve yazili sekilde ya da kalic1 veri saklayicist
yoluyla kanitlanabilir nitelikte olan bir miigteri talebi olmaksizin, faaliyetlerinin
ifast sirasinda ve her tiirlii dig hizmet alimlarinda bilgi sistemleri araciligiyla
edindigi, sakladig veya isledigi misteri sirr1 niteligindeki bilgileri, Kanunda
yer alan istisnai haller haricinde yurti¢indeki ve yurtdisindaki ti¢tincii kisilerle

paylasamaz ve bunlara aktaramaz.”

[40] Candemir, “Bankacilik Sektoriinde.”
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Ayrica migteri sirr1 niteligindeki verilerin aktarimina iliskin misgteri
taleplerinin yazili gekilde veya kisa mesaj, elektronik posta vb. ile gerekti-
ginde ispat1 saglanabilecek sekilde yapilmasi gerektigi 6ngorillmiistiir. Ayni
maddenin devaminda yer alan; “Miisterinin, bilgilerini paylasmaya dair acik
riza gostermesi verilecek hizmet i¢in bir 6n sart haline getirilemez.” geklin-
deki diizenleme ile de agik rizanin sarta baglanamayacag ifade edilmistir.

Dolayisiyla, Sézlesme konusu bankacilik hizmeti agisindan dogrudan
gerekli olamayan bu veri isleme faaliyetine yonelik riza, hizmetin 6n sart
haline getirilmis olup dolayisiyla 6zgiir bir bicimde verilmis olma kosulunu
saglamadigy icin gegersiz olacaktir.!

Bununla birlikte Bankacilik Kanunu'nun 73. maddesinde, acik rizanin
yok sayilmasi, Yonetmelikte ise agik rizanin tanimlanmasi ve sartlarindan
soz edilmesi, uygulama bakimindan bir tutarsizlik olusturmasina sebebiyet
vermektedir. Zira Kanunda miisterinin acik rizasi alinsa dahi, miisteriden
gelen bir talep ya da talimat olmaksizin yurt i¢indeki ve digindaki ti¢incii
kisilerle paylagilamayaca@i ve aktarilamayacag ifade edilmistir. Bir bagka
ifadeyle, Kanun ile Yonetmelik arasinda bir uyumsuzluk s6z konusudur.
Ayrica, Yonetmeligin 8. maddesi uyarinca, banka yonetimi tarafindan bilgi
givenligi komitesi olusturulmasi 6ngériilmiis ve bilgi varliklarinin nasil
stniflandirilacagina yonelik olarak da bilgi giivenligi komitesi tarafindan
onayli bir varlik siniflandirma kilavuzu hazirlanmasi, varliklarin giivenlik
sinifi belirlenirken gizlilik derecesi, hassas veri, kisisel veri ya da sir kapsa-
mindaki veri olup olmadig, biitiinliik ve erisilebilirlik gereksinimi, saklama
stiresi ve asgari yedekleme sikligs gibi kriterler goz oniinde bulundurulmast
gerektigi hitkiim altina alinmigtir.*?

Yonetmeligin “Siber olay yonetimi, sizma testi ve siber istihbarat payla-
szmi” baslikli 18. maddesinde ise; bankalara, biinyelerindeki siber olaylarin
yonetimi ve siber olaylara miidahale amaciyla yeterli teknik ve operasyonel
becerilere sahip bir kurumsal siber olaylara miidahale ekibi kurulmas:
yukiimliliigii getirilmistir. Banka biinyesinde olugturulacak Kurumsal
SOME (“Siber Olaylara Miidahale Ekibi”) ile siber olaylarin BDDK’ya
ve bankanin ilgili ydnetim birimlerine raporlanmast amaglanmigstir. Hassas
verilerin ya da kisisel verilerin sizmasina ya da ifsasina yol agan bir siber

[41] Diilger, Kigisel Verilerin Korunmas: Hukuku, 145.

[42] Candemir, “Bankacilik Sektoriinde.”
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olayin yasanmasi halinde banka tarafindan miisterilerin bilgilendirilmesi
yukiimliligii de ilk olarak mezkar Yonetmelik ile getirilen diizenlemeler
arasindadr.

Ttim bu agiklamalar1 bu makaleye konu karardaki Banka biinyesinde tespit
edilen veri ihlali kapsaminda degerlendirmeden 6nce, daha 6nce yasanmig
olan benzer nitelikteki veri ihlallerinden s6z edecek olursak: 13.04.2021
tarihli karar ile veri ihlalinin gerceklestigi bildirilen Banka biinyesinde ger-
ceklesen veri ihlali ile yakin tarihte bir bagka Banka biinyesinde de bir veri
ihlalinin tespit edildigi Kurul internet sayfasinda ilan edilmistir.**) Olayda
banka personeli tarafindan yetkisi kapsaminda Kredi Kayit Biirosu (KKB)
sorgulart neticesinde ulagilan kisisel verilerin kendi iletisim yollar: (telefon,
elektronik haberlesme programi vs.) araciligi ile tigiincii kisilere aktarildig:
tespit edilmistir. Banka nezdinde ihlale iliskin incelemelere devam edilmekte
oldugu belirtilmistir. Emsal olay incelendiginde makaleye konu karardaki
Bankada ortaya ¢ikan veri ihlalinde oldugu gibi burada da banka calisani-
nin kisisel menfaatleri dogrultusunda kisisel duygular ile hareket etmesi ve
yetkisi altindaki banka sistemleri araciligiyla ilgili kisilerin verilerini tigtincii
kisilere aktarmasi ile gergeklesmis bir ihlalden soz edilmektedir.

Kurul tarafindan bir banka nezdinde ger¢eklesen veri ihlali ile ilgili olarak
tesis edilen 26.11.2019 tarihli 2019/362 sayili kararda ise 6zetle;

“...Veri Sizintist Tespit/Onleme Sisteminin mevcut oldugunun belirtilmesine
ragmen s6z konusu ihlale neden olan kurumsal e-postadan kisisel veri sizintisinin
oldugu ve alinan tedbirlerin bu ihlali engellemeye yeterli olmadigi, bankanin
teknik tedbir olarak belirttigi “Kredi Kartt numarast igeren e-postalarin Banka
disina gonderilmek istenmesi durumunda, kart sayist belirli bir adedin tizerinde
ise bu e-postanin karantinaya alindig1 ve génderilemedigi”, tedbirinin bu tiir

ihlaller konusunda kétii niyetli kisilerce kolayca asilabilecek diizeyde oldugu...”

belirtilerek 6zellikle bankalarin almakla yiikiimlii olduklar: teknik ted-
birlere vurgu yapilmus, netice itibariyle de veri sorumlusu aleyhine ihlaller

[43] “Kamuoyu Duyurusu (Veri [hlali Bildirimi) — Fibabanka AS,” Kisisel Verileri Koruma
Kurumu,

hetps://www.kvkk.gov.tr/Icerik/6900/Kamuoyu-Duyurusu-Veri-Thlali-Bildirimi-
Fibabanka-AS Erisim Tarihi: 12.05.2021.
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kapsaminda belli miktarda idari para cezasina hitkmedilmistir.“! Benzer
nitelikli bir bagka olayda ise Kurul tarafindan verilen kararda;

“...ihlale sebep olan personelin ihlal fiillerinin 10.07.2017 tarihinde baglamasina
ragmen; bu ihlal fiilinin 08.07.2019 tarihinde tespit edildigi; benzer sekilde Ban-
kanin baska bir subesindeki ihlal fiillerinin baslangic tarihleriyle tespit tarihleri
arasinda 18 ay gibi oldukea uzun bir siire bulundugu, bu durumun kisisel veri
giivenligi takibi noktasinda veri sorumlusu tarafindan giivenlik yazilimi mesajla-
riun, erigim kontrolii kayitlarinin ve diger raporlama araglarinin diizenli olarak
kontrol edilmediginin gostergesi oldugu, veri sorumlusu nezdinde calisan herkesin
hangi konumda ¢alisugina bakilmaksizin kisisel veri giivenligine iliskin rol ve
sorumluluklarinin, gorev tanimlarinda belirlenmesi ve ¢alisanlarin bu konudaki
rol ve sorumlulugunun farkinda olmasinin saglanmasi gerektigi, ancak bunun

veri sorumlusu tarafindan saglanmadiginin gorildiigii...”

Belirtilerek burada da idari ve teknik tedbirlerin zamaninda alinmamuis
olduguna dikkat ¢ekilmis ve veri sorumlusu hakkinda idari para cezasina

hiikmedilmistir.'*>!

Ulkemizde yasanan veri ihlallerine benzer birgok ihlal diger yabanci
tilkelerde de s6z konusu olabilmektedir. Yabancr iilkelerde bahse konu veri
ihlallerinin, daha ciddi boyutlarda ve ¢ok daha fazla sayida insani etki-
ler sekilde ortaya ¢ikugt goriilmekeedir. Ornegin, 2017 yilinda bir kredi
raporlama kurulusu olan Equifax da yasanan veri ihlali kapsaminda, kisisel
bilgiler, dogum tarihleri, telefon numaralari, sosyal giivenlik numaralart
ve e-posta adresleri gibi tanimlayict bilgiler ve oldukga fazla kisinin kredi
kartt numaralarinin ¢alindig: tespit edilmistir. Bu durum ciddi maddi
zararlara neden olmus ve yapilan incelemelerde ise ¢ekirdek tiiketici veya

[44] “Bir Banka Nezdinde Gergeklesen Veri Ihlali ile Tlgili Olarak Kisisel Verileri Koruma
Kurulunun 26/11/2019 Tarihli ve 2019/352 Sayili Karar Ozeti,” Kisisel Verileri
Koruma Kurumu, https://www.kvkk.gov.cr/Icerik/6656/2019-352 Erisim Tarihi:
10.05.2021. Kararda ayrica, Kanunun 12. maddesinin 5. fikrasinda yer verilen “en
kisa siirede” (24.01.2019 tarih ve 2019/10 sayils Kurul kararinda belirtilen 72
saatlik siive) bildirimde bulunma yiikiimliiliigiine uygun hareket edilmemesinden

dolayr ayr: bir idari para cezasina hitkmedilmistir.

[45] “Bir bankanin veri ihlal bildirimi hakkinda” Kisisel Verileri Koruma Kurulunun
05.05.2020 tarih ve 2020/344 sayili Karar Ozeti,” Kisisel Verileri Koruma Kurumu,
heeps:/fwww.kvkk.gov.tr/Icerik/6764/2020-344 Erisim Tarihi: 10.05.2021.
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ticari kredi raporlama veri tabanlarinda yetkisiz faaliyet olduguna dair higbir
kanitin bulunamadig: belirtilmistir. Yasanilan veri ihlali akabinde Equifax
tarafindan ihlalden etkilenenlere gerekli bildirimler yapilmis ve bu ihlalden
etkilenmelerinin bir nevi telafisi -ayni zamanda kendi itibarlarini korunmak
amaciyla- olarak Equifax tarafindan ilgili kisilere 12 aylik {icretsiz kredi

izleme ve kimlik hirsizlig1 korumast hizmeti saglanmigtir.

Bu ornekler sonrasinda basin ve yayin organlari tarafindan olaylar hak-
kinda yayinlanan yazilarda da 6zellikle, bu veri ihlallerinin banka ve kredi
kuruluglarinin intibalari tizerindeki olumsuz etkisinin vurgulandigt goz-
lenmektedir. Bu durum ger¢ekten de banka ve kredi kuruluglart nezdinde
gerceklesen veri ihlallerinde en 6nemli riskin, kamu nezdinde giiven kurulusu
olarak anilan bu kuruluslara karsi duyulan giivenin, bu ihlallerden ne denli

olumsuz etkilenecegi hususu oldugunu gostermektedir.”

Tiim bu agiklamalar kapsaminda anlagilmaktadir ki, 13.04.2021 tarihli
karar ile veri ihlalinin gerceklestigi bildirilen Banka biinyesinde tespit edilen
veri ihlali sonucu bagka kisilere aktarilan veriler hakkinda yapilan inceleme-
lerin devaminda kisilerin elektronik bankacilik islemlerinde kullandiklari
parola, pin, avug i¢i, vb. gibi verilerinde ticiincii kisilere aktarildiginin tespiti
halinde, hassas verilerin de ihlal edilmis olacagi sonucu ile kargilagilmas:
kuvvetle muhtemeldir. Ayrica, yukarida izah edilen bankacilik sekt6riinde
yapilan KVKK ile uyum diizenlemelerine ragmen veri ihlallerinin halen
soz konusu olabilecegi ihtimali, Bankada gerceklesen olay ve diger emsal
ornekler ile somutlagmaktadir. Bu kapsamda bir giiven kurulusu olan ban-
kalar tarafindan dahi kisisel verilerin ve hatta hassas verilerin gizliliginin,
korunmasinin ve bagkalar: ile paylagilmasinin 6niine gegilmesinin her zaman
miimkiin olamadig goriilmektedir.

Calismaya konu olan Banka biinyesinde gerceklesen veri ihlali ve yukarida
bahsedilen diger benzer olaylar, banka ¢alisanlari yani diger adiyla veri isleyen
stfatint haiz ¢alisanlarin kisisel duygularinin, ileride s6z konusu olabilecek
veri ihlallerinde 6nemli bir rol oynayacagini gostermektedir. Zira kanaatimee,

[46] “Consumer Notice,” Equifax, https://www.equifaxsecurity2017.com/consumer-
notice/ Erisim Tarihi: 10.05.2021.

[47] “Yap: Kredide biiyiik skandal. Binlerce miisteriyi ilgilendiriyor,” Yenicag Gazetesi,
16 Nisan 2021. https://www.yenicaggazetesi.com.tr/yapi-kredide-buyuk-skandal-
binlerce-musteriyi-ilgilendiriyor-446377h.htm, Erisim Tarihi: 10.05.2021.
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insan yapisinin bir getirisi olan kisisel duygulara karsin bankalarin giiven
kurulusu olarak yarattiklari izlenimin devamliligini saglayabilmeleri i¢in ciddi
giivenlik onlemleri almalarinin gerekli oldugu gercegi karsisinda, gelisen
teknolojiye ayak uydurarak veri ihlallerinin 6niine, 6zellikle gelistirilebilecek
yapay zeka koruma ve giivenlik uygulamalari ile de gecilebileceginin de goz
oniinde bulundurulmasinda fayda olacakir.
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SONUC VE DEGERLENDIRME

Bankacilik faaliyetleri tizerindeki devlet denetimi, bankalarin ancak
BDDK’nin verdigi ruhsat ile faaliyetlerine devam edebilmesi ve Bankacilik
Kanunu kapsaminda hiikiim altna alinan diger 6zen yiikiimliiliiklerine
uygun hareket etme zorunlulugu, bankalarin birer giiven kuruluslari olarak
kabul edilmesinin dayanaklarint olusturmaktadir. Nitekim bu kapsamda
bankalarin itibarinin da kanunen korunur oldugu sdylenebilir.

Ozellikle elektronik bankacilik sektoriinde kullanilan verilerin niteligi
geregi hassas veriler olarak tanimlanan bir¢ok verinin bankalar tarafindan
islendigi, saklandig1 ve korunmasinin amaglandigs bir gercektir. Giintimiizde
banka kurulusglari, kisisel verileri de korumak bakimindan toplum nezdinde
belli bir giiven duygusuna sahiptir. Ancak bu giiven duygusunun bir diger
sonucu da banka kuruluglarinin bu giivenin gerektirdigi gibi hassas dav-
ranmak zorunda olmalaridir. Bir diger ifadeyle, banka kuruluslarinin kisiler
nezdindeki giivenli konumlarini koruyabilmeleri icin hata yapma paylar:
neredeyse yoktur. Toplumun hassas verileri paylasmak zorunda kaldig:
banka kuruluglart bu verileri islemedeki giivenligi saglamakla ytikiimltdiir.

Sonug olarak yukarida yapilan tiim agiklamalar 1s131nda, 13.04.2021 tarihli
karara konu olan 05.04.2021 tarihinde Banka biinyesinde, bir banka ¢ali-
sani tarafindan kendisine gorevi nedeniyle taninan yetkinin gorevi disinda
kisisel menfaatlere araci olarak kullanilmast ile iiciincii kisilerin TC kimlik
numaras, ad, soyad, iletisim bilgileri, kredi risk ve teminat durumu, 6deme
performans bilgileri, karsiliksiz ¢cek ve protestolu senet 6deme bilgilerinin
hukuka aykir1 bir sekilde bagka kisilere aktarilmasi seklindeki veri ihlalinin,
ilgili kisiler agisindan yaratugi giivensizligin yani sira kamuoyu ile paylagilan
bu ihlalin, toplumun banka kuruluglarina karst duyduklar: giiveni olumsuz
etkileyecegini diigiinmekteyim.

Ancak bu noktada kanaatimce en ¢ok odaklanilmasi gereken konulardan
birisi, gorev tanimina aykur: bir gekilde kisisel menfaatleri dogrultusunda
hareket ederek yetkilerini kotiiye kullanan banka ¢alisanlar tarafindan yapi-
lan veri ihlallerinin nasil 6niine gecilebilecegidir. Ciinkii yasanilan bir¢ok
benzer olayda, ozellikle ilgili kisilerin verilerinin tigtincii kisilere banka ¢ali-
sanlart araciligryla aktarildig goriilmektedir. Zira toplumun banka kuruluglar
ile paylastiklar bilgiler acisindan oldukga hassas olduklar: gergegi gozetildi-
ginde, banka kuruluglarinda veri ihlallerinin sik sik tekrarlanmasi halinde
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kigilerin, banka kuruluglarina kargt ayni giiven duygusu ile yaklasmayacaklar:
ve ozellikle elektronik bankacilik faaliyetlerine karst giivensizligin artacagt
kanaatindeyim. Gelisen teknoloji ve buna bagli sunulan hizmetlerde artan
cesitlilik ile cok sayida insan elektronik bankacilik faaliyetlerini kullanmaya
baglamis durumda ancak bu artisa ragmen, bankacilik faaliyetleri yoluyla,
ilgili kisilerin verilerinin tigiincii kisilere aktarilmasina yonelik ihlallere
devam edilmesi halinde toplumun basta elektronik bankacilik faaliyetle-
rinden yararlanmaktan uzaklasabilecegi unutulmamalidir. Dolayisiyla bu
risklere yonelik olarak giivenlik kalkaninin olusturulmasi noktasinda banka
kuruluslarina 6nemli bir rol diismektedir.

Yabanci iilkelerde yasanilan benzer olaylar neticesinde banka ve/veya kredi
kuruluslari tarafindan ihlalden etkilenen kisilere sunulan ticretsiz birtakim
hizmetler ile ihlalin kurulugun itibari {izerinde yaratugi olumsuz etkinin
azalulmaya calisildig1 gozlenmektedir. Bu yénde sunulan hizmetlerinde
veri ihlallerinin banka kuruluglarina duyulan giiveni azaltmadaki etkisi
de ayrica bir tartisma konusu olmakla birlikte kanaatimce, olumsuz etkiyi
olabildigince aza indirebilmek acisindan fayda saglayacakur.

Banka kuruluglari kamu nezdinde kazandiklari giiveni koruyabilmek
adina gerekli tiim idari ve teknik tedbirleri alabilmelidir. Banka ¢aligan:
tarafindan goérev adi alunda higbir verinin digartya sizdirilamayacaginin
tam anlamda saglanmas gerekmektedir. Ancak gelinen agamada her ne
kadar bankalarda iglenen verilere kanuni diizenlemeler a¢isindan 6nemli
boyutta bir giivenlik saglaniyor olsa da fiiliyatta bankalarin bunu sorunsuz
saglayabilecek bir teknik altyapiya, sisteme sahip olamamalarindan otiirii
bu kanuni giivenligin gercekten saglanamadigini gérmekteyiz. Bu y6nde
bir altyap: gelistirilene kadar da bankalarda benzer sekilde veri ihlalleri ile
karsilasmaya devam edecegimiz kanaatindeyim.
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