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I¢ denetciler, yaptiklar1 denetimleri belirlenmis standart ve regiilasyonlara dayandirmaktadir. Literatiirde, bilisim sistemleri
denetiminde kullanilan uluslararasi standartlar ve siber giivenlik konusunda bircok ¢aligma olmasina ragmen iilke regiilasyonlart
hakkinda fazlaca ¢alisma bulunmamaktadir. Yapilan bu c¢aligmada, Tiirkiye kamu bilisim yoneticileri ve i¢ denetgilerine fayda
saglamak ve literatiire katki sunmak amaciyla kamu kurumlarinin uymasi gereken mevzuatin derlemesi yapilarak kamu i¢ denetgileri
acisindan bir denetim kontrol listesi ortaya konulmustur.
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ABSTRACT

Internal auditors base their audits on standards and regulations. Although there are many studies on international standards and cyber
security used in information systems auditing in the literature, there are not many studies on country regulations. In this study, an audit
checklist has been put forward for public internal auditors by compiling the legislation that public institutions must comply with in
order to benefit the public information managers and internal auditors of Turkey and contribute to the literature.
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1. GIRiS

Bilgi ve iletisim teknolojilerindeki gelismeler; biiyiik miktarda bilgiyi kullanima sunmus, kurumlarin islerini yiirlitme
seklini degistirmis, faaliyetlerin daha verimli, etkili, hizli, anlagilir bir sekilde yiiriitiilmesini saglamasinin yaninda maliyet
tasarrufu ve insan hatalarini azaltmigtir. Ancak bu olumlu geligsmeler ayn1 zamanda kritik operasyonlar ve altyapilar igin
de 6nemli riskleri beraberinde getirmis, veri yonetimi ve kaybi riski, teknolojik operasyonel riskler, veri manipilasyonu
riski, bilgi giivenligi riskine de neden olmustur.

Bilgi giivenligi alanindaki 6nemli ilerlemelere ragmen yasanan gelismeler gostermektedir ki birgok bilgi sistemi hala i¢
velveya dis saldirilara kargt savunmasizdir. Bu durum, yeterli giivenlik Onlemlerinin alimmasini, bu saldirilarin
Onlenmesini ve olumsuz sonuglarin azaltilmasini gerektirmektedir. Bir kurumun bilgi teknolojisi uygulamalarinin,
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altyapisinin, veri kullaniminin, politikalarinin, prosediirlerinin, yonetiminin, operasyonel siireglerinin kabul edilmis
standartlara gore incelenmesi ve degerlendirilmesi seklinde ifade edilen bilgi teknolojisi (BT) denetimi onu yogun sekilde
kullanan ¢ogu kurum i¢in kritik bir basar1 faktdrii durumuna gelmistir.

BT’deki mevcut ve potansiyel riskler dikkate alindiginda bilgi giivenligi kontrolii ve siire¢lerinin etkinligini diizenli olarak
izlemek ve degerlendirmek gittikce 6nemli bir konu haline gelmistir (NIST, 2013, s. 7). Kurumlar, temel faaliyetler icin
BT sistemlerine dayaniyorsa, bu sistemlere yonelik risklerin kapsami ve dogasinin farkinda da olmasi gereklidir. Bu
nedenle, BT alaninda giivenligi saglamanin ilk adimu, riskleri ve bu risklerle ilgili uygun (6rnegin giivenlik riskleri,
kullanilabilirlik riskleri, performans riskleri ve uyumluluk riskleri ile ilgili) denetim yontemlerinin belirlenmesidir.

Ote yandan BT’nin i¢ denetim faaliyetlerinin etkinligini artirdig1, i¢ denetim meslegi iizerinde teknolojik gelismelerin
biiyiik bir etkiye sahip oldugu kabul edilmesi gereken bir durumdur (Harrison & Datta, 2007). Bu durum; kurumun etkin
ve verimli faaliyetlerde bulunmasina yardimei olmasi, hem yasal hem de idari diizenlemelere uygunlugunu kanitlamas,
potansiyel zorluklari kargilamaya hazir olup olmadigini teyit etmesi ve belki de en 6nemlisi, paydaslara kurumun finansal,
operasyonel ve birgok konuda giivence vermesi nedeniyle kurumsal risklere kars1 bir tampon gorevi goren geleneksel i¢
denetimin ciddi olarak sorgulanmasim gerektirmistir (Ozbilger, 2021, s. 49).

Arastirmalar, siirekli biiyliyen bilgi teknolojilerinin gelismesi nedeniyle i¢ denetcilerin geleneksel roliiniin degistigini de
ortaya koymustur (George, Theofanis & Konstantinos, 2015). Uluslararas1 I¢ Denetgiler Orgiitii (IIA)’ne gore; dnlem
alinmazsa ilerleyen donemlerde en dnemli risk faktorii durumuna gelecek BT risklerinin tespiti ve yonetimi hakkinda
anahtar pozisyonunda olacak i¢ denetim, risklerin tespiti konusundaki basarisi ve alanda yetismis tecriibeli denetgilerin
varlig1 sayesinde elektronik siireclerin giivenligi agisindan kritik dneme sahip olacaktir (IAA, 2020). S6z konusu analizin
en 6nemli bilesenlerinden biri elbette i¢ kontrol ¢ercevesi baglaminda i¢ denetim fonksiyonunun yeterliligi ve etkinligidir.
BT alaninda yasanan 6nemli is doniisiimii kurumlarin stratejisi ve operasyonlarini fazlasiyla etkilemesi nedeniyle yeni
riskleri degerlendirme ve bu risklere maruz kalmayi etkin bir sekilde azaltmak i¢in i¢ denetim kontrollerini degistirme
ihtiyacint dogurmus ve i¢ denetgilerin rolii eskiye nazaran BT bilgisini daha fazla igerecek sekilde genislemistir (Stoel,
Havelka, & Merhout, 2012, s.68).

Son yillarda, artan farkindaliga ve ¢ok sayida ileri teknolojik ve siire¢ savunma mekanizmasina ragmen BT suglarinin
artmasi sonucu veri biitiinliigi, veri gizliligi ve veri kullanilabilirligi hakkindaki kurumsal siber giivenlik politikalari, risk
yonetimi siiregleri ve i¢ kontrollere uygunluk ve bunlarin korunmadaki etkinligi ile ilgili bagimsiz kanitlar elde etmek
amaciyla gergeklestirilen (IIA, 2016; FERMA, 2019; IIA, 2020) denetimler kurumun faaliyetlerini gelistirmek igin
tasarlanan bagimsiz, nesnel giivence saglayan i¢ denetim uygulamasini hizla gelisen bir alan haline getirmistir (ITA, 2020).
Saglam i¢ kontrol ilkeleri, BT ile ilgili risklerin yonetimi ve denetimini ti¢lii hat modelinde diizenlenmesini 6nermektedir
(COSO0, 2019; 11A,2020). Eski haliyle “Uclii Savunma Hatt1” seklinde isimlendirilen, 2020 y1l1 igerisinde giincellenerek
BT ile ilgili her birinin énemli rollere sahip oldugu “Uglii Hat Modeli” olarak adlandirilan yeni modele gore; ilk hatta,
faaliyetleri yiiriitiirken riske maruz kalan ve bu yoniiyle riskleri tistlenerek kabul eden ve yoneten ilgili uygulayict birimler
yer alirken birinci hattan bagimsiz olarak ikinci hatta yer alan kurum g¢apinda riskin daha fazla tanimlanmasindan,
olgiilmesinden, izlenmesinden ve raporlanmasindan sorumlu BT ile ilgili birimler yer almaktadir. I¢ denetim islevi ise,
Ucuncl hattan sorumludur: risk yonetisimi ve i¢ kontrol gergevesi dahil olmak tizere genel BT ¢ergevesinin etkin olduguna
dair kuruma giivence saglamak icin BT ile ilgili riske dayali denetimler ve incelemeler gergeklestirir. Bu nedenle, ilk iki
hattin bagimsiz bir sekilde gdzden gegirilmesinden ve is alanlarindaki mevcut ana zayifliklar ele alarak kurum iginde
proaktif olarak en iyi uygulamalari tesvik etmekten sorumlu olan i¢ denetim fonksiyonunun diger denetim tiirlerinde
oldugu gibi bilgi teknolojileri denetiminde de hayati ve dnemli bir role sahip oldugunu sdylemeye gerek yoktur (Deloitte,
2017).

Avrupa I¢ Denetgiler Enstitiisii Konfederasyonu (ECIIA) tarafindan yiiriitiilen galisma sonuglarina gore, BT alanindaki
riskler gelecek ilk bes is riskinden biri olarak kabul edilmistir (ECITA, 2020). Ancak, BT denetiminin pratikte nasil
yuriitiildiigiine dair tanimlamalar hala biiyiik Olgiide eksiktir. Bu nedenle ozellikle Tiirkiye gibi i¢ denetimin
olgunlagamadigi iilkelerde 6zellikle BT denetiminin etkinligini 6lgmek oldukca zordur. I¢ denetim fonksiyonunun amact,
kabul edilebilir bir risk diizeyine ulasmak ve kayiplari en aza indirmek olmasina ragmen bu alandaki faaliyetler genellikle
ya BT konusundaki eksiklik ya da ulke genelindeki yeterli teknik bilgiye sahip deneyimli i¢ denetgilerin eksikligi
nedeniyle istenilen seviyeye ulasamamistir. Literatiire baktigimizda konu ile ilgili az sayida ¢aligma yapilmistir. Kose ve
Polat yaptiklari ¢alismada dijitallesmenin denetim yontem ve yaklasimlarina, denetimin planlanmasina, kanit toplamaya,
uygunluk degerlendirmesine, islem mutabakatina, bulgu ve Onerilere, raporlamaya ve denetim verilerine etkisini
degerlendirmislerdir (Kose & Polat, 2021). Agdeniz yaptig1 ¢alismada Cumhurbaskanlig1 Dijital Doniigiim Ofisi (DDO)
tarafindan ¢ikarilan bilgi ve iletisim giivenligi rehberi uyum denetiminde kamu i¢ denetgilerinin rolii ve yetkinliklerini
sertifika ve denetim sayilar1 temelinde degerlendirmeye c¢alismistir (Agdeniz, 2021). Akmese yaptigi calismada
karmagiklagan teknoloji uygulamalar1 ile siber saldirilarin yontemlerinin gelismesi, daginik bilgi teknolojileri mimarisi,
uclincii taraf hizmet saglayicilar ile genisleyen saldir1 ylizeyi, siber giivenlige iligskin kontrol faaliyetlerinin ugtan uca tiim
sistemler ile entegre edilememesi, insan kaynagi yetersizlikleri gibi durumlarin organizasyonlarin basarili bir siber

2
Denetisim Dergisi, 26, 1-12, 2022



Ulusal Mevzuat Perspektifinde Bilgi islem Birimlerinin i¢c Denetiminde Bir Model Onerisi
Yenal ARSLAN, Halil ibrahim OZBILGER

giivenlik stratejisi uygulamalarint zorlastirdigini ifade etmigtir. Siirekli gelisen ve degisen teknolojinin getirdigi riskleri
yonetmek icin i¢ denetim fonksiyonunun da kendini giincellemesi gerektigi asikardir (Akmese, 2020). Kog ve arkadaglar
BT denetiminde bilgi giivenligi ile ilgili uluslararasi standartlardan ve Tirkiye’de bilgi giivenligi ile ilgili
regiilasyonlardan bahsetmislerdir (Ko¢ v.dgr., 2019). Dutta ve arkadaslari yaptiklari galismada organizasyonlarin
fonksiyonlarini yerine getirmesi i¢in ¢alisanlarina, is siireclerine ve teknoloji kullanimina ihtiyag duydugunu ve teknoloji
kullaniminin giiniimiizde sirket degerini belirlemede 6nemli bir parametre oldugundan bahsederek BT mimarisini ve
stireglerini, is siireclerini ve kullanicilari g6z 6niinde bulunduran bir BT olgunluk modeli 6nermistir (Dutta v.dgr., 2022).

1.1. Problem

BT yonetisimi (Information Technology Governance) organizasyonlara is hedeflerine ulagmalari adina BT de dogru
kararlarin verilmesi ve risklerin ydnetilmesi i¢in uygun mekanizmalar sunar (Dutta ve digerleri., 2022). BT yonetisiminin
temelinde ise ulusal/uluslararasi standartlar ve ulusal regiilasyonlar bulunmaktadir. Denetim elemanlar1 yaptiklari
denetimleri bu standartlar ve regiilasyonlara dayandirmaktadirlar. Yapilan literatiir incelemelerinde uluslararasi
standartlar ve siber giivenlik konusunda ¢ok¢a ¢alisma olmakla beraber iilke regiilasyonlar1 hakkinda fazlaca calisma
olmadig1 goriilmiistir. Gerek bu nedenden gerekse Tiirkiye’de bilisim politikalarina yon veren tekil bir otorite
bulunmadigindan miitevellit mevzuatin derli toplu olmamasindan dolay1 zaman zaman kamu zararlar1 da olugmaktadir.
Gergeklestirilen calismada, asagidaki sorulara cevap aranmaya g¢alisilmistir.

e Kamu idarelerindeki bilgi islem daire bagkanliklar1 ya da ilgili genel miidiirliiklerde idari agidan bilisgim mevzuati
nelerdir?

o Tirkiye’de kamu i¢ denetimi agisindan bakildiginda bilisim mevzuati nelerdir?

e  Turkiye’de kolluk kuvvetleri ve yargi agisindan bilisim mevzuati nelerdir?

1.2. Amag

Kurumlar dijital diinyada rekabet etmek, miisteri ve vatandag memnuniyetini saglayabilmek i¢in yeni dijital is modellerini
ortaya koymakta ve bu dijital teknolojileri organizasyon kiiltiiriine entegre etmeye gayret sarf etmektedirler. i¢ Denetimin
de bu es giidiimde hareket etmesi gereklidir (Gormen ve Korkmaz, 2022). Ancak yukaridaki varsayimlari kanitlar nitelikte
2008-2019 Kamu I¢ Denetim Genel Raporlar1 incelendiginde diger denetim tiirlerine kiyasla BT denetimi oransal olarak
oldukga azdir. Diger taraftan, Sertifikali Bilgi Sistemleri Denet¢isi (CISA - Certified Information Systems Auditor)
sertifikasina sahip kamu i¢ denetgisinin sayisi yalnizea 5 (bes) dir (Arkin, 2022). Gergeklestirilen ¢alismada BT denetim
sayilarin1 artirmak adma kamu sektériinde gorev yapan BT yoneticileri ile i¢ denetgilere fayda saglamak ve literatiire
katki sunmak amaciyla bilgi teknolojilerinin denetimi ile ilgili kamu kurumlarinin uymasi gereken mevzuatin derlemesi
yapilarak kamu i¢ denetgileri agisindan bir denetim kontrol listesi ortaya konulmaktadir.

1.3 Arastirmanin Temel Varsayimlari, Simrhliklar: ve Yontemi
Caligsma, idari ve yargisal bilisim mevzuatinin uygulanmasina dair birkag varsayim yapilmistir. Bunlar;

e ¢ denetim birimlerinde BT konusunda yetkin yeteri kadar i¢ denetci bulunmamas.
e ¢ denetim birimlerinde BT konusunda mevzuatin yeteri kadar bilinmemesi.
e BT birimlerinde BT konusunda yasal ve idari mevzuatin yeteri kadar bilinmedigi.

Arastirmada asagida belirtilen sinirliklarin mevcudiyeti kabul edilmistir. Bu kapsamda;

e  Caligmanin yapildig: tarih itibari ile giincel olan mevzuat degerlendirilmis olup, mevzuatin daha &nceki
stirimlerine bakilmamuistir.

e (Calismada tiim idari ve yargi mevzuatini degil konusu itibari ile BT ile iligkilendirilebilen kisimlar incelenmistir.

e  (Calismada ilgili mevzuat BT birim yoneticileri ve i¢ denetim bakis agisi ile incelenmistir.

e (Calismada incelenen mevzuatin diginda her kurumun ve organizasyonun kendi i¢ yonergeleri, uluslararasi mevzuat
ve standartlar degerlendirilmemistir.
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Aragtirmada nicel olarak yapilmig ve temel olarak tarama yontemi kullanilmigtir. Calismada, evrenin tiimii ele alinmis
herhangi 6rneklem alma yoluna gidilmemistir.

2. YASAL ALTYAPI

Tiirkiye’ye ilk bilgisayarlar 1960’lardan sonra gelse de yaygin olarak kullanimi1 1980°lerden sonra kisisel bilgisayarlarin
ve x86 mimarisine sahip sunucu bilgisayarlarinin ortaya ¢ikmasit ile olmustur. Kamu kurumlarinda 1990’11 yillarin
basindan itibaren o giine kadar kurum i¢i uygulamalar amaci ile kullanilan ana bilgisayar sistemleri acik sistem denilen
x86 mimariye sahip sunuculara tasgmmustir.

2000’1i yillarin baginda e-TUrkiye ve e-doniisiim projeleri ile beraber is siireglerinin sayisallastirilmasi hizlanmig ve o
zamana kadar yalnizca kurum personeline ve iiniversite arastirmacilarina sunulan kurumsal hizmetler internet ortamindan
vatandaglara ve diger paydaslara sunulmaya baslanmistir.

Asagida bu donemde dijital doniisiimiin yayginlastirilmasi amaci ile gergeklestirilen bazi ¢alismalar sunulmaktadir.

Diinya Bankas: Is Birligi ile Hazirlanan Bilisim ve Ekonomik Modernizasyon Raporu (1993)

TUBITAK Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM) ’nin Kurulmasi (1996)

Dis Ticaret Miistesarlig1 Biinyesinde Elektronik Ticaret Koordinasyon Kurulu (ETKK) *nun kurulmasi (1997)

Bagbakanlig1 1998/13 Sayili Genelgesi ile Kurulan Kamu-Net Kurulu (1998)

Ulastirma Bakanlig1 ve TUBITAK Tarafindan Hazirlanan Tiirkiye Ulusal Enformasyon Altyapisi ve Ana Plan

Calismas1 (TUEANA) (1999)

o 2002/20,2002 /55,2003 /12,2003 / 48 Sayil1 Bagbakanlik Genelgeleri ile Sekillendirilen e-Déniigiim Trkiye
Projesi

o 2018/ 1 Sayili Cumhurbaskanlhigi Kararnamesi ile Dijital Doniisiim Ofisi (DDO)’nin Kurulmasi

O O O O O

Ote yandan; e-doniisiimiin hizlanmas1 ile beraber artan uygulama ve sunucu enflasyonunu ydnetmek, verilerin
biitiinligiinii, giivenligini ve erisilebilirligini saglamak, kisisel verileri korumak, internetin kétitye kullanimini 6nlemek
amaci ile ¢esitli standart ve yasalar 1980°li yillardan itibaren tim diinyada uygulanmaya baslamustir.

Son donemde bilgi teknolojileri, siber giivenlik ulusal bir alan haline gelmis ve mevcut kanunlara ek olarak bu konuda
¢ok sayida teblig, plan ve rehber yayinlanmistir. Asagida ayr1 alt basgliklarda BT ile ilgili mevcut diizenlemeler hakkinda
kisaca bilgi verilerek degerlendirilmektedir.

2.1. 5237 Sayih Tiurk Ceza Kanunu

Bilisim suglar1 agisindan baktigimizda Tirkiye’deki ilk yasal mevzuat Tiirk Ceza Kanunu (TCK)’na 1991 yilinda eklenen
biligim sistemine girme, sitemi engelleme ve sistemi bozma suglaridir (Kiziltan, 2007). Bu mevzuata ek olarak 6zel hayata
ve gizliligine kars1 suglar kisminda kisisel verilerin kaydedilmesi, ele gecirilmesi, verilerin yok edilmemesi suglari da
bilisim yoluyla islendiginden bilisim sugu olarak degerlendirilebilir. TCK’da bilisim ile alakalandirilabilecek diger suglar
ise halihazirda uygulandigi sekliyle organ ticareti, tehdit, taciz, hirsizlik, hakaret, uyusturucu madde kullanilmasini
6zendirme, Cumhurbaskanina hakaret ile devletin egemenlik alametlerini, kurum ve organlarini, camhuriyeti ve Tirkltigii
asagilama olarak siralanabilir (Akaslan, 2021).

Her ne kadar kamu idareleri acisindan yiirtirliikte olan mevzuatin bir kisminda dogrudan idari ve mali yaptirimlar
belirtilmese de bu mevzuatlarda belirtilen tedbirlerin ve faaliyetlerin yerine getirilmediginde kurum zarara ugruyorsa veya
vatandas ve paydas zarara ugruyorsa, kasit ve ihmal yoéniinden TCK’nin 256. Maddesine gére gorevi kétlye kullanma
sugu kapsamina girmektedir. Ancak kurumlarin gérevleri net ve agik bir sekilde belirlemesi ve personele dogru sekilde
teblig etmesi gerekmektedir.

2.2. 5846 Sayih Fikir ve Sanat Eserleri Kanunu

Ulke mevzuati tarandiginda TCK’dan farkli olarak bilisim suglari ile alakali karsimiza ¢ikan bir diger kanun 5846 sayili
Fikir ve Sanat Eserleri Kanunudur. Kanunda fikri ve sinai bir hak olarak degerlendirilen bilgisayar yazilimlaria iligkin
izinsiz kopyalamalar ve kullamimlara karg1 telif hakki suglar1 diizenlenmistir. Buna goére, web sayfalar1 ve bilgisayar
programlar1 dahil olmak Uzere her turld fikir ve sanat eserini izinsiz olarak kullanan, isleyen, ¢ogaltan, bilgisayar
programlarini koruyan aygitlar1 gecersiz kilan teknik araglari (keygen ..vb) bulunduran, dagitan ve izinsiz olarak
yayinlayanlar siber suglu olarak kabul edilmektedir. Buradan hareketle denetim agisindan bakildiginda kamu ya da 6zel
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sektor bilgi islem departmanlarinda veya is birimlerinde kagak lisansli {iriin kullanilmas1 veya eksik lisans kullanmasi
(6rnegin kurumda 2000 personelin kullandig: bir tirliniin 250 lisansla satin alinip geri kalaninca lisanssiz kullanimi)
kanuna gore suctur (Arslan, 2022a).

2.3. 5651 sayih internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun

5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun” 23.05.2007 tarihinde resmi gazetede yayimlanarak yiiriirlige girmistir. Kanunla internet
ortamindaki igerik Ureticileri, yer saglayicilar (sunucu ve web sayfasi gibi), erisim saglayicilar (internet servis saglayicilar
ya da kurumsal internete ¢ikis hizmeti veren organizasyonlar) ve toplu kullamim saglayicilarin sorumluluk ve
yukimlilikleriyle internette gergeklesen suclarla miicadeleye iliskin usul ve esaslar diizenlenmistir. Kanun icerik, yer,
erisim ve toplu kullanim saglayicilarina ¢esitli sorumluluklar yuklemektedir. Buna ek olarak 1 EKim 2020'de sz konusu
kanunda degisiklik yapilarak Tiirkiye'de yogun kullanilan sosyal medya devlerinin de sucla miicadeleyi kolaylastirmak
ve hizlandirmak agisindan Tiirkiye de ofis agmasi istenmistir.

Erisim saglayict olarak degerlendirildiginde kamu kurumlar ve isletmeler ¢alisanlarin ve misafirlerin adli ve idari
merciler tarafindan istenmesi durumunda herhangi bir kullanicisinin yayinladigi mevzuata aykir icerige erisimi teknik
olarak engelleme imkani1 bulundugu 6l¢tide engellemeli, personelin ve misafirlerin internet trafik bilgisini en az 6 ay en
fazla 2 yil saklamali ve bu bilgilerin dogrulugunu, biitiinliigiini, gizliligini saglamalidir. Kanunda belirtilen sireler
icerisinde mahkemelerden ve savciliklardan gelen talepleri cevaplamalidir.

2.4. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Avrupa Birligi Veri Koruma Tiiziigii (GDPR) ile uyumlu bir gekilde 2016 yilinda Tiirkiye Biiyiik Millet Meclisinde kabul
edilen kanunun temel amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak ve
Ozgiirliiklerini korumak ve kisisel verileri isleyen kisilerin sorumluluklar1 ve uyacaklar1 esas ve usulleri diizenlemektir.
Kanun ile beraber mevzuati uygulamak amaci ile kurulan Kisisel Verileri Koruma Kurumu 6zel sektérde oldugu gibi
kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluglarinin da aydinlatma, veri giivenligi saglama,
kisisel veri isleme envanteri hazirlama, kigisel veri saklama ve imha politikasi hazirlama ve Veri Sorumlular: Sicil Bilgi
Sistemi (VERBIS) ne kaydolmalarini yani mevzuata tam anlamiyla 31.12.2021°e kadar uyum saglamasini istemistir.
Ancak bir istisna olarak kamu kurumlarina Kisisel Verileri Koruma Kurumu (KVKK) tarafindan idari para cezasi
uygulanmamaktadir. Bunun yerine kurum aykirilik tespit ettiginde disiplin hikimlerine gore sorumlulara gerekli
yaptirimlarin uygulanmasini ilgili kurumlardan istemektedir.

2.5. On Birinci Kalkinma Plam

Kalkinma planlar1 Cumhurbagkanligi, bakanliklar, kamu kurum ve kuruluslari ve gesitli sivil toplum Orgiitlerinin
katkilariyla hazirlanmaktadir. Bu planlar devletin temel dokiimanlarindan biri olarak stratejik planlarin hazirlanmasinda
tim kurumlara onceliklerini belirlemede yon vermektedir. 1963’ten bu yana her 5 yilda bir yayinlanan kalkinma
planlarinin 2019-2023 yillarini kapsayan 11.’sinde bilgi ve iletisim teknolojilerinin gelistirilmesi ile kullanimi1 yoluyla
ekonomide rekabet giictiniin ve verimliligin artirilmast ve bu suretle is siireglerinin doniistiiriilmesi temel amaciyla 20
temel tedbir ve politika belirlenmistir. Bu itibarla kamu kurumlarmin hazirladiklarni stratejik planlarda ve eylem
planlarinda kalkinma plani ile esgiidiim halinde olmas1 gerekmektedir.

2.6. Bilgi ve lletisim Giivenligi Rehberi

Dijital Déniisiim Ofisi (DDO) 10 Temmuz 2018 tarih ve 30474 say1 ile Resmi Gazete’de duyurulan Cumhurbaskanlig
Kararnamesi ile kurulmustur. S6z konusu Kararname ile DDO’ya asagidaki gorevler verilmistir;

e  Kamu i¢in e-doniisiim yol haritasini belirlemek,
e  Ekosistem olusturmak i¢in iiniversite, kamu ve 6zel sektor ile sivil toplum kuruluglar arasindaki is birligini
gelistirerek dijital kamu katilimlarini tesvik etmek,
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e  Gorev alanma giren hususlarda kamu kurumlart tarafindan hazirlanan yatirim projesi tekliflerine iligkin Strateji
ve Biitce Bagkanligi’na (Miilga Kalkinma Bakanlig1) gorlis vermek ve projelerle ilgili gelismeleri takip edip
gerektiginde yonlendirmek,

Bilgi giivenligini ve siber gilivenligi artirict caligmalar yapmak,

Kamuda biiyiik veri kullanimina yonelik stratejiler gelistirmek ve es glidiimii saglamak,

Kamuda yapay zeka uygulamalarina yonelik stratejiler gelistirmek ve es giidiimii saglamak,

Yerli ve milli dijital teknolojilerin kamuda kullaniminin artirilmasini saglamak,

Kamu kurum ve kuruluglarinin biligim iriin ve hizmetlerini maliyet etkin sekilde tedarik etmesine ydnelik
stratejiler gelistirmek,

Gorevleri verilmigtir. Bu ¢ergevede, 2019/12 sayili bilgi ve iletisim gtivenligi tedbirleri konulu Cumhurbaskanlig
Genelgesi yayimlanmistir. Genelge ile kamu kurumlart ve kritik altyapt hizmeti veren igletmeler veri giivenliginin
saglanmasi amaciyla belirli giivenlik o6nlemlerini almakla yiikiimli kilinmigtir. Genelge *den sonra 10 Temmuz 2020
tarihinde bilyiik 6lgiide ISO 27001 standardim referans alan Bilgi ve Iletisim Giivenligi Rehberi ve bu rehbere gore
yapilacak denetimler i¢in de 27 Ekim 2021 tarihinde Bilgi ve Iletisim Giivenligi Denetim Rehberi yayinlanmistir. Rehbere
gore kamu kurumlari ve kritik altyapi hizmeti veren igletmeler 27.07.2022 tarihine kadar rehbere uyum saglamalidir.
Rehberin giincel haline gore her yil yapilmasi gereken denetimlerin ilkinin 31.12.2022 tarihine kadar tamamlanmasi
gerekmektedir. Rehberde yapilacak denetimlerin oncelikle ilgili kurumun i¢ denetim birimleri vasitasi ile yapilmasi,
kurumda bilisim teknolojileri (BT) konusunda yetkin denetim elemani olmamast durumunda ise Tiirk Standartlari
Enstitiisiit (TSE)’niin “Bilgi ve Iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Saglayan Personel ve Firma
Belgelendirmesi” programi kapsaminda belgelendirilmis denetmen ve firmalardan hizmet alinmasi regiile edilmistir.
Ancak rehberde tamamlanmayan denetimler ve karsilagilan uyum eksiklikleri konusunda kurumlara herhangi bir yaptirim
ongorilmemistir.

2.7.2020-2023 Ulusal Siber Glvenlik Strateji Belgesi

20/10/2012 tarih, 28447 sayili Resmi Gazetede yayinlanan Bakanlar Kurulu Karari ve 5809 sayili Elektronik Haberlesme
Kanunu geregince ulusal siber giivenligin saglanmasina iligkin strateji, politika ve eylem planlarini hazirlamak ve gerekli
es glidimil saglama gorevi Ulastirma, Denizcilik ve Haberlesme Bakanligi’na (sonrasinda ismi Ulastirma ve Altyapi
Bakanligi olarak degisti) verilmistir.

Tiirkiye’de siber giivenlik alaninda ilk temel mevzuat olan “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1”,
20 Haziran 2013 tarih ve 28683 sayili Resmi Gazete’ de yayimlanarak yurirliige girmistir. Devaminda 2016-2019, 2020-
2023 olarak iki kez giincellenmistir. Bununla beraber 27 Ocak 2000 tarih ve 4502 sayili Kanun ile "Telekomiinikasyon
Kurumu" adiyla kurulan ve daha sonra 809 sayili ve 10 Kasim 2008 tarihli Elektronik Haberlesme Kanunu ile adi Bilgi
Teknolojileri ve Iletisim Kurumu olarak degistirilen BTK’ya 15 Agustos 2016 tarihinde 5809 sayili Elektronik
Haberlesme Kanunu’na eklenen hikimler ile siber saldirilarin engellenmesi ve caydiriciligin saglanmasi gorevleri
verilmistir. Yine ayni kanunla yiikiimliliiklerini yerine getirmeyen taraflara yaptirim uygulama yetkisi de BTK’ya
verilmistir. Ancak Cumhurbagkanligi hiikiimet sistemine geg¢ilmesi ve DDO’nun kurulmasi ile beraber Ulagtirma,
Denizcilik ve Haberlesme Bakanligi, BTK ve DDO arasinda siber giivenlik otoritesi olma noktasinda bir gérev ¢akigmast
bulunmaktadir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, Tiirkiye’nin Siber giivenlik alanindaki vizyon ve misyonu dogrultusunda
4’er yillik donemlere iliskin politikalarini1 konu almaktadir. Bu gercevede, son yayimlanan planda belirlenen stratejik
amagclar asagida siralanmigtir;

Kritik Altyapilarin Korunmasi ve Dayanikliliginin Artirilmasi

Ulusal Siber Guvenlik Kapasitesinin Artirilmasi

Organik Siber Giivenlik Ag1

Yeni Nesil Teknolojilerin Giivenliginin Saglanmasi

Siber Suglarla Miicadelenin Etin Bir Sekilde Saglanmasi

Siber Giivenlik Alaninda Yerli ve Milli Teknolojilerin Gelistirilmesi ve Desteklenmesi
Siber Glvenligin Milli Giivenlige Entegrasyonunun Saglanmasi

Siber Giivenlik Alaninda Uluslararas Is Birliginin Gelistirilmesi

Plana gore gerceklestirilmesi hedeflenen toplam 8 adet stratejik amagcla iligkilendirilen 40 adet eylem ve bunlarla iliskili
75 adet uygulama adimi vardir.
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2.8. KamuNet Agma Baglanma ve KamuNet Agimin Denetimine iliskin Usul ve Esaslar Teblig

Kamu kurum ve kuruluslar1 arasinda ihtiya¢ duyulan veri iletisiminin, giivenli ag tlizerinden yapilarak siber giivenlik
risklerinin azaltilmasi amaciyla olugturulmus KamuNet tebligi 21 Haziran 2017 Tarih ve 30103 sayili Resmi Gazete’de
yayimlanarak yiirtirliige girmistir. Teblig KamuNet’e dahil edilecek ve dahil olan kamu kurumlarinin veri merkezlerinde
karsilamas1 gereken asgari gereklilikler ile bu kurumlarin denetlenmesine iligkin usul ve esaslari belirlemektedir. S6z
konusu mevzuata uyum saglanmasi i¢cin kamu kurumlarinin bir Bilgi Giivenligi Yonetim Sistemi (BGYS) sistemi kurmasi
gerekmektedir. Tebligde ISO 27001 sertifikas1 alimini dahil olmak {izere bir dizi siber giivenlik tedbiri alinmasini zorunlu
kilinmistir. Denetimlerin ise periyodik siirelerde Ulastirma, Denizcilik ve Haberlesme Bakanlig: tarafindan yapilacag:
ifade edilmistir. Ancak mevzuatta periyodik denetimlerde tespit edilen eksiklikleri gidermeyen kamu kurumlarimin
KamuNet erisimini askiya alinir veya ¢ikarilir denmesine ragmen su ana kadar s6z konusu denetimlerin yapilip
yapilmadigina ya da denetimlerin sonuglarina dair bakanlik tarafindan herhangi bir geri bildirim kamuoyu ile
paylasilmamuistir.

2.9. Lisansh Yazilim Kullammmina Dair Basbakanlik Genelgesi

16 Temmuz 2008 Tarih ve 26938 sayili Bagbakanlik Genelgesinde 5856 Sayili Fikir ve Sanat Eserleri Kanuna atif
yapilarak, fikri haklarin korunmasi agisindan, kamu kurum ve kuruluslarinda, bilgisayar programlarinin edinilmesi,
kullanilmasi, yonetimi ve alinacak tedbirlere yonelik esaslarin tespiti ile ilgili diizenlemeler yapilmistir. Buna gore; lisans
haklar1 kamu kurum ve kurulusuna ait olmayan tiim programlarin medya ve bilgisayarlardan silinmesi ve lisansli olanlarin
alinmasi istenilmistir. Yine ayni tebligde bu konunun denetiminin kamu kurum ve kurulusunda bilgi islem iinitesi veya
bu isten sorumlu birimin es giidiimiinde hukuk miisavirligiyle teftis veya denetiminden sorumlu kurul veya birimlerin
ortak veya ayr1 ayri caligmasi sonucu tamamlanmasi istenmistir. Ancak yapilan mevzuat ve olay taramasinda kamu
kurumlarinda bu konuya iligkin 6rnek bir karara veya disiplin sorusturmasina rastlanmamustir.

2.10. Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Sektorel SOME’ler

Boliim 2.7’de de bahsedildigi gibi BTK siber saldirilarin engellenmesi ve caydiriciligin saglanmasi amact ile gerekli
onlemleri almak, mevzuata uymayan, belirtilen tedbirleri yerine getirmeyen taraflara yaptirim uygulamakla sorumludur.
Ote yandan 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanunu’nun 10. maddesi ile 5809 sayil1 Elektronik Haberlesme Kanunu’na benzer sekilde
BTK’ya siber saldirilarin tespiti ve Onlenmesi konusunda yer, igerik, erisim saglayicilar ve ilgili diger kurum ve
kuruluglarla koordinasyon saglama, ihtiya¢ duyulan dénlemlerin alinmasi ve aldirilmasi konusunda ¢aligmalart yiiriitme
yetkisi verilmistir.

2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda da 6ngoriildiigi sekilde 11 Kasim 2013 tarih ve 28818
Sayili “Siber Olaylara Mudahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig”
Resmi Gazete’de yayimlanarak yiiriirliige girmistir. Kanunun yiiriirliige girmesinden sonra Ulusal Siber Olaylara
Mtdahale Merkezi (USOM) siber giivenlik ile ilgili tehditler ve alinacak onlemlere iligkin ulusal ve uluslararasi ¢aligmalar
yapmak i¢in BTK biinyesinde kurulmustur. Kanunla beraber Siber Olaylara Mudahale Ekiplerinin (SOME) kamuda,
kritik sektorler ile bu sektorleri dizenlemek ve denetlemekten sorumlu kurumlar binyesinde kurulmas: istenmistir.
Kurumsal SOME’ler, siber olaylarin engellenmesi ve(ya) zararlarmim azaltilmasia yonelik olarak kurumlarin bilisim
sistemlerinin kurulmasi, gelistirilmesi igletilmesi ve siber giivenlik farkindaliginin olugmasi ile ilgili ¢aligmalar yapmak
varsa birlikte ¢alistigi sektorel SOME ile es gidim igerisinde siber olaylart USOM'a bildirmekle sorumludurlar.

2.11. Tiirkiye’nin Taraf Oldugu Uluslararasi Sézlesmeler

Tirkiye, Avrupa Konseyi'nin 23.11.2001°de imzaya agtig1 Siber Suglar Sozlesmesini (Budapeste Sozlesmesi de denir)
10.11.2010°da imzalamig ve devaminda 02.05.2014 tarihinde yiirtirliige koymustur. Aliusta ve Benzer yaptiklari
caligmada s6zlesmeyi ve Tiirkiye’nin dahil olma siirecini detayli olarak ele almislardir (Aliusta & Benzer, 2018).

Sozlesmede 6zetle biligsim suglariyla ilgili taraf devletlerin mevzuatlarini uyumlu hale getirerek uluslararas: adli yardim
ve ig birligi konusunda etkili ve hizli bir sistem olusturmak amaglanmigtir.

Tiirkiye’nin bilisim alaninda taraf oldugu bir diger uluslararasi sdzlesme, fikri haklarin diinya ¢apinda korunmasini
saglamay1 amaglayan Diinya Fikri Miilkiyet Orgiitii (WIPO-World Intellectual Property Organization)’ diir. Ttirkiye 12
Mayis 1976 tarihinde imzaladig1 kurulus sdzlesmesi ile beraber toplamda imzaladig1 15 s6zlesme ile Orglite taraftir.
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2.12. Bassavailiklar Biinyesinde Kurulan Bilisim Suclar1 Sorusturma Biirolar: ve Bilisim ihtisas Mahkemeleri

Bugiine kadar Adalet Bakanligina baghi 145 Agir Ceza Mahkemesi ve Cumhuriyet Bagsavciliginda Bilisim suglari
biirolar1 kurulmustur (Bilisim Suglar1 Degerlendirme Toplantisi, 2022). Mevcut isleyise gére Hakimler ve Savcilar Kurulu
(HSK) tarafindan Bilisim Suglar1 Sorusturma Biirolarina Bilisim Suglar1 Savcilar atanmakta ve bilisim sistemleri yoluyla
islenen suclar degerlendirilmektedir. Ote yandan Tiirkiye’de bilisim ihtisas mahkemeleri 15.12.2021 tarihinden itibaren
hizmet vermeye baslamistir. HSK’nin 25 Kasim 2021 tarih ve 1229 numarali kararina gére bu mahkemeler Tiirk Ceza
Kanunu’nun bilisim suglari kapsamina giren konulari ile 29.04.1959 tarih ve 7258 sayili “Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun” kapsamindaki davalara bakmaktadirlar.

2.13. Emniyet Genel Miidiirliigii Siber Suclarla Miicadele Dairesi

2011/2025 sayili Bakanlar Kurulu Karar1 ile Emniyet Genel Midiirliigii biinyesinde Siber Suglarla Miicadele Daire
Bagkanligi kurulmustur. Daire, Elektronik Haberlesme Kanunu, Tiirk Ceza Kanunu’nun bilisimle ilgili maddeleri, Fikir
ve Sanat Eserleri Kanunu ile Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Alinmasina yonelik ilgili yonetmelikler geregince islem tesis etmektedir.

Dairenin genel olarak gorev alaninda bilisim ve internet alanini icerisinde gergeklestirilen e-mail ve sosyal medya
adreslerinin ¢calinmas, kredi karti bilgilerinin ele gegirilmesi vasitasi ile hirsizlik, sahte evraklar diizeyerek dolandiricilik,
kigisel ve kurumsal verilere yetkisiz erigsim ve iletisimin yetkisiz dinlemesi, yazilimlarin izinsiz ve lisanssiz kullanima,
cocuk pornografisi ve istismari, hakaret ve tehdit, uyusturucu kagakgiligi, siber teror gibi konular bulunmaktadir.

2.14. Adli Tip Biinyesinde Kurulan Adli Bilisim ihtisas Dairesi

01.09.2016 tarih ve 674 sayili Kanun Hitkmiinde Kararname (KHK) ile 14.4.1982 tarih ve 2659 sayili Adli Tip Kurumu
Kanununa ek yapilmis ve kurum biinyesinde Adli Bilisim Ihtisas Dairesi kurulmustur. Dairenin gérevleri ise mahkemeler
ile hdkim ve savciliklar tarafindan istenilen bilisimle ilgili konularda her tiirlii sayisal ve elektronik materyal iizerinde
analiz ve incelemeleri yapmak olarak belirlenmistir.

2.15. Adalet Bakanhg Bilirkisilik Daire Baskanhgi

03.11.2016 tarih ve 6754 sayili Bilirkisilik Kanunu, 24.11.2016 tarih ve 29898 sayili Resmi Gazetede yayimlanmistir. Bu
Kanun kapsaminda bilirkisilik hizmetlerinin etkin, etkili ve verimli sekilde gerceklesmesini saglamak icin Adalet

~ 9

Bakanligi Hukuk isleri Genel Miidiirliigii biinyesinde “Bilirkisilik Daire Bagkanlig1” kurulmustur.

Mahkemeler, bilisim davalar1 ile ilgili konularda Tiirkiye’de 15 adet bulunan bilirkisilik bolge kurullarindan hangisinin
bolgesine giriyor ise o bolgenin bilirkisi listesinden uzman gorevlendirmesi yapabilirler.

3. DENETIM KONTROL LiSTESIi

Yukarida bahsedilen yasal mevzuat ve diizenlemelerin degerlendirilmesi sonucunda bilgi iglem birimlerinde BT denetimi
yapacak olan i¢ denetim birimleri ve i¢ denetgilere izleyebilecekleri yol haritas1 6rnegi olmasi amaciyla toplam yedi
kategoride hazirlanan soru seti agagida Tablo-1" de sunulmustur.

Tablo 1. i¢ Denetgiler icin Soru Seti

Veri Sorumlulari belirlenmis midir?

Kurum igerisindeki veri tabanlarinda ve dokiimanlarda bulunan kisisel veriler tespit edilmis midir?

Veriyi isleyen personeller belirlenmis midir?

Kanununa
Uyum

VERBIS’e kaydedilmis ve giincel midir?

6698 Sayili

Siirdirtilebilir giincel bir sistem kurulmus mudur?

Kurumda zorunlu olmayan ya da kanuni tutma siiresi biten kisisel verilerin silinmesine y6nelik bir sistem var midir?

8
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Vatandastan alinan Kisisel verilerin gizlenmesi ya da silinmesine yonelik dilekgelerin islenmesine ve yerine getirilmesine yonelik
tiim uygulamalari igeren bir sistematik kurulmus mudur?

Diger kamu kurumlart ile veri paylagimlari yapiliyor mu? Yapiliyor ise bir listesi tutuluyor mudur?

Veri paylagimlart kurumlar arasi yapilan protokollere dayaniyor mu? Protokollerin siiresinin kontrolii ile ilgili olarak bir
sistematik var midir?
Kablolu aglardan sisteme katilan personelin internete ¢ikiglar1 zaman damgali bir sekilde loglaniyor mudur?

Kablosuz aglardan sisteme katilan personelin internete ¢ikislari zaman damgal loglaniyor mudur?

Kablosuz aglardan sisteme katilan misafirlerin internete ¢ikislar1 zaman damgali loglaniyor mudur?

Kurumun sundugu portallara, web ve mobil uygulamalara erigenler kayit altina aliniyor mudur?

5651 Sayur
Kanuna
Uyum

Kayitlar kanunda belirtilen siireler dahilinde saklaniyor mudur?

Savcilik, mahkeme, teftis kurullart ve i¢ denetim birimlerinden gelen taleplere kanuna gore uygun cevaplar veriliyor mudur?

Personelin ve bilisim sistem yoneticilerinin karsilasacaklari siber olaylar: bildirdikleri bir SOME ekibi olusturulmus mudu?

Resmi olarak ekip tiyelerine ve personele bildirilmis midir?

) )
Zw.s
2> 3 g SOME ekibi rutin olarak toplanip siber olaylar1 degerlendiriyor mu? Toplanti tutanaklari tutulmus mudur?
5535
8 @) § SOME ekibi tespit edilen zafiyet ve saldirilart USOM’a formal bir sekilde iletiyor mudur?
USOM’dan gelen bildirimleri SOME ekibi formal bir sekilde ilgililere iletiyor mudur?
Kurumda kullanilan tiim yazilim ve donanim iriinlerinin envanteri tutulmus mu ve giincelligi sistematik olarak saglaniyor
L = mudur?
~ o> —
E < E, % Kurumun kendi gelistirdigi yazilimlar disinda disaridan satin aldig1 yazilim ve lisans gerektiren donanim (appliance) tiriinlerinin
% % \Yn @ % lisansi satin alinmig midir?
= = § % 5‘ Kurumun kendi ge_listirdigi yazilimlar disinda disaridan satin aldig1 yazilim ve lisans gerektiren donanim (appliance) tiriinlerinin
2GS O lisans1 giincel midir?
x N Kurumun kendi gelistirdigi yazilimlar disinda disaridan satin aldig1 yazilim ve lisans gerektiren donanim (appliance) iiriinlerinin
lisans1 kullanici sayisi, kullanilan CPU vb lisans parametreleri ile uyumlu mudur?
Kurumda bir varlik envanteri ¢ikarilmis midir?
g Envanterler i¢in bir risk hesaplamas1 yapilmis midir?
BN ~H)
'§ -§ § = Bosluk analiz_i yaplln?ls rr_11d1r?
s S 83 1, 2 ve 3. seviye tedbirlerin yerine getirilmesi i¢in bir eylem plan1 yapilmis midir?
285D -
_E" C) cqé Her yil diizenli bir sekilde I¢ Denetim Birimlerine ya da Dig Denetim birimlerine uyum denetimi yaptirilmig midir?
q

Denetim bulgular sonucu ortaya ¢ikan eksikliklerle ilgili sistematik bir eylem plani yonetimi yapiltyor mudur?

Kurum KamuNET sistemine bagh midir?
Hangi uygulamalar KamuNET uzerinden hizmet vermekte belirli midir?

KamuNET Genelgesine uygun sekilde siber giivenlik 6nlemleri alinmig midir?

KamuNET
Genelgesine
Uyum

Internet Hizmeti KamuNET genelgesi kapsaminda indirimli tarifeden ilgili ISP’ye 6deniyor mudur?

Kurumda tiim bilisim organizasyonunun yapisi net ve anlasilir bir sekilde tanimlanmis midir?

=
i % Tiim bilisim ve diger is birimi personellerinin gorev ve sorumluluklari belli midir?
3
& = Tiim personellerinin gérev ve sorumluluklar1 kendilerine resmi olarak iletilmis, imzalatilmis ve personel 6zliik dosyasina
& = konulmus mudur?
o) g Gorevi kotlye kullanan ve suiistimal eden personellere yonelik yapilacak adli idari sorusturmalar konusunda bir akis ¢ikarilmis

mi1? ve tiim personellere duyurulmus mudur?

(Arastirmacilar Tarafindan Gelistirilmistir)

3.1. Tartisma ve Oneriler

I¢ denetgilerin bilisim denetimi konusunda yetkinliklerinin artirlmasi kamu kurumlarinin bilisim mevzuatina uyumunu
saglamak agisindan onemlidir. Gergeklestirilen bu ¢alismada, 2000°1i yillarin bagindan bugiine Tiirk kamu idarelerinin
dijital doniisiimiine Onciiliik eden dokiimanlar ile daginik vaziyette gesitli yonetmelik ve yasalar i¢erisinde bulunan biligim
mevzuat: tespit edilerek degerlendirilmistir. Yapilan incelemede Cumhurbaskanligi hiikiimet sistemi ve devaminda
kurulan DDO ile beraber gesitli gorev ¢akismalarinin ortaya ¢iktig1 gozlemlenmistir. Ozellikle Ulastirma ve Altyapi
Bakanlig1 (UAB), BTK ve DDO arasinda bulunan bu gérev ¢akigmalariin izleme ve denetim acisindan sorunlara yol
acabilecegi degerlendirilmektedir.

DDO bilgi ve iletisim gilivenligi rehberinde mevzuatin herhangi bir yaptirrminin olmamasi idarelerin uyum
motivasyonunu diistirebilir. Ortaya konan mevzuatin (kamu ihale siiregleri de gozetilerek) gergeklestirilmesinin
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izlenmemesi ve yaptiriminin olmamas: zimni olarak mevzuata uyan idareleri ve idarecileri cezalandirmak anlamina
gelebilecegi unutulmamalidir.

Ozellikle bilisim ve siber giivenlik yatirimlar1 halihazirda biiyiik oranda ithalata baghdir. Bu nedenle kamu kurumlarina
herhangi bir mevzuata uyum icin sorumluluk verilirken, kurumlarin mevzuata uyum icin yapacag: yatirimlarla ilgili
O0deneklerin de saglanmasi gerekmektedir.

5651 ve 6698 sayili yasalar ile kurumlarla ilgili miinhasir yasalar dikkate alinarak toplanan kisisel verilerin en fazla ve en
az ne kadar siire tutulabilecegi konusu iist yonetim ve ilgili diger birimler tarafindan tartisilarak netlestirilmelidir.

Denetim elemanlarinca gerceklestirilen denetimlerde WIPO sozlesmelerine iilke olarak taraf olundugundan, 16 Temmuz
2008 Tarih ve 26938 sayili “Lisansli Yazilim Kullanimina Dair Bagbakanlik Genelgesi”ni de dikkate alarak lisanssiz ve
kagak {irlin kullanip kullanilmadiginin denetlenmesi gerekmektedir. Bu konuda farkindaligin artirilmasi ve Basbakanlik
miilga oldugundan ilgili mevzuatin Cumhurbaskanliginca giincellenerek yeniden yayinlanmasinda fayda bulunmaktadir.

4. SONUG

Calismada BT yoneticileri, bilisim mevzuatin1 denetlemekle sorumlu olan i¢ denetim birimleri ve i¢ denetgiler i¢in bir
denetim kontrol seti hazirlanmistir. Hazirlanan soru setleri yalnizca mevzuata uyum agisindan hazirlanmis olup bununla
beraber denetimlerde 1SO20000, ISO 27001, 1SO 9001, 1SO 14001, ISO 22237, BICSI 002, 1SO 38500, 1SO 22301, ISO
17799, ITIL, TOGAF, CMMI, COBIT gibi uluslararasi bilisim standartlarin1 merkeze alan 6zel denetimler de yapilmasi
mimkinddr. Bununla beraber denetcilerin denetime baglamadan 6nce kurum faaliyet alani, vizyon, misyon, kurum
stratejik plani, servis katalogu, performans programi, faaliyet raporu ve eylem planlari kurum organizasyon yapisi, bilgi
islem biriminin organizasyondaki yeri ve sorumluluklari, kurum dis paydaslar1 ve protokollerini de incelemesinde fayda
bulunmaktadir (Arslan, 2022b).

DDO tarafindan ortaya konan Bilgi ve Iletisim Giivenligi Rehberi’yle kapsamdaki tiim kurumlarda denetimlerin 6ncelikli
olarak i¢ denetim birimlerindeki i¢ denetgiler tarafindan gergeklestirilmesinin esas oldugunun ifade edilmesi i¢ denetgiler
acisindan ¢ok faydali olmustur. Bu itibarla bircok i¢ denet¢i Kamu I¢ Denetim Dernegi (KIDDER) gibi kuruluslarin
verdigi BT denetim egitimlerini alarak denetime hazir hale gelmistir.

Kamuda BT denetimlerini yapan i¢ denetgiler agisindan konu degerlendirildiginde kamu idarelerinde blyik oranda bos
i¢c denetim kadrolarinin oldugu goriilmektedir. Kamu i¢ denetim kadrolarinin daha da artirilarak agik bulunan kadrolara
atama yapilmasi ve i¢ denetgilerin bilisim denetimi konusunda yetkinliklerinin artirtlmasit kamu kurumlarinin biligim
mevzuatina uyumunu saglamak agisindan 6nemlidir. Denetimler sirasinda i¢ denetciler; uluslararast metodolojiye uygun
sekilde kisilere degil siirece odaklanmali, hatay1 kimin yaptigini degil siireg icerisinde bu hatanin yapilmasina neden olan
biligim siire¢ eksikligini sorgulamali, iyi uygulama orneklerinin altim ¢izerek idarecileri motive etmeli ve kurumlarda
stirdiiriilebilir bir bilisim yonetim sisteminin kurulumuna 6nciiliik etmelidirler.
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