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Giivenlik giinlimiizde en 6nemli sorunlardan birisidir. Kisilerin artan is yiikleri ve gilindelik programlarinin
yogunlugu yasadiklart kigisel alanlarin giivenliklerini saglamalarini zorlagtirmaktadir. Bu nedenle ¢ogu insan
mesken ve ofislerine giivenlik sistemi olusturma ihtiyaci hissetmektedir. Birgok akilli ev sistemine dahil edilmis
giivenlik sistemi bulunmaktadir. Akilli giivenlik sistemleriyle 6zel miilke izinsiz girisleri takip edebilmekle birlikte
gaz kacagi, su baskini, yangin, deprem vb. gibi birgok durumdan uzaktan haberdar olunabilmektedir. Bu ¢alismada
diisiik maliyetli GSM tabanli bir ev giivenlik sistemi tasarimi yapilmistir. Tasarim modiiler bir yapida ve genel
amacli kullanima uygun bir sekilde gergeklestirilmistir. Tasarlanan donanimda genis voltaj araliginda analog ve
dijital sinyal okuyabilecek girisler ve kuru kontak rdle ¢ikislart mevcut birakilmistir. Bdylece birgok sensor ya da
aygitin bu donanim ile birlikte kullamilabilmesi saglannustir. Insan viicudunun gozle goriilemeyen kizildtesi
formda bir miktar 1s1 enerjisi tirettigi olgusundan yola ¢ikilarak algilama ve alarm ve uyari sistemi olusturulmasi
amaclanmigtir. Tasarimda maliyeti etkileyecek en dnemli malzemeler olan islemci ve GSM modiiliin modiiler
olarak ayr1 bir kartta toplanmasi siirekli artarak degisen malzeme fiyatlarma karsi hizlica degisim yapabilme
imkan1 saglamasi bu ¢alismanin 6zgiin yanini olusturmaktadir. Tasarimin sade olmasi ucuz bir islemci ve GSM
modiil kullanilabilmesine imkan saglamigtir. Ayrica modiiler yapi sayesinde fiyat artislarinda ya da 2G’den 4G’ye
gegis gibi teknolojik degismelerde hizlica doniistiiriilebilir bir tasarim gelistirilmistir. Bu galismanin ana senaryosu
giivenlik sisteminin kuruldugu alanda ihlal algilandiginda GSM alt yapisi kullanilarak ihlal durumunun belirlenmis
noktalara bildirilmesi seklinde olusturulmustur ve diisiik maliyetli bir tasarim olmasi 6n planda tutulmustur.

Anahtar Kelimeler: Giivenlik sistemi, PIR algilayici, Akilli bina, GSM tabanli erigim

Low Cost GSM Based Home Security System

ABSTRACT
Security is one of the most important issues today. Increasing workloads of people and the intensity of their daily
schedules make it difficult for them to ensure the security of their personal areas. For this reason, most people feel
the need to create a security system for their residences and offices. Many smart home systems have security
systems built into them. With its smart security systems, it is able to monitor unauthorized access to private
property, as well as gas leakage, flood, fire, earthquake, etc. It is possible to be aware of many situations such as
remotely. In this study, a low-cost GSM-based home security system was designed. The design has been carried
out in a modular structure and suitable for general purpose use. In the designed hardware, inputs and dry contact
relay outputs that can read analog and digital signals in a wide voltage range are available. Thus, it has been
ensured that many sensors or devices can be used with this hardware. It is aimed to create a detection and alarm
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and warning system based on the fact that the human body produces some heat energy in invisible infrared form.
The fact that the processor and GSM module, which are the most important materials that will affect the cost in
design, are modularly collected on a separate card and that they provide the opportunity for rapid change against
the ever-increasing material prices constitute the original side of this study. The simplicity of the design allows
the use of an inexpensive processor and GSM module. In addition, thanks to the modular structure, a rapidly
transformable design has been developed in case of price increases or technological changes such as the transition
from 2G to 4G. The main scenario of this study was created in the form of notifying the violation status to the
determined points using the GSM infrastructure when a violation is detected in the area where the security system
is installed. The low cost criterion was prioritized in the design.

Keywords: Security system PIR detector, Smart building, GSM based Access

|. GIRIS

Akillr ev konseptine son yillarda artan bir ilgi vardir. Akilli evler, esasen akilli cihazlari, sensorleri ve
aktiiatorleri birbirine baglayan, sahibinin bunlara yerel ve uzaktan erismesini, izlemesini ve kontrol
etmesini saglayan bir iletisim agidir [1]. Akilli Ev, birgok ev otomasyonu, tiiketici elektronigi ve benzeri
akilli cihazlar igeren 6zel bir evdir. Baslangicta akilli ev teknolojisi, aydinlatma ve 1sitma gibi ¢evresel
sistemleri kontrol etmek icin kullanildi. Ancak son zamanlarda akilli teknolojinin kullanimi, evdeki
hemen hemen her elektrikli bilesenin sisteme dahil edilebilmesi i¢in gelisti. Dahasi, akilli ev teknolojisi
cihazlar1 basit¢e acip kapatmakla kalmaz, ayni1 zamanda i¢ ortamu1 ve ev doluyken yapilan faaliyetleri de
izleyebilir [2]. Denizli ve arkadaslarinin gergeklestirdikleri akilli priz prototipi yeni nesil akilli ev
sistemlerinin Orneklerinden biridir. Gergeklestirdikleri ev giivenlik sistemi ile ortamda metan gazi
algilanmasi1 durumunda akilli prizin enerjisi kesilmektedir [1]. Giivenlik sistemleri 6zel miilklerimize
harici olarak kurulabildigi gibi akilli ev sistemlerine de dahil edilebilmektedir. Ev otomasyonu sistemi
kendisine bagl cihazlarin kullanici dostu bir ara yiizle kullanilabilmesini saglamaktadir. Cogu zaman
bir kullanict paneli lizerinden ya da cep telefonu ve tablet gibi kisisel araglardan, uzak erigim
noktalarindan ev otomasyonuna bagli bircok cihaz kontrol edilebilmektedir. Giiniimiiziin ev otomasyon
sistemi tarafindan kullanilan baslica iletisim teknolojilerinden bazilar1 Bluetooth, WiMAX ve Kablosuz
LAN (Wi-Fi), Zigbee ve kiiresel mobil iletisim sistemi (GSM) olarak yer almaktadir [3-5]. Bunun
disinda konum algilama ihtiyacinin bulundugu durumlarda kiiresel konumlama sisteminin (GPS)
kullanildig1 uygulamalar da yaygindir [6,7]. Hasan ve arkadaslari Atmegal6 mikrodenetleyicisi ile ev
giivenlik sistemini GSM tabanli olarak ger¢eklestirmisler, kontrol sisteminde de Bluetooth teknolojisini
kullanmuglardir. Gergeklestirdikleri sistem gorece diisiik maliyetli ve basit tasarim ozelliklerini
tagimaktadir [8]. Zhao ve arkadaslarinin gergeklestirdikleri ev giivenlik sistemi GSM/GPRS tabanh
olarak caligmakta diisiik maliyet, diigiik enerji tiiketimi, kolay kurulum 6zelliklerini tagimaktadir.
Algilama islemi pasif kizilotesi sensorii (PIR) kullanilarak yapilan ¢aligmada GSM/GPRS modiilii
kontrol eden ve sinyalleri degerlendiren bir mikroislemcinin yaninda tus takimi ve benzeri gevresel
birimlerin bagh oldugu ikinci bir mikroislemci de kullanilmistir [9]. Isa ve arkadaslart GSM tabanli
olarak tasarladiklar1 akilli ev sisteminde bildirimlerin son kullanic1 ve merkez giivenlik ofisine
yapilmasini programlamiglardir. Atmega328 islemcisi kullanarak gergeklestirdikleri sistemde kamera,
sicaklik sensoru gibi ¢esitli gevresel aygitlardan veri alinabilmektedir [10]. Sharma ve arkadaslari hirsiz
giivenlik sistemini 8051 mikrodenetleyicisi kullanarak gerceklestirmisler ve 6zellikle ihlal mesajlarinin
android arayiiziinde goriintiilenebilmesi tizerine ¢alismislardir. Calismada Android arayiiz, alarm olarak
diisiiniilen buzzer aygitinin otomatik olarak veya kullanici cevabina gore devreye girip girmemesini
saglayan ayarlarin yapildigi ve alarm durumlarinin izlenebildigi ortami olusturmaktadir [11]. Ramlee ve
arkadaslart nem ve sicaklik algilamaya yonelik bir ev otomasyon sistemi gelistirmislerdir. Kontrol
iinitesi olarak caligmalarinda PIC18F2550 kodlu mikrodenetleyiciyi kullanmiglar ve diisiik maliyet
unsuruna vurgu yapmiglardir [12]. Madan ve arkadaglari GSM ve Bluetooth modiillerini birlikte
kullanarak enerji sarfiyatin1 azaltmaya yonelik otomatik 151k kontrol sistemi gerceklestirmislerdir.
Calismalarinda 6ne ¢ikan nokta kullandiklar1 modiiller sayesine yiiksek maliyetli bir agdan destek alma
zorunlulugunu ortadan kaldirmis olmalaridir [13]. Babu ve arkadaglarn gelistirdikleri ev otomasyon
sisteminde ses ile elektrikli ev aletlerinin kontrol edilebildigi bir diizenek onermislerdir. Calismalarinda
Arm tabanli iglemci kullanmislar ve uygulama ic¢in Android tabanli arayiiz programi
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gerceklestirmiglerdir [14]. Javale ve arkadaslart Android ADK gelistirme kiti ile TV, lamba gibi ev
aygitlarini kontrol edebilecek bir ev otomasyon sistemi gergeklestirmislerdir[ 15]. Hirsizlik, gaz sizintisi
ve yangin, evler i¢in en biiyiik risklerdendir ve biiylik hasarlara neden olmaktadir. Ev giivenlik sistemleri
sayesinde bu tehlikelerin olugsmasi durumunda uyart verecek ve gesitli giivenlik 6nlemlerini devreye
alacak bir cihaz tasarlayarak bu sorunlarin ¢6ziilmesi miimkiin olmaktadir. Giivenlik, bir ev otomasyon
sistemine eklenebilecek dnemli bir konudur. Hirsiz alarm, yangin alarmi, kap1 kilidine uzaktan erisim
kontrolii, elektrik, su ve gazin uzaktan kontrol edilebilmesi, ev sahibine telefon iizerinden otomatik
haber verilebilmesi vb. tiim farkli denetim ve giivenlik sistemlerini bir araya getirmek hayatimizi daha
giivenli hale getirmektedir. Bahsedilen tiim bu giivenlik ve kontrol sistemleri bir ev otomasyon sistemine
entegre edilebilir [16]. GSM teknolojisi, diinyada en yaygin kullanilan hiicresel teknolojilerden birisidir
ve internet alt yapis1 bulunmayan ya da yeteri kadar iyi olmayan bolgelerde iletisim agisindan biiyiik
Ooneme sahiptir. Bu yaygin kullanim sebebiyle kullanicinin siirekli etkilesime gecebilecegi bir ev
otomasyon sisteminde GSM alt yapisin1 kullanmak 6zellikle internet alt yapisinin iyi olmadigi ya da
bulunmadigr bolgelerde tercih sebebi olmaktadir. Hiicresel teknolojiler arasinda GSM sebekesi, tiim
sistemi neredeyse her zaman ¢evrim i¢i hale getiren genis kapsama alani [17] nedeniyle ev aletleri ile
kullanici arasindaki iletisimde tercih edilmektedir. GSM sebekesini ev otomasyonunda kullanmanin bir
diger avantaji, yiiksek gilivenlikli altyapisidir.

Calismamizda diisiik maliyetli, modiiler ve GSM tabanli bir uyar1 sisteminin tasarimi hedeflenmistir.
Tasarlanan sistem genel amagh diistiniilerek genis voltaj araligina sahip girisler ve kuru kontak role
cikiglart ile farkli ev otomasyonu sistemlerine entegre edilebilir halde olmasi saglanmistir. Malzeme
seciminde ve donanim tasariminda maliyetlerin diisiik tutulmasina dikkat edilmistir. GSM {izerinden
cagri ve kisa mesaj gibi iglemlerle giivenlik sisteminin kontrolii basit bir sekilde saglanabilmistir.
Yapilan ¢alismada diisiik maliyetli tasarimin yani sira pil destekli ve diisiik gii¢ tiikketimi ile ¢alisabilir
bir tasarim olmasina da dikkat edilmistir. Boylece elektrik kesintilerinde sistemin faal olabilmesi
saglanabilmektedir. Ayrica giivenlik sistemi iizerindeki teknik komplekslik azaltilms, iiretim sirasinda
ve sonrasinda olusan maliyetler diistiriilmiistiir.

11. SISTEMIN GERCEKLESTIRILMESI

Giiniimiizde ev, ofis ve diger pek ¢ok yerde giivenlik en onemli konularin basinda gelir. Akilli bina
sistemleri basta olmak tizere birgok binada konutlar1 giivenli kilmak i¢in elektronik giivenlik sistemleri
siklikla kullanilir. Yapilan uygulamada diisiik maliyetli ve islevsel bir sistemin tasarlanmasi 6n planda
tutulmustur. Calismanin igeriginde bir GSM modem ve bir PIR sensoru kullanilarak mikrodenetleyici
tabanli ev giivenlik sistemi uygulamasi gerceklestirilmistir. Bu ¢alismada, konuta herhangi bir izinsiz
girig bulundugunda 6nceden belirlenmis bir telefon numarasina ¢agri yapilip SMS gonderilmektedir.

PIR sensorii, kablosuz konut giivenlik sistemlerinde, ev alarm sistemlerinde ve hareket dedektorii
sensorii olarak daha bir¢ok giivenlik devresinde yaygin olarak kullanilmaktadir. Tipik bir PIR sensorii,
insan viicudundaki Kizil6tesi (IR) dalgalar1 algilar ve bu nedenle "insan sensoril" olarak da bilinir.
Tasarlanan sistemde, insanin varligini algilamak i¢in PIR sensorii, sistemin genel isleyisini saglamak
amaciyla bir mikrodenetleyici birimi ve mobil GSM sebekesi iizerinden SMS ve arama yapabilmek
amaciyla da bir GSM modem kullanilmistir. Herhangi bir kisi PIR sensoriiniin menziline girdiginde,
sensor mikrodenetleyiciye bir mantik sinyali gonderir ve mikrodenetleyici kontrolii ele alarak verilen
bir gdrevi yerine getirir. Sekil 1’de gerceklestirilen sistemin donanim bilesenlerinin basitlestirilmis blok
yapis1 goriilmektedir.

1948



\ ' / PIR Selnsor

LM1117-3.3 LDO
Regulator

Alarm Sireni

5 :’“

A
2

LM2575-ADJ DC-DC

Regulator

SIM800 GSM Modul

Sekil 1. Donanim bilesenlerinin basitlestirilmis blok goriintiisti

Sistemde, mikrodenetleyici birimi agik kaynak kodlu yazilimin kogsmasimi saglayan beyin gorevi
gormektedir. Islemci, kesme destekli yap: ile siirekli olarak PIR sensoriinden ve GSM modemden
gelebilecek komutlar: takip etmekte ve herhangi bir komut almasi durumunda yazilimda tanimli gérevi
yerine getirmektedir. Burada veriler kesme ile alindig1 i¢in islemcinin PIR sensoriinden gelebilecek
uyarilari kagirmasi s6z konusu olmamaktadir. Boylece ihtiyag halinde pil destekli ve diisiik giic tiiketimli
bir yapiya gecilmek istendiginde islemcinin siirekli uykuda kalmasi ve PIR sinyali kesmesi ile uyanarak
GSM modiilii enerjilendirip alarm aktivitesini gergeklestirmesi de miimkiin olmaktadir. Tercih edilen
islemcinin uyku halindeki tiikettigi giic ve PIR dedektoriin ¢alisma anindaki giicii toplamda birkag
mikroamperi gegmeyeceginden tasarimin pil destekli yapiyla ¢alisabilmesi de miimkiindiir [18]. GSM
modem ve mikrodenetleyici devresinin ¢alisma voltajlar1 farkli oldugu i¢in iki ayr regiilator tercih
edilmistir.

111. DONANIM VE YAZIL IM BILESENLERI

Devre iist ve alt kart olmak {izere iki farkli devrenin birlesiminden olusmaktadir. Sekil 2’de goriildiigii
gibi iist kart modiil seklinde tasarlanip alttaki kartin iistiine soket ile yerlestirilmektedir. Bunun sebebi
uist karttaki modiilde yer alan GSM modem ya da islemci degistirilmek istendiginde devrenin genelinde
degisiklik yapmaya gerek olmadan hizli bir sekilde sadece iist kartlar1 degistirmek yeterli olacaktir.
Genel olarak gii¢ devresi ve giris ¢ikis devrelerinin bulundugu alt kartlar standart bir donanim olarak
kullanilabileceginden cesitliligi artirmak daha kolay hale gelecektir. Ornegin bazi iilkelerde sadece 2G
sebekesi kullaniliyorken bazi lilkelerde artik 2G sebekesi kullanilmamaktadir. Gelisen nano teknolojiler
sayesinde zamanla daha ucuz islemciler iiretilebilmektedir. Uretirken maliyet avantajlarin1 her zaman
kullanabilmek i¢in islemci ve GSM modem gibi sartlara gore degiskenlik gosterebilen malzemeler {ist
kartta modiil seklinde toplanmistir. Daha standart donanim olarak diisiiniilen alt kartta ise regiilatorler
ve giris-¢ikis devreleri bulunmaktadir. Giris-¢ikis sayisinda degisiklik yapilmak istendiginde alt karti
degistirmek yeterli oluyorken, farkli bir GSM modem ya da farkli bir mikrodenetleyici kullanilmak
istendiginde ise sadece iist kart1 degistirmek yeterli olmaktadir. Boylece daha az kart ¢esidi ile daha ¢ok
iriin cesidi elde etmek, bdylelikle stok ve iiretim maliyetlerini diisiirmek ve degisen malzeme
maliyetlere gore tasarimi daha hizli modifiye edebilir hale gelmek miimkiin olmaktadir.
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Sekil 2. Devrenin goriintiisii ve hata ayiklayici (Debugger) baglantist

Hedeflenen donanimda gerek fiist kartta gerek alt kartta herhangi bir hazir modiil kullanilmamis olup
devre bu ¢aligma kapsaminda tasarlanip gergeklestirilmistir. Her iki devrenin de sematik ve baski devre
cizimleri Proteus programinda yapilmistir. Sistemin ana birimleri ile ilgili detayl1 bilgiler takip eden
boliimlerde sunulmustur.

A. MIKRODENETLEYICIi

Mikrodenetleyici birimi (MCU), devrenin yaziliminin ¢alistigi, girislerinden aldigi bilgilere ve
hafizasina yiliklenen programin algoritmasina gore belirli islemleri yapabilen ve birtakim ¢iktilar
iiretebilen programlanabilir iglem birimidir. Sensorden ve diger girislerinden gelen bilgiler
dogrultusunda alarm durumu olup olmadigini anlamak ve alarm durumu varsa programlanmis oldugu
senaryoya gore aksiyon almayi saglamak i¢in kullanilmaktadir. Bu ¢alismada ST firmasinin 8 bitlik bir
mikrodenetleyicisi olan STM8L152 serisi tercih edilmistir.

16MHz hizinda ve aymi pin yapisinda 16KB ve 32KB’lik hafizaya sahip modelleri olan bu
mikrodenetleyici gerek girig-¢ikist bakimindan gerekse de donanimsal 6zellikleri bakiminda istenilen
ozellikleri saglamaktadir. Islemcinin dahili ger¢ek zamanl saat takvim (RTC) donanimi olmasi ve ultra
diisiik glic modunda calisabilir olmasi, yurt i¢inde kolay temin edilebilir olmas1 ve derleyicisinin lisansh
olarak ticretsiz bir sekilde kullanilabiliyor olmasi baglica avantajlar1 arasinda yer almaktadir. Fiyat
performans olarak degerlendirildiginde benzer ozelliklere sahip 8 bit mikrodenetleyiciler arasinda
rakiplerine gore avantaj saglamasi tercih sebebi olmustur. Ancak modiiler yapi sayesinde fiyat
performans acisindan daha avantajli islemcilerin temini saglandik¢a mevcut sistemin adaptasyonu kolay
bir sekilde yapilabilir halde olmaktadir.

B. PIR SENSOR

PIR sensorleri, canlilarin hareketini tespit etmek icin kullanilir. PIR sensdr, kizilotesi 1sinlart algilayan
bir Pasif Kizil6tesi Sensordiir (Passive Infrared Sensor). Mutlak sifirmn tizerinde bir sicakliga sahip tiim
canllar, 1s1ma seklinde 1s1 enerjisi yayar. insan gozii bu isinlar1 gdremez ciinkii bu isinlar kizilotesi dalga
boyunda yayilir. Herhangi bir canli PIR sensoriiniin menziline girdiginde, sensor varligin hareketine
bagh olarak yaydigi kizilotesi dalga boyundaki 1s1 degisimlerini algilar ve bir ¢ikti tiretir. PIR hareket
dedektorleri, video gozetimi veya aydinlatma aglari gibi uygulamalarda, endiistriyel ve bina otomasyon
sistemlerinde yaygin olarak kullanilmaktadir [19].

PIR sensorler analog ve dijital olarak iki tiir olmaktadir. Dijital PIR sensorleri devre tasarimini
basitlestirdigi i¢in tasarim alanini kiigiilmesini saglar. Buna karsin esik seviyesi ayarlamada analog PIR
sensorleri kadar esneklik saglamaz. Analog PIR sensorleri daha ¢ok yan devre elemani kullanilmasina
sebep olur fakat daha hassas algilama ayar1 yapilabilmesini saglar [19]. Dolayisiyla kullanim yerine gore
tercih yapilmalidir. Bu ¢alismada tasarim olabildigince sade tutulmak istendigi ve algilama esiginin
hassas bir sekilde ayarlanilmasina ihtiya¢ duyulmadigi i¢in dijital PIR sensorii tercih edilmistir. VCC,
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GND ve CIKIS (OUTPUT) olmak iizere ii¢ adet baglanti pini vardir. Kullanilan dijital PIR sensériiniin
cikist (output) bostayken lojik-0 verirken bir canlidan yayilan kizilotesi sicaklik 1s1masi algiladiginda
ise lojik-1 seviyesinde ¢ikis vermektedir.

C. GSM MODUL

Mobil iletisim sistemi, ses iletisimi ve hiicresel veri aktariminin mobil olarak saglanabildigi hiicresel
teknolojidir. Bir GSM modem, bir SIM kart1 kabul eden ve bir mobil operatore abonelik {izerinden
baglanabilen mobil iletisimi saglamak i¢in kullandigimiz 6zel bir modem tiiriidiir. GSM modemleri
SMS ve MMS mesajlart gondermek ve almak i¢in de kullanilabilir. GSM modiili UART seri
haberlesme protokolii izerinden AT komut seti ile ¢alisir. Calismamizda SIM800 GMS modemi tercih
edilmistir. Bu modem diisiik maliyet parametresi ile 6ne ¢ikmaktadir. Otomatik baud rate 6zelligi olan
bu modem, MCU ile 9600 baud hizinda haberlesmektedir. Cekim giiciinii artirmak i¢in modem ile
birlikte harici GSM anteni tercih edilmistir. SIM800 GSM modem 3.4V ~ 4.4Varalinginda bir besleme
voltaji ile ¢alisabilmektedir ancak GSM modiiliin besleme voltajinin iist sinirlara yakin olmasi ¢alisma
performansint olumlu etkilemektedir. Bu nedenle 4V ¢ikisa sahip bir regiilator ile beslenmektedir.
Tirkiye’de imei kayith olarak satilan 2G modemler arasinda fiyat performans olarak en uygun
modemlerden birisidir.

D. REGULATORLER

Devrede MCP1711-3.3 LDO ve LM2576-ADJ anahtarlamali regiilatorleri kullanilmistir. 3.3V’luk
regiilator mikrodenetleyici i¢in kullanilmaktadir. Cikis kaybi diislik 6zellikli bir regiilatordiir. LM2576-
ADJ regiilatorii ise 3A DC-DC anahtarlamal1 bir regiilatordiir. 3.3V’luk diisiik kayipli sabit voltaj
regiilatoriiniin aksine anahtarl regiilator ¢ikisi ayarlanabilir 6zellikte secilmistir. Boylece 4V gibi
standart dis1 bir ¢ikis degeri GSM modiilii besleyebilmek i¢in saglanmistir. GSM modiiliin giic tiiketimi,
arama ve mesaj islemleri esnasinda ciddi bir artig [20] gosterdigi icin bu tarz yiiksek gii¢ harcayan devre
elemanlarinin beslemelerinde dogrusal regiilatrlere gore daha az 1s1 yayinimi yaptigi ve daha verimli
calistig1 i¢in anahtarlamali regiilator tercih edilmistir [21].

E. DEVRENIN DONANIMI

Devrede islemci olarak STMS kullanildig1 i¢in kod gelistirme siirecinde programlama ve hata ayiklama
(debug) islemlerinde Sekil 2°de goriilen ST-Link Utilty V2 programmer/debugger cihazi kullanilmistir.
Kod gelistirme ortamui olarak ise STVD (ST Visual Developer) IDE’si kullanilmistir. Bu IDE ortamu
tcretsiz olarak sunulan bir kod gelistirme ortamidir. Derleyici olarak ise STM8 serisi
mikrodenetleyiciler i¢in lisansli olarak serbest kullanima agik olmasi sebebiyle Cosmic compiler
derleyicisi kullanilmistir.

Sekil 3°de akilli gilivenlik sistemi i¢in gelistirilen GSM tabanli genel amagli kontrol devresinin blok
semas1 goriilmektedir. Devrede 3V ~ 27V araliginda giris kabul eden genis aralikli, genel amacl giris
devresi ve kuru kontak role ¢ikisi saglayan ¢ikis devresi bulunmaktadir. Cikistaki rélelerden birisine
alarm sireni verilirken digerine elektrik-su-dogal gaz gibi kaynaklarin kontrolil veya giivenlikle ilgili
farkli 6nlemleri devreye alabilecek mekanizmalarin kontrolii imkan1 verilmektedir.

PIR ()
Dedektorii 7
GSM Modem
Genel N o Alarm
Amach Girig Q g Sireni
% 'Mikrodenetleyici . %
z Birim z
Sicaklik |2 1 g Rale
Sensdrleri Cikislar
< Giig Devresi >
co2 N
Sensorti Adaptér

Sekil 3. Sistemin blok semasi
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Sekil 4’ de alt karttaki giris devresinin acik devre semas1 goriilmektedir. Giris devresi oldukca genis
voltaj araliginda (3-27V) analog ve dijital 6zellikte giris sinyallerini islemcinin okuyabilecegi (0-3,3V)
araliga indirir.

R15 U3 MCU Dijital
NP1 O- — 1 L O GPIO_BO
Dijital / - _kﬂ e 2 # K 3 R32
Analog :Ifn# J_ :i;aﬂ,sw = _L 2K2 v

Girig
GPIO_B1 =

MCU Analog

R24

R25
590R 1206 %1 4K3 1206 %1

Sekil 4. Alt kart — Genel amagl giris devresi

INP1 girisindeki voltaj degerinin R24 ve R25 gerilim bdliicii direnglerinde boliinmiis hali,
mikrodenetleyicinin GPIO_B1 girisinden ADC vasitasiyla analog deger olarak okunabildigi gibi,
GPIO_BO girisinden dijital deger olarak da okunabilmektedir. Gerilim bolme degeri (R25/(R24+R25)),
ADC girisindeki gerilimi, girisin 0,120 kat1 olacak sekilde belirlenmistir. Boylece giris geriliminin 0-
27V arasindaki degisimi mikrodenetleyiciye 0-3,3V arasinda bir deger olarak yansiyacaktir. Boylece
sistem endiistriyel uygulamalarda kullanilan 12V/24V gibi seviyelerde voltajlar1 kabul edebilecek
sekilde tasarlanmig olur. Dijital tarafta ise opto kuplor vasitasiyla ayni giris voltaj araliginin (0-27V)
islemci tarafinda 0-3,3V arasinda lojik seviyede degerlendirilmesi saglanmistir. Dijital degerlendirme
icin 3-27V araligindaki girigler lojik “1” olarak, yaklasik 2,5V’ un altindaki girig degerleri ise lojik “0”
olarak kabul edilmistir. Bunun igin R15 led akim smirlama direncinin degeri, giris yaklagik 3V
seviyelerindeyken opto kuploriin transistoriiniin iletime gegebilecegi minimum akim sinirini saglayacak
sekilde segilmistir. Girig voltaji 2,5V’ un altinda oldugunda opto kuploriin led akimi opto transistorii
iletime gegiremeyecek kadar diisiilk kalmaktadir ve bu sekilde lojik ”0” durumu saglanmaktadir. Tabi
bu durumda MCU tarafinda ters lojik isletilir. Yani INP1 girisinde 3-27V arasinda bir voltaj
bulundugunda opto ¢ikisi olan GPIO_BO girisinde lojik “0” bulunurken, INP1 girisinde 0-2,5V arasinda
bir gerilim oldugunda ise opto kesimde olacagindan bu kez GPIO BI1 girisi (R32 pull-up direnci
iizerinden) lojik “1” seviyesinde kalir. Burada goriildiigii lizere 0-27V gibi genis aralikta bir giris
gerilimini opto kuplor vasitasiyla giivenli bir sekilde MCU tarafina lojik sinyal sekliden iletebiliriz.
Ayrica lojik kismi opto kupldr ile okumanin bir diger avantaji da analog girislerin kullanilmadig:
durumlarda R24 ve R25 direnglerinin takilmamasi ve giris sinyali topragi ile devre topraginin ayrilmasi
saglanarak girisleri kolayca elektriksel izolasyonlu hale getirmek miimkiin olabilmektedir.

R15, R24 ve R25 direngleri 27V gibi bir seviyedeki voltaja maruz kalacaklar1 igin iizerlerinde
harcanacak giice dikkat edilmelidir. R15 direnci lizerinde maksimum diisecek olan gerilim 27V - Vled
voltaj1 kadar olacaktir. Vled voltaji kullanilan opto kuploriin normal ¢aligmada iizerinde diisen led voltaji
kadardir. PC817 icin bu deger 1.1V civar1 olmaktadir. Dolayisiyla R15 {izerinde diisen voltaj 25,9V ve
harcanan gii¢ ise 81,8mW olmaktadir. Bu nedenle kullanilacak direng kilifi olarak 1/8W gii¢ saglayan
1206 kilif yiizey montaj tipi direng secilmistir. Sekil 5° de alt kart ¢ikis devresi goriilmektedir.
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0 n&v
o4——OQ RL1_NO
RL2_COM OQ——
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)
l_
X
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Sekil 5. Alt kart — Genel amacl ¢ikis devresi
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Sekil 5 “de iki adet kuru kontak réle siirme devresi bulunmaktadir. LED indikat6r ile réle durumunu
izlemek miimkiindiir. [htiyaca gore alt karttaki modifikasyonlar ile réle ¢ikis: sayisi artirilabilir. Boylece
akilli ev uygulamalarinda, ev elektroniginin kontroliinde ve giivenligin saglanmasinda daha zengin
kontrol imkani1 saglanacaktir. Devrenin giris ¢ikis sayisinin artirilmasi ile daha ¢ok sensor baglanabilir
ve daha ¢ok aygit kontrol edilebilir.

F. DEVRENIN CALISMA PRENSIBIi VE YAZILIMI

Piyasada bulunan giivenlik sistemlerine aylik abonelik iicretleri gerekiyorken tasarlanan sistemde
diizenli bir aylik abone iicreti 6denmesine gerek olmayacagi i¢in ve ticari giivenlik sistemlerinde oldugu
gibi alarmlar degerlendiren ayr1 bir birim olmayacag: i¢in alarm mesajlar1 diisiik maliyetlerle hizl1 bir
sekilde, direkt olarak kullanicrya (ev sahibine) ulasabilecektir. Bu sistemin yazilimi C programlama dili
kullanilarak gerceklestirilmistir. Gelistirilen yazilim ile otomatik olarak ¢alisan bir giivenlik sisteminin
gergeklestirilmesi mimkiin  kilinmistir.  Sekil 6’da Akilli ev giivenlik sistemi akis diyagrami

gorlilmektedir.

OONANNM KURULUMUNU YAP

il
>

)

ALARM AKT[F
H EOILOI MI2

3
y

SIRENI SURELI AKTIF ET

Y

KULLANICIYA BESAJ AT

PIR CIKISI
STABIL MI? ARAMA

BITIRILDI MI?

GECIKME OLUSTUR

Sekil 6. Akilli ev giivenlik sistemi akis diyagrami

Sekil 6 ‘da yazilimin akis diyagrami goriilmektedir. Bu sistemin ¢aligsmasi i¢in dncelikle kullanicinin
kendini akilli evdeki alarm sistemine yonetici (admin) olarak tanitmasi ve bir sifre belirlemesi
gerekmektedir.

Kullanici bu sifreyi kullanarak (sadece admin olarak kayitl numaradan) mesaj atmak suretiyle istedigi
zaman givenlik sistemini aktif ya da pasif yapabilmektedir. Bu sayede evde olmadigi zamanlarda
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alarmin devreye girmesi saglanabilecektir. Alarm aktif oldugunda, mikrodenetleyici PIR sensoriinden
aldig bilgiyi isler ve goriis alaninda bir hareketli tespit ederse GSM modemi kullanarak yonetici olarak
hafizada kayith cep telefonu numarasina ¢agri ve mesaj gondermektedir. Yoneticinin akilli ev giivenlik
sisteminden gelen ¢agriy1 mesgule almasi veya ¢agrinin kapanmasi i¢in gereken siirenin dolasi beklenir.
Cagr1 sonlandirildiktan sonra da belli bir siire boyunca alarm ile birlikte aktif edilen alarm sireni
caligmaya devam eder ve sonrasinda siren susturularak tekrar alarm durumu kontrol edilir. Ydnetici
tarafindan alarm susturulmadi ise ve evin i¢in de halen hareketlilik varsa ayn1 prosediir tekrarlanir. Bu
noktada farkli rolelerin yonetici tarafindan kontrol edilmesi ile akilli evin kapilar1 kilitlenebilir, elektrigi
kesilebilir vb. farkli giivenlik 6nlemleri de devreye alinabilir. Tiim bunlar akill1 alarm sistemi tarafindan
otomatik bir sekilde yapilabilecegi gibi yoneticinin uzaktan cep telefonu ile cihaza erigsmesi ve SMS ya
da DTMF komutlar1 géndermesi ile de miimkiin olacaktir.

V. UYGULAMA

Tasarlanan sistem genel amagh kullanima uygun modiiler bir yapt barindirdig1 i¢in giris ¢ikis sayisi
ihtiyaca uygun sekilde ayarlanabilmektedir. Sekil 7 ‘de tipik bir mesken giivenlik sisteminin temsili
uygulama goOsterimi goriilmektedir. Uygulamada PIR dedektorler ile odalarda canli hareketi
algilanabilmektedir. Kap1 pencere sensorleri ile disaridan igeriye girigler algilanabilmektedir. Odalarda
bulunan duman dedektorleri ve gaz dedektorleri ile de olasi yangin riskleri algilanabilmektedir. Ayrica
titresim sensord ile bina disginda kapt ve pencerelere yapilan zorlamalar anlik olarak tespit
edilebilmektedir. Tiim bu sensor ekipmanlari ile meskenlerin bir¢cok yonden giivenligi ve takibi gergek
zamanli olarak yapilabilmektir. Boylece olasi tehlike anlarinda bu durumda aninda haberdar olmak
miimkiin olabilmektedir.

Kapi/Pencere sensori

PIR algilayici

Titresim sensorii

Sekil 7. Sistemin uygulamasi [22]

Yukarida sayilan tiim sensorler gelistirilen sistemin girislerine baglanir ve donanim kisminda anlatilan
seviye uygunlastirict devre vasitasiyla mikrodenetleyici tarafindan diizenli olarak algilanabilir. Role
cikis katr vasitasiyla cesitli fiziksel giivenlik dnlemlerini de aktif etmek miimkiin olmaktadir. Ornegin
duman ve gaz sensorleri ile ilgili bir giivenlik sorunu tespit edildiginde elektrik ve gaz sistemleri
otomatik olarak kapatilip, yangin sondiirme sistemleri aktif edilebilmektedir. Herhangi bir sensor
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gurubundan alarm durumu tespit edildiginde kullanictya GSM modem vasitasiyla mobil sebeke sistemi
kullanilarak kisa mesaj ve arama yapmak suretiyle bilgilendirme yapilabilmektedir.

Tablo 1’de bu ¢alismada gelistirilen modiiler yapidaki sistemimiz ile benzer ¢aligmalarla 6ne ¢ikan
ozellikler bakimndan karsilagtirilmasgtir.

Tablo 1. Yapilan ¢alismalara gore ozelliklerin karsilagtiriimast

Referans GSM/SMS  Diistik Telefon Mobil Bluetooth  Diisiik Kablosuz

Giig Uygulamas: Telefon Maliyet ~ Uzaktan
Kontrol

Ramlee[12] + + + + + +

Madan[13] + + +

Babu[14] + + + +

Javale[15] + +

Isa[10] + + +

Hedeflenen + + + +

Sistem

V. SONUC

Kullanicilara telefon vasitasiyla uzaktan erisim imkéani veren sistem ile akilli evin elektrik, gaz ve
suyunu uzaktan kontrol etmek miimkiin olmaktadir. Boylece uzak noktadan sadece hirsizlik kontrolii
degil, ayn1 zamanda su kagagi, gaz kacagi ya da yangin gibi 6nemli risklere kars1 da giivenlik 6nlemi
saglanabilmektedir. Bu ¢alismada, ¢ok boyutlu giivenlik imkani saglamanin yani sira giivenlik sistemi
iizerindeki teknik komplekslik azaltilmig, iiretim sirasinda ve sonrasinda olusan maliyetler
diistiriilmiistiir. Malzeme alim adetlerine ve kullanilacak olan modiiler ekipmanlarin kullanimina goére
degismekle birlikte minimum {iretim maliyeti bu ¢alismanin yapildig: sirada yaklagik 10-15$ arasinda
olabilmektedir. Cagri merkezi olan, aylik sabit abonelik ticretleri ile diizenli gelir elde eden ticari
giivenlik sistemlerine ciddi kaynaklar ayirmadan, diisitk maliyetli, diisiik gii¢ tilketimine sahip, otonom
calisabilen, uzaktan kontrol edilebilen, hizli bir akilli ev giivenlik sistemi gelistirilmistir. Cagr1 merkezi
ile destek veren giivenlik operatorleri kuruma gore degismekle birlikte bu ¢aligmanin yapildig: sirada
ortalama 20-30$ bandinda 6deme almaktadir. Tasarlanan sistem ise giivenlik alaninda bu sekilde ticretli
hizmet veren herhangi kuruma ihtiya¢ duymadan sadece kisisel GSM hatt1 iizerinden kontrol
edilebilmektedir. Bu nedenle telefon operatorii disinda herhangi bir kuruma 6deme yapilmaya ihtiyag
olmadan, diisiik maliyetlerle ¢alisabilmektedir. Yapilan tasarim en diisiik donanim konfigiirasyonu ile
dogrudan hedef odakli yapilmistir. Modiiler yapisi sayesinde tist kart modiiliinii degistirerek 2G - 4G
gecisleri ya da ¢ip krizi, tedarik sorunu gibi sebeplerle mikrodenetleyici degisimi gibi islemleri kolayca
yapmak miimkiin olmaktadir.

Tasarlanan sistem gelistirilmek istendiginde eklenebilecek bir sarjli batarya destegi ile elektrik
kesildiginde dahi giivenligin kesintisiz devam etmesi saglanabilir. Ayn1 zamanda Wi-Fi agma
baglanabilecek bir donanim eklentisi ile hali hazirda evlerde kullanilan bir Wi-Fi agina baglanabilme
imkani saglanabilir. Boylece SIM hatti gereksinimi gibi ihtiyaglar ve maliyeti ortadan kaldirilabilir.
Ancak alt yapisal ya da teknik nedenlerle internetin veya elektrigin kesildigi durumlarda bu bir
dezavantaj olacagindan hibrid bir yap1 kullanilmasinin daha basarili sonucglar verebilecegi
degerlendirilmektedir. Boylece internet ve elektrik varken mevcutta bulunan Wi-Fi ag1 lizerinden akilli
alarm sistemine erisim saglanabiliyorken, internet veya elektrik kesintilerinde GSM operatérleri
iizerinden iletisim kurulabilmesi ve olasi elektrik kesintileri i¢in de batarya desteginin bulunmasi halinde
kesintisiz ve kararli ¢alisan bir akilli alarm sistemi saglayacaktir. Ayrica iist karttaki 2G GSM modiilii
BLE destekli GSM modiil ile degistirilmek suretiyle evin farkli noktalarina kablosuz sensorler
koyulmas1 ve bu sensorlerden veri toplanarak sistemin ¢aligtirilmasi sirasinda daha kullanigli bir ortam
saglayabilir.
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