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Ozet

Kiiresel iletisimin neredeyse tamamini, %99’luk bir kismini saglayan Denizalti iletisim
Kablolarmin (DIK) mecazi manada su yiiziine ¢ikarilmasini amaglayan bu calisma, mevcut
Uluslararas1 Deniz Hukuku kodifikasyonunun DIK’in hukuki perspektiften giivenliginin
saglanmas1 hususunda eksik ve aksak yonlerine 151k tutmaktadir. ileri ¢alismalarda
arastirmacilarin istifadesine sunulmasi, literatiire katki saglanmasi da bu ¢alismanin
amagclarmdandir. Bilimsel ve teknolojik gelismeleri takiben insanoglunun ihtiyaglari ile yasam
tarzt degismis, dijital verinin transferi hayatlarimizin olmazsa olmazi haline gelmistir.
Cagimizin en 6nemli ihtiyaglar diislintildiigiinde akla ilk gelenlerden biri; miimkiin olan en
hizl ve giivenli sekilde iletisim kanallarina ulasabilmek, bilgiye erisebilmektir. O kadar ki DIK
bu ¢aligmanin yazilabilmesi i¢in gereken bilimsel arastirmanin yapilmasi, elektrik ve internete
erisebilmek gibi konularda dahi en miihim altyap1 bilesenlerindendir. Dolayisiyla, kiiresel kamu
mal1 niteliginde olan kablolarin giivenligi hem Uluslararas1 Giivenlik hem de Uluslararasi
Hukuk zemininde yeniden diisiiniilmelidir. Kablolar 06zelindeki ilk uluslararasi hukuk
diizenlemesinin 1884 tarihli Denizalti Kablolarin1 Koruma Konvansiyonu oldugu, akabinde
1958 Cenevre Deniz Hukuku Sozlesmeleri ve 1982 tarihli Birlegsmis Milletler Deniz Hukuku
So6zlesmesi’nde diizenlemelere yer verildigi bilinmektedir. Ancak konunun karasular1 ve bitisik
bolge i¢in denizlerin serbestisi ilkesi gercevesinde ele alindigi anlagilmaktadir. Uluslararasi
sularda (agik deniz alanlarinda) kablolarin giivenliginin nasil saglanacaginin muglaklik arz
ettigi, bununla beraber giivenlik ve jeopolitik perspektifinden de Okyanus Y 6netisimi’nin tam
kalbinde yer alan DiK’e dair 1982 tarihli Birlesmis Milletler Deniz Hukuku S6zlesmesi’nin
yetersiz oldugu diisiiniilmektedir.

Anahtar Kelimeler: Denizalti Iletisim Kablolari, Giivenlik, Deniz Hukuku, Okyanus

Y Onetisimi, Jeopolitik
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Security of Submarine Communication Cables as Critical Infrastructure from the

Perspective of International Law of the Sea

Abstract

This study, which aims to uncover figuratively the Submarine Communication Cables (SCC),
providing 99% of global communication, elucidate on the deficiencies and shortcomings of the
current International Law of the Sea codification in terms of ensuring the security of SCC from
a legal perspective. Also it is presented with the aim of to benefit researchers in their further
studies and to make a contribution to the literature. In pursuit of scientific and technological
developments, the needs and lifestyles of human beings have drastically changed, and the
transfer of digital data has become an indispensable part of our lives. Considering the most
important needs of our age, one of the first things that come to mind is to be able to access
communication channels and information as fast and safe as possible. So much so that; SCC is
one of the most important infrastructure components even in matters such as conducting the
scientific research required to write this study, accessing electricity and the internet. Therefore,
the security of cables, which are global public goods, should be reconsidered on the grounds of
both International Security and International Law. It is known that the first international legal
regulation on cables was the Convention for the Protection of Submarine Cables of 1884,
followed by the Geneva Conventions on the Law of the Sea of 1958 and the United Nations
Convention on the Law of the Sea of 1982. However, it is understood that the issue is dealt with
within the framework of the principle of freedom of the seas for territorial waters and the
contiguous zone. It has been understood that descriptions of certain point such as how to ensure
the security of the cables in international waters (open sea) is ambiguous, and that the Law of
the Sea regulations on the SCC, which is at the heart of Ocean Governance from a security

phenomena and geopolitical perspective, are insufficient.

Keywords: Submarine Communication Cables, Security, Maritime Law, Ocean Governance,

Geopolitics
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l. Giris

Veri aktariminin giivenli ve siirdiiriilebilir bigimde saglanmasi igin gerekli teknik arag-gerec ve
yapilar biitiiniiniin “kritik altyap1” olarak literatiire girisi, bu yapilarin korunmasi ve giivenligi
icin Amerika Birlesik Devletleri (ABD) Baskani tarafindan 1996’da imzalanan bir kararnameye
istinaden 1997°de hazirlanan rapor vasitasiyla gergeklesmistir (Ellis vd., 1997). Literatirde
yerini aligindan bu yanan her ne kadar net ve mutabik kalinan bir tanimi bulunmasa da kritik
altyap1; “Islevierini kismen veya tamamen yerine getir(e)mediginde toplumsal diizenin
surdiiriilebilirliginin veya kamu hizmetlerinin sunumunun olumsuz etkilenecegi, ulasim,
haberlesme, enerji, su, finans gibi sektorleri kapsayan ag, varlik, sistem ve yapilar biitiinii”
(Afet ve Acil Durum Yonetimi Bagkanligi [AFAD], 2014) seklinde ifade edilebilmektedir. Bir
diger tanimlama; kritik altyapr kesintiye ugratilmasi, yok edilmesi gibi durumlarda
vatandaslarin sagligini, ekonomik refah ve giivenliklerini ya da devletlerin ve hiikiimetlerin
etkinlik ve isleyislerini sekteye ugratabilecek fiziki ve teknolojik tesisler, a§ ve hizmetler
biitiinii olarak karsimiza c¢ikmaktadir (European Commission [EUCOM], 2004). Kritik
altyapilara erisimin kisitlanmasi halinde ya da altyapinin isleyisinin siirdiiriilebilirligi akamete
ugradiginda ciddi anlamda can ve mal kaybina sebep olabilmekte, telafisi miimkiin olmayan
zararlar1 dogurabilmektedir (Genco, 2020).

Bahse konu tanimlamalardan hareketle, tiim kiireyi 6riimcek ag1 gibi sarmalayan, deniz
gecisi de bulunan, giindelik hayatin devami ve kilit kamu hizmetlerinin siirdiiriilebilir bir
bigimde gerceklestirilebilmesi i¢in hayati dnemde olan DIiK’in kritik altyapr olarak
degerlendirildigi anlasiimaktadir. DIK’in giivenligi konusunda olduk¢a genis bir tehditler
kiimesinin mevcudiyeti, durumu daha da ciddi hale getirmektedir. Bunlardan bazilarina 6rnek
olarak sunlar verilebilir; kablolardan iletilen verilerin ¢alinmas1 ve siber saldirilar, casusluk ve
sabotaj faaliyetleri kapsaminda bilingli saldirilarin varligi iddiasi, agik denizlerde balik¢ilik
faaliyeti ytiriiten trol teknelerinin kablolara zarar verdigi vakalar, deniz haydutlarinin eylemleri,
hirsizlik ve dahi kdpek baliklarinin kablolar1 yiyecek sanarak saldirmasi. Kablolarin giivenligi
baglaminda verilen tim bu 6rneklerin ayr1 ayr1 dnemli goriildiigii ve uluslararasi giivenligin
kilit konular1 arasinda yerini almaya aday oldugu degerlendirilmektedir.

Bu ¢ergevede, DIK’in bir tiirii olan fiber-optik kablolarin kiiresel finans, iletisim ve
devletlerin ulusal giivenlikleri i¢in kilit pozisyonda oldugu ve kritik iletisim altyapis1 seklinde
degerlendirildigi bilinmektedir (United Nations General Assembly [UN General Assembly],
2021). DIK’in kullanim alanlar1 agisindan arz ettigi genis yelpaze ve sagladiklari fayda
diisiiniildiigiinde, giivenlik kavraminin her boyutunda ve tiim analiz diizeylerinde uluslararasi

yoOnetisim, siirdiiriilebilirlik, okyanus yonetisimi ve kapasite insas1 konularinda dikkatle ele
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alinmasi gereken bir konu oldugu dikkat ¢cekmektedir.

Deniz alanlarinda kritik altyapilar s6z konusu oldugunda, akla ilk gelenlerin deniz gegisi
olan dogalgaz ve petrol boru hatlar1 oldugu aciktir ancak arz ettigi énem ve acik deniz
alanlarmda, deniz dibine ya da yatagina désenen DIK’in ayn1 anda birden fazla devlete veri ve
elektrik transferi saglamakta oldugu dikkatle degerlendirilmesi gereken hususlardandir. Tahmin
edilecegi tizere bu durum kablolarin ddsenmesi, korunmasi ve giivenliginin saglanmasi
konularinda ulusal ve uluslararasi kurallarin ortaya ¢ikmasimi ve yonetisimi kaginilmaz
kilmaktadir. Uluslararas1 hukuk perspektifinden, kritik iletisim altyapisi niteligindeki DIK’in
korunmasi ve kiiresel yonetisimi i¢in iilkelerin kendi i¢ hukukunda almasi gereken tedbirler
oldugu gibi, egemenlik alanlar1 disinda kalan uluslararasi sular dahilindeki alanlar i¢in de
kiiresel manada hukuki bir kurumsallasmaya ihtiya¢ oldugu diisiiniilmektedir (Sun, 2018).

Caligmanin ilerleyen boliimiinde, kablolarin ilk ortaya c¢ikisi, gegmisten glnimuze
gecirdigi asamalar ve diinyay1 ¢epecevre sarist ele alinmis, takip eden boliimde giivenlik
kavrami gercevesinde incelenerek birtakim olumsuzluklar ve giivenligi tehdit eden 6rneklere
deginilmistir, devaminda tarihsel siirecte kablolarin yonetisimi ile ilgili gelisim gosteren
uluslararas1 diizenleme ve kurallar ele alinmistir. Ardindan, jeopolitik éneminin farkindalig
noktasinda zafiyetlerin bulundugu diisiiniilen DIK’in acik deniz alanlarinda giivenliginin
saglanmast konusunda, 1982 tarihli Birlesmis Milletler Deniz Hukuku Soézlesmesinde
(BMDHS) yer alan kablolara dair diizenlemelerinden hareketle, S6zlesmenin bu konuda etkin
olup olmadig1 ve ihtiyaca cevap vermedigi degerlendirilmistir. Caligmanin Sonug bdliimiinde,
kablolarin giivenligi ve yonetisimi konusuna jeopolitik perspektiften yaklasilarak, mevcut
hukuki diizenlemelerin kriz ve tehdit anlarinda yetersiz kaldigmin dikkatlere sunulmasina

calisiimistir.

1. Acik Deniz Alanlari ve Denizalti fletisim Kablolari
Denizler, tistii ile oldugu kadar alt1 ve altindaki imkanlarla da insanoglunun kullaniminda olan
genis ve Onemli alanlardir. Deniz hareketin sinirinin bulunmadigi, canli yasaminin kaynagi ve
belki de uygarligin kendisidir (Girdeniz, 2015). Giniimuzde dunya ticaretinin ¢ok buyuk bir
kisminin denizlerden yapildigi bilinmektedir. Bunun bir kismi suyun yiizeyinden oldugu gibi
bir kismu da altindan ve altindaki deniz yatagindan c¢esitli ara¢ ve wvasitalarla
gerceklestirilmektedir. Ulagtirma, turizm, deniz tarimi ve daha sayilabilecek pek ¢ok aktiviteyi
denizler (izerinde ya da onun araciligiyla ile gergeklestirmekteyiz. Denizlerin bu kadar sik ve
yogun kullanimi1 konusunda dnem arz eden bir konu da okyanus gegisleri de bulunan DIK ’tir.

Zira glinlimiizde iletisim, internet kullanimi, bilgiye erisim sagalmak gibi pek ¢ok
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aliskanliklarimiz ve ihtiyaclarimiz bahse konu kablolardan iletilen veri ve elektrik sayesinde
karsilanmaktadir.

Denizin altina kablo désemek ve verileri bu kablolar vasitasi ile karalar arasinda iletmek
fikri tarihte ilk kez Mors Alfabesinin de mucidi olan Samuel Morse tarafindan 1842 yilinda
New York’ta yaklagik 3 km uzunlugunda bir kablo ile denendi (Library of Congress). 1858
yilinda Avrupa ve Amerika (Cork — Newfoundland) arasindaki ilk kablo Atlantik Okyanusuna
dosenmis ve telgraf iki kita arasinda haberlesmeyi bir giinden az bir siireye indirmistir. Bu
gelismeye kadar iki kita aras1 haberlesme gemiler vasitasiyla gerceklestirilmekteydi ve geminin
seyir durumuna bagli olarak bir ay gibi bir stireyi bulabiliyordu (Library of Congress).

1872 yilina gelindiginde ise Avrupa 6zelinde Biiylik Britanya’daki gelismeler dikkat
cekici olmustur; telgraf kablolarin1 yerlestirmek maksadiyla bu ise uygun sekilde {iretilen
gemiler tasarlanir. Bunu takiben de kablo doseme gemilerinin iiretimine baslanir. Bahse konu
gelismelere paralel olarak 1877 yilinda Biiyiik Britanya 103 bin 068 kilometre uzunlugunda
kabloya sahiptir. Bu asamada diinyada mevcut kablo ag1 118 bin kilometre civarindadir. Diger
Avrupa lilkelerinde ise Ornegin Fransa 1246 kilometre, Almanya 750 kilometre civarinda
kabloya sahiptir. Fransa ile Ingiltere arasinda ilk deniz alt1 telefon kablosu 1891 yilinda
yerlestirilmis olup karalar arasinda sadece Mors Alfabesi ile saglanabilen iletisimin, artik sesin
de iletilebilir olusu ile ¢1gir agic hale geldigi bir gelisme oldugu disiiniilmistiir (Attali, 2017:
124).

Tarihsel siirecte teknolojik gelismeler ve bazi diger faktorlerin degisiminin de etkisi ile
veriye ulasim giin gectikce dnem kazan bir konu halini almistir. Bilisim o denli 6nemlidir ki
haberlesme, iletisim, 6grenme siirecleri ve dahi devletlerin giivenlik algilar1 bile siber alan
denen ag destekli ve bilgi islem metotlarinin hakim oldugu internet ve bilgisayarlar tizerinden,
sanal ortamdan surdurtliir hale gelmektedir. Ozellikle Covid-19 ile diinyamin biyuk bir
cogunlugu evinden okula gitmek, evinden ¢aligmak, evinden iletisim kurmak ve sosyallesmek
zorunda kalmustir.

Dolayisiyla sadece bu sebeple dahi teknolojik cihazlarin kullanimimin ve dolayisi ile ag
destekli is ve islemlere olan talebin artmis olmasi, bir yerde zorunluluk haline gelmesi de
kacinilmaz bir hal almistir. 2022 yili itibari ile bu makalenin yaziligi i¢in gerekli arastirma ve
internet taramasi da dahil olmak iizere, diinyanin veriye erisiminin, iletisiminin neredeyse
tamami, yaklasik olarak %99’luk kismi denizalti fiber-optik teknolojiyi kullanan kablolar ile
gerceklestirilmektedir. Oyle ki yine 2021 itibari ile aktif hizmette olan kablo sayis1 takriben
426’dir (TeleGeography, 2022). Elbette bu sayr kulaga az gibi gelebilir, neticede biitiin

diinyanin okyanuslarinin yiizey alan1 diisliniildiiglinde say1 tatmin edici goriinmemektedir.
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Ancak bahse konu kablo agi arasinda kitalar arasinda iletisimi saglamak icin kesintisiz
ilerleyen, okyanus gecisleri bulunan kablolar bulundugu gibi ¢ok kisa mesafelerde kullanilan
daha kisa uzunluga sahip kablolar da mevcuttur.

Telgraf, telefon ve internet kablolar1 seklinde degisen ¢agin ihtiyaclari dogrultusunda
kablolarin ¢esit ve gorevleri de degisime ugramistir. Belirtmekte fayda vardir ki sadece iletisim
amagli degil elektrik ihtiyact da denizalt: iletisim kablolar1 vasitasi ile karsilanabilmektedir.
Bahsedilen kablolardan biri 131 km uzunlugunda olup yukarida bahse konu 426 kablo iginde
en kisa mesafeli deniz gegisine sahip fiber-optik iletisim kablosuna 6rnektir. Yine mevcut fiber-
optik denizalti kablolar1 arasinda bulunan en uzun kablo ise ABD ile Asya’y1 birbirine
okyanustan baglayan 20 bin kilometrelik kablodur (TeleGeography, 2022).

Cagimizda bilgi ve iletisimin hizina yetismek baslica meselelerimizden biri haline
gelmistir. Dolayisiyla iletisimin altyapisi da talebe karsilik verebilmek amaciyla siirekli
yenilenmek ve gelismek ihtiyaci icerisindedir. ilk denizalt1 iletisim kablosunun désendigi
1842°den bu yana tiim kiireyi sarmalayacak bi¢imde, adeta bir oriimcek agi misali kablo
désemesi yapilmis olup diinyanin veri iletigsimi yiikii cok biiyiik oranda ag¢ik deniz gecislerinden
saglanir bir vaziyet almistir. 2022 yili itibari ile toplamda 1,2 milyon km’den fazla uzunluga
erismis bulunan denizalti Iletisim hatlar1 veri iletimi igin fiber-optik kablolar:1 kullanmakta,
bahse konu kablolarin iiretimi i¢in kullanilan materyaller ve tasidig1 verilerin 6nemi dikkate
alindiginda bu kablolarin giivenliginin saglanmasi konusu 6n plana ¢ikmaktadir.

Zira, kritik iletisim altyapis1 DIK’in basina bazi olumsuzluklar gelebilmekte; balikgilarmn
bu kablolara kazara zarar verdigi durumlar gergeklesebilmekte, kopekbalig1 gibi bazi deniz
calilarinin kablolar1 yemesi miimkiin goriinmekte, kasitl olarak kablolarin ¢alinmasi, zarara ve
kesintiye ugratilmasi gibi vakalar da gegmiste karsilasilan durumlar arasinda yerini almaktadir.
Tiim bunlara ek olarak, devletlerin agik deniz gecisine sahip DIK ’ten, baska devletlerce bilgi
ve veri sizdirildigr dahi giindeme gelebilmektedir. Bu dogrultuda ¢alismanin buradan sonraki
takip eden béliimiinde, DIK’in giivenlik perspektifinden karsilastig1 baz1 sorunlar ele alinacak

olup 6rnek vakalara yer verilerek, yasanmis bir takim olumsuzluk durumlarina deginilmektedir.

I11.  Denizalt1 Iletisim Kablolarinin Giivenligi
Soguk Savas’in bitisi ile beraber diinya iizerinde pek ¢ok konuda oldugu gibi giivenlik
kavraminda da degisim ve doniisiim yasanmis, giivenlige dair yapilan tanimlamalarin kapsami
genislemis ve insan hayatinin her alaninda yer bulan daha spesifik giivenlik tanimlamalarina
dogru bir evrim gerceklesmistir. Giivenlik 6zelinde yapilan ¢aligmalarin esasen Soguk Savas

doneminde ivmelendigi, ¢ift kutuplu diinyada algilanan giivenlik fenomeninin devletin giiveligi
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oldugu (Birdigli ve Baskin, 2018: 448-475) fakat Sovyetlerin dagilmasini takip eden siiregte
alginin ve olgunun degisime ugradigi degerlendirilmektedir.

Yeni diinyada artik biiyiik ve gii¢lii ordulara sahip olmak tek basina giivenlik kaygilarina
cevap vermekten uzakti. Giivenligin yeniden tanimlanip kavramsallastirilmasi bir ihtiyag olarak
ortada durmaktaydi (Buzan, 1997). 20. ylizyilin sonuna dogru, elestirel uluslararas iliskiler
disiplininin hakimiyetinde, s6z edim ve algi cergevesinde konularin giivenliklestirilmesi
glindeme gelmistir.

Bu baglamda giivenlik s6z konusu oldugunda kabaca dikkate alinmasi gerekenlerin
basinda su {li¢ sorunun cevabi gelmektedir; ne kadar, ne i¢in ve kimin i¢in giivenligin gerekli
oldugu. Ulusal giivenligin ve askeri anlamda giivenlik kaygilarindan, bireyin giivenligine dogru
genisleyen ve derinlesen bir giivenlik algilamasindan s6z etmek miimkiindiir. DIK in giivenlik
baglaminda ele alinmasi konusu da hem ulusal, uluslararasi hem de bireyin gilivenligi odakta
olacak sekilde ele alinabilir bir konu olarak degerlendirilmektedir. Bu bakis agisindan konuya
yaklagildiginda kablolarin giivenligi ve giivenligini tehdit eden hususlar konusunun 6nemi
yadsinamaz goriinmektedir. Kablolarin giivenligi baglaminda karsimiza farkli tehditler
cikmaktadir. Bu tehditlere ve olumsuzluklara verilebilecek bazi 6rnekler tehdit ¢esitliliginin
idraki agisindan dikkat cekicidir.

2018 yilinda balik¢ilarin avlanma esnasinda gergeklestigi diisiiniilen, Fransa’dan Giiney
Afrika’ya uzanan 17 bin km’lik ve 22 iilkeyi birbirine baglayan DiK’in kazayla koparilmasi
neticesinde 10 tlkenin internet baglantis: kesilmis ve diinya ile olan iletisimi neredeyse 48 saat
sekteye ugramistir. Bu olay sonrasi en biiyiik sorunun Moritanya’da ortaya ¢iktig1 ve Sierra
Leone, Liberya, Gine-Bissau, Gine ve Gambiya da énemli bir kesinti yasarken, Benin, Senegal,
Ekvator Ginesi ve Fildisi Sahili’ndeki sorun nispeten daha az seviye kalmistir. Bahse konu
kesintinin, siire ve ciddiyetinde yasanan sorunlarin farkli olmasinin sebebi ise karasal hatlarin
mevcudiyeti ve altyapilarin mevcut seviyesindeki gelismislik ya da az gelismislik olarak izah
edilmektedir (Chris Baynes, 2018).

Bu ve benzeri vakalar Ulkelerin ve bdlgelerin iktisadi sistemleri igin blyuk riskler
dogurdugu gibi ulusal giivenliklerini de dogrudan ya da dolayl yollardan etkileyebilmektedir.
Gunumizde hayati énemde oldugu su gotirmez bir gergek olan bankacilik ve finans,
telekomiinikasyon gibi sektorlerin zarar gérmesinin, ulusal giiciin baslica unsurlarindan biri
olan ekonomik giice agir darbeler vurabilecegi tahmin edilmesi gii¢ olmayan bir durumdur.

DIiK’in giivenligi konusunda potansiyel tehdit olarak algilanan diger bir konu ise veri
asirma ya da casusluk faaliyetleri olarak karsimiza ¢ikmaktadir. 2017 yilindan ingiliz Hava

Kuvvetleri’'nde st diizey gorevde bulunan Sir Stuart Peach, Rusya’nin niikleer ve
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konvansiyonel denizaltilarinin, denizaltindaki iletisim kablolar1 ve internet kablolar1 i¢in yeni
bir tehdit olusturdugu konusunda uyarilarda bulunmaktaydi ve North Atlantic Treaty
Organization (NATO) nun bu konuda bazi tedbirler alabilecegini belirtti; kablolar kesilir ya da
kesintiye ugratilirsa, ekonomik agidan felaket olacaktir (BBC News, 2017) degerlendirmesinde
bulunmaktadir. Sir Peach diisiincelerini Policy Exchange isimli diisiince kurulusu raporuna
dayandirmaktaydi. Bahse konu raporda yapilan degerlendirmeler 1s1ginda; mevcut kiiresel
iletisim sistemi i¢in miilkiyet ve egemenlik tanimlamalarindaki hukuki bosluklar ve DIK’in
korunaksiz vaziyette okyanus tabanlarinda bulunmasi miihim giivenlik agiklar1 arasinda
gosterilmektedir (Sunak, 2017).

2020 yilinda Business Insider’da yer alan, Cin’in casusluk yapmak amagli olarak Pasifik
tabanindaki denizalti kablolarina proje destegi sunduguna dair bir haber de ayrica dikkat
cekicidir. ABD hiikiimetinin Pasifik’te bulunan ada iilkelerinin, Cin menseili firmalara denizalti
kablolarmin projelendirmesine ihale vermemeleri ya da silirece dahil olmamalar1 gerektigini
belirterek uyarmasi, bahse konu uyaridan yola ¢ikarak Kiribati Baglanti Projesi’ne tepki
gostermesi de bu baglamda miithimdir (Business Insider, 2020). Tayvan’m, Cinli sirketlerin
Pasifikteki projeleri tekellestirerek diger iilkelerin degerli verilerini ¢almay1 planladigini iddia
etmesi kisa stireli gerginlige de sebep olmustur. Sonug olarak bahse konu bolge ABD igin
stratejik bir bolgedir, Guam’daki ABD’nin 7. Filosunun karargahi olan bdlgedeki denizalti
kablolarinin ayn1 zamanda ABD’nin denizasir1 iissiine de veri akis1 saglamakla gorevli oldugu
bilinmektedir (Sophia Ankel, 2020).

Ote yandan denizler {izerinde mevcut giivenlik sorunlarmdan biri de deniz haydutlugu
olarak karsimiza ¢ikmaktadir ve deniz altindaki iletisim kablolar1 konusunda bir diger tehdit
kalemi de deniz haydutlarinin kablolar1 bulundugu yerden ¢almasi ya da zarar vermesi seklinde
gerceklesmektedir. 2007 yilinda gerceklesen bir olayda; Vietnam hiikiimeti, balikcilara savas
zamaninda ddsenen askeri iletisimi saglayan bakir denizalti kablolarmi sdkmek icin izin
vermekte olup balikgilar ve firsattan istifade eden deniz haydutlar1 sadece izin verilen bakir
kablolar1 almakla kalmayarak denizaltindaki uluslararasi internet ve iletisim i¢in dosenmis olan
fiber optik kablolar1 da sdkiince; Vietnam, Tayland ve Hong Kong ile bolgesel iletisimini
sekteye ugratmislardir. Vietnam hiikiimeti, giivenlik zafiyetine sebep olan bu durumun ardindan
verilen izni geri cekerek Sahil Giivenligin boélgede devriyelerini artirmasimi saglamis ve
balik¢ilara bu kablolarin giivenliginin 6nemi konusunda halkla iligkiler baglaminda
bilgilendirmeler yapmustir (Reuters, 2007).

Bir diger dikkat cekici husus ise, bilisim teknolojilerindeki gelismeler ve ¢agimizin

karlihig: yiiksek sektdrlerinden olan bilgi teknolojileri alaninda hizmet veren sirketlerin, DIK
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ile ilgili hususlarda zaman zaman uluslararasi siyasetin aktorleri olan devletlere siyasi baski
olusturabilecek pozisyon alabilmeleridir. Gerek yonettikleri akigkan sermayeden kaynakli
biitge biiyiikliikleri, gerekse de sektorel ve kiiresel aglari ile politik niifuz alani olusturma
kabiliyetine sahip olabilen bu sirketler, kablolar konusunu giivenliklestirmek i¢in zemin
olugmasina da katki saglayabilmektedirler. ABD merkezli ¢cok uluslu, bilgi teknolojilerinin en
biiyiik bes sirketi, nam-1 diger Big Tec ya da Tech Giants yani Amazon, Google, Microsoft,
Apple ve Facebook gibi sirketler, yaptiklar1 is ve islemeler, iirettikleri iriinler, kendi
aralarindaki rekabet ve miisterilere erigim/satig/pazarlama gibi hususlar 6zelinde kablolarin
kullanimi ve bunlara dair sorunlarin giindeme gelmesinde 6n plana c¢ikabilmektedir.
Gilinlimilizden ¢ok da uzak olmayan bir ge¢mise kadar telekomiinikasyon sirketleri tarafindan
isletilen DIK ’ler, artik bahse konu bilisim teknolojileri sirketleri tarafindan isletilmekte ve bu
sirketlerin benzeri olmayan teknolojik giiciiniin ve teknik imkanlarinin denetimi altinda
bulunmaktadirlar. Bahse konu sirketler sadece kapitalizmin ve kurumsallagmanin giiciiniin
yaninda, uluslararas: siyasette Big Tech’in niifuzunun da yiikselisi olarak tabir edilen siirecin
gindeme gelmesine sebebiyet vermektedirler (Bauman vd., 2014).

Ote yandan, ABD’li teknoloji devi sirketlerin yatirimlar1 ve kablolarin kullanimmin her
gecen giin artan 6nemi, bu kablolarin bir kismimin devletlerin ulusal istihbarat ve glivenlik
birimlerince de kullaniliyor olusunun yaninda, dikkate deger bir husus ise kiiresel ticari ve
siyasi rekabetin kablolar 6zelinde de doludizgin siirdiiriildiigiidiir. Cin teknoloji sirketi
Huawei’ nin biinyesindeki Huawei Marine’in DIK yatirimlar1 ve Afrika’daki Dijital ipek Yolu
kapsamindaki girisimleri, kiiresel giic rekabetinin adeta dijital bir ticaret yolu olarak tasvir
edebilecegimiz kablolar tizerinden siirdiiriilen diger bir koludur (Bueger ve Liebetrau, 2021).
Bu baglamda bilgi ve verinin géz ardi edilemez dnemine binaen ortaya cikan rekabet ve bu
rekabetten kaynaklanabilecek gerilimler, devletlerin ya da sirketlerin giivenlik kaygilar1
diisiiniildiigiinde, yakin gelecekte kablolarin jeopolitik 6neminin gii¢ rekabetinde daha da
belirleyici olacag1 varsayilmaktadir.

DIK’in insan kaynakli ve insan kaynakl1 olmayan tiirden giivenlik ve siirdiiriilebilirlik
sorunlari, kabaca birkag baslikta toplanabilse de yukarida bahsedildigi ve 6rnek olaylardan da
anlagilabilecegi tiizere, gilivenlik kavraminin degisen dogasi de diisiiniiliirse, glinlimiiz
Uluslararasi iliskiler literatiiriinde ¢ok genis bir spektrumda ele alinmaktadir. Jeolojik temelli
sorunlarin ortaya ¢ikabilecegi gibi balik¢ilik alanlarinin konumu, boru hatlarinin giizergahi ile
catisma, deniz trafiginin yogun oldugu alanlarda insa, bakim, onarim ve igletim maliyetlerinin
yiiksekligi gibi pek ¢cok etmen kablolarin giivenligi ve yonetisimi konularinda belirleyicidir.

Yukarida siralanan konu ve hadiseler bir arada diisiiniildiigiinde, ulusal ve uluslararasi
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giivenlik s6z konusu oldugunda, devletlerin hareket ve sorumluluk alanlarimin ne kadar
genisledigi, giivenlik kavraminin daha da esnetilmesi gerektigi dikkat ¢ekicidir. Soguk Savas
sartlarinda simir giivenligi ve ideolojik temelde sekillenen iki kutuplu diinya, yerini diismanin
ve tehdidin belirsizlestigi ancak daha ciddi boyutlara ulastig1 bir yapiya terk etmistir. Sadece
bu sebepten dahi, iki kutuplulugun ortadan kalktigi, giic ge¢isi fazinda ¢ok merkezliligin
sartlarinda giiniimiizde gilivenlikli ortamin tesisi ve siirdiiriilebilirligi agisindan uluslararasi

norm ve kurallarin da degisimine ve doniisiimiine ihtiya¢ duyuldugu diisiiniilmektedir.

IV.  Uluslararas: Deniz Hukuku ve Denizalt1 Tletisim Kablolar

Kisaca orneklenmeye ¢alisilan bazi olumsuzluklar ve giivenlik tehditlerinden sonra ¢alismanin
devam eden bolimiinde denizalt1 kablolarinin uluslararasi deniz hukukunda nasil ele alindigina
odaklanilmaktadir. Her ne kadar bu calisma, uluslararasi iligkiler literatiirii kapsaminda
giivenlik boyutu ile DIK i ele aliyorsa, bir uluslararasi1 hukuk ¢alismasi olmak niyetinde degilse
ve bu 6zellikleri tasimiyor da olsa, kablolara iliskin yonetisimde karsilagilabilecek aksakliklar
ve giivenlik sorunlarinin daha net anlasilabilmesi agisindan konunun hukuki boyutuna da
deginmek gerekmektedir.

Birden fazla devleti ve dahi uluslararasi alanlar1 da i¢ine alan genis deniz alanlarindan
(agik deniz ve okyanuslar) gecen DIK’in hukuken irdelenmesine gegmeden evvel dikkat
cekilmesi gereken bir nokta, konuya daha genis bir perspektiften bakmaya fayda saglayacaktir:
bilindigi iizere mal ve hizmetler tam kamusal mal, yar1 kamusal mal ve 06zel mal
siniflandirmasiyla! kamu maliyesi teorisi dahilinde tasnife tabidir. Samuelson tarafindan ortaya
atilan bu ayrim, Oziinde tiikketiminden digslamanin olmadigi tam kamusal mallara (milli
savunma, diplomasi, dis temsil vb.) yani toplumun medeniyetini kurmasi i¢in olmazsa olmaz
olarak ifade edildigi, pozitif digsallig1 bulunan mal ve hizmetlere isaret eder. Ozel mallar ise
kabaca, piyasada ve piyasa sartlari ile {iretimi miimkiin, tiiketiminden diglamanin bulundugu,
negatif digsallig1 bulunan, piyasadaki taleple fiyat alan mallar olarak ifade edilir (Samuelson,
1955).

Bu perspektiften hareketle “kiiresel kamu mallar1” (denizler, okyanuslar, havadaki
oksijen vb.) tiim insanligin kullanimina acik bulunan, insanligin kullanimindan diglanamadig,

aksi takdirde medeniyetlerin kurulamadig1 mallar olarak diisiiniilebilir. DIK de kiiresel kamu

! Bagkaca simflandirmalar da mevcut olmakla beraber bu ¢alismanm amag ve kapsamma uygun bulunmamasi
sebebi ile detayl simflandirmaya gerek goriilmemistir. Detayli bilgi i¢in K. Wicksell, E. Sax, M. Pantaleoni gibi
disiiniirlerin kamu/6zel mal ayrimlarina bagvurulabilir. Ancak 1950°li yillardan 6nce adi gecen diisiiniirler
kamusal mal kavramina katkida bulunmus olsalar da literatiirde modern kamusal mal tanimi Samuelson’a
dayandirilmaktadir.
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mali olan uluslararasi iletisimin saglanmasina hizmet eden araglar olmasi sebebi ile kiiresel
toplumun ortak kullanimima hizmet eden mallar olarak kabul edilmektedir (Davenport, 2012).
Tiim diinyanin veri iletisiminin ve enerjisinin iletimini saglayan kablolar, giivenligi
hususunda uluslararasi is birligine ve normlara, standartlara ihtiya¢ duyulmasi, kablolarin
désenmeye ve kullanilmaya baslayisindan beri bilinen bir durum olarak karsimiza ¢ikmaktadir.

Bu dogrultuda, DiK’e dair uluslararasi yonetisimin, isleyisinin ve giivenligin
saglanabilmesi agisindan ongoriilen referans kaynagin BMDHS oldugu, anilan s6zlesmenin
barmdirdig1 ihtilaflar ve kisithiliklar g6z Oniine alindiginda ise ihtiyaca cevap vermedigi
anlasilmaktadir (Burnett vd., 2013). Ancak, diger taraftan DiK’e iliskin Birlesmis Milletler
(BM) ¢atisi altinda hususi bir mevzuat tedvininin bulunmadigi da bilinmektedir (Carter, 2009).
Dolayisiyla, konunun uzmanlari, kablolara dair olumsuzluk ve ihtilaflar durumunda
basvurulabilecek tek kaynagin BMDHS olduguna isaret etmektedirler. Devletler gerek
kendileri gerekse de yetkilendirdikleri ya da yiiklenicileri vasitasiyla, kablolarin désenmesi,
bakim ve onarimi, korunmasi ve giivenligine dair tedbirlerin alinmasi gibi konularda, mevcut
kosullarda tek gecerli diizenlemenin BMDHS olduguna vurgu yapmaktadirlar. Ancak yine
devletlerce bahse konu sozlesmenin gereklerinin ve ylkiimliiliikklerinin de siklikla yerine
getirilmedigi bilinmektedir (Matley, 2019). Burada karsimiza c¢ikan ikilemin sebebinin
uluslararasi gii¢ rekabetinin had safhada oldugundan ve bunun da jeopolitik gerekliliklerden
kaynaklandig1 yadsinamaz bir gergektir.

Burada dikkat edilmesi gereken nokta, DiK ile ilgili olarak devletlerin, ikili ya da gok
tarafl1 uluslararas1 s6zlesme ve antlagmalara taraf olup olmamasindan ziyade, ilgili devletin
uluslararas1 camiadaki politik niifuz ve kabiliyetlerinin ne oldugudur. Elbette ki antlagmalar
uluslararas1 hukukun miihim kaynaklarimdandir ve &zellikle fkinci Diinya Savasindan sonraki
siiregte devletlerin dis politika siireclerinde 6nemli yer almaktadirlar. 1969 Viyana Andlasmalar
Hukuku S6zlesmesi (VAHS), 6teden beri yapilmakta olan antlagsma, s6zlesme vb. diplomasi ve
dis politika araglarinin orf ve adet hukuku olma hiiviyetinden ileri tasiarak kodifikasyon
siirecinin gergeklestirmesini saglamistir (Uzun, 2018). Fakat bu demek degildir ki taraflar, taraf
olduklar1 hukuki metin ve diizenlemelere harfiyen uymak zorundadir.

Ahde vefa geregi devletlerin yiikiimliilikk altina girdigi uluslararasi antlagsma, sézlesme
vb. konusunda hassasiyet gostermeleri ve uygulamalar1 beklenmektedir. Bu beklenti,
uluslararasi giivenlik, baris, is birligi gibi konularin tesisi i¢in 6nemli goriilmektedir ancak
mevcut kosullarda, devlet tek mesru otorite olarak egemenligini baskaca herhangi yap,
organizasyon, kurum ve kurulusa devretmis degildir. Dolayisiyla, teknik olarak tiirlii bicimlerde

antlasmalara taraf olabildigi gibi, arzu ettii zaman ve sartlarda ilgili antlagsmay1
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uygulamayabilmektedir. Bu gibi durumlarda, herhangi yaptirim merci bulunsa dahi yaptirimin
uygulanabilirligi sorgulanir vaziyettedir. Neticede, uluslararasi sistemin igerisindeki siyasi
konum ve ilgili devletin hangi pozisyonu isgal ettigi belirleyicidir. Temelde, ilkesel olarak tiim
devletler esit aktor kabul edilse de jeopolitik ve rasyonel diisiince geregi bu durumun boyle
olmadig1 ortadadir.

Prensip olarak Oncelikle taraflarin anlagsmasi esasina dayanan uluslararasi hukuk,
taraflar anlasamadigi takdirde bir takim genel ilkeler ve sozlesmeler itizerinden islerlik
kazanmaktadir. Ancak, acik deniz alanlarinda yargi yetkisi uyusmazliklar1 ve tartismali
alanlarin varlig1 gibi durumlarda islevselligini kaybedebilmektedir. Yarg: yetkisi, deniz yetki
sahalarmin sinirlandirilmasi anlagsmazliklar: ve bir takim siyasi anlagsmazliklarin oldugu Ege
Denizi gibi bir alanda, uzunca yillara yayilmis olan sorunsallar ve adeta ¢oziilmemesi,
siiriincemede birakilmasi arzu edilen hususlarin varhiginda, DiK’in yonetisimi ve giivenligi de
biiyiik problemlere gebedir. Yunanistan tarafindan yiiriirliige sokulan tek tarafli diizenlemeler,
bazi askeri faaliyetler ve uluslararasi hukukun genel prensiplerinden hakkaniyet, cografyanin
iistiinliigii, 6rtmeme prensibine riayet edilmemesi ve Yunanistan tarafindan 1923 tarihli Lozan
ve 1947 tarihli Paris Antlagmalarina aykiri bir bicimde hareket edilmesi durumu, Ege
Denizi’'nde Avrupa Birligi’nin (AB) kablo sistemlerini de igeren bazi kablo aglarinin
(MedNautilus, BlueMed) yonetisimi konusunda uyusmazlik kaynagidir. Ege’de var olan
tartismali bolgeler, AB iiyesi olan iilkeler ve liye olmayan Tiirkiye nezdinde farkliliklar arz
etmekte ve ihtilaf dogurmaktadir (Bueger vd., 2022).

Dolayisiyla, iki ve/veya daha fazla devletin, herhangi bir konu 6zelindeki antlasma ve
uzlagilar1 uluslararasi hukuk nezdinde degerlidir, fakat dis giivenlik ve jeopolitik
perspektifinden konu irdelendiginde bunlar zaman zaman saf dis1 edilebilen araglardir.
Devletler, belirli donem ve zamanlarda herhangi bir konuyu glvenliklestirebilir ve bu konu,
politika glindeminin en {ist siralarinda, hatta baz1 zamanlar ulusal giivelik meselesi statiisiinde
ele almir. Boyle durumlarda esas olan devletin ¢ikarlar1 olarak kabul edildiginden, devletler
uluslararas1 camiadaki giicli ve etki kabiliyeti Ol¢iistinde uluslararasit hukuku temelden yok
sayabilirler.

Ancak genel anlamda normlara ve kurala dayali uluslararasi diizenin geregi olarak
devletler, Uluslararas1 Hukuk normlarimi genis bir yorumlama spektrumunda, c¢ikarlari
dogrultusunda kaliplara sokmak suretiyle kendi dis politika hamlelerini uluslararas1 kamuoyu
nezdinde mesrulastirma yollarma da gidebilirler. DIK ile ilgili olarak yapilan literatiir
taramasinda, bu caligmanin iizerinde durdugu jeopolitik ve giivenlik kavramlar1 baglaminda,

mevcut uluslararas1 diizenlemelerin muglaklik arz etmesi halinin ve yoruma ag¢ik olusunun
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devletlerce, ozellikle de biiyiik giiclerce adeta bilingli bir tercih hali oldugu kanaatine
varilmaktadir. Zira, tedvini acisindan ¢ok gen¢ bir hukuk dali olan Uluslararasi Deniz
Hukukunun, heniiz nihai seklini almadigi diisiiniilmektedir ve uluslararas1 biiyiik gii¢
rekabetinin dinamikleri geregi, gelecek on yillarda gelismeye ve doniismeye devam edecegi
diisiiniilmektedir. Bu baglamda, baz1 diislince kuruluslarinin analizleri ile resmi kurum raporlari
haricinde giivenlik, y&netisim, kapasite insas1 ve durumsal farkindaliga dair, DiK konusunda
iki devlet arasinda yazili s6zlesme veya antlasmaya rastlanmamis olup mevcutta bulunan ve
dogrudan islevselligi sorgulanir durumda olan, asagida bahse konu diizenlemeler givenlik ve
yoOnetisim konularinda referans kaynak ve hukuki diizenleme gorevini yerine getirmektedir.
1884 tarihli Denizalti Kablolarint Koruma Konvansiyonu halen yiiriirliikktedir. Bahse
konu kablo koruma konvansiyonu, kaza sonucu yahut kasten yasanacak olumsuzluklar
cergevesinde kablo gemilerinin korunmasi, zarar verilmemesi ve diger acik deniz
faaliyetlerinden bu kablolarin korunmasi amaciyla hayata ge¢irilmistir (Overheid.nl, 2022).
Ote yandan, 1958 Cenevre Deniz Hukuku Sézlesmeleri kapsaminda kara sular1 ve
bitisik bolgelere dair kodifikasyon calismalarinda da DIK, deniz hukukunun seyriisefer
serbestisi ilkesi ¢ercevesinde ele alinarak degerlendirilmis ve sahildarlarca kisitlama, engelleme
ya da yasaklama gibi faaliyetlerden istisna tutulmustur. Adi gegen diizenlemelerde devletin
egemenlik alani dahilindeki alanlar s6z konusu edilmis olup agik denizler ve okyanus gegisleri
i¢in kablolarin giivenligine dair kodifikasyona yer verilmemistir (United Nations, 1958).
Burada uluslararasi deniz hukuku baglaminda bir ayrima da dikkat ¢cekmekte fayda
vardir. Devletlerin egemenlik alanlar1 dahilinde kabul edilen karasular1 ile i¢ sular ve egemenlik
alan1 dahilinde olmayan ancak kiyiya yakin olan devlet lehine 6zel rejimleri bulunan deniz
alanlar1 ve agik deniz alanlari, genel olarak bilinen adiyla miinhasir ekonomik bolgeler seklinde
kabaca siniflandirilabilir. Bahse konu ayrimin kdkeninin ¢ok eskilere uzandigi, miinhasir
ekonomik bolgelerin sahneye ¢ikisi, 1493 tarihli Papalik fermani inter caetera ile tizerinde hak
talep edilmemis olan Azor’larin bat1 ve dogusunun Portekiz ve Ispanya’ya verilecegini bildiren
karari takiben imzalanan 1494 tarihli Tordesillas Antlasmasi’na (Le Goff, 2005: 192) dayandigi
rahatlikla ifade edilebilmektedir. Ancak tedvin edilisi agisindan geng bir hukuk alani olmas1 da
dikkatle ele alinmasi gereken diger bir husustur. Oyle ki mevcut diizenlemelerin tam anlamiyla
yerli yerine oturmamis oldugu ve gelecekte degisikliklere de agik oldugu hesaba katilmalidir.
Daha once de ifade edildigi lizere g¢alismanin konusunu, amacini ve kapsamini
asmamanin bir geregi olarak, yukarida dikkat ¢ekilmesinde fayda goriilen Uluslararas1 Hukuk
prensip ve fenomenlerine derinlemesine inmeksizin degindikten sonra, devletlerin egemenlik

alanlar1, miinhasir haklarinin bulundugu alanlar ve uluslararasi alanlar olarak ayrima gidilebilir.
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DIK’in désenmesi, bakimi, korunmasi vb. konularda da bu ayrim gegerli goriinmektedir,
yukarida bahsedildigi tizere kiiresel kamu mali olarak tiim diinyanin faydalandigi hizmetler
kapsaminda degerlendirilen bahse konu kablolar igin denizlerin serbestisi ilkesi genel
cercevesinde hareket edilmektedir.

BMDHS nin Sahildar Devletin Zararsiz Gegise Iliskin Kanun ve Kurallar1 baslikl1 21.
maddesinde; sahildarin kendi karasularindan zararsiz gecise dair petrol borular1 ve denizalti
kablolarmin korunmasi noktasinda kurallar ve kanunlar koyabilecegi hiikkme baglanmis olup
devletin egemenlik haklar1 kapsaminda degerlendirilmistir. Ilgili sahildarin koyacagi kural ve
kanunlar ise engelleme ya da yasaklama gibi erisimin engellenebilecegi uygulamalar olarak
diistiniilmemelidir. Sahildar ancak kita sahanliginda arastirma yapmak yahut bahse konu alanin
isletilmesi amaciyla bazi tedbirler uygulayabilir vaziyettedir. Kablo ve boru dosenmesi sahildar
olmayan devlet¢e de kullanilabilir bir haktir ve BMDHS nin IV. béliimiindeki kita sahanligi
hukdmlerine tabidir.

Yine BMDHS madde 79°da, kita sahanlig1 iizerinde arastirmalar yapmak, bu alandaki
dogal kaynaklar1 islemek, kirlenmeyi 6nlemek, azaltmak amaciyla makul tedbirler alma hakki1
sakli kalmak tizere sahildar devlet, denizalt1 kablolarinin ve borularin désenmesini, bakimini
engelleyemez sekilde diizenlemeye gidilmis olup madde 87°de, acik denizlerin, sahili bulunsun
bulunmasin tiim devletlere agik oldugu net bir bi¢imde ifade edilmistir. Bu alanlardaki deniz
serbestisi kapsamina alinan konulardan biri de denizatli kablolarinin désenmesini igermektedir.

Madde 112°de, tiim devletlerin kita sahanliklarinin 6tesinde, agik deniz yataklarina
denizalt1 kablolar1 doseme hakkinin bulundugundan bahsedilmis ve bu hak kullanilirken 79.
maddenin besinci paragrafindaki halihazirda désenmis bulunan kablolar1 dikkate alarak hareket
edecek ve bunlarin tamir ve bakim imkanlarin1 da dikkate alarak hareket edecektir denilerek
mevut kablolarin da korunmasina 6nem verilmistir.

Madde 113°de, ilgili devletin tabiiyetindeki sahis ya da gemi tarafindan, acil durum ya
da hayati bir vaka olmaksizin, kaza ile yahut kasten bahse konu kablolarin koparilmasi, telefon
ve telgraf kablolarinin zedelenmesi sonucu iletisimin sekteye ugramasi ve altyapmin zarar
gormesine sebep verilmesi durumunda, uygulanacak kanun ve kurallar1 kabul edecektir hitkmii
tasarruf altina alinmistir. Bunu takiben madde 115 cergevesinde; petrol borular1 ya da denizalt1
kablolarmin zarar goérmesi neticesinde dogan kayiplarin tazmini noktasinda, makul biitiin
onleyici tedbirler alinmadig1 takdirde zarar verence tazmin olunmas1 gerektigi
degerlendirilmistir.

BMDHS kapsaminda kablolarin ddsenmesi ve bakimi hususunda, gorev yapan

gemilerin korunmasi i¢in kasten yahut kaza ile gergeklesen olumsuzluklar noktasinda, koruma
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saglayici diizenlemeler ve maruz kalinan zararlara iligkin tazminat hiikiimleri icermektedir fakat
bu diizenlemelerin kapsam ve igerikleri konusu netlik kazanmis degildir (Sun, 2018).

Ote yandan, acik deniz alanlar1 i¢in kablo déseme konusunda, Birlesmis Milletler Genel
Kurulunun (BMGK) 72/249 sayili kararinda bahsedilen biyogesitlilik ve deniz g¢evresinin
korunmas1 adina devletlerarasi is birliginin saglanabilmesi i¢in konferans ve goriismelerin
yapilmasi gerektiginin alt1 ¢izilmistir (UN General Assembly, 2018). Bu gerekliliginin
vurgulanmasi, uluslararasi okyanus yonetisimi ve is birligi konularinda umutlandiric1 olmaktan
uzaktir. Uluslararasi deniz hukukunda agik¢a belirtilen konularda dahi onlarca ihtilaf
yasanirken, BMGK’nin kararina istinaden Okyanus YoOnetisimi’'nin tiim aktorler nezdinde
gerceklestirilebilecegi fikri temelsizdir. Bu durumun temelsiz olusunun baslica nedeni de iiye
ulkelerin imkan, kabiliyet ve kapasitelerinin birbirinden farkli olmasidir.

Ayrica, Okyanus Yonetisimi hususunda azgelismis llkeler ve istikrarsiz bolgelerin
kapasite insa siiregleri acisindan bazi1 handikaplar arz ettigi barizdir. Azgelismis iilkelerin
iktisadi durumlar1, cografi mekan algilamalari, denizcilik gugleri ve denizde durumsal
farkindalik kosullar1 bu handikapli durumlara 6rnek olarak ileri siiriilebilir. Kablolarin
giivenligi ve yonetigimi agisindan, agik denizler s6z konusu oldugunda uluslararasi bir kural ya
da standart belirlenmesi, klasik manada devletin egemenligi ile ¢elisen neticelere sebebiyet
verebilir bir durum olarak hassasiyet arz etmektedir. Burada dikkate alinmasi gereken énemli
nokta ise acik deniz alanlarinda yargi yetkisi ya da giivenlik gibi konularda devletlerin
egemenligi ile agik deniz (okyanus) yonetisimi hususlarinin ¢atigiyor oldugudur (Davenport,
2018).

Diger bir taraftan, agik deniz alanlarinda, jeopolitik perspektif temelinde, deniz
hukukuna iligkin bazi mekanizmalarin, 6zellikle Biiyiik Giigler tarafindan ne 6l¢iide dikkate
alinacagi da ¢eliskiye acik bir konu olarak goriinmektedir. En azindan BM biinyesinde High
Politics? konularda karar almak ya da uluslararas: standart belirlemek isi uzunca bir siireg
gerektiren bir durum olarak anlasilmaktadir. Diger taraftan bir bagka onemli nokta ise
BMDHS’nin kablolar1 ve boru hatlarin1 atfen kullanip tanimin iginin bos birakilmasi
(Davenport, 2018) konusudur.

Tanimlamada var olan eksiklik, yasanan olumsuzluklar durumunda hareket etme
kabiliyetinde aksakliklara sebebiyet verebilmektedir. Kablolara iliskin olarak ortaya c¢ikacak
herhangi bir olumsuzluk durumunda, hadisenin hangi kapsamda degerlendirilmesi gerektigi,

yapilan degerlendirme dogrultusunda hangi adimlarin atilabilecegi ve olumsuzlugun bertaraf

2 Dilimizdeki anlamu ile “Yiiksek Politika”. Bir politikamn giivenlik, diplomasi vb. alanlara dair olan ve ulusal
menfaatleri dogrudan etkileyen tiirden olan1 i¢in kullanilan bir kavram.
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edilmesinin yol ve ydntemleri hususu muglaklik arz etmektedir. Ote yandan kritik altyapi olarak
kabul géren DIK’in, uluslararasi hukuk perspektifinde giivenligine dair tedbir ve hukuki
standartlarin belirlenebilir olmasindaki diger bir problem ise kritik altyapi1 kavramina dair
tanimlamalarin da ¢esitlilik arz diyor olusudur. Genellikle diislince kuruluglar1 ve devletlerin
resmi kurumlarinca ele almman kritik altyapilar, farkli rapor ve belgelerde farkli sekillerde
tanimlanmaktadir (Pursiainen, 2009). Bueger ve Liebetrau ise; uluslararasi yonetisimin yasal
mimarisi baglaminda BMDHS nin kapsam ve sinirliliklarina, tanimlamalardaki eksikliginden
dolay1 karmasik uygulamalara, konu ve olaylara dair uluslararasi yiikiimliililk ve yetkiler
acisindan bosluklara dikkat ¢cekmektedir (Bueger ve Liebetrau, 2021).

Dolayisiyla bu durum denizalti kablolarinin agik deniz alanlarindaki giivenligi
baglaminda uluslararas1 norm ve kurallar tesis etmekte giicliiklere sebep olan bir diger
faktordiir. Ayrica, DIK endiistrisinin yonetisimi, denetim ve kontrolii i¢in BM tarafindan
yetkilendirilen herhangi bir kurumun olmayisi, uluslararasi1 hukuk agisindan, uygulama ve
denetim mekanizmalari temelinde bir diger sorunsala isaret etmektedir. Bu durum, kablolarin,
acik deniz alanlarinda deniz dibi ve altina dosenmesi ve devaminda giivenliginin saglanmasi
konusunda kiiresel yonetisimin olusturulamamasina, okyanus yOnetisimi ve kapasite insa

stirecinde aksakliklara sebebiyet vermektedir (Coffen-Smout ve Herbert, 2000).

V. Sonug

Kritik altyapr DIK’in, teknolojideki ve insan yasamindaki degisimle beraber bilgiye erisim ve
iletisimin siirdiiriilebilir olmas1 agisindan hayati 6nemi aciktir. Kitalari, okyanus gecisleri ile
birbirine baglayan bu kablolar; finansal islemeler, kamu hizmetleri, egitim, haberlesme vb. pek
cok farkli alanda, denizlerin derinliklerine dosenmis olmalari nedeniyle gozlerden iraktir.
Ancak, kablolar vasitasiyla gerceklestirilen is ve islemlerin tiimii diisiiniildiiglinde, jeopolitik
ve jeoekonomik islevleri ele alindiginda, DIK’in giin gegtikce daha da énemli konuma gelecegi
beklenmektedir. Bu calismada kisaca 6rneklenmeye caligilan bazi giivenlik tehditleri vasitasiyla
kablolara dair olumsuzluklara deginilmis, tehdit ¢esitliliginin durumu daha da kompleks hale
getirdigine isaret edilmistir.

Kablolarin giivenligi 6zelinde, agik deniz alanlart ve uluslararast sularda yasanan
vakalar hukuki boyuttan irdelenmistir. 1982 tarithli BMDHS kapsaminda belirli boliim ve
maddeler altinda hiikiim ve tasarruf altina alinmis olsa dahi, dogrudan kritik iletisim altyapisi
kablolarin giivenligi acisindan ele alindigi tedvin edilmis hukuk kaynagi bulunmamaktadir.
Mevcut kosullarda BMDHS dahilinde kablolara yer verilmekle beraber tanim ve kapsam

sinirliligi, giivenlik saglanmasi hususunda yetki ve eylem noktasinda belirsizliklere sebebiyet
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vermektedir.

Ayrica, kiiresel kamu mali olusu bir diger ihtilafi dogurmakta; agik deniz alanlarinda
sorumluluk ve yiikiimliiliikler ile ilgili belirsizliklere sebep oldugu diisiiniilen diger bir faktor
oldugu diisiiniilmektedir. Nihayetinde, BMDHS dahilinde yer verilmis olmasi bir yana, tanim
ve kapsam belirsizlikleri giderilmis, yetki ve yonetisim konusu netlesmis olsa bile, anilan
sozlesmeye taraf olmayan herhangi bir devletin, egemenlik baglaminda tek mesru otorite
olarak, BMDHS nin hiikiim ve tasarruflarii uygulayip uygulamayacagi da bir diger soru
isaretidir. O kadar ki bahse konu bu devlet sayet bir Siiper Giig ise kurala uymamas: durumunda,
yaptirim merci ve mekanizmalar1 ne kadar igletilebilir durumdadir sorusunun cevabi yine kendi
icerisindedir. Sozlesmeye taraf olmayan ABD’ye kablolara dair bir konu da yaptirim,
uluslararasi1 herhangi bir eylem miimkiin miidiir? Bu sorunun mevcut konjonktiirde cevabi kesin
bir bigimde miimkiindiir seklinde olamaz.

Neticede, uluslararas1 kurumlar, normlar ve dahi Uluslararast Hukukun iizerine insa
edildigi zemin jeopolitiktir. Iginde bulundugumuz kiiresel sistemin arz ettigi gergeklik
gostermektedir ki Ikinci Diinya Savasi galiplerinin dizayn etmis bulundugu sistem ve Soguk
Savas sonrasi olusan mutlak Amerikan hegemonyasi, son yillarda bu hegemonyanin da
tartisilmaya baslandigini g6z 6niinde bulundurarak diisiiniildiigiinde, giicii elinde bulunduranin
adimlarinin mesruiyeti, bu glice dayandirarak hareket edebildigi bir yapiy1 arz etmektedir. Bu
sartlar altinda kablolarin giivenliginin saglanmasi 6zelinde, alinan kararlar ya da yetki ve
tanimlama konusunda diizenlemelere iliskin, deniz hukuku s6zlesmesi ya da herhangi bir bagka
uluslararasi norm tesis edilebilse dahi her aktore, her durumda, hakca ve adilce uygulanabilirligi
ve yaptirim kabiliyeti noktasinda emin olmak gii¢ gorinmektedir.

Sonug olarak bu ¢alisma kapsaminda, DIK’in giivenliginin saglanmasinin mevcut
hukuki diizenlemeler ele alindiginda gii¢ oldugu goriilmektedir. Bu durum, kablolarin zarar
gormesi ya da gorme ihtimalinin bulunmasi halinde, devletlerin ulusal giivenliklerine bir tehdit
arz etmekte oldugu gercegine isaret etmektedir. Ozellikle acik deniz alanlarinda devletlerin
kablolar i¢in aldig1 onlemler, su an i¢in hukuki zeminden ziyade jeopolitik ger¢ekliklere
dayandirilmaktadir. Okyanus yonetisimi ve kapasite insasmnin zaaf gosterdigi iilke ya da
bolgelerde yasanabilecek gilivenlik problemleri diisiliniildiigiinde, kablolara dair tehdit
bliyiikliigline iliskin esas sorunun buradan kaynaklanabilecegi, kablolarin giivenliginin
saglanmasi noktasinda yetki ve sorumlulugun belirlenmesinde tiirlii krizlerin dogabilecegi, acik
denizlerde dosenmis kablolar {lizerinden veri c¢almak da dahil, istihbarat agiklarina sebep
olabilecegi, lilkelerin finansal sistemleri lizerinden ulusal ekonomilerine zarar verebilecegi, bu

ve benzeri sebeplerle taraflar arasinda ¢atismalara doniisebilecek gerilimlere sebep olabilecegi
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diistintilmektedir.
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