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0Z
Anahtar Kelimeler: icinde bulundugumuz Bilgi Caginda isletmelerin faaliyetlerini gerceklestirirlerken
Siber Gilivenlik Yonetim Bilisim Sistemlerini (YBS) yogun olarak kullanmalar1 YBS i¢in Siber Giivenligi
Yonetim Bilisim Sistemleri (SG) bir zorunluluk getirmistir. Siber tehdit ve saldirilar neticesinde YBS sistemlerinde
Bilgi Glivenligi olusabilecek siber giivenlik olaylar1 isletmelerde kullanilan YBS sistemlerinin hizmet dis1

kalmasina, isletmelerde ekonomik zararin olusmasina, isletmelere ait kurumsal, kisisel,
saglik, fikri miilkiyet gibi farkli verilerin zarar gérmesine neden olabilecektir. Hatta bu
SG olaylar1 ulusal giivenligin ihlaline kadar etki gosterebilecektir. Bu calismada, 6ncelikle
SG ile ilgili kavramlarin genel c¢ercevesi cizilmis, siber giivenlik kapsaminda YBS
giivenligi arastirllmis, bu cercevede YBS siber giivenliginin mevcut farkindaligin
artirtlmasina iliskin oOneriler getirilmesi amaglanmistir. Arastirmada elde edilen
sonuglar, bilgi giivenligi kural ve tedbirlerini almayan isletmelerin siber tehdit ve
saldirilar riskleri ile karsi karsiya olduklarini, bu nedenle YBS sistemlerinde bilgi
giivenligine iliskin kural ve tedbirlerinin dikkate alinarak uygulanmasinin hayati
derecede 6neme sahip bir konu oldugunu ortaya koymaktadir. Calisma neticesinde
ayrica YBS sistemlerinin bilgi giivenliginin saglanmasinda yerli ve milli bilisim
teknolojilerinin kullaniminin 6nemi vurgulanmistir.

The Importance of Cyber Security in Management Information Systems (MIS)

ABSTRACT
Keywords: In the Information Age we are in, the intensive use of Management Information Systems
Cyber security (MIS) while carrying out their activities has made Cyber Security (SG) a necessity for MIS.
Management Information Cyber security incidents that may occur in MIS systems as a result of cyber threats and
Systems attacks may cause the MIS systems used in enterprises to be out of service, economic
Information Security damage to enterprises, and damage to different data such as corporate, personal, health,

intellectual property belonging to enterprises. In fact, these SG incidents can have an
effect as much as a violation of national security. In this study, first of all, the general
framework of the concepts related to SG was drawn, MIS security was researched within
the scope of cyber security, and it was aimed to make suggestions for increasing current
awareness of MIS cyber security in this framework. The results obtained in the research
reveal that the implementation of the rules and measures regarding information security
in MIS systems is a vital issue. As a result of the study, the importance of the use of
domestic and national information technologies in ensuring the information security of
MIS systems was emphasized.
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1. GiRis

Yonetim Bilisim Sistemleri (YBS) kii¢tik, orta ve
biiylik 6lcekli kurum, kurulus, organizasyon ve
sirketler i¢cin dogru verinin toplanarak anlaml
bilgiler haline getirilmesinde, planlanmasinda, ilgili
birimler ile giivenli olarak paylasilmasinda ve
koordine edilmesinde ve nihai olarak da etkin
kararlar alinmasinda yonetim, yoneylem, bilisim,
bilgisayar, yazilim gibi bilim dallarin1 iceren
disiplinler arasi bir alandir. YBS alani kii¢iik, orta ve
biiytik 6l¢ekli kurum, kurulus, organizasyon ve
sirketler i¢cin dogru verinin toplanarak anlamh
bilgiler haline getirilmesinde, planlanmasinda, ilgili
birimler ile giivenli olarak paylasilmasinda ve
koordine edilmesinde ve nihai olarak da etkin
kararlar alinmasinda hayatin hemen her alaninda
kullanilmaktadir.

YBS, bir organizasyonun operasyonlarinin
omurgasini olusturan donanim ve yazilimdan olusan
bilgisayar sistemleridir (Tecim, 2020).
Organizasyonlar icin YBS'yi karar verme siirecinin
en 6nemli bilesenlerinden birisi olup gerekli siire ve
deneysel cabalarin azaltilarak karar verme siirecinin
daha giivenli, dogru ve kolay olmasini saglar (Wassef
Hijazeen ve dig., 2022). Siber Giivenlik (SG), bilgi
veya verilerin  gizliligini,  bitinligini ve
erisilebilirligini saglayan bir dizi faaliyettir (2020-
2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani).
SG alani, bilisim sistemlerinin siber tehdit, saldir1 ve
olaylardan korunmasini hedefleyen bir disiplindir.

Gilintimiizde YBS teknolojilerinin giderek artan
oranlarda ve yogun olarak kullanilmas1 bilgi
glvenligini bir zorunluluk haline getirmistir. Bilgi
giivenligi, en degerli kaynaklarindan biri olan veri ve
bilginin gizliligi, mahremiyeti, bitinligia ve
kullanilabilirligi ile ilgilendiginden, kuruluslarin
yonetiminde kilit bir rol oynar (Antunes ve dig.,
2021). Siber tehditler icinde bulundugumuz dijital
cagda her isletmenin bir gergegidir (Akhtar ve dig.,
2021). lsletmeler icin siber olaylardan zarar
gorebilecek varliklar arasinda kisisel veya kurumsal
olarak tanimlanabilir bilgiler, saghk bilgileri, fikri
miilkiyet, cok farkl veriler, hiikiimet ve 6zel sektor
verileri gibi daha pek ¢ok wvarlik sayilabilir.
isletmeler bilgi giivenligine iliskin tehditlere yonelik
olarak gerekli tedbirleri almak ve bu tehditler ile
basa ¢ikma i¢in gayret gostermektedirler. Siber
tehdit ve saldirilar1 karsisinda YBS sistemlerinde
olusabilecek bilgi giivenligi zafiyetleri YBS
sistemlerinin hizmet dis1 kalmasina, ekonomik
zararin olusmasina ve hatta kamu diizeninin
bozularak ulusal giivenlik zafiyetlerine kadar
etkilere neden olabilecektir. Siber giivenlik konusu
ozellikle son yillarda is diinyasinda ticari anlamda
bilgi yonetimi icin 6ok 6nemli bir etmen haline
gelmistir (Chan ve dig, 2019). Artan sayida siber
glivenlik olayiyla birlikte isletmeler, 6zellikle de
kiiciik ve orta élcekli isletmeler (KOBI'ler) giderek
daha fazla ekonomik zayiflama riskiyle Kkarsi
karsiyadir (Schwieger ve Ladwig, 2022). Kiglik
isletmeler 6zellikle siber suclular icin ¢ekici hedefler

haline geliyor, ancak biiyiik isletmelerin rutin olarak
uyguladig1 siber giivenlik 6nlemlerini uygulamakta
zorlaniyor ve bu nedenle is giicliniin 6nemli bir
boéliimiinii istihdam eden kiigiik isletmeler icin etkili
ve uygun siber giivenlik ¢6ziimlerine acilen ihtiyag
duyulmaktadir (Tam ve dig., 2021). Kiiciik ve orta
olcekli  isletmeler  (KOBi'ler) bir¢cok iilke
ekonomisinin biiyiik bir boliimiinii olusturmaktadir,
ancak literatire gére KOBI'ler siber giivenligi
yeterince uygulamiyor ve bu da onlar1 siber
saldirilara acik hale getiriyor (Chidukwani ve dig.,
2022). Bu c¢alismada, oncelikle SG ile ilgili
kavramlarin genel ¢ergevesi ¢izilmis, siber giivenlik
kapsaminda YBS giivenligi arastirilmis, bu cercevede
YBS siber gilivenliginin mevcut farkindaligin
artirilmasina iliskin Oneriler getirilmesi
amaclanmistir.

Calismanin ikinci béliimiinde arastirmanin
metodolojisi aciklanmustir. Uciincii béliimiinde YBS
ve dordiincii bolimiinde ise SG konularina yer
verilmistir. Besinci boliimde YBS i¢in SG’in dénemi
arastirilmistir. Altinci boliimde YBS’ye yonelik olasi
siber saldir1 tiiri ve yontemleri arastirilmistir.
Yedinci bolimde YBS sistemlerinde bilgi giivenligi
araclar1 arastirilmistir. Calismanin yedinci ve son
boliimiinde arastirmada elde edilen bilgiler
dogrultusunda sonug ve onerilere yer verilmistir.

2. YONTEM

Betimleme Yontemi, olaylarin, gruplarin,
kurumlarin vb. cesitli alanlarin ne oldugu ve bu
sirada gerceklesen eylemleri daha iyi anlayabilme,
aktarabilme adina aralarindaki iliskinin agiklandig:
bir unsurdur (Kaptan, 1995). Arastirmada
betimleme yontemi kullanilmistir.  Arastirma
sorular1 asagidaki sekilde belirlenmistir:

e YBS baglaminda hangi temel siber giivenlik
kavramlarindan soz edilebilir?

o Isletmelerde kullanilmakta olan YBS
sistemlerine yonelik siber tehdit ve saldirilar
nelerdir?

e isletmeler icin YBS'nin siber giivenliginin
saglanmasinin 6nemi nedir?

e Arastirma neticesinde elde edilen bilgiler
kapsaminda hangi sonug ve 6neriler getirilebilir?

3. YONETIM BiLiSiM SISTEMLERI (YBS)

YBS, kurum, kurulus, organizasyon ve
sirketlerin operasyonlarinin belkemigi olarak islev
goren, verinin toplanarak anlamli bilgiler haline
getirilmesinde, planlanmasinda, ilgili birimler ile
giivenli olarak paylasilmasinda ve koordine
edilmesinde ve nihai olarak da etkin kararlar
alinmasinda teknik ve davranmigsal yaklasimlari
iceren, donanim ve yazilimdan olusan bilgisayar
sistemleridir. YBS ile herhangi bir organizasyonun
isleyisi, yonetimi ve karar vermesi icin bu bilgi
sistemlerinden bilgi destegi alimir. YBS bilgisayar
donanimi, yazilimi, yapay zeka, karar modeli ve veri
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tabani gibi bilisim teknolojilerini icerir. YBS, isletme
ve bilgisayarin kesistigi bir yerdir (Damar ve Coskun,
2017). YBS icin bilgi dogru ve etkin karar vermenin
temel 6gesidir. Disiplinler arasi bir alan olan YBS
bir¢ok bilim dalinin entegre olarak kullanildig1 bir
alandir. Bu baglamda YBS’ye iliskin yaklasimlar Sekil
1’de gosterilmektedir.

Vol yaklagimlar

Psikoloji

\ Sosyoloji
(.N' 2\

Sekil 1. YBS’de Davranissal ve Teknik Yaklagimlar.
Kaynak: (Tecim, 2020)

YBS’'nin temel 6zellikleri arasinda iliskisel veri
tabanlarinin kullanilmasi, yoneticilerin bilgiye kolay
ve zamaninda erisebilmeleri, esneklik, sistem
giivenligi, Giinliikk operasyonlarla ilgilenmemesi,
yapisal kararlara yonelik olmasi, ihtiya¢ duyulan
raporlarin liretilmesi ve organizasyon ici islemlere
yonelik olmasi sayilabilir (Ozen, 2014).

Sekil 2'de yer alan bilgi piramidinde en altta veri
vardir. Bunu sirasiyla yukariya dogru enformasyon
izlemektedir. Bir sonraki adim bilgidir. Piramidin en
tepesinde ise bilgelik kavrami bulunmaktadir.

‘Bilgelik
“Pozisyon alma ve
¢6ziim tretme
yetenegi

Bilgi
Durumun kétilestigi ve tedbir
alinmas! gerektig kanaati

Enformasyon

Firmanin ve rakibinin sati raporlan ve
grafikleri

Veri

Firmanin ve rakibinin satis rakamlan

Sekil 2. Veri, Enformasyon, Bilgi ve Bilgelik
Kavramlar1 Kaynak: (Ozen, 2014)

YBS bilgi sistemlerini dogasi geregi etkin olarak
kullanir. YBS'de kullanim alani bulan bilisim
sistemleri teknoloji tabanh bilgi sistemleridir. YBS
sistemlerini kullanan isletmeler bu sistemlerin sahip
olduklar: yetenekleri kullanmak suretiyle islevlerini
bilgi caginin gereklerine ve kullanicilarin elektronik
bilgi hizmetleri beklentilerine uygun olarak
islevlerini yerine getirmek istemektedirler. Gizliligi,
biitiinligi ve erisilebilirligiz saglamayan
veri/bilginin bilgi giivenliginden s6z edilemez.
Dolayisiyla bu tiir verinin isletmeler icinde bir 6nemi
olmayacaktir.

Bilgi giivenliginde  bilginin  gizliligini,
biitiinliigiinii ve erisebilirligini saglamak esastir.
Gizlilik, bitiinlik ve erisebilirlik ag giivenlik
sistemlerindeki {i¢ 6nemli giivenlik hizmetidir
(Simmonds ve digerleri, 2004). Gizlilik, biitinlik ve
erigebilirlik ilkeleri her ag giivenlik sisteminin
saglamasi gereken hizmetlerdir (Stallings ve Brown,
2008). Tablo 1'de YBS'ye iliskin olarak
gizlilik/biitiinliik  ve  erisebilirlik  sorularinin
cevaplar1 yer almaktadir.

Tablo 1. YBS'de Gizlilik/Biitiinliik ve Erisebilirlik
Kavramlari

YBS YBS sistemlerinde gizlilik ilkesi,
acisindan bilgiye siber uzayda YBS aktorlerinin
Gizlilik ulagmasi, yani bagkaca hi¢ kimsenin
nedir? ulasamamasi olarak tanimlanabilir.
YBS YBS sistemlerinde biitiinliik ilkesi, bu
sistemlerde tretilen her tirlii YBS
acisindan . . . e
e sistemlerine ait verinin/bilginin
“Biitiinlik” . .
nedir? degistirilememesi, bozulamamas1 ve
' yok edilememesi olarak tanimlanabilir.
YBS sistemlerindeki  siber uzay
YBS e o oo
aktorlerinin istedikleri anda, yetkilerine
acisindan e
| uygun olarak veri/bilgiye
Eriebilirlik L . e
. erigilebilmelerine  iligkin  hususlar
nedir? o
olarak tanimlanabilir.
YBS YBS sistemlerinde gizlilik ilkesi,
acisindan bilgiye siber uzayda YBS aktorlerinin
“Gizlilik” ulagmasi, yani baskaca hi¢ kimsenin
nedir? ulasamamasi olarak tanimlanabilir.

Isletmelerde farkli problemlerin ¢6ziimiinde
dogru ve saghkli kararlarin alinmasinda farkh
seviyelerdeki yoneticiler icin farkli  bilisim
sistemlerine ihtiya¢ vardir. Bu durum Sekil 3’'de
sunulan YBS Bilgi Piramidi yapisinda sunulmustur.

YONETIM BiLi§iM SISTEMLERI PIRAMIDI

PROBLEM TiPi KARAR TiPLERI A YONETICILER

UST SEVIYE YONETICILER
STRATEIIK KARARLAR

YAPISAL OLMAYAN

KARAR DESTEK ORTA SEVIVE YONETICILER
TAKTIKSEL-YONETIMSEL SISTEMLERI
KARARLAR
YARI YAPISAL DECISION SUPPORT SYSTEMS (DSS)
YONETIM BiLi§iM SISTEMLERI
MANAGEMENT INFORMATION SYSTEMS (MIS) ALT SEVIYE YONETICILER
BiLGISEVIYE UZMAN SISTEMLER &
1LGI CALISANLARI
EXPERT SYSTEMS [ES)
YAPISAL OPERASYONEL OFiS OTOMASYONU OPERASYONEL
KARARLAR DFIC=AUTDLET NS TERE D8] YONETICILER]
VERI iSLEME SISTEMLERI
TRANSACTION PROCESSING SYSTEMS (TPS)
Uretim Finans Satis ve Muhasebe insan
_ Pazarlama Kaynaklar
ProfDr. Vahap Tecim FONKSIYONEL ALANLAR

Sekil 3. Yonetim Bilisim Sistemleri (YBS) Piramidi.
Kaynak: (Tecim, 2020)

Isletmeler hem etkin olarak YBS'den yararlanmak ve
hem de dogru veri/bilgilere erismek istemektedirler.
Boylelikle bilgi giivenligi saglayarak dogru bilgilere

Bilgisayar Bilimleri ve Teknolojileri Dergisi



Bilgisayar Bilimleri ve Teknolojileri Dergisi- 2022; 3(2); 01-08

ulasabilecek ve isletmeleri i¢in dogru ve etkin
kararlar verebileceklerdir. Van Thuy (2022)
tarafindan yapilan calismada internet teknolojisi
olmadan bankalarin daha fazla pazar pay
kazanmalarinin  ve  pazarlama  stratejilerini
genisletmelerinin ¢ok zor oldugu belirtilmektedir.

4. SIBER GUVENLIGIN TANIMI, TEMELLERI VE
ILKELERI

Giinliimiizde bilisim teknolojilerinin ve 6zellikle
de Internetin isletmelerin hemen her alaninda yogun
olarak kullanilmasi siber giivenligi zorunlu kilmistir.
isletmelerin en degerli bilgi kaynaklarinin elektronik
ortamlara tasindigi, veri/bilgilerini bilgisayar
ortaminda kayit ve muhafaza altina aldigi, bilgi
hizmetlerini bilgisayar aglari iizerinde paylastig1 bir
cagda yasadigimiz bir gercektir. isletmeler icin her
tirli bilgi hizmeti ve faaliyeti artik fiziki simir ve
kurallarin bulunmadig1 bir boyut olan siber uzayda
gerceklesmektedir. Bilgi giivenligi, bilisim gtivenligi
ve siber gilivenlik gibi kavramlar glintimiizde
isletmeler en 6nemli ve oncelikli konular1 haline
gelmistir.

Siber giivenlik yazilimdan donanima, aglardan
uygulamalara kadar pek ¢ok bilgi teknolojileri
varliklar ile ilgilenir. Siber giivenlik, yalnmizca bilgi
kaynaklarinin degil, diger varliklarin da korunmasini
kapsadigindan, geleneksel bilgi giivenliginin
sinirlarinin  6tesine ge¢mistir (Von Solms and
Niekerk, 2013). Siber giivenlik konular1 hakkinda
onemli sorular Tablo 23.1’de yer almaktadir.

Tablo 2. Siber Giivenlik Kavramlari

Elektronik ortamda gergeklesen bir
Siber Savas savas seklidir (Boyd, 2009; Johnson,

2015).
Siber Sanal ortamda gerceklesen terdrizm
Terdrizm faaliyetleridir.

Siber ortamda gerceklesen savaslar,
saldirilar, terdrizm, zararli yazilimlar

Siber o S
gibi durumlarin olumsuz etkilerine kars1

Savunma . .
alman tedbirler  ve yiiriitiilen
faaliyetlerdir.

Gizlilik Bilginin 'yetkisiz kisilerin  eline
gecmemesi.

Biitiinlik Bilginin/verinin ~ dogrulugunu  ve

tamligini koruma 6zelligidir.

Bilginin ilgili ya da yetkili kisilerce
Erisilebilirlik | ulasilabilir ve kullanilabilir durumda
olmas.

Ozellikle basta Internet olmak {izere
elektronik ortamlara baglt sistem ve
hizmetler.

Siber Uzay

Bilginin/verinin tasindigi, saklandig,
Bilgi Varlig1 | aktarildigni veya islendigi her tiirlii
sistemlerdir.

Bilginin/verinin gizliliginin,
Siber Olay biitiinliginiin, erisilebilirlik durmunun
ihlali.
Siber Risk Bilgi varliklarinda zarar olusturma

potansiyelidir.

Siber tehdit ve saldirilara maruz
kalabilecek olas1 zayifliklardir.

Bilisim teknoloji ve sistemleri ile
gerceklestirilen suclardir.

Siber Zafiyet

Siber Sug

Siber saldirilar bilginin gizlilik, bitinlik ve
erisebilirlik 6zelliklerini hedef alirlar. Siber saldir
amaglari arasinda siber ortamda yer alan bilgilerin
istismar edilmesi, bozulmasi, degistirilmesi,
sistemlere erisimin engellenmesi ya da zarar
verilmesi sayilabilir. Siber saldirilar neticesinde
bilisim sistemleri tarafindan islenen verilere zarar
verilmesi durumu s6z konusudur. Siber saldirilar bir
ilkenin stratejik olarak biiyiik O6nem tasiyan
haberlesme ve bilgisayar sistemlerini, enerji
kaynaklarini, enerji ulasim aglarini, askeri komuta ve
kontrol sistemlerini, ekonomik sistemlerini, kritik
altyapilarin1 zarara ugratacak biiyiikliikte etkiye
neden olabilirler. Isletmelerin bilgi sistemlerine
yonelik siber saldirilarin giderek arttig1 bir gercektir.
Ancak tim siber saldirilar basarili olarak
sonug¢lanmayabilir. Bu saldirilar sadece c¢ok gizli
veya Ozel bilgileri degil, ayn1 zamanda diger tiim
bilgileri de hedef olarak segebilirler.

Siber saldirilar veri gizliligi ve biitiinliigiinde
ciddi kayiplara neden olarak sistemlere erisimi
engelleyebilir ve sistemleri hizmet veremez duruma
getirebilir. Saldirinin diizeyine, teknigine ve elde
edilen bilgilerin tiirii gibi ¢esitli kriterlere gore siber
saldirilar degisen 6nemde kayiplarla veya tamamen
islevsiz hale gelme ile sonuglanabilirler. Siber
saldirilardan sonra saldiriya ugrayan sistemlerin
kurtarilma ve eski hallerine getirilme maliyetleri ¢cok
yliksek olabilir.  Bilgi giivenligi kapsaminda, bir
bilgisayar sistemine veya ag giivenligine yapilan
saldin tipleri, en iyi sekilde, bilgisayar sisteminin
bilgi saglarken fonksiyonunu go6zlemleyerek
karakterize edilebilir. Siber saldirilarin ulusal
giivenlige kadar uzanan sonuglar1 olabilir. Siber
saldirllara 6rnek olarak DDoS saldirilar1 6rnek
olarak verilebilir. Cisco'nun raporunda toplam DDoS
saldir1 sayisinin 2023 yilina kadar 7,9 milyondan
(2018 verisi) 15 milyonun iizerine ¢ikacagi tahmin
edilmektedir (Sekil 4).

16.0
14.0

120

=
=)
o

Millions
)

2018 2019 2020 2021 2022 2023
Data: Cisco Annual Internet Report (2018-2023)

Sekil 4. DDoS toplam saldir1 tahmini Kaynak: (Cisco
Annual Internet Report, 2018-2023)
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SG konusundaki bu tanimlarda éne ¢ikan 6nemli
bir husus, siber savasin devletlerarasi cereyan eden
bir faaliyet oldugudur. S6z konusu tamimlarda yer
alan siber terérizmin ise kritik milli altyapilari devre
dis1 birakmayy, bir devleti boyun egdirmeyi veya sivil
toplumu korkutmayr amagladigl gorilmektedir.
internet ve bilgisayar sistemleri aracihigiyla
hedeflenen sistemleri bozmak siber teror
saldirilarinin amaglar1 arasinda yer almaktadir
(Zanini vd., 2001).

5. YONETIM BILiSiM SISTEMLERINDE SIBER
GUVENLIGIiN ONEMIi

Icinde bulundugumuz Bilgi Caginda isletmeler
tarafindan YBS'nin yogun olarak kullanilmasi, YBS
icin SG konularinin farkindaligini bir zorunluluk
gelmistir. Bilgi Sistemleri (IS) giivenligi, glinlimiizde
¢ogu organizasyonel faaliyet biiyiik o6l¢iide bilgi ve
iletisim teknolojilerine bagh oldugundan, modern
isletmeler ve kuruluslar i¢in biiyiik bir endise haline
gelmistir (Belsis ve dig., 2005). Siber tehdit ve
saldirilar1 karsisinda YBS sistemlerinde olusacak
bilgi giivenligi zafiyetleri YBS sistemlerinin hizmet
dis1 kalmasina, ekonomik zararin olusmasina ve
hatta kamu diizeninin bozularak ulusal giivenlik
zafiyetlerine kadar etkilere neden olabilir. Li ve dig.
(2021) tarafindan yapilan c¢alismada Dbilgi
teknolojileri givenlik yatirimlarinin daha az
dijitallestirilmis kuruluslarda giivenlik ihlallerini
azalttigi, ancak yiiksek diizeyde dijitallestirilmis
kuruluslar ig¢in gilivenlik ihlallerini artirdigi, bu
baglamda anti-virtis ve saldir1 tespit sistemleri gibi
teknik ag kontrol gilivenlik sistemlerine yatirim
yapmanin harici giivenlik ihlallerini azalttig
belirtilmektedir. Isletmeler icin bilginin giivenli bir
sekilde olusturulmasi ve bu bilginin yine giiveni bir
sekilde paylasilmas1 ve kullanilmasi yoneticilerin
etkin ve anlaml kararlar almalarinda hayati 6neme
haizdir. Bilisim sistemlerinin siber olay, savas,
terdrizm, tehdit ve saldirilara karsi korunmasi igin
bu aktivitelerin tespit edilmesi, durdurulmasi ve
onlenmesi gereklidir.

SG alan1 YBS gibi ¢ok paydash ve disiplinler
aras1 bir konudur. Bilisim sistemlerini hedefleyen
siber tehdit ve saldiri cesitliligi ve sayisinda bir artis
oldugu bir gergektir. Bu durum YBS’de kullanilmakta
olan bilisim sistemleri icin de gecerlidir. Siber
saldirillar veri gizliligi ve biutiinliigiinde ciddi
kayiplara neden olarak sistemlere erisimi
engelleyebilir ve sistemleri hizmet veremez duruma
getirebilir. Mevcut is ortaminda, bir firmanin bilgi
sistemleri giivenligi artik endiistrinin daha genis
givenlik ortamindan bagimsiz degildir (Jeong ve
dig., 2019). Saldirinin diizeyine, teknigine ve elde
edilen bilgilerin tiirti gibi ¢esitli kriterlere gore siber
saldirilar degisen 6nemde kayiplarla veya tamamen
islevsiz hale gelme ile sonuclanabilirler. Siber
saldirilardan sonra saldiriya ugrayan sistemlerin
kurtarilma ve eski hallerine getirilme maliyetleri cok
yuksek olabilir. Degerlendirme kontrolleri veri
giivenligi acisindan degerlendirme Kkontrolleri

veritaban1  sisteminin  dogru  yapilandirilip
yapilandirildigini, giincelligini, dogru kullanimini,
kullanici ayricaliklarinin yonetimini, hassas verileri,
verilere erisim yetki ve seviyeleri gibi kontrolleri
icerir (Oracle, 2022).

YBS sistemlerinde  Bilgi ve lletisim
Teknolojilerinin (BIT) ve ézellikle Internet'in yaygin
ve yogun kullannmi YBS sistemlerinde giivenlik
risklerinin ve belirsizliklerinin olusmasi durumunu
beraberinde getirmektedir. YBS sistemlerinde
gizlilik ilkesi, bilgiye yalniz ve yalmiz bu bilgi
sistemlerindeki YBS aktorlerinin ulasabilmelerini
ifade etmektedir. YBS sistemlerinde biitiinliik ilkesi
bu sistemlerde iliretilen her tiirlii verinin/bilginin
degistirilememesi, bozulamamasi ve yok
edilememesi olarak tanimlanabilir. YBS
sistemlerinde erisilebilirlik ilkesi bu sistemlerdeki
siber uzay aktorlerinin istedikleri anda, sahip
olduklar1 yetki hiyerarsisi icerisinde dogru bilgiye
erisilebilmelerine iliskin hususlar olarak
tanimlanabilir.

6. YBS SISTEMLERINE YONELIK OLASI SiBER
SALDIRI TURU VE YONTEMLERI

YBS bilgi sistemlerine yonelik olasi siber saldir1 tiirii
ve yontemleri arasinda asagida yer alan siber saldir1
tlirii ve yontemleri sayilabilir.

e Viriisler: Viriisler, diger programlari
degistirerek zarar veren kotiicil programlardir.
Kullanicinin bilgisi ve istegi olmadan bilgisayara
ytklenir ve kendilerini kopyalamak suretiyle diger
sistemlere ve dosyalara yayilirlar.

e Solucanlar: Bunlarda aymi virisler gibi
kotiicil programlardir. Ancak viriislerden farklar
kendi baslarina kendini bir cihazdan baskasina
kopyalamak ilizere tasarlanmis  olmalaridir.
Solucanlar bilgisayar aglarini da kullanmak suretiyle
bilgisayardan bilgisayara kopyalayarak kendilerini
¢ogaltabilirler.

e Truva Atlari: Yap: itibari ile zararh
fonksiyonlar iceren ve bilisim gilivenligine zarar
veren casus yazilimlardir. Bu programlar tarihte
diisman kalelerini igeriden fethetmek igin kilik
degistirerek kalelere gizlice sizan askerlere
benzetilebilir.

e Mantik Bombalar:: Belirli bir programin
icerisine, genellikle de hedef alinan bilgisayar veya
ag sistemlerinde yer alan veri/bilgileri silmek ve
degistirmek amaciyla kasitli olarak zararh ve kdtiiciil
bir kod yerlestirilmesi islemi olarak tanmimlanirlar.
Aktif hale geldiklerinde kendilerine verilen kotiictil
gorevi yerine getiriler.

o Istem Dis1 Elektronik Postalar: Cogunlugu
reklam maksadiyla gonderilen ve genelde spam
olarak da biline e-postalardir.

e Klavye islem Kayit Ediciler: Kullanicilar
tarafindan yapilan klavye islemlerini kaydeden
koétiicil programlardir. En temel islevleri arasinda
kullanicilarin ~ klavye ile yatiklar1 islemleri
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yakalayarak bunlar1 yetkisiz kisilere gondermek
vardir.

e Casus Yazilimlar: Veri ve bilgileri kullanici
bilgisi disinda kopyalayarak yetisiz kisilere transfer
edilmesini saglayan kotiiciill yazilimlardir. Genel
olarak programlarin bedava deneme siiriimlerinin
icerisine enjekte edilmektedirler.

e DDoS Saldirilar:: Bu siber saldirilarin amacy,
ag iletisimini engelleyerek veya hizmetlere erisimi
engelleyerek kaynaklar tiiketmektir (Darwish vd.,
2013). Bu saldir tiiriinde biiyiik miktarda karisik
veya karsilanamaz verileri bilgisayar aglarina veya
Internet’e bagh sunucular gibi bilisim cihazlarina
gondererek zarar vermek amaglanir. Tipki
viriislerde oldugu gibi yeni DoS siber saldirilar1 da
surekli olarak gelistirilmekte ve siber saldirganlar
tarafindan yenileri olusturulmaktadir. Flooding
saldirilari, protokol saldirilari ve uygulama katmani
saldirilari, DDoS saldirilarinin ti¢ tipik kategorisidir
(Singh ve digerleri, 2017). Flooding saldirilari, bulut
sistemlerinin  kullanilabilirligini, gizliligini ve
biitiinliigiinii etkileyen yaygin saldirilar arasindadir
(Modi ve digerleri, 2013). Bu saldirilar, en 6nemli
guvenlik tehditleri arasinda yer alan erisebilirlige
dayali saldirilardir (Fakeeh, 2016). DDoS saldirilari,
COVID-19 doéneminde ilk on siber giivenlik tehdidi
arasindadir (Khan ve digerleri, 2021).

e Sosyal Miihendislik: Sosyal mihendislik,
6zel ve gizli bilgilerin yetkisiz kisiler tarafindan
erisimi ve elde edilmesi i¢in insan hatalarindan
yararlanan bir manipiilasyon teknigidir. Bu tiir siber
saldirilar1 ¢evrimigi, yiiz ylze ve diger etkilesimler
yoluyla gerceklesebilir. Bilgisayar korsanlari
kullanicillarin  bilgi eksikliginden yararlanmaya
¢alisabilirler.

e Diger Saldin Tiirleri: Siber saldirganlarin
kullandiklar diger yontemler yukarida yer alan siber
saldin1 tiirlerinden ¢ok daha fazladir. Ayrica her
gecen giin yeni siber tehdit ve saldirilarinda
gerceklestirildigini géz o©niinde bulundurmak
gerekir.

7. YBS SISTEMLERINDE BILGIi GUVENLIGI
ARACLARI

YBS bilgi giivenligi kapsaminda asagida aciklanan
teknik ve yontemler siber tehdit ve saldirilara karsi
siber karsi koyma tedbir ve yontemleri kullanilabilir.

o Sifreleme: Sifreleme, teknik anlamda, insan
tarafindan okunabilen diiz metinlerin, sifreli metin
olarak da bilinen anlasilmaz metne doniistiiriilmesi
islemidir. Sifreleme islemi sonrasinda yalnizca
yetkili taraflarin  bilgiler anlasilabilmektedir.
Sifreleme islemlerinde genellikle bir sifreleme
anahtari kullanilir. Sifreleme islemlerinde kullanilan
anahtarlar sifreli bir mesajin hem goéndericisinin
hem de alicisinin ortak kararlastirdigi bir dizi
matematiksel degerdir.

e Antiviriis Yazilimlar:: Virliis ve virils
cesitlerinin  bilgisayar sistemlerine girmesini
onleyerek, 6nceden bulasmis olan viriisleri tespit

etmeyi amaclayan, viriisleri tespit islemi eger
basarili olursa viriisleri tanimlayarak tiim formlarini
yok etmeyi amaclayan, bu baglamda viriis tehdidine
karsi gelistirilmis olan yazilimlardir.

e Giivenlik Duvar1 (Firewall): Bilgisayar
aglar arasina, aglarin birbirlerinden izole edilmesi
maksadiyla yerlestirilen ve aglardan gelen ve/veya
giden gecisleri kontrol edip, aglann gilivenlik
politikalarina gore denetleyerek ag trafiginin bilinen
protokollere gore aktigini garanti eden sistem ya da
sistemlerdir.

e Sayisal imza: Sayisal imzalar bir elektronik
dokiimanlar1 génderenleri ve alanlar1 dogrular. Yani
sayisal olarak imzalanmis olan bir belgeyi génderen
kisi, onu yolladigini, alict da onu aldigin1 inkar
edemez. Sayisal imzalar mesajdan mesaja degisiklik
gosterirler. Boylelikle bir bilgisayar ag1 lizerinde
gonderilen ve alinan dokiimanin orijinal olup
olmadig1 ile glvenilir olup olmadigi miimkiin
kilinmis olur.

e (zel Sanal Aglar: Bu aglar ya da diger adiyla
VPN’ler 6zel aglar ve agik aglar arasinda bulunan
gecit kapilar olup, internet iizerinden sifrelemeyi ve
ozel iletisimi saglamak icin kullanilan, kuruma ait
bilgi ve verilerin, sanal bir ag olusturularak
bilgisayar aglar1 lzerinden aktarilmasini saglayan
bir teknolojidir.

e Vekil Sunucular (Proxy): Vekil Sunucular ya
da bilinen adiyla Proxy’ler, bir yardimci gegis sistemi
olup Internet tizerindeki bir makine ile i¢ agdaki bir
makine arasinda direk alisverise izin vermeyerek, bu
alisverisin arasina giren bir servistir.

o Saldirnn Tespit Sistemleri: Saldirn Tespit
Sistemleri ya da bilinen genel anlami ile IDS’ler,
sistem lizerindeki aktiviteleri analiz ederek, glivenlik
zaaflar1 ve acgikliklarim tespit eden, sistem
yoneticilerine alarm vererek durumu bildiren
sistemlerdir. Bu sistemler her tiirli siber saldirinin
tespiti ve bertaraf edilmesi icin gelistirilmis
sistemlerdir. Bu sistemlerin kullanimu ile bilgisayar
sistemine yonelik saldirilar veya saldir1 hazirliklarini
belirlemek amaclanir. Kaynaklara yonelik tehdit
olusturan eylemleri fark etmeyi hedefleyen
sistemler olarak tanimlanabilirler.

e Zayiflik inceleme Araglar: Zayiflik inceleme
araclari, bilgi giivenligini saglamak maksadiyla bir
bilgisayar sistemi veya bir agin savunma
mekanizmasinin zayif ve hassas taraflarini, degisik
analiz araglar1 kullanarak ortaya ¢ikarmayir amag
edinen araglardir. Bu araglar ile bir bilgisayar sistemi
veya bir agin giivenligine metodolojik olarak
bakilarak bu bilgisayar sistemi veya agin potansiyel
olarak zayifliklar1 ortaya konur ve simiflandirilir.

8. SONUC VE ONERILER

Yonetim Bilisim Sistemleri (YBS), kurum,
kurulus, organizasyon ve sirketlerin
operasyonlarinin belkemigi olarak islev goren,
verinin  toplanarak anlamli  bilgiler haline
getirilmesinde, planlanmasinda, ilgili birimler ile
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giivenli olarak paylasilmasinda ve koordine
edilmesinde ve nihai olarak da etkin kararlar
alinmasinda teknik ve davranissal yaklasimlari
iceren, donanim ve yazilimdan olusan bilgisayar
sistemleridir. Siber gilivenlik faaliyetleri bilgi
sistemlerinin siber tehdit, saldirn ve olaylardan
korunmasini hedefleyen faaliyetler biitiiniidiir.

YBS sistemlerinde veri yonetiminde bilgi
givenligi konu, kural ve tedbirlerinin dikkate
alinarak uygulanmasimin 6zellikle yoneticilerin
karar mekanzmalarinda 6nemli roli vardir. Bilgi
guvenligi YBS icin kritik 6neme haiz bir konudur.
Organizasyonlar icin veri glvenligi is siirekliligini
saglamak, veri ihlallerinin 6nlemek ve yetkisiz
erisimlerin o6niine gecmek ac¢isindan o6nemlidir.
Giiniimiizde is diinyasinin ozellikle Internetin de
yaygin kullanimu ile biiyiik oranda dijitallesmektedir.
Bu anlamda veri giivenligi sirketlerin en miihim
glindemlerinden birisi olmalidir.

Isletmeler  finansal kaylp yasamamak,
faaliyetlerini yiiriitmek ve giiven olusturabilmek i¢cin
siber riskler karsisinda dogru oOnlemler almak
zorundadir. Herhangi bir organizasyon Veri
givenligi ile ilgili saldirn ve tehditleri en aza
indirgemek, veri ihlali riskini azaltmak ve yasal
uyumlulugun saglanmasina yardimci olmak igin
siber gilivenlik konularinin farkinda olmaldir.
Veriler, organizasyonlar icin en 6nemli varliklar
olduklarindan dolayi her tiirlii yetkisiz erisime karsi
korunmalar1 dnemlidir. Veri giivenligi problemleri
ve ihlalleri, basarisiz denetimler ve yasal
gerekliliklere  uyulmamasi,  organizasyonlarin
islevlerini yerine getirememelerine, itibarlarinin
zarar gormesine, marka degerlerinin kaybina ve
hatta idari ve para cezalar1 almalarina neden olabilir.
Bu nedenle YBS kapsamindaki tiim hassas veriler
korunmalidir.

YBS sistemleri icin bilgi gilivenliginin
saglanmasinda Ulusal SG testlerinden gegirilmis,
yerli ve milli bilisim teknolojilerinin kullanilmasi
hayati 6neme haiz bir konudur. YBS sistemlerinin
siber tehdit ve saldirilarin odaginda olmasi durumu,
YBS sistemlerine yonelik siber tehdit, saldir1 ve
olaylarin tespit edilerek durdurulmasini,
onlenmesini ve karsi koyma tedbirlerinin alinmasini
bir zorunluluk haline getirmektedir. Arastirilan
istatistikler, isletmelerin siirekli gelisen siber tehdit
ve saldir1 ortamlarina uyum saglamalarinin hayati
o6neme haiz oldugunu ortaya koymaktadir.

SG, siber varliklarin tehdit, saldir1 ve olaylardan
korunmasini, gizlilik, biitiinlik ve erisilebilirligin
saglanmasin1  kapsayan faaliyetler bitiiniidiir.
Glinimiizde kiiglk, orta ve biliyiik o6lgekli dahil
organizasyonlar karar alma, kar pay1 vb. nedenler ile
YBS'ni yogun olarak kullanmaktadirlar. Ancak
giliniimiizde YBS sistemlerinin bilisim teknolojilerini
ve ozellikle de Internet teknolojilerini yogun olarak
kullanmasi bu sistemleri siber giivenlik endiselere
ile kars1 karsiya birakmis ve YBS sistemlerinde bilgi
glivenliginin 6nemini arttirmistir. YBS sistemlerini
hedef alan siber saldirilar isletmelerin bilgi
hizmetlerini durdurabilir, aksatabilir.

Arastirmamiz kapsaminda asagidaki sonuglara
ulasilmistir.

e isletmelerin YBS sistemlerinde giderek artan
oranlarda bilisim teknolojileri ve o6zellikle de
Internet kullanilmaktadir. Bu durum beraberinde
hayati 6neme haiz bilgi giivenligi risk ve tehditlerini
de getirmektedir.

. i§letmeler tarafindan  kullanilan  YBS,
giinimiizde siber tehdit ve saldirilarin odag: haline
gelmistir.

o Isletmeler icin YBS'nde bilgi giivenliginin
saglanmasi isletmelerin faaliyetlerini yiiriitmesinde
hayati derecede 6neme sahiptir.

Ulasilan bu sonuglara dayanarak su oneriler
getirilebilir:

e isletmeler YBS kullaniminda bilgi giivenligini
bir giivenlik politikasi olarak degerlendirmelidirler.

e isletmeler YBS bilgi giivenligi konusunda
farkindaligt artirmak i¢in gerekli ¢alismalari
yapmalidirlar.

e Isletmeler aktif kullandiklar1 YBS'ne yonelik
olasi siber tehdit ve saldirilara Kkarsi proaktif
davranis sergilemeli, bu konuda isletme ¢alisanlarini
kapsayan egitim, tatbikat vb. Faaliyetler planlanmali
ve icra etmelidirler.

e isletmeler faydalandiklarin farkli YBS'ni
biitiinciil bir giivenlik bakis acisiyla
degerlendirmelidirler.

e isletmeler kullandiklar1 YBS'nin yazilim
kaynak kodlarim1 tedarik¢i firmalardan temin
edilmelidirler. Ayrica bu sistemleri yetkilendirme
seviyelerine gore farkli giivenlik seviyesine sahip
aglar tlzerinde ve bu sistemleri birbirinden
ayristirarak calistirmalidirlar.

o isletmeler 6zellikle yerli ve milli olmayan YBS
donanim ve yazilimlarini diizenli yazilim giivenligi
testlerine tabi tutmalidirlar.

e YBS sistemlerini kapsayan AR-GE c¢alismalari
tesvik edilmelidir.

e isletmeler icin yerli ve milli bir YBS
ekosistemi olusturulmalidir. Bu kapsamda yerli ve
milli YBS donanim ve yazilimlar kullanilmahdir.
Ayrica bu durumu tesvik edecek isletmeye has
politika ve stratejiler gelistirilmelidir.
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