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Oz

Son yillarda artan internet kullanimi ile birlikte dijitale tasinan verilerin giivenligi oldukca énemli bir hale gelmistir. Bu verilerin
glivenliginin saglanamamasi maddi ve manevi kayiplara neden olmaktadir. Bu nedenle dijital veri givenligi farkindaliginin
arttinlmasina y6nelik ¢alismalarin yapilmasi oldukga énemlidir. Bu arastirmada (niversitelerde gérev yapan akademisyenlerin dijital
veri glivenligi farkindaliklari  belilenmeye ¢alisiimistir. Katiimeilar Malatya'daki iki devlet (Gniversitesinde gérev yapan
akademisyenlerden olusmaktadir. Verilerin toplanmasinda Yilmaz (2015) tarafindan hazirlanan “Dijital Veri Giivenligi Farkindalik
Olgedi” kullanilmistir. Olgek katilimcilara gevrimigi olarak génderilmis ve veriler dijital ortamda toplanmustir. Toplanan veriler bir paket
programa aktarilarak analiz edilmigtir. Aragtirma sonuglari katiimcilarin dijital veri giivenligi farkindaliklarinin yeterli oldugunu ve erkek
katilimeilarin kadin katiimcilara gére farkindalik diizeylerinin daha yiksek oldugunu gdstermektedir. Ayrica mesleki deneyimi 1-5 yil
arasinda olan katimcilarin daha yiiksek farkindaliga sahip olduklari gériilmdstiir. Bu sonuglara ek olarak ortalama internet kullanim
siiresi daha fazla olan katiimcilarin daha yiiksek farkindalida sahip oldugu gériilmdstiir. Ayrica katiimcilarin giris islemlerinde cep
telefonlarina génderilen sifrelerin kullaniimasinin giivenligi arttirdigi konusunda farkindaliklari yiksek bulunurken, givenlik duvari
yazilimlari hakkinda yeterli bilgiye sahip olmadiklari gbrilmdistiir.

Anahtar Kelimeler: Bilgi Giivenligi, Farkindalik, Siber Givenlik, Akademisyen.

Abstract

With the increasing use of the internet in recent years, the security of digitalized data has become very important. Failure to ensure
the security of this data causes material and moral losses. For this reason, it is very important to carry out studies to increase awareness
of digital information security. In this study, it was tried to determine the digital information security awareness of academicians working
at universities. Participants consist of academicians working at two state universities in Malatya. The “Digital Data Security Awareness
Scale” prepared by Yilmaz (2015) was used to collect the data. The scale was sent to the participants online and the data were
collected digitally. The collected data were transferred to a package program and analyzed. The results of the research show that the
digital information security awareness of the participants is sufficient and the awareness levels of male participants are higher than
female participants. In addition, it was observed that the participants and lecturers with professional experience between 1-5 years
had higher awareness than the other participants. In addition to these results, it was seen that the participants with longer average
internet usage time had higher awareness. In addition, while the participants were found to be highly aware of the fact that the one-
time password login to their mobile phone increases security, it was seen that they did not have enough knowledge about firewall
software.
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Girig
Son yillarda teknolojide yasanan gelismeler bilgi ve iletisim teknolojilerini de (BIT) etkilemis, BIT araglarinda cesitlilik
saglanmig ve bu araglara erigimin kolaylagmasiyla birlikte kullanimlari da yayginlagmistir. Yaygin kullanilan BiT araglarinin
internet teknolojisine kavusmasiyla birlikte internet kullanici sayisi da her gegen giin artmaktadir (Tas, Unal ve Zengin,
2019). We Are Social sirketinin yayinladigi “2022 Kiresel Bakista Dijital Teknolojiler-Digital in 2022 Global Overview”
baslikli raporuna gére Duinya ntfusunun yaklasik %62,5'i, lkemiz nifusunun ise yaklasik %82'si aktif olarak internet
kullanmaktadir. Yine ayni rapora gére gunliik ortalama internet kullanim siiresi Diinya genelinde yaklasik 7 saat, tilkemizde
ise yaklagik 8 saattir (We Are Social, 2022). internet ve BIT araglarinin béylesine yogun kullaniimasi, iretilen ve dijital
ortamlarda saklanan veri miktarini arttirmis, kisisel bilgilerin paylasiimasini saglamis, gesitli veri giivenligi tehditleri ortaya

cikmis ve veri givenligi her alanda daha dnemli bir hale gelmistir (Ki-Aries ve Faily, 2017; Li ve dgerleri, 2019; Taha ve
Dahabiyeh, 2021).

BIT araclarinin sagladigi sayisiz avantaja ragmen bilingli kullaniimamasi, kisisel verilerin izinsiz paylasimi ve ¢alinmasi
(kimlik numarasi, adres, iletisim, kredi karti bilgileri vb.), sisteme sizma saldirilari, verileri kopyalama, yok etme veya
degistirme, sosyal miihendislik saldirilari (oltalama, omuz sofér(, parola dinleme vb.), kdtli amagh yazilim (virls, truva ati,
fidye yazilimlari vb.) veriye yetkisiz erisim, web sayfasi saldirilari vb. siber tehditlere neden olabilmektedir (Akgun ve Topal,
2015; Yiimaz, Sahin ve Akbulut, 2016; Bayer, Aksogan, Coban ve Celik, 2017; Tu, Xia, Tse ve Chen, 2020). Teknolojinin
gelismesiyle artan bu saldirilara 6nlemler alinarak savunma taktikleri gelistirilse de bilgisayar korsanlari her gegen gin
farkli teknik ve ydntemlerle siber saldirilarina devam etmektedir (Tugal, Almaz ve Sevi, 2021). Son yillarda kiiresel bazda
siber saldirilarda benzeri gorlilmemis bir artis olmus ve bu saldirilar katlanarak devam etmektedir (Raiyn, 2014; Bada, Von
Solms ve Agrafiotis, 2018). Kisi, kurum ve devletler bu saldirilardan maddi ve manevi yonden etkilenmekte ve zararlara
ugramaktadir (Cook, Smith, Maglaras ve Janicke, 2016; Onagan ve Atan, 2016; White, 2022).

Dinya genelinde farkli sektorlerde faaliyet gdsteren kamu ve 6zel kuruluslarda galisanlar, ebeveynler, gengler hatta
cocuklar BIT araglarini yaygin olarak kullandigi igin siber giivenlik kavrami son derece énemlidir. Bu nedenle insanlarin
bu teknolojileri giivenli bir sekilde kullanma konusunda bilinglendirilmesi gerekir (Tasevski, 2016; Alruwaili, 2019;
Gokgearslan, Gunbatar ve Saritepeci, 2021). Yapilan galismalar veri ihlallerinin kasitli veya kazara insan faktorlerinden
kaynaklandigini gostermektedir ve bu davraniglar maddi-manevi kayiplara neden olmaktadir (Ki-Aries ve Faily, 2017,
Ariffin ve Letchumanan, 2020; Khader, Karam ve Fares, 2021). Ozellikle gocuklar ebeveyn veya 6gretmen kontroll disinda
cevrimici faaliyetlerde bulunduklari zaman (internette gezinmek, oyun oynamak, sosyal medya kullanmak, édev yapmak,
video izlemek vb.) bliytik risk altindadirlar ve birgogu gevrimigi risklerin ve bu risklere karsi nasil tepki vermeleri gerektiginin
farkinda degildirler (Al Shamsi, 2019). Birgok tlkede ilkégretimin zorunlu oldugu g6z dnune alindiginda, okullar gocuklar
icin dijital veri givenligi farkindalik egitiminin verilecegi en iyi yerlerden biri olacaktir (Kritzinger, Bada ve Nurse, 2017).

Guvenlik duvari kullanmak, yazilimlari giincel tutmak, onemli verilere erigsimlerde sifre kullanmak vb. yontemler siber
saldirilardan korunmak igin alinabilecek basit dnlemlerdendir (Teymourlouei, 2015). Maddi ve manevi kayiplara neden
olan bu siber saldirilardan korunmak igin en etkili yontem, teknolojiyi kullanan kisilere saldiri yontemleri ve tehditler
konusunda egitimler verilmesi ve dijital veri glivenligi farkindaliklarinin arttinimasi olacaktir (Hart, Margheri, Paci ve
Sassone, 2020).

Universiteler teknolojik altyapilarini her gegen giin arttirmaktadir. Ozellikle Covid-19 pandemi siiresince yiiksek 6gretimde
uzaktan egitim zorunlu hale gelmis ve Universitelerde teknolojik altyapinin 6nemi bir kez daha anlagiimistir. Artik teknoloji
iniversiteler igin arag degil zorunluluk haline gelmistir. Universiteler birok Kisinin kisisel bilgilerinin dijital ortamlarda
saklanmasi ve gevrimici olarak ogrencilere birgok hizmet vermesi sebebiyle siber suglularin en fazla hedef aldig yerlerden
biri haline gelmistir (Tugal, Aimaz ve Sevi, 2021). Universiteler gibi editim sektérlinde faaliyet gdsteren kurumlar bilgisayar
korsanlari i¢in hassas bir hedef haline gelmis, siber saldirilar artmig ve siber glivenligin 6nemi bir kez daha anlagilmistir
(Garba ve digerleri, 2021).

1. llgili Literatiir

Korovessis (2015), yapti§i arastirma ile ogrencileri Universiteye ilk girdiklerindeki ve mezun olarak is hayatina
atilabilecekleri duzeye geldiklerindeki dijital bilgi givenligi farkindaliklarini belirlemeye calismistir. Bu amag dogrultusunda
ogrencilere ilki ilk tniversiteye girdiklerinde digeri ise mezuniyet oncesinde olmak Uzere iki anket uygulamistir. Her iki
anketin sonuglari, 6grencilerin bilgi glivenligi kavramlarina iligkin farkindalik diizeylerinin Universite egitimine yeni baglayan
ogrenciler icin yeterli diizeyde olmadigini ve bu farkindaligin akademik yasamlarinin sonlarina dogru ilerledikge dnemli
olctide degismedigini ortaya koymustur.

Wan Fakeh ve digerleri (2012) Malezya'da 6zel ve devlet (niversitelerindeki kiitiphane gérevlilerinin bilgi givenligi
farkindaliklarini belirlemeye yénelik bir calisma yuritmuslerdir. Arastirma sonuglarina katilimcilarin yiiksek diizeyde bilgi
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guvenligi farkindaligina sahip olduklarini gostermistir. Ayrica bilgi glvenligi farkindalik diizeyini etkileyebilecek faktérler;
bilgi glivenligi politikasi, bilgi gtivenligi ile ilgili hizmet ici egitim, ¢alisanlarin bilgi teknolojileri hakkindaki bilgileri ve galisan
davraniglari olarak tanimlanmisgtir.

Koyuncu ve Pusatli (2019) yaptiklari bir arastirma ile akilli telefon kullanicilarinin dijital veri farkindalik dizeylerini
demografik degiskenler acisindan degerlendirmeyi amaclamiglardir. Arastirma sonuglari lisans ve lisansisti egitime sahip
grubun farkindalik diizeyinin daha yuksek, yasi 50'den blyik olan katiimei grubunun farkindalik diizeyinin daha duslik
oldugunu géstermistir. Bu sonuglara ek olarak katilimcilarin genel farkindalik diizeyinin tatmin edici diizeyde olmadi§i ve
gelistiriimesi gerektigi sonucuna ulagiimistir.

Banciu, Radoi ve Belloiu (2020) sifre yonetimi, siber glivenlik olaylari ve bu olaylarin 6nlenmesi, kisisel verilerin korunmasi,
veri yedekleme ve kurtarma gibi dijital veri givenligi konularinda kamu galisanlarinin farkindalik dizeylerini belirlemek
amaclyla bir arastirma yapmiglardir. Aragtirma sonuglari, katilimcilarin sadece %25'inin kullandiklari sifreleri dizenli olarak
degistirdiklerini geri kalanlarinin ise sirekli ayni sifreleri kullandiklarini, yarisinin kisisel veriler ile ilgili bilgi sahibi
olmadiklarini, %75'inin veri yedekleme yapmadiklarini ve bircogunun siber gtivenlik olaylari ve bu olaylarin énlenmesine
yonelik yeterli bilgilerinin olmadigini ortaya koymustur.

Karakaya ve Yetkin (2020) yaptiklari ¢alisma ile Karabiik Universitesinde gérevli akademik ve idari personelin kisisel siber
glvenlik algilarini 6igmeyi amaglamiglardir. 1307 katilimci Gizerinde gergeklestirilen arastirma sonuglari ¢alisanlarin kisisel
siber glivenlige dair algilarinda, bireylerin yas, konum ve cinsiyetlerine gore farkliliklar oldugunu gostermistir. Ayrica tim
calisanlari disaridan gelebilecek siber tehditlere ve sosyal mihendislik saldirilarina kargi temel diizeyde bilgisayar, parola
ve internet guvenligi gibi konularda yeterli bilgi ve donanima sahip olmalari gerekliligi ortaya atilmistir.

Garba, Sirat, Hajar ve Dauda (2020) Nijerya Universitelerinde égrenim goren 6grencilerin siber saldirilar ve bu saldirilardan
korunma yontemleriyle ilgili bilgi diizeylerini dlgmeyi amaglamislardir. Arastirma sonuglari, dgrencilerin temel siber gtivenlik
bilgilerine sahip olduklarini iddia etmelerine ragmen dijital verilerini nasil koruyacaklarinin farkinda olmadiklarini
gostermistir. Ayrica arastirma sonuglari, égrencilerin siber glvenlik hakkinda daha fazla bilgi edinmeye istekli olduklarini
fakat bircok Universitede Ogrencilerin bu konuda kendilerini gelistirebilecekleri aktif bir siber guvenlik farkindalik
programinin olmadigi da goriimustar.

Goldag (2021) yapmis oldugu arastirma ile katiimcilarin dijital okuryazarlik dlizeyleri ile dijital veri glivenligi farkindaliklari
duzeyleri arasindaki iliskiyi incelemistir. Arastirmaya 265 Universite 6grencisi dahil edilmistir. Arastirma sonuglar
katiimcilarin dijital veri glivenligi farkindaliklarinin yliksek diizeyde oldugunu ve erkeklerin dijital veri glivenligi diizeylerinin
kadinlardan daha yUksek oldugunu géstermistir. Ayrica katilimcilarin dijital cihaz kullanma duzeyleri arttikca dijital veri
guvenligi farkindaliklarinin da arttigi sonucuna ulagiimistir.

Zwilling ve digerleri (2022) yaptiklar calismada Israil, Slovenya, Polonya ve Tiirkiye'deki bireylerin siber givenlik
farkindaligi ile veri koruma davraniglar arasindaki iliskiye odaklanmiglardir. Arastirma sonuglari 6zellikle internet
kullanicilarinin siber giivenlik farkindalik diizeylerinin yiiksek oldugunu, buna ragmen bu katilimcilarin sadece giclii
sifreler olusturmak ve anti-virlis programi kullanmak gibi diistk giivenlik 6nlemleri aldiklarini gdstermistir. Bunlara ek olarak
Tiirk katilimeilarin siber giivenlik ihlallerini gok riskli ve tehdit edici bulduklari, buna kargin srailli ve Polonyali katilimcilarin
daha az endiseli olduklari sonucuna variimistir.

2. Arastirmanin Amaci

insanlari siirekli aktif olarak sistemin iginde tutan internet hayati kolaylastirmanin yani sira bazi sorunlari da beraberinde
getimistir. Oyle ki ézellikle dijital veri givenligi hakkinda bilgi sahibi olmayan kisilerin magdur olmalari séz konusu
olabilmektedir. Universitelerde gérev yapan akademisyenler sinav notlarinin ilanindan dgrenci danismanlik islemlerine
kadar bir ok islemi internet Uzerinden gerceklestirmektedir. Bu yizden akademisyenlerin dijital veri givenligi
farkindaliklarinin dlgtlmesi énem arz etmektedir. Bu ¢alismada Universitelerde gérev yapan akademisyenlerin dijital veri
guvenligi farkindalik diizeylerini belilemek amaglanmistir. Bu amag dogrultusunda akademisyenlerin dijital veri farkindalik
duzeylerinin cinsiyet, unvan, mesleki deneyim gibi degdiskenlere gére farklilagip farklilasmadigi arastiriimistir. Bu amag
dogrultusunda arastirma asagidaki alt problemler gercevesinde ele alinmigtir.

1. Akademisyenlerin dijital veri glivenligi farkindalik dlizeyleri; cinsiyete, unvana, mesleki deneyime ve gunlik ortalama
internet kullanim siresine gore farklilik géstermekte midir?
2. Akademisyenlerin dijital veri glivenligini farkindaliklarinin en ylksek ve en disik oldugu maddeler nelerdir?
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3. Yontem
3.1. Aragtirma Modeli

Bu arastirmada akademisyenlerin dijital bilgi farkindalik dizeylerini belirleyebilmek igin tarama modeli kullaniimisgtir.
Tarama modeli, evrenin tamami veya onu temsil yetenegine sahip érneklem Uzerinde, bir durumu var oldugu gibi
betimlemek igin yapilan galismalarda kullanilan arastirma modelidir (Karasar, 2011).

3.2. Katimci Grubu

Arastirmanin evrenini Malatya'daki iki devlet (niversitesinde gorev yapan akademisyenler olusturmaktadir. Katilimci
grubunu ise cevrimici ulasilabilen ve calismaya gonullu olarak katilan 211 akademisyen olusturmaktadir. Arastirmada
sosyal bilimlerde yaygin olarak kullanilan uygun 6rnekleme yéntemi uygulanmistir. Bu yontemde katilimeilar, ulasiimasi
kolay ve arastirma igin génulli olan bireyler arasindan segilmektedir (Gravetter ve Forzano, 2012). Katilimcilara ait
demografik ozelliklere iliskin veriler Tablo 1'de sunulmusgtur.

Tablo 1. Katiimcilara Ait Bazi Demografik Ozellikler

Deg. N % Deg. N %
B Kadin 111 52,6 Ogr. Gor. 68 32,2
@ Erkek 100 474 £ Dr. Ogr. Uyesi 71 33,6
o Toplam 21 100,0 = Dog. Dr. 32 15,2

1-5 yil aras! 38 18,0 > Prof. Dr. 40 19,0

B 6-10 yil arasl 36 17,1 Toplam 333 33,3
£ 11-15 yil arasl 55 26,1 1 saatten az 30 14,2
@ 16-20 yil arasi 34 16,1 = £ g 1-3saat 61 28,9
S 21 yil veya daha fazla 48 227 £ o 4-6saat 87 412
© Toplam 211 100,0 o 5-5 6 saatten fazla 33 15,6
| Toplam 211 100

Tablo 1'e gore, katilimcilarin %52,6's1 kadin, %47,4'( ise erkeklerden olusmaktadir. Yine tablodan katilimcilarin interneti
yogun olarak kullandiklari gortiimektedir. Katilimcilarin yarisindan fazlasi (%56,8) gunlik internet kullanim sirelerinin, 4
saat veya daha fazla oldugunu belirtmiglerdir.

3.3. Veri Toplama Araci ve Yontemi

Arastirmada gegerlilik ve guvenirlilik ¢alismalar Yiimaz (2015) tarafindan yapilarak gelistirilen “Dijital Veri Glvenligi
Farkindalik Olgegi” kullaniimistir. Olgek 5'li likert tipinde hazirlanmis, tek faktorlii yapidaki 32 maddeden olusmaktadir.
Katilimcilar sorulara “1- Kesinlikle katilmiyorum, 2- Katilmiyorum, 3- Kararsizim, 4- Katiliyorum, 5- Kesinlikle katiliyorum”
seceneklerinden bir tanesini isaretleyerek cevap vermistir. Ayrica dlgekte cinsiyet, unvan, mesleki deneyim ve ginlik
internet kullanim siiresini belilemeye yonelik demografik sorularda yer almistir. Olgegin giivenilirlik katsayisi .914 olarak
hesaplanmistir. Bu sonuca gére 6lgegin yiiksek giivenilirlige sahip oldugu séylenebilir (Blylkdztirk, 2008). Olgek dijital
ortamda katilimcilara gonderilmis ve eksik formlar gikarildiktan sonra geriye kalan 211 form ¢alismaya dahil edilmistir.

3.4. Verilerin Analizi

Arastirmada toplanan veriler bir paket programa aktarilarak ilk olarak betimsel istatistiklerle incelenmistir. Verilerin normal
dag@ilip dagiimadigini belilemek amaciyla yapilan testler sonucunda ¢arpiklik (Skewness) degeri .077, basiklik (kurtosis)
degeri ise -.196 olarak hesaplanmistir. Bu sonuca gére verilerin normal dagilim gésterdigi varsayilabilir. (Kline, 2011;
Tabachnick ve Fidell, 2013, Aksogan, 2020). Buna gére verilerin analizinde parametrik testler kullaniimistir (bagimsiz
orneklemler t testi, ANOVA ve Tukey).

4. Bulgular

Dijital veri glivenligi farkindalik diizeylerinin belirlenmesi igin katilimcilarin dlgekten aldiklari puanlar hesaplanmis, bu
puanlarin cinsiyete gore farklilasip farklilagsmadigini belirlemek igin ve bagimsiz drneklemler t testi ile analiz edilmistir.
Bulgulara iligkin veriler Tablo 2'de gdsterilmistir.
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Tablo 2. Dijital Veri Giivenligi Farkindahgi Diizeyinde Cinsiyete Gére Yapilan T Testi Sonuglari

Cinsiyet N X SS F t p
Dijital Veri Glvenligi Farkindahgr | Kadin 111 343 570 R
Erkek 100 403 534 927 | 7.223 | .000

* p<01

Tablo 2 incelediginde erkek katilimcilarin Glgekten aldiklari puan ortalamasinin (x=4.03), kadin katilimcilarin puan
ortalamasina (x=3.43) gore daha yuksek oldugu gortimektedir. Bu farkin anlamli olup olmadigini belirlemek amaciyla
bagimsiz drneklemler t testi analizi yapilmis farkin anlamhi oldugu gérilmustir (p<.01). Bu sonuca gore erkek katilimcilarin
dijital veri guvenligi farkindaliklarinin kadin katilimcilara gore daha ytksek oldugu s6ylenebilir. Bunun nedeninin erkeklerin
teknolojiye bakis agisinin daha olumlu olmasi, teknolojik cihazlara daha ilgili olmalari ve bu konuda daha fazla bilgi sahibi
olmalarindan kaynaklandi§i dustniilmektedir. Nitekim literatirde erkeklerin teknolojik cihazlari daha fazla kullandigi
sonucunu gosteren galismalar mevcuttur (Kartal, Temelli ve Sahin, 2018; Sahin ve Arslan-Namli, 2019; Aksogan ve Bulut-
Ozek, 2020).

Dijital veri glivenligi farkindalik diizeylerinin belirlenmesi igin katilimeilarin 6lgekten aldiklari puanlar hesaplanmig, bu
puanlarin unvan degiskenine gore farklilik gosterip gostermedigini belirlemek amaciyla tek yonll varyans analizi (ANOVA)
yapilmig, farkin kaynagini belirlemek icin ise devam testi olarak Tukey kullaniimigtir. Elde edilen veriler Tablo 3'de
gosterilmigtir.

Tablo 3. Dijital Veri Guvenligi Farkindaligi Diizeyinde Unvan Degiskenine Gore Yapilan ANOVA Sonuglari

Unvan N X SS
Ogr. Gér. 68 | 3.91 | .087
Dr. Ogr. Uyesi 71 | 379 | .065
Dog. Dr. 32 | 366 | .098
Diltal Veri Giivenigi ?fgia?;' 24101 232 ;lg
Farkindalig Varyansin Kaynagi KT SD KO F p Farkin Kaynagi
Gruplar arasi 10.069 3 3.356 O Gér. ve Dr. Ogr
Gruplar igi 84.224 | 207 | 407 | 8.249 | .000* esi > Prof. Dr.
Toplam 94293 | 210 y o
*p<.01

Tablo 3’e gore katilimci grubunun 6lgekten aldiklari puanlarin unvana gére degisiklik gosterdigi, en yiiksek ortalama puani
ogretim gorevlilerinin (x=3.91), en disln puani ise profesérlerin (x=3.30) aldiklari gérilmektedir. Bu farkin anlamli olup
olmadigini belirlemek igin yapilan tek yonlii varyans analizi sonucunda farkin anlamii oldugu belirlenmistir (p<.01). Farkin
kaynagini belilemek amaciyla Tukey testi yapilmis, farkin édretim goreviileri, Dr. Ogr. Uyeleri ve profesorler arasinda
profesérlerin aleyhinde oldugu belirlenmistir. Buna gére akademisyenler arasinda profesorlerin dijital veri guvenligi
farkindaliklarinin diger akademisyenlere gore disik oldugu soylenebilir. Bu sonucun nedeninin 6gretim gorevlisi ve Dr.
Ogretim Uyelerinin yaslarinin Dogent ve Profesérlere nazaran daha geng olmasindan kaynaklandigi dustnuilmektedir.
Nitekim teknoloji ile daha geng yaslarda tanisan bireylerin dijital okuryazarlik diizeylerinin daha yiksek oldugu ve sosyal
muhendislik gibi siber saldirilar hakkinda daha fazla bilgi sahibi olduklari bilinmektedir (Aksoy, Karabay ve Aksoy, 2021;
Hakkari, 2022).

Dijital veri glivenligi farkindalik dlizeylerinin belirlenmesi igin katilimeilarin 6lgekten aldiklari puanlar hesaplanmis, bu
puanlarin mesleki deneyim degiskenine gore farklilasip farklilasmadigini belirlemek icin tek yonli varyans analizi (ANOVA)
yapiimig, farkin kaynagini belirlemek igin ise devam testi olarak Tukey kullanilmigtir. Bulgulara iligkin veriler Tablo 4'de
gosterilmigtir.

Tablo 4. Dijital Veri Guvenligi Farkindaligi Diizeyinde Mesleki Deneyime Gére Yapilan ANOVA Sonuglari

Mesleki Deneyim N X SS
1-5 yil arasi 38 4.08 | .065
6-10 yil arasl 36 3.81 | .069
11-15 yil aras! 55 3.86 | .091
Dijital Veri Glivenligi | 16-20 yil arasi 34 348 | 102
Farkindaligi 21 yil veya daha fazla 48 331 | 131
Toplam 211 3.72 | .046
Varyansin Kaynagi KT SD KO F p Farkin Kaynagi
Gruplar arasl 14.873 4 3.718 | 9.644 | .000*
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Gruplar ici 79.420 | 206 .386 1-5 yil arasi > 16-20 yIl
Toplam 94.293 | 210 arasi ve 21 yil veya
daha fazla

*p<01

Tablo 4’e gére katilimci grubunun dlgekten aldiklari puanlarin mesleki deneyime gore degisiklik gosterdigi, en yiksek
ortalama puani galisma slresi 1-5 yil arasi olan katilimcilarin (x=4.08), en dustn puani ise ¢alisma stresi 21 yildan fazla
olan katilimeilarin (x=3.31) aldiklari gériilmektedir. Farkin anlamli olup olmadigini belilemek amaciyla yapilan ANOVA
sonucunda farkin anlamli oldugu belirlenmistir (p<.01). Farkin kaynagini belilemek amaciyla Tukey testi yapilmis, farkin
calisma suresi 1-5 yil, 16-20 yil ve 21 yildan fazla olan katilimcilar arasinda galisma stresi 1-5 yil olan katilimcilar lehine
oldugu belirlenmistir. Buna goére calisma siresi 1-5 yil katilimcilarin diger katilimcilara gore dijital veri givenligi
farkindaliklarinin daha yuksek oldugu soylenebilir.

Dijital veri glivenligi farkindalik diizeylerinin belilenmesi igin katilimcilarin Glgekten aldiklari puanlar hesaplanmis, bu
puanlarin gunlik internet kullanim suresi degiskenine gore farklilagip farklilagsmadigini belirlemek igin tek yonll varyans
analizi (ANOVA) yapilmig, farkin kaynagini belirlemek igin ise devam testi olarak Tukey kullanilmigtir. Bulgulara iligkin
veriler Tablo 5'de gdsterilmistir.

Tablo 5. Dijital Veri Giivenligi Farkindaligi Diizeyinde Giinde Ortalama internet Kullanim Siiresine Gore Yapilan

ANOVA Sonuglari
Ortalama Internet Kullanim Siiresi N X SS
1 saatten az 30 2.79 103
1-3 saat arasl 61 3.73 548
4-6 saat arasl 87 3.94 636
. ~~ ... | 7 saatveyadaha fazla 33 4.11 570
Dl ver 'g?“"e”"g' Toplam 211 | 372 | 670
Varyansin Kaynagi KT SD KO F p Farkin Kaynagi
Gruplar arasi 33.487 3 11.162 1 saatten az < diger tim
Gruplar ici 60.806 | 207 294 | 38.000 | .000* gruplar
Toplam 94.293 | 210
*p<01

Tablo 5'e gdre katilimci grubunun 6lgekten aldiklari puanlarin ginlik ortalama internet kullanim stresine gére degisiklik
gosterdigi, en yiksek puani glinlik ortalama 7 saatten fazla internet kullanan katilimcilarin (x=4.11), en digln puani ise
gunliik ortalama 1 saatten az internet kullanan katilimcilarin (X=2.79) aldiklari gériimektedir. Farkin anlamli olup
olmadigini belirlemek amaciyla yapilan ANOVA sonucunda farkin anlamli oldugu belirlenmistir (p<.01). Farkin hangi
gruplar arasinda oldugunu belirlemek amaciyla Tukey testi yapiimis, farkin tim gruplar arasinda ginlik ortalama internet
kullanim siresi 1 saatten az olan grup aleyhine oldugu belirlenmistir. Bu sonuca gdre gunluk internet kullanim suresi
yuksek olan katilimcilarin dijital veri gtivenligi farkindaliklarinin daha fazla oldugu séylenebilir. Bunun nedeninin internette
daha fazla vakit gegiren katilimcilarin siber saldirilara daha fazla maruz kalmalarindan ve bu konuda bilinglenmelerinden
kaynaklandi§i distintimektedir. Nitekim glnlik internet kullanim stireleri yliksek olan bireylerin daha fazla siber saldirilara
maruz kaldigini gdsteren ¢alismalar vardir (S6yleyici ve Kalkan, 2018, Hacimustafaoglu, 2019).

Katiimcilarin dijital veri glvenligini farkindaligi 6iceginden aldiklari ortalama puan 5 tizerinden 3.72 olarak hesaplanmistir.
Bu sonuca gére akademisyenlerin dijital veri giivenligi farkindaliklari “Katiliyorum” diizeyine yakindir ve yeterli seviyededir.

Olgekte yer alan maddeler bagimsiz incelendiginde ortalama puanlarin 2.44 ile 4.73 arasinda degistigi goriimistir.
Katiimcilarin 6lgekten adliklar en yiksek ve en dlstik ortalama puana sahip tger madde Tablo 6'da gosterilmigtir.

Tablo 6. Dijital Veri Giivenligi Farkindaligi Olgeginden Alinan En Yiiksek ve En Diigiik Puanlar

Madde | Madde X SS
No
28 Cep telefonuna gelen tek kullanimlik parola ile yapilan giris islemlerinin, glvenligi arttirdigini bilirim 473 594
E-posta ile gelen kimlik bilgilerini dogrulama mesajlarina (parola, kredi karti vb.) itibar ediimemesi
8 A 4.42 .849
gerektigini bilirim
Parola hatirlatmak igin kullanilan giivenlik sorularina baskalarinin tahmin edemeyecegi cevaplar
13 : . AT 4.41 673
verilmesi gerektigini bilirim
5 Giivenlik duvari yazilimlari konusunda bilgi sahibiyim 244 1.39%4
19 internet adres gubugunda yanlis yénlendirme olup olmadigina dikkat ederim 293 | 1.340
29 Sanal klavye kullanmanin Gnemini bilirim 3.06 | 1.386
Genel | Olgegin Tamami (32 madde) 3.72 .670
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Tablo 6'ya gore katlimcilar giris islemlerinde cep telefonlarina gonderilen sifrelerin kullanilmasinin, glvenligi arttirdii
(x=4.73), e-posta ile gelen kimlik bilgilerini dogrulama mesajlarina itibar edilmemesi gerektigi (x=4.42) ve parola
hatirlatmak icin kullanilan glvenlik sorularina bagkalarinin tahmin edemeyecegi yanitlar verilmesi gerektigi (x=4.41)
konusunda yiiksek farkindalia sahiptir. Bunlarin yaninda katiimcilarin giivenlik duvari hakkinda bilgi sahibi olmadiklari
(Xx=2.44), tarayici adres gubugunda yonlendirmelere dikkat etmedikleri (x=2.93) ve sanal klavye kullanmanin 6nemini
konusunda (x=3.06) dusCk farkindaliga sahip olduklari gérilmektedir.

Sonug ve Degerlendirme

Arastirma sonuglari, katimcilarin dijital veri gtivenligi farkindaliklarinin yeterli dizeyde oldugunu gostermektedir (x=3.06).
Bu sonug her ne kadar alanda yapilan bazi ¢alismalari destekler nitelikte olsa da (Yilmaz, $ahin ve Akbulut, 2016; Karaci,
Akyuz ve Bilgici, 2017; Avci ve Orug, 2020; Glndizalp, 2021; Zwilling ve digerleri, 2022), dijital veri glvenligi
farkindaliklarinin yetersiz oldugu sonucunu gdsteren caligmalar da vardir (Aksogan, Bayer, Gllada ve Celik, 2018; Avriffin
ve Letchumanan, 2020).

Bu sonuca ek olarak erkek katilimcilarin dijital veri giivenligi farkindaliklarinin kadin katilimcilardan daha yiiksek oldugu
gorlilmstir. Bu sonucta alanda bazi calismalar ile benzerlik gostermektedir (Gokmen ve Akgun, 2015; Guldiren,
Cetinkaya ve Keser, 2016; Yilmaz, Sahin ve Akbulut, 2016; Aksogan, Bayer, Gulada ve Gelik, 2018; Canogullari, 2021;
Talan ve Aktlrk, 2021). Bu sonucun aksine dijital veri glvenligi farkindaliginin cinsiyet degiskenine gére farkllik
gostermedigi sonucuna ulagan galismalar da vardir (Karaci, Akyiz ve Bilgici, 2017; Okul, Simsek, Hafci ve Barig, 2018,
Aljohni, Elfadil, Jarajreh ve Gasmelsied, 2021; Glindiizalp, 2021; Ozdemir ve Uluyol, 2021). Ayrica arastirma sonucumuz,
Ogretim gorevlilerinin dijital farkindalik diizeylerinin diger akademisyenlerden daha fazla oldugunu géstermektedir (x=3.91).
Akademisyenler igerisinde en dustik dijital veri givenligi farkindaligina sahip olanlar ise profesorlerdir (x=3.30). Bu
sonucun 6gretim gorevlilerinin profesorlere gore nispeten daha geng olduklarindan kaynaklandigi dustnulmektedir.
Nitekim Taner ve Kilig (2019) yaptiklar calisma ile yasi 28-32 arasinda olan katilimcilarin, kendilerinden daha biiyik
katimcilara gore dijital veri glivenligi farkindaliklarinin daha yiksek oldugu sonucuna ulagmiglardir.

Arastirmanin bir baska sonucuna gore, dijital veri glivenligi farkindali§i mesleki deneyime gore farklilik gostermektedir
(p<.01). Bu sonug Glindiizalp (2021)'in calismasiyla benzerlik gdstermektedir. Bu sonuca gére mesleki deneyimi 1-5 yil
arasinda olan katlimcilarin dijital veri glvenligi farkindalik dizeyleri diger gruplardan daha yuksektir (x=4.08).
Katiimcilarin mesleki deneyimleri arttikga dijital veri guivenligi farkindaliklarinin nispeten azaldigi ve en dustk farkindaligin
21 veya daha fazla mesleki deneyime sahip olan katilimcilarda oldugu gérilmistr (x=3.31). Bu sonucun aksine dijital veri
guvenligi farkindaliginin mesleki deneyim degiskenine gére farklilik gostermedigini ifade eden galismalarda vardir (Yilmaz,
Sahin ve Akbulut, 2016; Alemdaroglu, 2020).

Arastirmamizin bir bagka sonucuna gore, dijital veri guvenligi farkindaligi, giinllik ortalama internet kullanim stiresine
farklilik g6stermektedir (p<.01). Bu sonug alanda yapilan bazi ¢alimalar ile benzerlik gostermektedir (Yilmaz, Sahin ve
Akbulut, 2016; Unal ve Ergen, 2018; Donmez, 2019). Glinlik ortalama internet stiresi 1 saatten az olan katilimcilarin dijital
veri guvenligi farkindaliklari ortalamanin altinda iken (Xx=2.79); gunlik ortalama 7 saatten fazla internet kullanan
katihmcilarin dijital veri glvenligi farkindaliklari ortalamanin Gzerinde (x=4.11) bulunmustur. Bir baska ifade ile ginlik
ortalama internet kullanim siiresi ylkseldikge dijital veri glivenligi farkindaligi diizeyi de artmaktadir.

Bircok arastirma, degerli bilgileri korumanin énemini gostermistir ve bu baglamda ele alinmasi gereken en 6nemli
husulardan bir tanesi bilgi glivenligi farkindaligidir. Guvenlik risklerini azaltmanin tek yolu galisanlari bilgi glivenligi
konusunda daha fazla bilinglendirmek oldugundan, insan unsurunu bilgi glivenliginde énemli bir role sahiptir. Arastirma,
kullanicilarin bilgi giivenligi tehditlerine kargi duyarli olmaya devam ettigine dair kanitlarla birlikte insan faktori ile
iliskilerinin yani sira temel olarak bilgi glivenligi kavramlarina odaklanmaktadir ve bu nedenle glivenlik farkindaligi diizeyini
yukseltmek iin daha etkili kullanici egitimine duyulan ihtiyaci gostermektedir.

Bu calisma Malatya’da bulunan iki devlet Universitesinde gorev yapan akademisyenler ile sinirlidir. Gelecekte farkli
bdlgelerde bulunan devlet veya vakif Universitelerinde gérev yapan akademisyenlerle ve daha biiyik érneklem gruplariyla
calismalar yapilabilir.
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Extended Abstract
Aim and Scope

The development of information and communication technologies (ICT) has made ICT tools cheaper and easier to access,
so the use of these tools has become widespread. With the widespread use of ICT tools having internet technology, the
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number of internet users is increasing day by day. Such intense use of the Internet and ICT tools has increased the amount
of data produced and stored in digital environments, enabling the sharing of personal information, various information
security threats have emerged and information security has become more important in every field.

Despite the numerous advantages that ICT tools provide, they are not used consciously, unauthorized sharing and stealing
of personal data (ID number, address, contact, credit card information, etc.), DoS attacks, copying, destroying or changing
data, social engineering attacks (phishing, shoulder driver) , password listening, etc.), malware (virus, trojan, ransomware,
etc.), unauthorized access to data, web page attacks, etc. can cause cyber threats. Although defense tactics are developed
by taking precautions against these attacks, which increase with the development of technology, hackers continue their
cyber attacks with different techniques and methods day by day. In recent years, there has been an unprecedented
increase in cyber attacks on a global basis and these attacks continue exponentially. Individuals, institutions and states
have been affected and damaged materially and morally by these attacks.

In this study, it is aimed to determine the digital information security awareness levels of academicians working in
universities that have become the target of hackers in recent years. For this purpose, it was investigated whether the digital
information awareness levels of academicians differ according to variables such as gender, title, and professional
experience.

Methods

In this research, scanning model was used to determine the digital information awareness levels of academicians. The
universe of the research consists of academicians working at two state universities in Malatya. The participant group
consists of 211 academicians who can be accessed online and participated in the study voluntarily. Convenience sampling
method was used in the study. Convenience sampling method is one of the most widely used sampling types in social
sciences. The "Digital Data Security Awareness Scale", which was developed by Yilmaz (2015) for validity and reliability
studies, was used in the research. Cronbach's alpha coefficient of the scale was calculated as .914. Since the data showed
normal distribution, parametric tests such as independent samples t test, one wayANOVA and Tukey were used.

Findings

52.6% of the participants are women and 47.4% are men. More than half of the participants (56.8%) stated that their daily
internet usage time is 4 hours or more. The mean score of male participants from the scale (x=4.03) is higher than the
mean score of female participants (x=3.43). According to the title, lecturers got the highest average score (x=3.91) and
professors got the lowest score (x=3.30). According to professional experience, the participants with the highest average
working time between 1-5 years (x=4.08), the lowest points were the participants with more than 21 years of working time
(x=3.31). The average score (X=4.11) of the participants who use the Internet for more than 7 hours a day on average is
the highest, and the score of the participants who use less than 1 hour (x=2.79) is the lowest. In addition, the participants'
mobile phone login with a one-time password increases security (x=4.73), authentication messages sent by e-mail
(password, credit card, etc.) should not be respected (x=4.42) and to remind them of passwords. has a high awareness of
the need to give answers to the security questions used by others that cannot be predicted (Xx=4.41). In addition, the
participants had low awareness of the fact that they did not know about the firewall (X=2.44), did not pay attention to
whether there was any misdirection in the internet address bar (X=2.93), and the importance of using a virtual keyboard
(x=3.06).

Conclusion

The results of the research show that the digital information security awareness of the participants is sufficient (x=3.06).
In addition to this result, it was seen that male participants' awareness of digital information security was higher than female
participants. In addition, our research result shows that the digital awareness levels of lecturers are higher than other
academicians (x=3.91). Among the academicians, the ones with the lowest awareness of digital information security are
professors (x=3.30). The digital information security awareness levels of the participants with a professional experience of
1-5 years are higher than the other groups (x=4.08). It was observed that as the professional experience of the participants
increased, their awareness of digital information security decreased relatively and the lowest awareness was in the
participants with 21 or more professional experience (x=3.31). According to the final result of our research, as the average
daily internet usage time increases, the level of awareness of digital information security also increases.
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