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ALGORITMIK HEDEF OLUSTURMA VE GOZALTININ ULUSLARARASI
INSAN HAKLARI HUKUKU ACISINDAN DEGERLENDIRILMESI

Berkant AKKUS!

Oz
Makine 6grenimi algoritmalari; biiylik miktarda bilgiyi anlamlandirma, karar verme modellerini tespit etme ve
anormallikleri insanlardan daha iyi belirleme 6zelliklerine sahiptir. Oniimiizdeki on yillarda ordularm savasin
bir¢ok alaninda tahmine dayali algoritmalara, makine d6grenme teknolojisine ve yapay zekdya biiyiik dlgiide
giivenecegi tahmin edilmektedir. Askeri operatorler, programcilar ve hukukgular, silahli ¢atisma hukukuna
uygun karar destek algoritmalar1 olusturmaya calisirken cesitli zorluklarla karsilasacaklardir. Hukukcularin
algoritmalarm yeteneklerini, gereksinimlerini ve smirlarmi anlamalar1 gerekirken programcilarin savas
hukukunun temellerini ve ordularin baski altinda savas hukuku ile belirlenmis kararlar1 nasil aldiklarmi
ogrenmesi gerekecektir. Bu makale, bu aktorlerin ii¢ asamali bir siire¢ izlemesi gerektigini savunmaktadir: (1)
uygulanacak hukuku belirlemek; (2) hukuki ¢er¢eveyle ilgili tavsiye iiretecek faktorler etrafinda algoritmayi
hazirlamak ve egitmek; (3) algoritmik tahminleri, uygulanacak hukuk baglaminda yorumlamak. Bu islemlerle
ulagilmak istenen amag; hukuka duyarli, veriye dayali, hukukcularin ve operatorlerin harekete gegebilecegi
algoritmik Oneriler tiretmek olmalidir. Hukuka uygun olarak hassas tahmin algoritmalar1 olusturma gabalari,
devletlerin savas hukuku ve insan haklar1 hukukunun kurallarini yorumlamay1 taahhiit ettigi kurumlar arasi siire¢
tirlerini degistirebilir ve ordulart su anda yalnizca insan analizlerini nasil {istlendiklerini yeniden
degerlendirmeye tesvik edebilir.
Anahtar Sozciikler yapay zekd, makine 6grenmesi, tahmine dayali algoritmalar, uluslararasi hukuk, silahlt
catisma hukuku

ALGORITHMIC TARGET CONSTRUCTION AND DETENTION UNDER
INTERNATIONAL HUMAN RIGHTS LAW

Abstract

In the light of developments in military technologies, armies are actively using artificial intelligence technology
in order to make fast and accurate decisions on data. Algorithms have reached the level of development to decide
who should be detained, set targets, and decide. In the literature, autonomous weapon systems have been
evaluated mostly in terms of international humanitarian law. However, in this study, the concepts of algorithmic
target construction, autonomous weapon systems, and detention by algorithms were examined in terms of the
positive obligations of states to protect human rights, specifically the right to life and the right to privacy. There
are two main research questions that were examined in this article. First, to what extent is it possible and reliable
to convert legal concepts into computer code? Second, is it possible to trust the decisions taken by the algorithms
and the predictions they make and to check their compliance with the law? This study supported the view that
the use of autonomous weapon systems and algorithms without meaningful human control to identify targets
using machine learning and artificial intelligence technologies will not be compatible with international human
rights law and international humanitarian law.

Keywords artificial mtelligence, machine learning, predictive algorithms, mternational law, law of

armed conflict

Arastirma ve Yaymm Bu ¢aligma bilimsel arastirma ve yayin etigi kurallarina uygun olarak hazirlanmistr.
Etigi Beyam

Yazarlarin Makale, yazar tarafindan hazirlanmistir.

Makaleye Katkilan

Finansal Destek ve  Caligmada herhangi bir kurum ya da kurulustan destek alimmamustir. Yazar ya da {igiincii
Cikar Beyam taraflar agisindan galismadan kaynakli ¢ikar ¢atigmasi bulunmamaktadir.

GIRIiS

Gelecekteki olasi sonuglar1 tahmin etmek ve dolayisiyla kredi degerliligi, sosyal giivenlik ve
kefalet gibi konularda karar vermeyi desteklemek i¢in algoritmalarin kullanimi artmaktadir. Bu
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kullanim genellikle verimliligin arttirilmasi, kaynaklarin stratejik tahsisi ve karar vermede
kanita dayali yaklagimlarin gelistirilmesi gerekliligini ortaya g¢ikarmaktadir. Bu makalede
incelenecegi lizere, tahmine dayali algoritmalarin kullanimi, uluslararasi insan haklart hukuku
ile uyumluluk da dahil olmak iizere giderek artan bir sekilde zorluklarla karsi karsiya
kalmaktadir.

Ordularin, hangi aktorlerin gdzalt1 amaglart i¢in tehlikeli oldugunu tespit etmek, devriye gezme
ve hedefleme amaciyla gelecekte nerede saldirilarin meydana gelebilecegini degerlendirmesine
yardimci1 olmak i¢in tahmine dayali algoritmalarin kullanilmaya baslanmasi yakin gelecekte
yayginlasacaktir. Algoritmik sistemleri karar verme siirecine dahil etmeden Once, ordularin,
uluslararasi hukukla ¢elismekten kaginmak i¢in 6zellikle gozalti, hedef belirleme gibi alanlarda
karar verme siirecinde bu sistemlerin kullanilip kullanilmayacagi, ne zaman ve nasil
kullanilabilecegi konusunda acik, denetlenebilir kurallar gelistirmesi gerektigi onerilmektedir.

Algoritmik sistemlerin silahli bir insansiz hava aracina entegre bir sekilde ilk kez kullanimi; 4
Subat 2002 tarihinde, Amerika Birlesik Devletleri’nin (ABD) Usame bin Ladin'i arayist
sirasinda CIA tarafindan gergeklestirilmistir. Ulasilan algoritmik verilerden, ¢evresinde birkag
kisinin saygiyla hareket ettigi, uzun boylu olarak nitelendirilen, Bin Ladin’e ¢ok benzeyen
hedefe Hellfire flizesi ateslenmistir (Sifton, 2012). Ancak CIA operatorlerinin varsayimi dogru
cikmamistir. Hedefin daha sonra ne yazik ki Bin Ladin ile ayni1 boyda yerel halktan biri oldugu
kesfedilmistir. Ilgingtir ki, ABD makamlar1 hedefin mesru oldugu konusunda 1srarli tavirlarini
stirdiirmiistiir. Pentagon sozciistinlin agiklamalar1 dogrultusunda, uygun bir hedef olduguna
ikna olundugu ama heniiz tam olarak kimliginin tespitinin miimkiin olmadig1 agiklanmistir
(Miller, 2014).

ABD’nin Bin Ladin’e yonelik diizenledigi operasyon, literatiirde (signature strike) belirli bir
kisiye 0zel saldir1 olarak nitelendirilen saldirinin tipik bir 6rnegi olarak gosterilmektedir. Belirli
bir kisiye 6zel olan saldiri (signature strike) terimi, yalnizca gézlemlenen davranis modellerine
dayanarak drone saldirilar i¢in gergek hedefleri segmeye yonelik bir protokolii ifade etmektedir
(Benso, 2014). Bir baska deyisle bireysel kimlikleri bilinmese de faaliyetlerinin belirli bir
davranig profiline uyduguna inanildig: i¢in insanlarin hedef alindigi, bir insansiz hava araci
tarafindan yapilan askeri saldir1 olarak nitelendirilmektedir (Holewinski, 2014, s. 45).

Hedefin kisisel kimligi saldiridan 6nce bilinmez ve sonrasinda da dyle kalmaya devam eder.
Kisisel saldirilardan farklidir ¢iinkii ikincisinde hedefin kimligi gerceklesen saldiridan 6nce
yetkililer tarafindan bilinmektedir. Belirli bir kisiye 6zel saldirilar, baslangigta bazi ¢cekincelere
ragmen Obama yoOnetimi altinda ivme kazanmistir. Bu saldirilarin ¢ok sayida sivil kaybi
onledigi ve iyi bilinen terdre karsi kiiresel savasin zorluklarini ele almak i¢in uygun bir arag
olarak calistiklar1 kabul edilmektedir (Kindervater, 2016, s. 224).

Belirli bir kisiye 0zel saldirmin 06zii, esas olarak algoritmik hedef olusturma olarak
adlandirilabilecek bir silirece dayanmaktadir. Mevcut drone teknolojisinde, hedeflerin
belirlenmesi ve yok edilmesi kararinin verilmesi siirecinde insan miidahalesi, muhakemesi
zorunludur. Bireyin yasami veya oliimiiyle ilgili nihai karar bdylece bir insan temsilcisine
emanet edilmektedir. Oliimciil otonom silah sistemlerinin gelistirilmesi ve konuslandirilmast,
bu modeli yalnizca hedef se¢imi olarak degil, ayn1 zamanda hedef angajmani da insan olmayan
bir karar vericiye emanet edilecek sekilde tartismaya agmaktadir (Heyns, Report of the Special
Rapporteur on Extrajudicial, Summary or Arbitrary Executions UN General Assembly,
A/HRC/23/47 (9 April 2013), 2013).
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Otonom silah sistemlerinin ortaya ¢ikisi, insanlara kars1 gili¢ kullanma anlayisimizda gercek bir
dontim noktasi olarak kabul edilmektedir. Bu teknolojinin bir¢ok 6zelligi ve uluslararasi hukuk
tizerindeki etkisi halihazirda ele alinmistir (Amoroso, 2017, s. 30). Mevcut katki, algoritmik
hedef olusturmanin insan haklan iizerindeki etkisini degerlendirmeyi amaglamaktadir. Bu
makale ii¢ ana problemi inceleyecektir. Tlk olarak algoritmik hedef olusturmamn islevlerinin
nasil olacagina dair agiklamalarda bulunulacaktir. Ag¢iklamalarin ¢ogu, silahli insansiz hava
aracglar1 araciligiyla belirli bir kisiye 6zel saldirinin gergeklestirilmesinde teknolojinin mevcut
kullanimlarindan almacaktir. Ikinci olarak algoritmik hedef olusturmanin ve algoritmik
gdzaltinin temel insan haklarmni nasil etkiledigi agiklanacaktir. Ugiincii olarak bazi radikal
sorular1 agik birakarak ¢ikarimlarda ve onerilerde bulunulacaktir.

ALGORITMIK HEDEF OLUSTURMA

Algoritmik hedef olusturma, algoritmalar araciligiyla hedef se¢imi ve etkilesime izin veren bir
siire¢ olarak tanimlanabilir. Bu kavram yakin zamanda Cenevre Uluslararasi Insancil Hukuk ve
Insan Haklar1 Akademisi’ne ait bilgilendirme raporunda benimsenmistir (Brehm, 2017).
Algoritmik hedef olusturma siirecini ters sirada devam ederek incelemeye baslarsak; olusturma,
sirecin girdisini yaratan verilerin toplanmasi ve daha sonra yeniden detaylandirilmasi
yontemini ifade eder. Sonug, bir hedefin, yani gii¢ dagitiminin nesnesi haline getirilecek bir
birey veya bir grup bireyin tanimlanmasi olurken, verilerin yeniden detaylandirildigi siire¢
algoritmiktir. Algoritmik hedef olusturma kavrami, veri toplama ve daha sonra karar verme
olarak iki ana unsurdan olugmaktadir.

Veri toplama siireci genellikle islemin ilk bileseni olarak kabul edilir. Operasyonel bir
senaryoda savas alan1 veya kolluk kuvvetleri operasyonu gibi istihdam edilmek i¢in, otonom
silah sistemlerinin sahadan miimkiin oldugunca fazla veri toplamasi gerekir ve bu nedenle
bireylerin ve yerlerin 6n taramasini yapmak i¢in 6zel yazilimlara sahiptir (Spagnolo, 2017, s.
43). Toplanan veriler daha sonra bir organizasyon ve yapilanma siirecinden gecer. Ozellikle, su
anda belirli bir kisiye 6zel saldirilar i¢in kullanilan ayn1 metodoloji uygulanir. Otonom silah
sistemleri profil olusturma olarak adlandirilan bir siire¢ dogrultusunda, belirli davraniglarla
istatistiksel olarak iliskili oldugu diisliniilen, belirli kisisel niteliklere sahip bireyleri veya
gruplari tespit etmeye izin veren bir yazilim kullamir (Avrupa Parlamentosu, 2016).

Bu tiir bir siirecin amaci, bir bireyin eylemini s6zde bir yasam modeli analizi temelinde tahmin
etmektir. Verileri makine tarafindan toplanan ve detaylandirilan bireyler bu nedenle bir profile
indirgenir ve kategorilere konur. Kisisel verilerin yeniden iglenmesine yonelik bu tiir bir analiz
ve teknik, basindan beri belirli bir kisiye 6zel saldirilar i¢in kullanilmaktadir (Abé, 2012),
dolayistyla otonom silah sistemlerinin programlanmasi yalnizca bir 6ngoriiden daha fazlasidir
(Schmitt ve Thurnher, Out Of The Loop: Autonomous Weapon Systems And The Law Of
Armed Conflict, 2013, s. 268). Bir bireyin davranis bigimi veya kendine 6zgii hareketleri, o
bireyin gii¢ kullanimina yonelik bir hedef olup olmadigini belirlemede bir vekil gérevi gortir.
Teknolojik elveriglilik agisindan, yakin zamanda IBM sirketinin terdrist ile miilteci ayrimini
yapabilen bir algoritma sunmak tizere oldugunu agikladigini hatirlamak yeterlidir (Tucker,
2016). Profil ¢ikarmanin en giiglii tehlikelerinden biri, kisiyi, karar verme i¢in bir temel olarak
kullanilabilecek otomatik siirecler tarafindan olusturulan profile indirgeme egiliminde
olmasidir (Koss, 2015, s. 301).

Karar verme, algoritmik hedef olusturmanin bir diger 6nemli adimidir. Belirli bir kisiye 6zel
saldirinin mevcut uygulamasi, secilen hedefe kilitlenme kararimi bir insan operatdre birakir.
Otomatik karar verme; son kararin alinmasinin bir yazilima, yani insan dis1 bir operatdre
emanet edildigi bir siire¢ olarak anlagilir. Otomatik karar verme siireci giiniimiizde ise alim,
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davranigsal reklam, krediye erisim gibi farkli baglamlarda halihazirda mevcuttur (Chander,
2017, s. 1044). Otonom silah sistemlerine hedef angajman kararlarini vermenin emanet
edilmesinin, bir insan operatoriin bunu yapmasindan daha verimli olacagi iddia edilmektedir
(Chengeta, 2017, s. 852).

Verilerin algoritmik olarak islenmesiyle iliskili tehlikeler nedeniyle, 6zellikle zayif nihai
kararlar ve yanlis kararlar verebilme ile ayrimci sonuglara yonelik endise verici egilimler
dogrultusunda, otomatik karar verme siirecinde belirli bir derecede insan kontrolii biiyiikk 6nem
tasimaktadir. Makine 6grenimi veya kendi kendine 6grenme algoritmalar1 kullanildiginda,
insanin bu tiir siirecler lizerinde ne kadar kontrol uygulayabilecegi siiphelidir (Shwartz &
David, 2014). Algoritmik hedef olusturma siirecinde makine 6grenimi algoritmalarini kullanan
otonom silah sistemleri, ilk olarak veri bankalarina ve sahada kazanilan deneyime dayali olarak
kendi kurallarin1 ve davraniglarini olusturabilecektir (ICRC, 2016), bu da onlarin hedefleri
dogru sekilde segme ve hedef alma yeteneklerinin savas alani, kolluk kuvvetleri harekat alani
gibi onceki deneyimlerine bagli olacagi anlamina gelir (Ulgen, Kantian Ethics in the Age of
Artificial Intelligence and Robotics, 2017, s. 73). Bu, daha sonra sistemin agiklanabilirlik olarak
tammlanacak olan 6zelligi iizerinde bir etkiye sahiptir. insan operatérler, kendi kendine
O0grenme algoritmalari araciligiyla ¢alisan bir otonom silah sisteminin nasil ve neden belirli bir
sekilde hareket ettigini anlayacak durumda olmayacaktir.

Algoritmik hedef olusturma yeni nesil otonom silah sistemlerinin gelistirilmesinde kilit bir
ozellik olacaktir. Karmagik bir siire¢ olarak veri toplamayi, veri islemeyi ve daha da 6nemlisi
otomatiklestirmeyi icerecektir. Insan miidahalesinden bagimsiz olan karar verme siirecinde,
tiim bu adimlar potansiyel hedeflerin insan haklarim1 bir dereceye kadar tehlikeye atacaktir.
Gelistiriciler, algoritmalarin olusturulmasinda Ronald Dworkin'in {inlii s6zleriyle ciddi olarak
bu haklar1 dikkate almalidir (Dworkin, 1978).

ALGORITMIK HEDEF OLUSTURMA VE ULUSLARARASI INSAN
HAKLARI HUKUKU ACISINDAN OLUSAN MUHTEMEL IHLALLER

Algoritmik hedef olusturma siirecinin uluslararasi insan haklar1 hukuku tizerindeki etkisini
degerlendirmek i¢in, bu siirecin dort kritik 6zelligini incelemek uygun goriinmektedir: (1) toplu
gozetim teknikleri; (2) potansiyel hedeflerin profilinin ¢ikarilmasi veya siiflandirilmasi; (3)
nihai karara gotiiren algoritmalarin agiklanabilirligi; (4) karar verme siirecinde insan
kontroliiniin olmamasi. Her bir 6zellik i¢in tartismay1 zenginlestirmek amaciyla, esas olarak
yasam hakkinin tehlikede oldugu durumlarda benzer kurallarin, gerekli degisiklikler yapilmasi
sartiyla uygulanip uygulanmadigin1 arastirmak i¢in mevcut igtihat ve arastirmalarin kisa bir
Ozeti sunulacaktir.

lletisimlerin kapsamli bir sekilde ele gecirilmesi ve verilerin toplanmasi gibi yaygin
uygulamalar, mahremiyet hakki s6z konusu oldugunda insan haklar1 organlar arasinda artan
bir endise uyandirmaktadir (OHCHR, 2014). Avrupa Insan Haklar1 S6zlesmesi’nin (ATHS) 8.
maddesinde mahremiyet hakki taninmasina ragmen tanimlanmamustir. Bireyin kisisel hayatini
yasayabilecegi bir giz alanina sayg1 duyulmustur. AIHS 8. maddesinin korudugu gekirdek alan
ozel hayat, aile hayati, konut dokunulmazligi, haberlesmenin gizliligini kapsamaktadir. Ozel
hayatin kapsami ise genisletilerek; kisinin kimligini, onur ve s6hretini, kisisel verilerini, kisinin
fiziksel ve psikolojik biitiinliigiinii de kapsayacak sekilde kabul edilmelidir (Salihpasaoglu,
2013, s. 237). Mahremiyet hakki birtakim kisitlamalara tabidir, AIHS 8. madde mahremiyet
hakkini sinirlamak icin yasallik, mesru amag¢ ve demokratik toplumda gereklilik olmak iizere
lic asamali bir test belirlemistir. Kamu makamlarinin yogun gézetimi ve verilerin sistematik
olarak toplanmasi, saklanmasi s6z konusu oldugunda kat1 kosullar gecerlidir (Klass et al. v.
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Germany, 1978, s. 49). Algoritmik hedef olusturma amaglar1 i¢in genis bir veri yelpazesinin
toplanmas1 muhtemeldir. Genel olarak, mahremiyet hakki kapsaminda ilgili veriler; kisisel,
hassas, biyometrik ve biiyiik verileri kapsar. Son yillarda bu verileri koruma ihtiyact konusunda
artan bir endise olsa da inkar edilemez bir sekilde devletler hala belirli bir manevra alanina
sahiptir.

Yeni veri ele gegirme ve verileri yeniden isleme teknolojilerinin yayginligi sayesinde, insan
haklar1 kurumlar bu tiir operasyonlarin hukuka uygun olarak yiiriitiilmesi i¢in belirli kriterler
olusturmustur. Avrupa Insan Haklari Mahkemesi (AIHM), 6zel iletisimin dinlenmesi gibi
uygulamalar1 dikkatle incelemis ve 6zel faaliyetlerin devlet makamlari tarafindan izlenmesine
izin veren teknolojiler konusunu ele almistir (Roman Zakharov v. Russia, 2015). Szabé ve Vissy
davasinda mahkeme, hiikiimetlerin en son teknolojilere bagvurmasinin giinlimiiz terdrizminin
aldig1 bicimlerin dogal bir sonucu olmakla birlikte, hiikiimetin terdrizmi kontrol altinda tutma
cabalariin amacina aykirt olacagina karar vermistir. Celigkili bir sekilde gerek¢e olarak
sunulan argiiman; terdr tehdidinin, kontrolsiiz ancak genis kapsamli gozetim teknikleri ve
ayricaliklar sayesinde vatandaglarin 6zel alanlarina izinsiz giren, dizginlenmemis bir yiiriitme
giliciiniin ortaya ¢ikardigi tehdit algisiyla ikame edilmesidir (Szabo and Vissy v. Hungary, 2016,
S. 67). Bu durumda, kisisel verileri bu tiir stratejik, biiyiik 6lgekli miidahalelerde kullanirken,
devletler tarafindan yasal giivencelerin uygulanmasi gerektigi sonucu ¢ikmaktadir. Dikkate
alinmasi gereken husus, mahkemenin davali devletin giivencelerini degerlendirirken, AIHS 8.
maddede ongoriilen demokratik bir toplumda gereklilik sartin1 yorumladigidir. Otomatik ve
sistemik veri toplamaya dayali en son gézetim teknolojilerinin yayginligi nedeniyle daha kati,
kesin gereklilik sart1 aranacaktir. Mahkemenin dayandigi mantigin yorumlanmasi agiktir. Bir
gbzetim Onlemi insan haklar lizerinde ne kadar etkiliyse, bagvuru i¢in kosullarin o kadar kati
olmas gerekir.

Otonom silah sistemleri s6z konusu oldugunda, veri toplamanin amaci gii¢ kullanimina yonelik
bir hedef belirlemek olacaktir. Bu anlamda, dncelikli olarak tehlikeye atilmasi gereken yasam
hakki en iistiin, mutlak ve higbir kisitlamaya izin verilmeyen bir haktir. Bu tiir kisisel verilerin
toplanmasina iliskin gerekliliklerin, simdiye kadar insan haklar1 kurumlarinin incelemesine
giren diger baglamlardan ¢ok daha kat1 olmas1 gerektigi sonucu ¢ikmaktadir. Kolluk kuvvetleri
icin kapsamli, biiylik bir kisisel veri koleksiyonu, belirli bir cografi alandaki her bireyi sanal
olarak ifsa edeceginden mahremiyet haklarinin agik ihlali anlamina gelir.

Karar verme siirecine donersek, insan haklari kurumlar1 simdiye kadar kamu makamlari
tarafindan kisisel verilerin otomatik olarak islenmesi temelinde alinan kararlarla ilgili
endiselerini dile getirmislerdir. Bilhassa algoritmik siirecler bireyleri, yalnizca belirli bir
kategoriye ait oldugu iddia edilen iiyelikleri nedeniyle kategorik siiphe altina sokabilir. Kisinin
bir orgiite iiyeliginin yasadisi eylemlerde bulunma egiliminin daha yiiksek oldugunu gosterdigi
gerekcesiyle tutuklanmasi, Strasburg Mahkemesi tarafindan AIHS madde 5 ihlali olarak
degerlendirilmistir (Shimovolos v. Russia, 2011). Bu tiir bir uygulamanin esitlik ve ayrimcilik
yapmama hakki tizerinde de 6nemli sonuglari vardir (Doudou, 2006, s. 22). Profil olusturmanin
bireyleri, 6zellikle 11k, etnik kdken, dini inang ve siyasi goriis temelli olarak olumsuz ayrimeilik
bi¢imlerine maruz birakma egiliminde oldugu agiktir.

Otomatik karar vermenin yasalligin1 degerlendirmedeki belirleyici unsur, bu tiir bir siirecin
bireyi sadece soyut bir kategoriye ait olarak kabul edip dikkate almamasinda yatmaktadir. Bir
bireyin fiili durumunu takdir etmemek, insan haklart organlarinin yakin tarihli igtihatlarinda
sorunludur. Pasaportlarin geri alinmasi veya seyahat yasaklarinin getirilmesine iliskin kararlar,
kamu makamlarinin bireysel durumu yeniden gozden gegirememesi dolayisiyla ve demokratik
bir toplumda gerekli olarak nitelendirilemeyecek kisitlamalar getirmesi nedeniyle, insan haklari
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ihlali olarak degerlendirilmistir (Battista v. Italy, 2014). Strasburg Mahkemesi'nin ii¢ yargici
tarafindan verilen muhalefet serhinde, polis gii¢leri tarafindan belirli bir saatte belirli bir yerde
bulunan kisilere, gostericiler ve seyirciler arasinda ayirim gozetmeksizin kategorik muamele
yapildig1 vurgulanmistir. Bireylere nesneler gibi muamele edilmis olunmasi nedeniyle otomatik
karar vermenin ozgiirliik hakki ile gelistigi kabul edilmistir (Austin and Others v. the United
Kingdom [GC] Joint Dissenting Opinion by Judges Tulkens, Spielmann and Garlicki, 2012, s.
10). Bu yargilarin altinda yatan mantik, insan haklarini belirli bir dereceye kadar etkileyen her
kararin bireysel bir durumu dikkate almasi gerektigidir.

Bu mantig1 otonom silah sistemlerine uygularken, bu silahlarin benzersiz 6zelliginin yalnizca
veri toplama ve detaylandirma degil, ayn1 zamanda bir bireye kars1 6liimciil giic uygulanmasi
nihai kararinin, insan olmayan bir temsilciye emanet edilmesi oldugunun dikkate alinmasi
gerektigi diisiiniilmelidir. Algoritmik hedef olusturmanin siniflandirma yasagi ile tutarli olmasi
icin, her durumun kendine 6zgii 6zelliklerinin, otonom silah sistemleri tarafindan dikkate
alimmasin1 saglayacak sekilde gelistirilmesi gerekmektedir. Daha yakindan incelendiginde,
boyle bir sonug, uluslararasi insan haklar1 hukuku belgelerinin yasam hakkiyla ilgili olarak
ortaya koydugu gii¢ kullanimina iliskin iyi bilinen gerekliliklerde isaret edilmektedir: mutlak
gereklilik ve orantililik (Giuliani and Gaggio vs. ltaly, 2011, s. 176). Yalnizca bir yasam bigimi
analizinden kaynaklanan 6liimciil bir karar, igtihatlarda da belirtildigi gibi yasam hakkiyla
celisir. Eger yasam ancak mutlak gerekli oldugunda alinabiliyorsa ve kararlar bireysel
siniflandirmaya gore alintyorsa, daha az kat1 olan demokratik bir toplumda gereklilik kriteri ile
bagdasmaz ise, o zaman siniflandirmaya dayali bir 6ldiirme yasam hakkiyla gelisir (Streletz,
Kessler and Krenz v. Germany, 2001, s. 73). Devlet eyleminin AIHS’nin 8. ve 11. maddelerinin
2. paragraflart uyarinca demokratik bir toplumda gerekli oldugu belirlenirken normalde
uygulanandan daha kat1 ve daha zorlayici bir gereklilik testinin uygulanmasi gerektigi AIHM
tarafindan teyit edilmistir (Streletz, Kessler and Krenz v. Germany, 2001, s. 73). Afrika insan
ve Halklarin Haklar1 Komisyonu tarafindan da belirtildigi iizere, insan hedeflerinin se¢iminde
ya da gii¢ kullaniminda herhangi bir makine otonomisi anlamli bir insan kontroliine tabi
olmalidir. Bu tiir yeni teknolojilerin kullanimi uluslararasi hukukun yerlesik kurallarina uygun
olmalidir. Uzaktan kontrol edilebilen hava araglar1 gibi yeni silah teknolojilerinin ¢atigmalar
sirasinda kullanilmasi, ancak bu teknolojilerden etkilenenlerin yasam haklarinin korunmasini
giiclendirmesi halinde dngoriilmelidir (Afrika Insan ve Halklarin Haklar1 Komisyonu, 2015).
Insan haklar1 organlari ve mekanizmalarinin kararlari, bugiiniin drone operasyonlarinda belirli
bir kisiye 6zel saldirilara karsi ilkeli bir argliman olarak ise yarayabilir.

Mevcut igtihat, bu tiir bir incelemeyi yiiriitmekle gorevlendirilen siibjektif bir unsur olan
O0zneden ziyade, nesnel bir unsur olan miinferit bir duruma iligkin yeni bir incelemenin
olmamasina bilyiik 6nem vermektedir. Bu noktay1 yeniden ifade etmek gerekirse, kategorik
gruplandirmalar yapan ancak duruma gore uygun olan otonom silah sistemlerinin karar verme
slirecinde, insan degerlendirilmesi olmasa bile kararlarin yasaklanmasi gerekliligi insan haklari
mahkemesinin kararlar1 dogrultusunda gerekcelendirilebilir.

Otomatik karar verme ile ilgili bir diger konu da, bu tiir siiregten etkilenen bireylerin
algoritmalarin nihai karara nasil ve neden yol acgtigini bilemeyebilecekleridir. Yasam hakk1 gibi
temel insan haklarimi etkilemeye 6zellikle uygun kararlar s6z konusu oldugunda, konunun ne
kadar acil hale geldiginin altin1 ¢izmeye gerek yoktur.

Baslangi¢ olarak, mahremiyet hakki i¢in gegerli olan mevcut uluslararasi insan haklar1 hukuku,
bireyin kendisiyle ilgili algoritmalarin isleyisini ve etkisini anlama hakkini kabul eder. Bu hak,
Avrupa Konseyi ve Avrupa Birligi (AB) (Avrupa Parlamentosu, 2016) sistemlerinde kabul
edilen, her iki sistemde de baglayict olan, veri korumasina iliskin cesitli hiikiimlerden
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¢ikarilabilir (Avrupa Konseyi, 2018). Ozellikle, otomatiklestirilmis bir kararmn altinda yatan
sebepleri bilme hakki, veri sorumlularindan on bilgi alma hakki ve karar verme siireci
sonuclandirildiktan sonra bilgiye erisim hakki gibi bir dizi haktan kaynaklanmaktadir. Avrupa
Birligi Genel Veri Koruma Tiiziigii’niin ifadesiyle, bireyin veri islemenin 6nemi, éngoriilen
sonuglar1 hakkinda bilgilendirilme ve bu bilgilere erisim hakki vardir. Algoritmalarin hem
seffaf hem de ilgili kisiler tarafindan anlasilabilir olacak sekilde tasarlanip inga edilmesi gerekir.
Ayni1 zamanda agiklanabilirlik hakkini kapsayan bir sekilde yorumlanmasi yerinde olacaktir
(Malgieri & Comandg¢, 2017, s. 245). Aciklanabilirlik, otomatik karar vermenin anlagilmaz bir
stirece donlismemesini saglamaya yonelik olmasi bakimindan dogru bir gerekcedir.

Algoritmik hedef olusturmanin agiklanabilirlik agisindan diistiniilmesi, 6zellikle yasam hakki
perspektifinde de etkili olmaktadir. Ilk olarak, algoritmik hedef olusturma siirecine dahil olan
algoritmalarin, uluslararasi insan haklar1 hukukunda yer alan gii¢ kullaniminin yasalligi
gerekliligini nasil karsiladigi konusunu incelemek gerekir. Herhangi bir yasamdan yoksun
birakma karari; i¢ hukukta, uluslararasi hukukta veya her ikisinde de bulunan, yasam hakkinin
korunmasi ile ilgili uluslararasi standartlar 151¢inda, kolluk kuvvetlerinin gii¢ ve atesli silah
kullanabilecegi smirli durumlar1 tanimlayan, uygun bir hukuki ve idari c¢ergeveyi
gerektirmektedir (Giuliani and Gaggio v. Italy, 2011, s. 209). Bu tiir diizenleyici ¢erceve
belirsiz ise ve otonom silah sistemlerinin kolluk durumlarinda belirli kosullar ile sinirlt olmak
iizere, Olimcil giice basvurdugu durumlar hakkinda anlasilir, agiklanabilir gerekceler
sunulamiyorsa, hukuka uygunluk gerekliligi zor bir sekilde karsilanacaktir. Algoritmik hedef
olusturma siirecinin, diigiik tahmin edilebilirlik oranlart saglayan, kendi kendine 6grenen
algoritmalar1 kullandig1 senaryo dikkate alindiginda sorun daha da karmasik hale gelmektedir.

Ikinci olarak, belirli bir otomatik karara yol agan siire¢ hakkinda sonradan yapilan agiklama,
uluslararas1 insan haklari hukuku kapsamindaki usule iliskin ylikiimliiliikler acisindan one
ctkmaktadir. Usule iligkin yiikiimliiliikler, bir hakkin iddia edilen ihlallerini aragtirma ve
sorumlular1 kovusturma gorevini igeren pozitif yiikiimliiliiklerin belirli bir bigimidir. (Silih v.
Slovenia, 2009, s. 193). Yiikiimliligin amaglart sunlardir: (i) sorumlularin adalet 6niine
cikarilmasini saglamak; (i1) hesap verebilirligi tesvik etmek ve cezasizligi Onlemek; (iii)
adaletin inkarindan kaginmak; (iv) tekrarlanan ihlalleri 6nlemek amaciyla uygulama ve
politikalarin gbzden gegirilmesi i¢in gerekli derslerin ¢ikarilmasidir (Cantoral Huamani and
Garcia Santa Cruz v. Peru, 2007, s. 131).

Bir sorusturmanin insan haklar1 standartlarina uygun olmasi igin, kullanilan giiciin kosullar
icinde hakli olup olmadiginin belirlenmesi gerekir (Isayeva v. Russia, 2005, s. 221). Algoritmik
hedef olusturma islemenin dinamiginde, kamu yetkililerinin otomatiklestirilmis bir siirecin
nasil caligtifina dair anlagilir bir agiklama saglamasi biiyiik onem tagimaktadir. Nasil sorusunun
aciklanmamasi uluslararasi insan haklari hukuku kapsaminda sorumluluk dogurur (Margulies,
2017, s. 23). Giig kullanimina iligskin olarak, otonom silah sistemlerinin kullanicilari makinenin
bu belirli karar1 nasil ve neden aldigini anlamalarina izin vermeyen bir algoritmik hedef
olusturma teknigi kullanirsa, 6zellikle kendi kendine 6grenme yetenegine sahip algoritmalar
kullanildiginda, yasam hakkinin da usul agisindan ihlal edilecegi sonucu ¢ikar (Anderson,
Reisner, & Waxman, 2014, s. 394).

AIHM Khodorkovskiy kararinda, hiikiimliilerin cezaevleri arasinda dagitilmasinda kullanilan
algoritmik yontemi tartismis ancak agiklanabilirlik hakkina deginmemistir (Khodorkovskiy and
Lebedev v. Russia, 2013, s. 848). Anlasilabilir ve agiklanabilir bir algoritmik karar verme
stirecine duyulan ihtiyag, son zamanlarda veri koruma alaninda bazi hukuki ¢alismalara ilham
kaynagi olmustur. Otomatik karar alma siirecinin nesnesi haline getirilen bireylerin, dahil
olduklar1 siireglere iliskin bir aciklanabilirlik hakkindan yararlanmalar1 gerektigi
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savunulmaktadir (Wachter, 2017, s. 265). Bu nedenle veri koruma alaninda bu hakkin
kapsaminin ne oldugu, bu hakkin algoritmik hedef olusturma ve bunun yagam hakki tizerindeki
etkisini anlamada ne 6l¢iide ige yarayabilecegi sorgulanmalidir. A¢iklik getirmek amaciyla, AB
Genel Veri Koruma Tiiziigli’ne yapilan atiflar yalnizca benzetme yapmak i¢indir ve konumuza
uygulanabilir oldugu anlamina gelmemektedir.

Veri koruma ile baslamak gerekirse, bireyin kisisel verilerini anlama hakk1 islevselligi ve
kendisiyle ilgili algoritmalarin etkisi Avrupa Konseyi ve Avrupa Birligi ¢ercevesinde kabul
edilen veri korumaya iliskin cesitli hiikiimlerde tanmmustir. Ozellikle, karar verme siireci
yiritiildiikten veya sonuglandirildiktan sonra ortaya ¢ikmakta olan otomatik bir kararin altinda
yatan nedenleri bilme hakki, veri denetleyicilerinden bilgi alma hakk: ve bilgiye erisim hakk1
gibi bir dizi hakkin varlig1 tespit edilmistir. Ornegin AB Genel Veri Koruma Yo6netmeligi
madde 15(1): “veri sahibi, kontroldrden kendisiyle ilgili kisisel verilerin islenip islenmedigine
dair teyit alma ve boyle bir durumda kisisel verilere ve bilgilere erisim hakkina sahiptir. Bu
bilgiler, profil olusturma da dahil olmak {izere otomatik karar alma mekanizmasinin varlig ile
ilgili mantik hakkinda anlamli bilgilerin yani sira, s6z konusu veri igleme siirecinin veri sahibi
icin 6nemi ve Ongoriilen sonuglarini da igermektedir.”

Verilerin korunmasina iligkin bir diger kilit hiikiim, bir bireyi 6nemli 6lclide etkileyen ve
yalnizca verilerinin otomatik olarak islenmesine dayanan bir karara tabi olmama hakkidir
(Avrupa Konseyi, 2018). AB Genel Veri Koruma Tiiziigii alaninda bazi akademisyenler, bu iki
hakkin bir agiklanabilirlik hakk: tesis etmesi gerektigi anlaminda sistemik bir yorum
onermislerdir. Seffaflik ve agiklanabilirligin saglanmasi dogrultusunda, otomatik karar alma
slirecine tabi olmama hakkinin nominal insan miidahalesini yasaklamasi1 gerekmektedir. Erisim
hakkinin ise veri sahibini ilgilendiren belirli kararlarin arkasindaki gerekgeleri bilme konusunda
daha genis bir hakki icermesi gerektigi savunulmaktadir. (Malgieri ve Comande¢, 2017, s. 243)

Ongoriilen aciklanabilirlik hakkinin temel gerekcesi, otomatiklestirilmis uygulamalardan
etkilenen bireylerin haklarinin etkili bir sekilde korunmasini saglamaktir (Mauri, 2022, s. 81).
Agiklanabilirlik hakki, algoritmik hedef olusturmanin yasam hakki agisindan da uluslararasi
insan haklar1 hukuku ile uyumlulugunu test etmek i¢in yararlt bir aractir. Algoritmalarin nasil
ve neden ¢alistigr hem dnceden hem de sonradan belirli bir karara nasil yol agtig1 hakkinda bilgi
ve aciklama saglanmamasi, otonom silah sistemlerini kullanan kamu makamlarini uluslararasi
insan haklar1 hukuku kapsaminda sorumluluga maruz birakacaktir. Kategorik karar verme
stirecine benzer sekilde agiklanabilirlik, bir insan hedefine karsi dliimciil giic kullanmanin
tasarlanmasinda insan varligin1 ima etmez. Tatmin edici bir agiklanabilirlik seviyesi saglayan
otonom silah sistemleri, karar verme siirecinde insan miidahalesi olmaksizin uluslararasi insan
haklar1 hukuku kapsaminda kabul edilebilir olacaktir.

Algoritmik hedef olusturma siireci, veri koruma alaninda bugiin kabul edilen bir baska hak ile
yani bireylerin yalnmizca kisisel verilerinin otomatik olarak islenmesine dayali olarak,
kendilerini 6dnemli ol¢lide etkileyen bir karara tabi tutulmama hakki ile ters diismektedir.
Simdiye kadar vazgecilebilir olan karar verme silirecinde insan varligimi siirdiirme ihtiyaci
nihayetinde gerekli olacaktir.

Hakkin gerekgesi ve kapsamui ilgili hiikiimler 1s181inda incelendiginde; ilk olarak, ilgili kamu
makamlarinin agik yetkilendirmesi {izerine, belirli durumlarda 6zellikle dolandiricilik ve vergi
kacakeiligi ile miicadele amaciyla istisna hallerine izin verildigi i¢in bu hak mutlak olarak
nitelendirilmez (Avrupa Parlamentosu, 2016). Veri sahibinin hak ve ozgirlikleriyle, mesru
menfaatini korumak igin uygun &nlemlerin alinmasi gerekir. Onlemleri siralamak gerekirse;
insan miidahalesinin saglanmasi hakki, veri sahibinin kendi goriisiinii ifade etme hakki, karara
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kars1 ¢ikma hakki ve Ozgiirligii olarak belirtilebilir. Daha da 6nemlisi insan miidahalesi
kavrami, yalnizca otomatiklestirilmis karar verme siirecinde insan miidahalesinin bulunmadigi
durumlar1 degil, ayn1 zamanda itibari miidahaleleri de kapsar. Insanlarin kararin sonucu
iizerindeki etkisi hakkinda gergek bir miidahalede bulunmadigi durumlari kapsayan genis bir
anlamda yorumlanabilir (Malgieri & Comandé¢, 2017, s. 251). Yiiz tanima algoritmalariyla
programlanmis otonom silah sistemlerinin, bir an i¢in kendini teshir eden rehine alan kisiye
kars1 verilere dayanarak 6liimciil gii¢ kullanabilecegi diistliniiliirse, operasyonlar {izerinde insan
miidahalesinin dnemi daha net anlasilacaktir. Insan miidahalesi, s6z konusu hakka somut olarak
saygt gosterilmesini saglamak i¢in anlamli olmalidir.

Insan miidahalesinin bu sekilde yorumlanmasi aslinda, itibari insan miidahalesinin de yeterli
sayilabilecegini diisiinen bazi yazarlar tarafindan elestirilmektedir (Wachter, 2017, s. 92).
Hiikmiin gerek¢esi incelendiginde, ayrimci muameleden kag¢inmak igin bankanin kredi
degerliligini incelerken kullandigi puanlama mekanizmalar1 gibi belirli siire¢lerden
etkilendiklerinde bireyleri korumak amaglanmaktadir. Bu tiir bir koruma esas olarak, karar
verme siirecinde insan bilesenleri olan farkindalik ve muhakeme yeteneginden olusur. Insan
takdiri, ayrimciliga ve verilere haksiz muameleye karsi en gliglii koruma olarak kabul edilir.

Boyle bir gerekgenin algoritmik hedef olusturmayr kapsayacak sekilde genisletilip
genisletilemeyecegi sorgulanabilir. Onceki baglamlar; ornegin  kredi puanlama ile
senaryomuzda otonom silah sisteminin kullanilacagi kolluk operasyonlar1 arasindaki farklilik,
asirtya kacan analojiler olusturabilir. Burada giiclii bir akil ytirtitme farklilig1 ortadan kaldirma
riskiyle kars1 karsiya kalabilir. Algoritmik hedef olusturma, yasam hakkinin tehlikede olmasi
g6z Oniline alindiginda, birey iizerinde inkar edilemez bir sekilde yasal etkiler yaratir ve onu
onemli olgiide etkiler. Ote yandan, operasyonel baglamlardaki fark ise hafife alinmamalidir.
Kolluk kuvvetlerinin, otonom bir silah sistemi tarafindan verilen bir karar1 gézden gegirmek
icin belirli durumlarda, o6zellikle, operasyonel temponun bir insan operatdriine izin
vermeyebilecegi durumlarda, bireyin davranisina dayali olarak genellikle anlik kararlar almas1
gerekir (Heyns, Human Rights and the Use of Autonomous Weapons Systems During Domestic
Law Enforcement, 2016, s. 358). Veri islemenin normal olarak gergeklestigi diger
baglamlardan ayirt edici unsur olarak zamansal boyut ya da hiz, kisaca, bir degisim noktasi
olarak kabul edilebilir.

Otomatiklestirilmis bir karara tabi olmama hakki, yakin zamanda ortaya atilan anlamli insan
kontrolii kavramina ilging bir sekilde yansimistir. Bu kavram, otonom silah sistemlerine iligkin
mevcut tartismada gercek bir endise noktasidir (Heyns, Autonomous Weapons in Armed
Conflict and the Right to a Dignified Life: an African Perspective, 2017, s. 50). Hemen hemen
tim devletler, sivil toplum kuruluglar1 ve sivil toplum temsilcileri otonom silah sistemleri
tarafindan alinan kritik kararlarda, hedef se¢cimi ve angajman siireclerinde insan miidahalesinin
bulunmasi gerektiginden hareketle, anlamli insan kontroliinii herhangi bir silah sistemi igin
temel gereksinim olarak kabul eder (U.N. Institute For Disarmament Research , 2015, s. 4).
Kavramin nasil anlasilacagi konusunda ¢ok fazla belirsizlik bulunmaktadir. Genis ve dar
yorumlamalar1 bulunan anlamli insan kontrolii kavramini inceledigimizde; genis manada
anlamli insan kontrolii, tek bir 6liimciil karara miidahale etme sansi1 ¢ok az olan bir insan
operatorii genel bir denet¢i olarak tutmanin gerekliligini vurgular (Schmitt, Autonomous
Weapon Systems and International Humanitarian Law: A Reply to the Critics, 2013, s. 37). Dar
acidan anlamli insan kontrolii, insan operatdr tarafindan oynanan daha 6nemli bir rol i¢in ¢agri
yapmaktadir (Sharkey, 2016, s. 34).

Anlamli insan kontroliiniin dar ve genis anlayislarinin ikiligi, otomatik karar vermede itibari
insan miidahalesi etrafindaki karsitlig1 yeniden iiretir. [lgili farkli baglamlara ragmen, yalnizca
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otomatik bir karara tabi olmama hakki ile ilgili anlamli insan miidahalesinin altinda yatan
gerekgeler ve anlamli insan kontrolii 6zel kavrami aslinda oOrtiisiiyor gibi goriinmektedir.
Anlamli insan kontrolii kavraminin ana amaci, sadece olasi herhangi bir hesap verebilirlik
boslugunu doldurmak degildir. Kontrol ve bagimlilik iligkisinde fail bir insana sahip olmak,
otonom silah sistemleri ile otonom silah sistemlerinin davraniginin hukuku ihlal ettigi
durumlarda hesap verebilirligi saglamanin tek yolu olarak algilanmaktadir. Anlamli insan
kontroliiniin genis bir anlayisi, 6zellikle otonom bir silah sistemini 6nceden programlama
eyleminde bir insan varligina sahip olmakla sinirli olmak kayduiyla, itibari insan miidahalesi ile
iligkili benzer dezavantajlari, yani daha yiiksek Onyargi riski, daha zayif farkindalik ve
muhakeme eksikligini igerir.

Otomatiklestirilmis karar vermeye tabi olmama hakkinin veri koruma ve mahremiyet alaninda
kendine yer buldugu dogrudur ve bunu genisletmek, arglimaninin uygunsuz bir kullanimi gibi
goriinebilir. Ancak daha yakindan incelendiginde, yapay zeka teknolojilerinin kullanildig
otonom sistemlerde anlamli insan kontrolii kavraminin ortaya ¢ikisina ilham verdigi gerekcesi
dikkate alinmalidir. Her iki durumda da anlamli insan kontroliiniin varligi, insan bileseninin
denklemin bir parcasi olmasina izin verir ve otomatiklestirilmis bir karar verme siirecinin
sonucuna miidahale edilmesini saglar. Otonom silah sistemleri s6z konusu oldugunda, anlaml
insan kontroliiniin gerekliligi, belirli bir gli¢ kullanimina izin verilmeyen durumlarda hesap
verebilirlik i¢in daha 6zel ihtiyaci yansitir.

ALGORITMIK GOZALTI VE ULUSLARARASI INSAN HAKLARI
HUKUKU

Uluslararast hukukta gozalti halini diizenleyen iki rejim vardir: uluslararasi insancil hukuk ve
uluslararasi insan haklar1 hukuku. Her iki rejim de ayn1 anda ve ayn1 yerde uygulanabilir (Legal
Consequences of the Construction of a Wall in the Occupied Palestinian Territory, Advisory
Opinion, 2004, s. 106). Uluslararas1 Adalet Divani, insan haklar1 sdzlesmelerinin sundugu
sinirlandirilamaz korumalarin silahli ¢atisma durumlarinda sona ermedigini belirtmistir.
Gozalt1 algoritmalari, askerler ve adalet sistemleri tarafindan kimin ve ne kadar siireyle
gozaltinda tutulacagini belirlemek icin kullanilan, tahmine dayali, risk degerlendirme
algoritmalaridir. 1948 Insan Haklar1 Evrensel Beyannamesi'nin 9. maddesi dogrultusunda, “hig
kimse keyfi olarak tutuklanamaz, gozaltina alinamaz veya siirgiin edilemez”. Benzer sekilde,
Medeni ve Siyasi Haklara iliskin Uluslararas1 Sézlesme, Cocuk Haklar1 Sozlesmesi ve diger
cesitli uluslararas1 belgeler, uluslararasi insancil hukuk tarafindan dayatilanlara ek olarak,
tutuklama gerekgeleri ve uzatma siirecleri ile ilgili yiikiimliiliikler yaratmaktadir. ilgili
sozlesmeler hi¢ kimsenin keyfi olarak tutuklanamayacagini veya gozaltina alinamayacagini
emreder. Kisisel ve Siyasal Haklar Uluslararas1 S6zlesmesi kapsamindaki insan haklarinin ¢ogu
mutlak degildir, ulusun yasamini tehdit eden olaganiistii hal donemlerinde sinirlandirilabilir.
Hem uluslararasi silahli ¢atigsmalar hem de uluslararasi olmayan silahli ¢atismalar boyle bir acil
durumu tetikleyebilir. Bununla birlikte, BM Insan Haklar1 Komitesi, keyfi olarak &zgiirliikten
yoksun birakma yasaginin olaganiistii hallerde bile sinirlandirilamayacagini tespit ederek kritik
onemini gostermektedir. Bu nedenle, bir devletin bir bireyi gozaltina alma konusundaki
istihbarat1 veya ulusal giivenlik ¢ikart ne olursa olsun, devlet gozalti prosediirlerinin keyfi
olmamasini saglamalidir (Brogan and Others v. the United Kingdom, 1988, s. 63).

Kisisel ve Siyasal Haklar Uluslararasi Sozlesmesi’nin 9. maddesi, devletlerin bireyleri
gbzaltina alirken uymasi gereken ve bazilari algoritmik gbzalti igin sorunlar ortaya ¢ikaran,
belirli prosediir gerekliliklerini igerir. Bir su¢ isnadiyla gézaltina alinan herkes, derhal yargi¢
veya kanunla yargi yetkisini kullanmaya yetkili bagka bir gorevli oniine ¢ikarilmali ve makul
bir siire i¢inde yargilanma veya saliverilme hakkina sahip olmalidir. Tek basina bir algoritma,
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bir kisinin gozaltina alinmasinin gecerliligini degerlendirmeye yetkili bir makam olarak kabul
edilebilir mi? Teamiil hukuku, 6zgiirliiglinden yoksun birakilan herkesin mahkeme Oniinde
dava agabilmesini zorunlu kilmaktadir. Bir mahkeme, otomatik bir belirleme igin bir davay1
basit bir sekilde bir algoritmaya yonlendirmemelidir. Mahkeme 6niindeki yargilamalarin, tipik
olarak bir veya daha fazla insan yargi¢ tarafindan miizakere edilme siirecini i¢erdigi goz oniine
alindiginda, bu durum uluslararasi insan haklar1 hukuku kapsaminda hukuka uygun olmaz.
Kisisel ve Siyasal Haklar Uluslararas1 Sozlesmesi yargic veya mahkeme tanimlarini
icermediginden, gozalt1 algoritmalarinin, usuli gereklilikleri karsiladigi varsayilabilir. Bu
kavramlar ilgili ilkelerin mevzuatina goére belirlense bile, so6zlesmenin jus cogens statiisii
nedeniyle tiim devletler icin baglayicidir. Bir silahli ¢atisma ortaminda veri eksikliginin
olusmasi, algoritmik gozalt1 kararlarin1 dogasi geregi keyfi hale getirir ve dolayisiyla atilan
herhangi bir usuli adimin da hukuku ihlal ettigi aciktir. Mahkemelerin ve devletlerin bu
terimleri nasil yorumlayacaklart yakin gelecekte ortaya ¢ikacaktir. Bununla birlikte, yargi¢
terimini  gdzaltt algoritmalarin1 icerecek sekilde yorumlamak, terimin geleneksel
belirlemesinden 6nemli bir sapma gerektirecektir. Algoritmalarin yargi¢ yerine gegerek karar
verme siirecine dahil olmasi geri doniilemez zararlara yol agacaktir.

Tasarimcilar, bir gézalti algoritmasi olustururken, algoritma kararlarinin keyfi olmadigindan
emin olmahdir. Marques de Morais v Angola kararinda, Birlesmis Milletler Insan Haklari
Komitesi; keyfiligin hukuka aykirilik ile esitlenmemesi gerektigini, ancak uygunsuzluk,
adaletsizlik, ongortilebilirlik eksikligi ve adil yargilanma hakkini igerecek sekilde daha genis
yorumlanmasi gerektigini belirtir (Marques de Morais v. Angola, 2005). Gozaltinda tutulmanin
i¢c hukuka gore sadece yasal degil, ayn1 zamanda, 6rnegin kagmayi, delillere miidahaleyi veya
bir sugun tekrarini 6nlemek i¢in her kosulda makul ve gerekli olmasi gerekir (Gorji-Dinka v.
Cameroon, 2005). Bu gerekliliklerin i¢ hukukun 6tesine gectigi konusu nettir, gozalti gerekli
olmalhdir. Bagka bir deyisle, bir algoritmanin, gozaltina alinmadan bir kisinin kacacagindan,
kanitlar1 yok edeceginden veya yeniden sug isleyeceginden emin olmasi gerekir. Uluslararasi
ve uluslararasi olmayan silahli ¢atigmalarda toplanan sinirli ve istikrarsiz verilerle ilgili
endiseler burada onemlidir, ¢iinkii glivenilmez veriler gozalti1 kararlarinin keyfi olma riskini
artirir. Hukukun go6zaltina almayr gerektirdigi durumlarda, yalmzca kesinlikle gerekli
oldugunda veya zorunlu giivenlik saglanmasi gerekliligi nedeniyle, bir bireyin giivenlik riski
hakkinda yanlis sonuglar dogurmas1 muhtemel bir tahmine dayali modele giivenmek, devletin
uluslararasi insan haklar1 ve uluslararasi insancil hukuk ytikiimliiliikleriyle de tutarsiz olarak
gortlebilir.

Silahli catisma esnasinda bir bireyi gozaltina almak isteyen devlet gorevlileri, genellikle o kisi
hakkinda ge¢mis davranislarindan ve gegmisi de dahil olmak {izere nesnel verilerden yoksun
olacaktir. Bu veriler olmadan bir algoritma, bireyin risk seviyesini giivenilir bir sekilde tahmin
edemez. Bunun yerine, bir kisinin cinsiyeti veya uyrugu gibi veri noktalarina ve bu faktorlerin
risk seviyeleri ile korelasyonuna bagli olmasi gerekir. Kisisellestirilmis bir risk degerlendirmesi
yapmak i¢in bu tiir verilere glivenmek tehlikelidir ve bu tiir bir giiven, keyfi dogasi nedeniyle
uluslararasi insan haklar1 hukukunu ihlal eder. Buna karsilik, bir devletin bir bireyin ge¢misi
hakkinda zaten kapsamli bilgiye sahip oldugu durumlarda, gézalt1 algoritmasi keyfi olmayacak
bir karar verecek ve muhtemelen uluslararasi insan haklari hukukuna uyabilecektir. Buna bagl
olarak, bir bireyin giivenlik riski, yeniden sug isleme riski ile es anlamli degildir. Bu nedenle,
bir algoritmanin bir kisiyi gbzaltina almayi hakli ¢ikarmak i¢in bu faktorleri nasil tartacagi agik
degildir.

Gozalt1 algoritmalari, uluslarin i¢ hukuku baglaminda da 6nemli sorunlar yaratmistir. Amerika
Birlesik Devletleri'nde saniklar, diger benzer kisilerin eylemlerinden ziyade kendi eylemlerine
dayali olarak ceza alma konusunda anayasal bir hakka sahiptir (Partnership on Al, 2019).
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Wisconsin v. Loomis davasinda mahkeme, Ozgiirliikk kararlarinda tahmine dayali risk
puanlarinin kullanilmasini yasaklamistir, ¢iinkii bu puanlarin davalinin adil yargilanma hakkin
ihlal ettiginden endise duyulmustur (Loomis v. Wisconsin, 2017). Buna gore, Birlesik Devletler
ordusu gozalti algoritmalar1 i¢in teknoloji gelistirse bile, bunu kullanamayacaktir. Diger
devletler ve sivil toplum gruplari, tamamen otonom silahlar konusunda yaptiklar1 gibi, gézalti
algoritmalarinin kullanilmasina siddetle karsi cikabilirler. Simdiye kadar higbir iilke tam
otonom silah teknolojisini kullanmamistir. Bu nedenle, bir¢ok bilim insani olasilik hakkinda
uyarmis olsa da ABD ordusunun goézalti algoritmalar1 olusturmast ve kullanmasi tamamen
kaginilmaz degildir.

Amerika Birlesik Devletleri, gdzalt1 kararlar1 almak i¢in halihazirda ayrintili siireclere sahiptir
(U.S. Department of Justice, 2013). ABD'nin gézalt1 algoritmalar1 gelistirdigini varsayarsak,
bu tiir algoritmalar gbzalt1 kararlar1 almak i¢cin mevcut prosediirle nasil eslesecegi ve uyumlu
calisacagi belirsizdir. Mevcut siiregler, aktorlerin, siiphelinin yakalanmasinin ABD terorle
miicadele stratejisini ilerletip ilerletmeyecegi ve Onerilen eylemin ABD’nin bdlgesel ve
uluslararasi siyasi ¢ikarlarini nasil etkileyecegi dahil olmak tlizere faktorleri degerlendirmesini
gerektirmektedir (Siemion, 2017). Bu tespitler, ABD dis politikasinin niianslarina agina olan
deneyimli devlet yetkilileri icin daha uygun goriinmektedir. Degerlendirme siirecinde bir
algoritmanin bu adimlarin hangi asamasinda yer alacagini belirlemek zordur. ABD prosediirii
ayrica yakalamaya elverislilik ve ABD personeli i¢in risk analizini gerektirmektedir. Benzer
sekilde, NATO’nun uyguladigi hedefleme prosediiriinde, fizibilite hesaplamalarini igeren alt1
asamal1 bir siire¢ izlenmektedir (Ekelhof, 2018). Bir algoritma bu karmasikliklari yorumlamada
daha az yetenekli olacaktir.

Yapay zeka ve algoritmik hesaplamalar, bir yakalama isleminin uygulanabilirligini belirlemede
yardimci bir rol oynayabilir. Yine de yapay zeka, devam eden gozaltinin degerlendirilmesinde
veya yakalanmasi i¢in bireylerin secilmesinde bir inceleme kurulu roliinii tistlenmemelidir.
Ayrica, algoritmik incelemeler, bir nesnellik perdesinin arkasina saklanirken Onyargilari
arttirma riski tagir. Bu nesnellik avantaji, gézalt1 algoritmalarinin kullanilmasinda 6nemli bir
itici giictiir, ¢linkii kararlara kars1 ¢ikmay1 ve bireyleri sorumlu tutmay1 daha zor hale getirir.
Hukuki hususlar ne olursa olsun, gozalti algoritmalart mevcut gozaltindaki kisiler i¢in adalet
mekanizmasini ciddi sekilde sinirlayacagindan uygun degildir. Zaman ve kaynaklarin, mevcut
insani analiz ve inceleme mekanizmalarmi gelistirmek i¢in harcanmasi dogru bir yaklagim
olacaktir.

Algoritmalarin hangi bireylerin yakalanip gézaltina alinacagi ve bir kisinin gozalti siiresinin
uzatilip uzatilmayacagi kararlarinda kullanilmasi, devletin uluslararasi insan haklar1 hukuku
yiikiimliiliiklerini ihlal etmesine neden olacaktir. Bir kisi hakkinda kapsamli bilgiye sahip
olmadan bu algoritmalarin keyfi olmaktan nasil kaginabilecegini belirlemek olduk¢a zordur.
Bir devlet gorevlisi gozaltina alinacak kisi hakkinda kapsamli bilgiye sahip oldugu bir durumda,
gozalt1 kararini bu verilere dayanarak, uluslararast hukuka uygun mevcut siirecleri kullanarak
yapmalidir. Devletler, insanlara karar vermede yardimci olmak ig¢in gozalt1 algoritmalarini
kullanabilirken, otomasyon yanlilig1 riski, gézalt1 algoritmalarindan tamamen uzak durmak i¢in
en makul gerekcedir.

ONERILER

Algoritmik hedef olusturma siirecinin uluslararasi insan haklar1 hukuku ile uyumlu olmasi igin:
mahremiyet hakki s6z konusu oldugunda, yalnizca kesinlikle gerekli oldugu durumlarda veri
toplamay1 icermeli, yasam hakkinin siirlandirilmast mutlak gereklilik ve orantililik
gereklilikleriyle uyumlu kullanilmali, yeterli derecede aciklanabilirlik, yani giic kullanimina
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yol acan siirecin fiili isleyisinin anlasilmasi saglanmali, hesap verebilirlik bosluklarinin ortadan
kaldirildig: 6lgiide anlamli insan miidahalesine izin verilmelidir. AIHM’in Klass kararinda
belirttigi gibi; devletler kendi yetki alanlarindaki kisileri gizli izlemeye tabi tutma konusunda
sinirsiz bir takdir yetkisine sahip degildirler (Klass et al. v. Germany, 1978, s. 49). Algoritmik
hedef olusturma, verilerin toplu olarak elde edilmesini tetikleyebilir ve bunun mahremiyet
hakki lizerinde yansimalari olabilir. Verilerin rahatga elde edilmesi demokrasiyi zayiflatma ve
hatta yok etme tehlikesini ortaya ¢ikarir. Bu durum ATHS 8 maddesinde belirtilen demokratik
bir toplumda gereklilik istisnasiyla gerek¢elendirilemez. Benzer sekilde Zakharov kararinda
AIHM, iletisimin dinlenmesini diizenleyen Rus hukukundaki diizenlemelerin keyfilige ve
kotiiye kullanim riskine karst yeterli ve etkili giivenceler saglamadigini tespit etmistir. Kararda
Rusya'da kamu makamlarinin gizli izleme tedbirlerine bagvurma yetkisine sahip oldugu kritik
faktorler tespit edilmistir. Bu tedbirlerin siiresi, dinleme yetkisinin yani sira dinlenen verilerin
saklanmasi ve imha edilmesine iliskin usuller ve son olarak dinlemenin denetim mekanizmasi
elestirilmistir (Roman Zakharov v. Russia, 2015, s. 231). Dinleme tedbirlerinin
uygulanmasinda devletler eger algoritmalart kolluk gorevlerinin yerine getirilmesinde
kullanmak istiyorlarsa, makinelerin kac¢inilmaz olarak katkida bulunacagi verilerin
toplanmasini siki bir sekilde diizenlemelidirler. Otonom sistemlerin kitlesel gozetleme yapmasi
durumunda, devletler bu sistemin kd&tiiye kullanilmasini 6nlemek i¢in acik ve erisilebilir bir
yasal ¢erceve saglamalidir. Tiim bu gereksinimler, 6zellikle mevcut teknolojiye uygulandiginda
oldukca katidir. Anlamli insan kontroliiniin gerekliligi ilkesel olarak degil, hedeflemede
dogrulugu giivence altina almak ve hukuki reform i¢in bir temel olarak sarttir. Agikg¢asi bu
yaklasim teknolojik gelismelere baglidir, ilerlemeye bagli olarak ihtiya¢ ortadan kalkabilir.

Algoritmik hedef olusturmanin insan haklar1 {izerindeki etkilerine iligkin alternatif bir anlayis
mevcuttur. Belirli bir gii¢ kullanimina iliskin olarak, insan miizakeresinin bulunmadigi bir siire¢
olarak otonom karar almanin benzersizligine odaklanilmalidir. Insan haklarina iliskin ¢agdas
sOylemde en ¢ok karsitlik olusturan, tartisilan kavramlardan biri olan insan onuru kavramina
dayanilarak yorumlama yolu tercih edilmelidir. (Schachter, 2017, s. 848). Hedeflere yalnizca
nesneler olarak muamele edildiginden, bir bireye kars1 gii¢ kullanimi sirasinda insan varliginin
olmamasi insan onurunun ihlali anlamima gelir (Asaro, 2016, s. 385). insan olmayan karar
vericilerin yasamin 6nemini ve hayata son verme kararinin niteligini anlayabilmesi miimkiin
degildir (Ulgen, Human Dignity in an Age of Autonomous Weapons: Are We in Danger of
Losing an Elementary Consideration of Humanity?, 2020, s. 8). Insan kontroliiniin bulunmadig:
durumlarda sorumlulugun kime atfedilecegini belirlemek olduk¢a zordur. Ancak hesap
verebilirlige degil, yasam ve 6liim kararinin ciddiyetini anlama kapasitesine sahip olmayan
yapay zekdnm durumuna daha ¢ok &nem verilmelidir. Insan onuru veya insanlik gibi
kavramlara bagvurmak, bu tiir ifadelerin anlami1 sadece hukuki tartigsmada degil, ayn1 zamanda
ve en dnemlisi ahlaki ve etik agidan da tartisildigi igin bir dizi sorunu giindeme getirmektedir.

Ordular ceza yargilamasi baglamindan tehlikelilik veya tehdit gibi kavramlar1 askeri baglama
cevirirken dikkatli olmalidir ¢linkii iki ortam ¢ok farklidir. Tasmnabilirlik tuzagr olarak
tanimlanabilen ve bir sosyal baglam i¢in tasarlanan algoritmik ¢dziimlerin baska bir amaca
yonelik olarak nasil yaniltici, yanlis olabilecegini veya farkli bir baglama uygulandiginda bagka
sekilde zarar verebilecegi agiktir (Citron, 2008).

SONUC

Bu makalede, nihai hukuki karar insanlara birakilsa bile, savas hukuku ve insan haklar1 hukuku
kurallarii dikkate alan yapay zeka araclar1 veya tahmine dayali algoritmalar1 olustururken
ordularin ve kolluk kuvvetlerinin karsilasacagi yararlar ve zorluklar ele alinmistir. Bu
algoritmalar, biiylik miktarda bilgiyi anlamlandirma, karar modellemelerini tespit etme ve
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anormallikleri insanlardan daha iyi tanimlama vaadini yerine getirmektedir. Mevcut egilimlerin
1s18inda, yalnizca birka¢ on yil icinde ordularin savasin bir¢ok alaninda tahmine dayali
algoritmalara, makine 6grenimine ve yapay zekaya biiyiik 6l¢iide glivenecegini tahmin etmek
gergekei bir yaklagimdir.

Karar-destek algoritmalarini olustururken askeri operatdrler, programcilar ve hukukgular
zorluklarla kars1 karsiya kalacaklardir. Silahli ¢atisma hukukunun uygulanmasiyla ilgili belirli
ozelliklerin belirlenmesi, deneme yanilmanin yani sira, zor olan kurallari kisa siirede 6grenmek
durumunda kalmay1 icerecektir. Hukukcularin algoritmalarin yeteneklerini, gereksinimlerini ve
sinirlarint anlamalart gerekecekken, programcilarin savas hukuku ve insan haklar1 hukukunun
temellerini ve ordularin baski altinda savas hukuku dogrultusunda belirlenmis kararlar1 nasil
aldiklarin1 6grenmesi gerekecektir. Hukuk ve algoritma siirecinde, hukukgulari nihai kararlara
miidahale edebilecekleri dongiide birakmak su an i¢in en ihtiyatli yoldur, ancak bu nihai
miidahale firsati, ordular savastan hiper savas asamasina gectik¢e oniimiizdeki yillarda daha da
azalacak gibi goriinmektedir.

Otonom silah sistemleri, insan haklar aktorlerinin yogun elestirilerine maruz kalan otomatik
oldiirme, kitlesel gozetleme, kisisel verilerin biiylik dl¢ekte ele gegirilmesi ve algoritma tabanh
profilleme uygulamalarinin arka planinda sekillenmektedir. Gii¢ kullanim1 da déahil olmak
lizere giivenlik Onlemlerinin ve hedeflerinin algoritmik olarak olusturulmasini saglayan
gelismelerin bu uygulamalari stirdiirmesi ve tesvik etmesi beklenmektedir.

Son yillarda uygulamaya konulan miidahaleci kitlesel gozetim sistemleri, minimum insan
miidahalesi ile yapay zeka tekniklerinin uygulanabilecegi, biiylik miktarlarda sayisallastirilmis
veri liretmektedir. Belirli kriterlere uyan bireyleri veya nesneleri tespit edebilen ve onlar takip
edebilen otonom bir silah sisteminin kullanilmasi, insanlarin giinliik yasam aliskanliklarinin ve
sosyal iligkilerinin gozetlenmesini gerektirmektedir. Ayrica bu durum, temel veri koruma
ilkelerini ve mahremiyet hakkini zayiflatma potansiyeline sahip kisisel verilerin otomatik
olarak islenmesini icermektedir.

Biiyiikk veri kiimelerinin madenciligi, bireylerle ilgili kararlar almak veya tutum ya da
davraniglarin1 tahmin etmek amaciyla kullanarak, bireyleri bazi gozlemlenebilir ozellikler
temelinde kategorize etme imkani1 sunmaktadir. Bu durum, kisiyi otomatik siirecler tarafindan
olusturulan profile indirgeme egiliminde oldugu i¢in insanliktan ¢ikarici niteligi nedeniyle
elestirilen bir yaklagim olan profillemeyi olusturmaktadir. Karar vermede bir temel olarak
kullanildiginda, bunun adil olmayan, damgalayici ve ayrimci etkileri olacaktir.

Algoritmik hedefleme ayrica bireyleri otomatik nitelikteki 6nlemlere tabi tutarak tiim insanlara
ayrim gozetmeksizin nesneler gibi davranmaktadir. Insan miidahalesini ve takdir yetkisinin
kullanilmasini engellemektedir. Otonom bir silah sisteminin kullaniminda yer alan bireysel
kosullara yonelik hesaplanmis algisal korliik, insan onuruna bir hakarettir ve zalimane, insanlik
dis1 veya asagilayict muamele anlamina gelmektedir. Insan onurunu ve insan haklarin1 korumak
icin, insan temsilciler algoritmik hedefleme siireglerine, somut kosullarda algoritmik kararlarin
altinda yatan gerekcelerin agiklamalarini saglayacak sekilde dahil olmalidir. Etkili bir hukuk
yolunun mevcudiyeti, giic kullaniminda hesap verebilirligin saglanmasi ve savasta oldugu
kadar baris zamaninda da devletlerin hukukun {istiinliigline bagliligina yonelik kamuoyu
giiveninin siirdiiriilmesi i¢in elzemdir.
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