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Bu makale, teror orgitlerinin video oyunlariyla kurguladigi siddet iceren radikallesme stirecini
incelemektedir. Terérizmin oyunlastirilmasi olan bu stregte teror gruplari eleman kazanmakta,
olasi saldirlar igin planlama yapmakta, eylem igin taktikleri belirlemekte ve finansal gelir elde
edebilmektedir. Teror orgitleri glinliik olagan yasam kosullarinda gergeklesen siyasi, ekono-
mik, kiltirel ve benzeri konulari asiri sdylem ve anlatilarla kurgulayarak sanal gergekligi te-
rorist eyleme donustirmektedir. Gelisen internet teknolojisiyle birlikte teror 6rgitleri video
oyunlarini bizzat tasarlamakta veya yazilimsal degisimlerde bulunarak mevcut oyunlarla kul-
lanicilara ulagmaktadir. Ayrica teror gruplari oyunlarla birlikte kullanilan bitisik platformlara
nifuz ederek oyun disinda kalan kullanicilari da etkileyebilmektedir. Bu sayede oyuncularda
biligsel ve davranissal degisim slreci oyun i¢i ve disi alanlarda tetiklenerek siddet motivas-
yonu pekistiriimektedir. Video oyunlarinin etkisiyle son yillarda ¢ok gesitli ve karmasik teror
eylemleri (okul baskinlari, yagmaci terérizm, yalniz kurt saldirilari) gerceklesmektedir. Makale
terérizmin oyunlastiriimasini radikal ortam kurami ve 6z-belirleme teorisiyle ele almaktadir.
Bu kuramlarla bireylerin video oyunlarinda gorulen terérist radikallesme sirecine nasil uyum
sagladig ve bir seyler yapma isteginin terdrist siddetin hangi dinamiklerle tetiklendigi analiz
edilebilmektedir.
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Abstract

This article examines the violent radicalisation process that terrorist organizations have const-
ructed with the games. In this process, which is the gamification of terrorism, terrorist groups
can recruit of militant, plan for possible attacks, determine tactics for attacks, and get finan-
cial income. Terrorist organizations transform to virtual reality into terrorist acts by editing of
issues such as political, economic, cultural, etc., which take place in daily life conditions with
extremist discourse and narratives. With the developing internet technology, terrorist orga-
nizations have reached to users with designed video games by themselves or made software
changes for existing games. In addition, terrorist groups can influence to users who are out of
the game with the adjacent platforms. In this way, the motivation for violence is reinforced by
triggering cognitive and behavioral changes for gamers. A wide variety and complex acts of
terrorism (school shooting, marauding and lone wolf terrorism) take a place under the influ-
ence of video games in the last years. The article discusses the gamification of terrorism with
the radical milleu and self-determination theories. With these theories, it can be analyzed
how individuals adopt to the terrorist radicalisation process seen in video games and by which
dynamics terrorist violence triggers the desire to do something.
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1. Giris

internet teknolojisinin ulasmis oldugu seviye terdr érgiitlerinin organizasyonel
faaliyetinde bazi avantajlar sunmaktadir (Neumann ve Smith, 2009; Weimann,
2009; Tsfati ve Weimann, 2011; Lieberman, 2017). Bunlardan en énemlisi sanal
sosyallesme sayesinde orgiit merkezli hareket eden radikal cevrenin daha diisik
bir maliyetle kurulmasidir. Ozellikle giivenlik giiglerinin baskisi ve yakin takibi ol-
madan kurulan radikal ortamla teror 6rgitleri kolaylikla eleman kazanarak siddet
kapasitelerini siirdiirebilmektedir. internetin sundugu bir diger avantaj ise terér
orgutlerinin siddet iceren sdylem ve anlatilarini radikal ortam disinda bulunan
ve genellikle geng olan bireylere ulastirmasidir. internet kullanicilari yanki odasi
(echo-chamber) etkisiyle kullandiklari araylzler (yazilim) ve platformlarla zaman
ve mekandan bagimsiz bir sekilde dinleyici kitle olabilmektedir (Von Behr v.d.,
2013, s. 27). Bu sayede teror érgitleri gergeklestirdikleri silahli eylemler igin top-
lumsal tabanda yeni potansiyel katihmcilar bulabilmektedir (Hemmingsen, 2015;
Townsend, 2021). Bu avantajlara ek olarak son yillarda teror orgttleri siklikla ar-
tirilmig gergeklik teknolojisiyle mensuplarina silahli egitimin verilmesini, olasi sal-
dirilarin planlamasi ve eylemlerin gerceklestirilmesini saglayabilmektedir (RAN,
2020). Teror orgutleri icin mevcut internet yazilimlarina ek olarak kendilerinin dis
kaynak kullanarak mensuplarina sundugu programlar araciligiyla sanal gercek-
lik teknolojisi cok farkli icerik, ortam ve sireglerle sistematize edilebilmektedir
(Lengkeek, 2021). Son yillarda ideolojik motivasyonu fark etmeksizin gerceklesen
teror saldirilarina baktigimizda video oyunlarinin sanal gergeklik teknolojisiyle
kullanicilar Gzerinde belirli bir radikallesme sirecini tetikleyebildigini gormekte-
yiz (Ayyadi, 2019; Schlegel, 2020a; Tielemans, 2021; Dodd, 2022).

Terdrizm ve video oyunlari arasindaki olasi iliskiyi inceleyen calismalar 2019 yilin-
da Yeni Zelanda’da asiri sagci Brenton Tarrant’in teror eylemiyle hiz kazandi (Ext-
remism-Gaming Research Network, 2021; Schlegel, 2020b). Tarrant’in aksiyon
kamerasiyla saldirtyi canli olarak sosyal medya hesabindan paylasmasi, eylem
tarzi (modus operandi) olarak da ilk gordiglini oldir (first personal shooting)
tarzinda hareket etmesi ve diger kullanicilarin olaya anlk olarak yorum yapmala-
ri video oyunlarinda kullanilmaktadir. Gergeklesen terdr eylemi ayrica zaman ve
mekandan bagimsiz olarak asiri sagci motivasyona sahip olan diger kullanicilari
da etkileyerek ayni yil icerisinde El Paso (Amerika Birlesik Devletleri), Halle (Al-
manya) ve Barum (Norveg)'da terér saldirilarini da tetikledi (Evans, 2019). Bu
eylemler, video oyunlarindaki sanal gergekligin terérizm araciligiyla fiziksel ger-
ceklige donusebilecegini gostermistir.

Bu kapsamda terérizmin oyunlastiriimasi kavrami bireylerin video oyunlari etki-
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siyle veya benzer igeriklerle terorist saldiri gergeklestirmelerini ifade etmektedir
(Fizzek ve Dippel, 2020; Schlegel, 2021a). Kavram, internet teknolojisinin ulastig
yeniliklerle genisleyen ve derinlesen bir ajandaya ulagsmaktadir. Terér érgitlerinin
video oyunlariyla sistematize ettigi ve siddet iceren anlatilarla kurguladigi radikal
ortamda insan kaynagi devsirme, silah ve mihimmat kullanma egitimi verme ve
potansiyel saldirilarin planlanmasi siregleri de terérizmin oyunlastiriimasi kav-
ramiyla ele alinmaktadir. Teror orgltleri oyunlastirma siireciyle bireyleri radikal
ortama entegre etmekte, sosyal kabullenmeyi saglamakta ve bu sayede karanlk
ag (dark web) lGizerinde de operasyonlarini sirdiirmektedir (Ebner, 2020).

Glnlik olagan yasamimizda teror orgitlerinin kullandigl oyunlastirma sireci,
ticari kazang elde etmek isteyen Ozel sirketlerin gelistirdigi teknolojik program
ve araclarla benzer 6zelliklere sahiptir (Wingfield, 2012). Ginlik yasam kosul-
larinda insanlarin en fazla sorun yasayabildigi saglk, beslenme, stirdirulebilirlik
ve egitim konularinda tasarlanan ¢ogu uygulama ve giyilebilir teknolojik cihazlar
(esyalarin interneti/ things of internet) araciligiyla kullanicilar tizerinde diistinsel
ve davranissal motivasyonun tetiklenmesi igin oyunlastirma sireci kullaniimak-
tadir (Robson v.d., 2015, s. 412). Kullanicilarin bu program ve araglarla degisim
motivasyonlari pekistirilerek arzu edilen aliskanhgin benimsetilmesi siirecinin te-
melini olusturuyor.

Bireylerin bu tiir program ve araglara olan bagimhgini pekistirmek igin oyunlas-
firma kapsaminda belirli skor seviyelerin elde edilmesi, 6édllerin, rozetlerin veya
amblemlerin kazanilmasi ve bunlarin diger kullanicilarla paylasilmasi motivasyo-
nu tetiklenmede kilit rol oynamaktadir (Sailer v.d., 2017, s. 372). Kisiler mevcut
durumlarinda ilerleme kaydettikge kazandiklari basarilari benzer amaca ulagsmak
isteyen diger kullanicilara da model olabilmektedir. Bu sayede sanal ortamda
baslayan sosyal kabullenme sireciyle yeni bir sanal ortamin kurallari ve normlari
da belirlenmis olmaktadir. Ozellikle degisim motivasyonuna ulasan birey benzer
duslinen ve davranan kisiler icin sanal ortamda kurallarin, normlarin ve dislince
sistematigini temsil edebilen (kabul géren) bir rol modeline dontserek kullanici-
lari yonlendirmektedir.

Terorizmin oyunlastiriimasinda da benzer bir siireci gérmekteyiz. Bireylerin video
oyunlari araciliglyla mevcut dislince ve davranis kaliplarinda degisime yonlen-
direrek kullanicilarin gesitli skorlari elde etmesi, rozet veya sembol kullanarak
radikal ortamda sosyallesmesi amaglanmaktadir. Teror orgitleri kendilerinin ta-
sarlayarak kullanima sunduklari video oyunlari basta olmak lzere, piyasada ha-
lihazirda bulunan oyunlari vanilya yazilimlarla mod degisikligle kendi igeriklerini
olusturabildikleri gibi ayrica video oyunlariyla birlikte kullanilan platformlarla
(Schlegel, 2021b) siddeti oyunlastirabilmektedir.
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Teror orgutlerinin video oyunlari araciligiyla olusturdugu bir diger radikal ¢cevre
ise bitisik uygulamalar olarak literatiirde gecen sosyal iletisim platformlaridir. Vi-
deo oyuncularinin sohbet etmek, medya gorsellerini ve tecriibelerini paylasmak
icin siklikla kullandiklari bu platformlarda terér orgitleri radikal ¢evreyi kurabil-
mektedir. Bu alanlarda teror orgitleri siddet iceren sdylem ve anlatilari diger
kullanicilara aktarama ve onlari kendi video oyunlarina ¢ekmek i¢in kullanma-
si da ciddi bir glivenlik sorunudur. Teror 6rgitleri, ana akim sosyal medya plat-
formlarindan farkli olan ve giin gectikce daha fazla kullanici sayisina ulasan bitisik
uygulamalar Gzerinden kendi kanallarina Gye olan bireylerle direkt yazismakta,
canli sohbet gerceklestirebilmekte ve hatta onlardan finansal yardim elde edebil-
mektedir. Terdrizmin oyunlastiriimasi bu platformlar araciligiyla da strdurilerek
kullanicilarda distnsel ve davranissal degisim motivasyonu pekistiriimektedir. Bu
kapsamda bitisik uygulamalar tizerinden gunliik olagan yasamda meydana gelen
siyasi, ekonomik, sosyal, kilturel, dini, teknoloji, saglik gibi sorunlar tetikleyici
motivasyon araci olarak manipiile edilmekte ve kullanicilarin terérizme kanalize
edilmesi amaglanmaktadir.

Makale, teror orgltlerinin video oyunlari ve bitisik uygulamalara yonelmesinde
belirleyici olan temel dinamikleri ve bireylerin terorist siddeti benimsemelerin-
de rol oynayan temel radikallesme siireglerini ele almaktadir. ilgili sorunsallarin
incelenmesinde radikal ¢evre (radical milleu) ve 6z belirleme teorisi (self-deter-
mination theory) kuramlari kullaniimistir. Radikal ¢cevre kurami bireylerin yasa-
diklari sosyal ortamin etkisiyle asiri tutum ve davranislarinin tetiklenebilecegini
savunmaktadir (Waldman, Sirseloudi ve Malthaner, 2010). Kuramin en onemli
temsilcisi Peter Waldman’a gore sosyal ortamda teror orgitlerine yonelik sem-
pati radikal cevrenin siddete ydnelmesinde temel belirleyicilerdendir (2008). Oz
belirleme kavrami Edward L. Deci ve Richard M. Ryan’in motivasyonla ilgili yaptig
calismalarla epistemik zemin kazanmistir (1985). Oz belirleme teorisi, kisinin cev-
resini veya sonuglarini kontrol etmesini ya da kontrolii birakmasini ele almaktadir
(Deci ve Ryan, 1985, s. 38). Bu sayede bireyler lizerinde teror érgitlerinin oyun-
lastirmayla nasil motivasyon pekistirmesi yaptigi ve bu slrecin terérizme nasil
evirildigi daha net bir sekilde ele alinabilmektedir. Mevcut literatiiriin oldukga
yeni olmasi ve ilk gérdiiguinu oldur (first personal shooting) tarzi oyunlarin sid-
det motivasyonuna olan etkilerini ele alan galismalarin (O’Toole, 2000; Anderson
v.d., 2007) kisith olmasi 6z belirleme ve radikal ortam kuramlarini kullanmaya
zorlamaktadir. Ayrica mevcut literatiirde kesin olarak ilk gordiglint 6ldiir oyun-
larinin bireyleri mutlaka siddete yonelttigi konusunda da bir sonug¢ bulunmamak-
tadir. Benzer calismalar medya ve iletisim konularinda yapilmistir (Anderson ve
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Bushman, 2002; Gentile, 2003; Potter, 2003).

Calisma, terdrizmin oyunlastiriimasini i¢ béliimde incelemektedir: ilk olarak in-
ternet teknolojisinin terorist strateji ve taktiklerinin gegirmis oldugu tarihsel si-
reci ele almaktadir. Bu sayede terdr érgltlerinin internet teknolojisinin gegirmis
oldugu gelisim, nasil kullandiklari ve giiniimizde video oyunlarina neden ve hangi
amaclar icin niifuz ettiklerini tarihsel arka plani ele alinmaktadir. ikinci bélimde
ise terdr orgitlerinin fiziksel cevreden farkh olarak kurduklari sanal ortamlarda-
ki radikallesme siireclerine odaklanmaktadir. Radikal ¢evreler bireylerin yeniden
sosyallesmelerinin ve kimliklendirilmeleri, teror érgitlerinin siddet kapasitelerini
devam ettirmelerinde hayati rol oynamaktadir. Son boélimde terérizmin oyun-
lastiriimasi siireci merkeze alinarak asiri tutum ve davraniglarin terdérist eylem
motivasyonlarina doénismesinde belirleyici olan dinamikler incelenmektedir.
GunUmiuzde ¢ogu teror orgiti farkli ideolojik ve deger yargisina sahip olmasina
ragmen video oyunlarini nasil kullandiklari ve hangi temel radikallesme siireciyle
terorist eylemlerin gerceklesebilecegi ele alinmaktadir.

2. internet Teknolojisi ve Terérizm

Teror orgltlerinin fiziksel aktivitelerini sanal ortamlara yonlendirmeleri 1980°li
yillarin sonunda baslamistir (UNODC, 2012, s. 3). Bu donemde kisisel bilgisayar-
larin internet teknolojisine uyumlu olmasiyla metin temelli bilgi paylasimi terér
orgutlerinin dikkatini cekmistir. Metin tabanh bilgi aktarimiyla teror orgitleri fi-
ziksel mekana bagl olmadan kendi mensuplariyla uzaktan ve kontrollu bir sistem
dahilinde haberlesme imkanina ulasti. Daha sonraki yillarda ise internet teknolo-
jisinin sahip oldugu yenilikler haberlesme aracindan farkl olarak, propagandayi
genis kitlelere ulagtirmak, olasi teror saldirilarini planlamak ve icra etmek, dokt-
rinsel ve pratik egitim doklimanlari paylasmak, eleman kazanmak, finansal gelir
elde etmek ve hatta teror eylemlerini kiiresel ¢capta genisletmek amaciyla kul-
lanmislardir (UNODC, 2012, s. 3). Bu cergcevede modern terérizmin interneti kul-
lanmasiyla elde ettikleri avantajlari bes donemsel siireg icerisinde inceleyebiliriz.

ilk ddnem kisisel bilgisayar kullaniminin yogun oldugu Amerika Birlesik Devlet-
leri (ABD)’nde baslamistir. ikinci Diinya Savasi sonrasi iilkede beklenen olasi bir
komiinist isgale karsi miicadele edebilmek igin asiri sag goruslere sahip olan bazi
emekli asker ve savas gazileri interneti alternatif haberlesme araci olarak kullan-
mistir. Ozellikle bu ddnemde iilkedeki asri sagcilarin kullandigi Liberty Net’in dos-
ya aktarim iletisim kuralina (FTP) sahip olmasiyla asiri sag icerikli dosya aktarimi
ABD'li savas gazileri ve eski askerler arasinda hizli bir seklide dolasima sokulmus-
tur. Bu tdr bir yapilanma iceresinde olan ve Vietnam Gazisi Louis Beam, olasi
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bir isgal durumuna karsi sivillerin ne yapmalari gerektigini Liberty Net Gzerinden
dokiiman ve materyal paylasarak paramiliter egitimi internet ortamina tasimistir
(Belew, 2018, s. 120).

Bu dénemde yazilan ve asir sag ideolojinin komplo teoriyle kurgulanarak teroriz-
me tesvik eden Kusatma (Siege) ve Turner Glinlikleri (Turner Diaries) gibi eserler
Beam, yOnettigi internet tabanl sohbet odalarinda tartisilarak diger kullanicilari
lidersiz direnis stratejisine cekmeye calismistir (Johnson ve Fediman, 2021, s. 5).
Beam o6rgit mensuplarina anlk bilgilendirici dokiimanlari (Inter-Klan Newslet-
ter ve Survival Alert) paylasarak grup Uyelerini potansiyel dismanlara (hikiimet,
glvenlik birokrasisi, gocmenler, sosyalistler) karsi kiskirtmistir (Belew, 2018, s.
121). Bu sayede asiri goris ve dusiinceler baska kisilere daha diisiik maliyetle
aktarilmistir. Son yillarda asiri sag teror orgitlerinin gerceklestirdigi saldirilarda
da benzer bir 6zelligin oldugunu gérmekteyiz. Genellikle failler ana akim sosyal
medya araglarindan farkh platformlari kullanarak ideolojik séylem ve anlatilari
toplumsal tabana ulastirmaya ¢alismaktadir.

ikinci dénem 1990’11 yilarin basindan itibaren internet teknolojisinin Genis Diinya
A8 (www)'na gecmesiyle basladi. Bu yenilik sayesinde ¢ogu terér 6rgiti kendi
iceriklerini olusturduklari internet sayfalariyla (web) sivil hayatta daha ¢ok gori-
nirlik elde etmeye basladi. 1994 yilinda Meksika hiikimetinin terérle miicadele
operasyonlarini engellemek i¢in Zapatista Ulusal Kurtulus Ordusu (EZLN), web
sitesi kurarak savascilarin paylastigl yorum ve gorsellerle kamuoyu olusturabil-
mistir (Hoffman, 2006, s. 202). Tamil Kaplanlari da benzer bir stratejiyle 6rgit
ismiyle aldigi internet uzantisiyla genis bir dinleyici kitlesine ulasmistir (Tekwani,
2006, s. 9). Yine bu donemde alternatif bir medya iletisim araci olarak kullanan
gruplardan birisi de fundamentalist gruplar oldu. Misliiman (lkelerde yasanan
ic savas ve catisma durumunu kamuoyuna duyurarak hem bu alanlara daha fazla
savascl gelmesi saglandi hem de finansal gelir elde etmislerdir. Ginimizde de
teror orgitleri tasarladiklari cok farkli boyut ve icerikte internet sayfalarini yonet-
meye devam etmektedir.

Terdr 6rgltlerinin internet teknolojisindeki gelisimlerle birlikte taktiklerini yenile-
digi Uclinct dénem ise 11 Eyltl 2001 (9/11) ter6r saldirilari ve sonrasinda ¢atisma
bolgelerindeki goriintiilerin propaganda ve manipilasyon amaciyla kullanimiyla
baslamistir (Steuter ve Wills, 2008, s. 141). ABD’nin 2001 Afganistan ve 2003 Irak
isgaliyle birlikte El-Kaide kendi iceriklerinden olusan gorsel materyalleri kurgula-
yarak kendine alternatif bir kamuoyu olusturmustur. icerik olusturma sayesinde
El-Kaide kisa sirede bolgesel yapilanmalarini artirarak ABD ve onun mittefikle-
rine karsi propaganda savasi baslatmistir. Bu sayede El-Kaide, i¢ savas ve ¢atisma
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bolgeleri disinda yasayan sempatizanlara ve destekgilere web tabanli video go-
rintlleriyle ulasarak onlari yasadiklari Glkelerde benzer terér saldirilari gergek-
lestirmesi saglandi (Seib ve Janbek, 2011, s. 26).

Dordiinct donem ise 2010 yilinda Orta Dogu’da gergeklesen halk ayaklanmalariy-
la baslamistir. Uzun siiredir yonetimde bulunan ve llkelerini baskici politikalarla
yoneten cogu siyasi rejimin kitlelerin sosyal medya lzerinden organize olmalari
ve gerceklesen gosteriler sonucu yikilmasi teror orgutleri icin de internetin yeni
bir 6zelligini kesfetmelerini sagladi. Uzun siredir iktidarda bulunan yonetimle-
rin halk ayaklanmalariyla diismesi El-Kaide’nin bu platformlara yogunlasmasini
beraberinde getirdi (Gunaratna, 2011, s. 2). Ozellikle ana akim sosyal medya
hesaplarindan farkh olarak sifrelenmis ve farkli internet ara yizleri araciligiyla
kullanilabilen sosyal medya platformlari, terér érgitleri icin siddet iceren sdylem
ve anlatilarin genis kesimlere ulastirilmasini kolaylastirdi. Bu platformlarda ben-
zer dislinen ve davranan kullanici kitleye ulasmak ve diger olarak tanimlanan deger
yargisina karsi siddeti mesrulastirmak igin sosyal medyaya 6zgli olan takipgi sayisi,
begeni ve yorum gibi dgeler belirleyici olmaya basladi.

Besinci ve son donem ise ozellikle gelisen sanal gergeklik teknolojisiyle birlikte
teror Orgutlerinin egitim ve propaganda kapasitelerini artirmaya basladiklari
oyunlastirma sireciyle baslamistir (Schlegel, 2020b). Teror orgltleri igin video
oyunlari 1990’h yillardan itibaren ilk gérdtuginia 6ldir (first personal shooting)
esasina dayaliyken daha sonra video oyunlarinda kullanilan yazilimlarin degistiril-
mesi veya bizzat 6rgitlerin kendileri igin tasarladiklari oyunlar piyasaya sunmus-
tur (Lakomy, 2019; Robinson ve Whittaker, 2021). Fakat sanal gercekligin ulasmis
oldugu kapasite sayesinde glinimiizde teror orgitleri es zamanli olarak bireylere
ulagsmakta, onlara egitim vermekte ve onlari siddet eylemi gerceklestirmesi igin
motivasyon saglayabilmektedir. Terérizmi oyunlastiriimasi olan bu dénem sadece
video oyunlarinin degil onunla kullanicilarin talep gosterdigi bitisik uygulamala-
rinda kullanildig1 bir donemdeyiz (Schlegel, 2021b, s. 4). Bu nedenle terdrizmin
oyunlastirilmasi giin gectikge toplumun genis kesimlerini ilgilendiren ve kamu
givenliginde ciddi bir sorunsal olarak karsimiza gikmaktadir. Terérizmin oyunlas-
tirilmasi slireci olan bu sorunsal, teror orgitlerinin sanal ortamlarda insa ettigi
radikallesme dinamikleriyle baglamaktadir (Schlegel, 2021c, s. 55).

3. Sanal Ortamlarda Terorist Radikallesme Siiregleri

Radikallesme stiregleri terérizm galismalarinda oldukga yakin bir ge¢mise sahiptir.
El-Kaide’nin 2004 Madrid ve 2005 Londra teror saldirilari sonrasinda hem devlet-
ler tarafindan karsi politikalarin gelistiriimesi hem de ¢esitli akademik disiplinler-
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de bireylerin neden ve nasil terorist siddete yoneldiginin ele alinmasi, radikal-
lesme sirecleri konusunda genis bir literatliriin ortaya gikardi (Dalgaard-Nilesen,
2010; Sedgwick, 2010; Kundani, 2012; Neumann, 2013; Horgan, 2014; Meer,
2014; Richards, 2015; Klausen, 2016; Khosrokhavar, 2017). Literatlire yon veren
ilk calismalar modellemeler Uzerinden yapildigini gérmekteyiz (Moghaddam,
2005; McCauley ve Moskalenko, 2008). El-Kaide’nin merkezi yapisini kaybetme-
sine ragmen uzaktan kontrol mekanizmasini stirdlirmesi ve seri teror saldirilarina
devam etmesi, modellemelere yapilan agiklamalara ilgiyi artirdi.

Modellemelerle, bireylerin terérist siddete kanalize olmasinda 6rgitlerin temel
yaklasimlari ¢ézimlenebilmektedir. Bu kapsamda terérizm ¢alismalarinda en ¢ok
atif alan Fathali Moghaddam’in merdiven modeli ile Clark McCauley ve Sophia
Moskalenko’nun piramit modelleriyle bireylerin bir anda terérist siddete basvur-
madiklari, belirli sirecler dahilinde ideolojik ve davranissal degisim asamalariyla
terdrist radikallesmeye yoneldiklerini gosterilmektedir. Modellemeler sayesinde
devletler, teror orglitlerinden dnce bireylere ulasmaya ve onlari asiri ideolojik ve
davranis kaliplarina karsi korumaya yonelik stratejiler ve politika gelistirebilmek-
tedir.

Terorist radikallesme siireglerini ele elan bu modellemelere ragmen El-Kaide ve
onun merkezi olmayan yapilanmasini kopyalayan farkli ideolojik motivasyonlu te-
ror orgitleri siddet kapasitelerini siirdirmeye devam etti. Bu nedenle terérist ra-
dikallesme stirecini modellemelerden farkli olarak ele alan ve ¢ok farkli akademik
disiplinlerden beslenen teorik arglimanlar glindeme geldi. Basta psikoloji olmak
Uzere, sosyoloji, siyaset bilimi, antropoloji ve teoloji gibi akademik bilim alanlari
radikallesme siregleri icin temel kuramsal gerceveler belirleyerek teror 6rgitle-
rinin insan kaynagi devsirme strateji ve yontemleri detayli sekilde ele alinabildi.
Yaklasimlarin baslangic noktasi genellikle radikallesme siirecinin tanimlanmasina
yoneliktir.

Surecin tanimlanmasiyla ayni sosyal ortamda bulundugumuz bazi kisilerin neden
terorist siddete basvurabildikleri anlasilir hale gelmektedir. John Horgan’a gore
radikallesme; ‘asiri siyasi veya dini ideolojiyle asamali olarak deneyimlenen te-
masin neden oldugu sosyal ve psikolojik stireci’ ifade etmektedir (2008, s. 81).
Louis Peter ve Mark Kebbel ise radikallesmeyi, ‘bireylerin (veya gruplarin) inang-
larini degistirme, asirilik¢i bir bakis agisi benimseme ve amacglarina ulasmak icin
siddeti savunma (veya uygulama) streci olarak tanimlamaktadir (2011, s. 213).
Bu tanimlardan yola gikarak radikallesmeyi bireyin sahip oldugu deger yargilari-
nin belirli bir tehdit veya tehlike altinda oldugunu hissetmesi sonucu ortaya ¢ikan
distnsel ve davranigsal degisim siirecidir. Fakat bu degisim sirecinin mutlaka
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terdrist bir siddete evirilmesi beklenmemelidir. Distinsel ve davranissal degisim
belirli bir zaman diliminde slrse dahi birey terorist siddete basvurmaktan kagina-
bilmektedir. Bireyin ne zaman ve hangi asamada siddete basvurdugunun incelen-
mesi ¢ok boyutlu yaklasimlarin ortaya konulmasiyla sekillenebilir. Bu kapsamda
terorizmin oyunlastiriimasini tetikleyen radikallesme dinamiklerinin anlasiimasi
icin sanal cevre kuramina ihtiya¢ duyulmaktadir. Bu sayede bireyin sanal ortamda
nasil ve hangi kosullardan etkilenerek terérizme kanalize olabilecegi analiz edi-
lebilir.

3.1. Radikal-Sanal-Cevreler

Terdr orgltlerinin birey ve gruplarla etkilesime gectikleri sosyal ortamlar radikal
cevre denilmektedir. Bu alanlarda radikal topluluklar, ulus-asiri iliski aglari ve ra-
dikal altkilturler olarak kendi icerisinde siniflandirilmaktadir (Waldman, Sirselou-
di ve Malthaner, 2010, s. 50). Radikal topluluklar, terér 6érgitlerinin sahip oldugu
aidiyet ve kimlik ozelliklerine sahiptir. Bu nedenle genis bir kesimi kapsayan radi-
kal topluluklar dini, mezhepsel, milliyetgi ve etnik unsurlardan beslenerek sekil-
lenmektedir (Waldman, Sirseloudi ve Malthaner, 2010, s. 51). Bu nedenle radikal
topluluklar genellikle cografik ve demografik ozellikleriyle sinirlanabildikleri icin
teror orgutleri kolaylikla radikallesme sireglerini baglatabilmektedir. Radikal top-
luluklardan farkli olarak teror orgutlerinin mekansal sinira bagh olmadan nifuz
ettikleri bir diger sosyal ortam ise ulus-asiri iliski aglaridir. (Waldman, Sirseloudi
ve Malthaner, 2010, s. 54). Catisma bolgeleri disinda yasayan birey ve gruplar
Uzerinde asirici dislince ve davranis kaliplarinin aktariimasinda sosyal iliski aglari
belirleyicidir. Bireyin yakin sosyal ortaminda kendisini konumlandirmasinda (kim-
liklenmesinde) rol oynayan aile, akraba, akran ve diger iliski aglari radikallesme
slrecinin tetiklenmesinde de kullaniimaktadir. Son olarak terorist radikallesme
slrecinin yasandigi sosyal ortam radikal altkulttrler tarafindan olusturulmaktadir
(Pisoiu, 2015; Heemingsen, 2015; Koehler, 2015).

Terdr orgltleri, radikal cevrede birey ve gruplarla sosyallesme sirecini baslatmak
ve onu sirdirebilmek igin ¢ok cesitli dinamikleri kullanmaktadir. Terorist radi-
kallesme sirecinde sosyallesme durumu tabandan yukari ve yukaridan tabana
olmak uzere iki genel yaklasimla incelenmektedir. Tabandan yukari yaklagimini
literatlire kazandiran Bruce Hofmann’a gore teror orgitleri bizzat lider kadrosu
ve ideologlari araciligiyla bireyleri blinyelerine katabilmektedir. Hoffman’a gére
lider-oncultginde radikallesme (leader-led radicalisation) siirecinde o6rgitler,
sahip oldugu deger yargilarini karizmatik liderler ve ideologlar araciligiyla siste-
matize ederek benzer diisiinen ve davranan kisilere ulasabilirler (2008). Ozellikle
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El-Kaide ve benzeri terér orglitlerinin i¢ savas ve catisma bolgesi disinda genellik-
le ulus-asiriiliski aglariyla bireylere ulasmasinda 6rgitlin st diizey yapisini koru-
masinin belirleyici oldugunu savunmaktadir.

Bir diger terorist radikallesme siirecini ele alan isim Marc Sageman’dir. Sageman,
radikallesme sirecinin tabandan yukariya (lidersiz radikallesme) dogru oldugu-
nu savunmaktadir (2008a, s. 163). Bu kapsamda, bireyin iceresinde bulundugu
psikolojik kosullar basta olmak Uzere ¢evresel dinamikler de terorist radikalles-
meyi tetikleyebilmektedir. Ozellikle terérist radikallesme siirecinin tetiklenme-
sinde kimliksel yabancilasma, degisim arzusu, siyasi degisiklik talebi, ayrimcilik,
kisisel 6fke ve intikam alma duygusu kolektif 6fke durumu bir grup bireyin bir
araya gelerek teror orgitleri adina eylem gergeklestirmelerinde belirleyicidir.
Hoffman’dan farkh olarak Sageman, El-Kaide’'nin st diizey yoneticileri etkisiz
hale getirilse bu kosullarin etkisiyle bireylerin radikal ¢cevrelere girerek yeni bir
sosyallesme siirecine girebileceklerini gostermektedir. Tabandan yukari sosyal-
lesme slirecini baslatmada teror orgitleri bireylerin dikkati ¢cekebilmek icin on-
larin ihtiyaglarini karsilamak adina kendisinin énceden belirledigi iliski aglarini
kullanmakta ve anlatilarla radikallesmeyi baslatmaktadir (Sageman, 2008b, s.
31). Hoffman ve Sageman’in da belirttigi gibi teror 6rgitleri radikal cevrelerde
bireylere ulagmak cesitli dinamikleri kullanarak etki altina alabilmektedir. Teror
orgltleri video oyunlarinda hem lider merkezli hem de lidersiz radikallesme su-
recini aktif bir sekilde kullanmaktadir. Bu durum bireylerin gegirmis oldugu ra-
dikallesme siirecinin 6nceden tespit edilmesini zorlastirmaktadir. Olasi terorist
saldirilari erkenden tespit edebilmek adina terérizmin oyunlastiriimasi siirecinde
ortaya ¢ikan daha mikro 6lcekli yaklasimlara ihtiya¢ duyulmaktadir. Oz-belirleme
teorisi bu kapsamda ele alinarak video oyuncularinin terérizme yonelmelerinde
belirleyici olan motivasyon faktorl incelenmistir.

4. Video Oyunlariyla Tetiklenen Radikallesme Siireci

Sanal gergeklik esasina dayanan video oyunlarinda kullanicilara belirli kimlik, ai-
diyet insasi olusturabilmek igin alternatif gergeklik segcenekleri sunulmakta ve bu
sayede kullanicilar tGzerinde yeni bir kimlik insa edilmektedir (Schlegel, 2020c).
Ozellikle kovid-19 kisitlamalariyla birlikte genis bir kullanici kitlesine ulasmasi ve
tiketicilerin 6nemli bir kisminin oldukca erken yas ve genclerden olusmasi en-
diseleri artirmaktadir. Teror orgiitlerinin video oyunlariyla bireyleri radikallesme
slirecine yonlendirmeleri igin i¢sel motivasyonu tetiklemek zorundadir. Bireyin vi-
deo oyunlarina kadar sahip oldugu duygu ve duslincelerin degisime ugramasi ve
teror grubu ekseninde hareket etmesinde tetikleyici unsur motivasyondur. Mo-
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tivasyon galismalari sosyal psikoloji ¢alismalarinda yer alan ve bireyin bir seyler
yapma dislincesi, istegi ve model davranis kaliplari benimsetilmeye calisiimak-
tadir. Motivasyonel mekanizmalarla yeni aliskanliklarin kazandirilmasi amaciyla
istenen sonuglar otomatik davranissal siirece yonlendirilmektedir (Duhigg 2012).
Bu cercevede bireylerin video oyunlari aracihgiyla terérizme nasil kanalize olduk-
larina bakmamiz gerekmektedir.

Teror orgitleri, bireylerin video oyunu sirasinda yasamis olduklari dislinsel ve
davranissal deneyimleri kullanarak siddete varan radikallesme silirecini motivas-
yon gldisuyle tetikleyebilmektedir. Terér gruplarinin motivasyonu terorist radi-
kallesme amaciyla kullanmasinda 6z belirleme teorisi (self-determination theory)
dnemli teorik argiimanlar sunmaktadir. Oz belirleme teorisi bireyin yasadig fizik-
sel ve sanal sosyal ortamda sahip oldugu diisiince ve davranis kaliplarinin nasil
sekillendigi ve bunlar lizerinde nasil bir yorumlama, degisim ve degerlendirme
siireglerinin yasandigini merkeze almaktadir. ilgili siirecin ortaya ¢ikmasinda bi-
reyin yasadigl sosyal ortamdan bagimsiz hareket ettigi Gzerinde durulmaktadir.
Mevcut sosyal ortamdan bagimsiz hareket etme siirecinde ¢ temel psikolojik ih-
tiyacin [yeterlik (competence), iliskili olma (relatednes) ve 6zerklik (autonomy)],
karsilanmasiyla dogrudan ilgilidir (Deci ve Ryan, 1985, s. 87). Bu (g psikolojik ih-
tiyag bireylerin yasadiklari sosyal ortam igerisinde doyum 6lgutlerini belirlemek-
tedir.

Ozerklik, bireylerin karar verme siireclerinde belirleyici olmasini ve eylemin ne-
ticelerini degerlendirme yetisidir. Ozerklik sayesinde gerceklestirilen eylemlerin
sosyal ortamda nasil karsilik buldugu ve alinan kararin strdarilip strdirileme-
yecegi 6lglilebilmektedir. Yeterlik ise bireyin yasamis oldugu sosyal ortamda tat-
min olma durumunu ve karsilastigi sorunlarla basa ¢ikabilmesidir. Bireyin aldigi
kararlarin sonuclarini ve etkilerini gérebilmesinde yeterlilik belirli bir doyum nok-
tasi sunmaktadir. Bu sayede kisi yeterlilik ihtiyaci oraninda belirli bir sosyal ortam
karsiliginda kararlarini degerlendirebilmektedir. iliskili olma ihtiyaci, bireyin yasa-
mis oldugu ortamda etkilesimde bulunabilme durumunu ifade etmektedir. Kisi-
nin icerisinde bulundugu toplumda kabul gérmesi ve ait olma duygusu yasamasi
bu ihtiyacini karsilayabilmelidir.

Deci ve Ryan’a gore insanlar motive olduklarinda keyif duygusuna ulasarak dav-
raniglarinin sebebini i¢sel olarak iliskilendirmekte (relatednes) ve boylece yeterli
(competence) ve 6zerk (autonomy) olma duygularini karsilamaktalar (1985, s.
34). Motivasyon sireci temel olarak bu (g psikolojik ihtiyacin karsilanma sire-
ciyle sekillenmektedir. Motivasyon silireci davranisi ortaya ¢ikaran dinamikler ise
enerji ve yonlendirme kavramlariyla ele alinmaktadir. Davranisi ‘istenilen yonde
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olmasini sekillendiren enerji hem bireyin dogustan gelen ihtiyaglarini hem de
cevresiyle etkilesimi sonucu ortaya ¢ikan ihtiyaglarin bir sonucu olarak’ motivas-
yon saglamaktadir. Yonlendirme ise ‘bireyin i¢sel ve digsal uyaranlari anlamlan-
dirmasiyla mevcut dislince ve davraniglarini istenilen sonuca yogunlasmasini’
ifade etmektedir. Hem enerji hem de yonlendirme siirecgleriyle bireyler belirli bir
motivasyon gudusiine ulasabilmektedir. Hem enerji hem de yénlendirme siireg-
leriyle bireyler belirli bir motivasyon gidiisiine ulasabilmektedir.

Bireylerin motivasyon icin ihtiyac duyduklari 6z belirleme siireci ¢cok ¢esitli eneriji
ve yonlendirme unsurlariyla belirlenmektedir. Siirecin kisa vadede etkili sonuglar
dogurmasi igin giinimiz bilisim teknolojilerinin kolaylastirici etkisi bulunmak-
tadir. Ozellikle motivasyon igin &nemli olan enerji ve ydnlendirme oyunlastirma
bu konuda oldukga etkin bir konumdadir. Oyunlastirma, oyun tasarim ogelerinin
oyun disi iceriklerle kullanimini ifade etmektedir (Deterding v.d., 2011, s. 5). Bu
nedenle oyunlastirma bir siire¢ olarak eglenceli etkililiklerle ve bunlarin tetikledi-
gi kullanici deneyimlerinin glnliik yasam kosullarina etkisiyle incelenebilir (Wer-
bach, 2014, s. 267).

Oyunlastirma sayesinde bireylerin motivasyonel degisimi tetiklenmektedir. Ozel-
likle gliniimUizde kullanilan ¢ogu saglik, cevre ve egitim uygulamalari oyunlastir-
ma sistemiyle sunulmaktadir. ilgili uygulamalarda kullanima bagl olarak ilerleme
kaydedilmesiyle kazanilan degerlerin (semboller ve 6dillerin) elde edilmesiyle
bireylerin daha iyi kosullara sahip olmasi amacglanmaktadir. Bu baglamda oyun-
lastirma kisilerin istenen davranis i¢cin motivasyon saglayan enerji ve yonlendirme
icin kilit rol oynamaktadir (Schung v.d., 2010).

Teror orglitleri bireylerde istedikleri diisiince ve davranis slirecini tetiklemek igin
oyunlastirmaya ihtiya¢g duymaktadir. Terdrist gruplari da motivasyon gudusini
strekli canh tutarak sanal gercekligi (oyun 6gelerini) terdrizmle fiziksel ortama
(oyun disi gerceklik ortamina) aktarabilmektedir. Bu sayede asiri dlistince ve de-
ger yargilarinin bireyler ve toplumsal tabanda mesruluk kazanabilecegi yeni bir
radikal cevre ortaya ¢ikabilmektedir. Oyunlastirmayla motivasyonicin gerekliolan
enerji ve yonlendirme, kisin icerisinde bulundugu sanal sosyal ortam etkilesimiyle
dogrudan ilgilidir. Bireylerin genellikle eglenceli zaman gegirmek igin kullandiklar
video oyunlarinda bulunan temel tasarim ogeleri terér gruplari tarafindan isteni-
len motivasyonel enerji ve yonlendirme igin kullanilmaktadir. Bireylerde istenilen
motivasyonun tetiklemesi icin cesitli oyun tasarim temel 6geleri bulunmaktadir.
Puanlama, rozetler, liderlik tablosu, kurgulanmis hikayeler, olusturan avatarlar, ve
takim arkadasligi bunlardan bazilaridir (Sailer v.d., 2017, s. 372-374).
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Puanlama sistemiyle kullanicilar oyun sirasinda sergiledikleri performansi de-
gerlendirmesi saglanmaktadir. Oyun tasarimcilari puanlama sistemine gore kul-
lanicilarin ilerlemesi ve ayrica 6dil sistemine uyum saglamasini saglamaktadir.
Boylece kisinin video oyununa olan bagimhhgi pekistirilmeye calisiimaktadir.
Rozetler ise kisinin puan performansiyla elde ettigi basarilarin temsil edilmesini
sagalmaktadir. Ozellikle video oyunlarinin rekabet temelli tasarlanmasiyla kisiler
elde ettikleri rozetlerle yeni bir kimlik kazanabilmektedir. Elde edilen rozetler ve
semboller sayesinde kullanici sanal sosyal ¢evrede kendisini kabul ettirebilir. Li-
derlik tablosu bu kapsamda en ¢ok kullanilan oyun tasarim araglarindan birisidir.
Bu sayede oyuncular arasinda kazanilan puanlar ve elde edilen rozetlerle grup
kimligi rekabet ortamiyla kuvvetlenir. i¢c grup yeleri olarak kullanicilar oyun sira-
sinda beraber hareket etmek ve kendilerine rakip olarak gordikleri dis gruplari
tanimlayarak liderlik siralamasini 6l¢iit olarak sunmaktadir. Liderlik tablosundaki
rekabet durumunu sirekli kilmak icin grup yoneticilerinin anlamli (genellikle kur-
gulanmis) hikayeleri diger kullanicilara aktarmasi gerekmektedir. Ozellikle i¢ grup
kimligine sadakat duyabilecek olan kullanicilarin dinleyici kitle olarak tespit edil-
mesinde bu hikayeler kritik rol oynamaktadir. Hikayeler cercevesinde oyuncunun
uymasl gereken kurallar, takip etmesi gereken distinceler ve giinlik olagan ya-
saminda yapmasi gereken davranis kaliplari da ¢izilmektedir. Bu sayede kisi fizik-
sel olarak yasadigl sosyal ortamdan siireg icerisinde uzaklasarak daha fazla sanal
kimligine sahip ¢ikabilmektedir. Kullanicilar sanal kimlikleri icin sectikleri avatar
ve takma isimlerle grup igerisinde statl kazanmaya ¢alismaktadir.

Kullanici merkezli olarak tasarlanan bu 6geler oyunculara 6z belirleme kapasite-
lerini pekistirerek 6zerklik, iliskili olma ve yeterlilik ihtiyaglarini karsilayabilmek-
tedir. Video oyunlari siirecinde bireyin etkilesimde oldugu diger kullanicilara gére
kararlarini degerlendirmesi, i¢ grup Uyesi olarak hareket etmesi ve kendisini ye-
terli olarak gruba kabul ettirmesinde tasarim ogeleri belirleyici olmaktadir. Boyle-
ce sanal gercgeklikte oyuncunun kimligi fiziksel gergeklikten ayri bir sosyal forma
donlismektedir. Teror orgitleri de video oyun kullanicilarini siddete yonlendire-
bilmek icin motivasyon siirecinde olagan yasanan politik, sosyolojik, kilturel, dini
ve teknolojik konulari anlamli hikayelerle cerceveleyerek onlari birer sorun olarak
kurgulamaktadir. Surec zarfi icerisinde ortaya ¢ikan bu gelismeleri tetikleyici ola-
rak kullanmaya calisan teror orgitleri bireyleri sanal radikal cevrede kullandiklari
kimlikleri gercek boyuta ulasmasi icin bir seyler yapmasi gerektigi disiincesi ve
istegi asilanmaktadir. Stregle birlikte kullanicilar terérizmin oyunlastiriimasiyla
insa edilen yeni kimligi ortaya ¢ikan giinlik gelismelere gore insa etmekte ve bi-
reyleri tetikleyici olaylarla terérizme yonlendirebilmektedir.
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Kimliklendirme

Sekil 1. Video Oyunlariyla Tetiklenen Radikallesme Sireci

Ozellikle kimliklendirme siirecinin terdrist siddete déniismesinde kullanilan tetikle-
yici olaylarin kurgulanmasinda anlamli hikayelerle yanki odasi veya sanal balon etkisi
olusturmaktadir (aktaran Baaken ve Schlegel, 2017, s. 188). Bireylerin kitlesel hare-
ket yonelmelerinde anlatilarin etkisini ele alan Benford ve Snow’un da belirtigi gibi
anlatilarin istenilen etkiyi olusturmasi i¢in sorunun ne olduguna dair tanimsal bir
ogenin olmasi, daha iyi bir gelecek tasavvur eden dgelerin kurgulanmasi ve harekete
gecme cagrisinda bulunan gergeve 6gelerini icermelidir (2000, s. 618). Motivasyon
duygusunun pekismesi icin ihtiya¢ duyulan tetikleyici 6genin teror 6rgitleri tarafin-
dan bir sorun olarak kurgulanmasi, bu soruna karsi nelerin yapilacaginin belirlenme-
si ve ilgili kisileri harekete gecmesi saglanmaktadir. Bu durum terérizmin oyunlasti-
rilarak bireylerde bir seyler yapma isteginin bir sonucu olarak karsimiza ¢cikmaktadir.

4.1. Ter6érizmin Oyunlastiriimasi

Terorizmin oyunlastiriimasi kavrami 2019 yilinda Yeni Zelanda’da asiri sagci Brenton
Tarrant’in gerceklestirdigi teror saldirisiyla gindeme geldi. Tarrant’in eylemini can-
Il olarak sosyal medya hesabindan paylasmasiyla teror iceriginin kisa siirede genis
kitlelere ulasmasini sagladi. Fakat Tarrant’in sosyal medya hesabini kullanmasinin
asil nedeni ise eylem tarzi/operasyon bicimi (modus operandi) olarak ilk gordugun
oldur (first personal shooting) davranisiyla hareket ederek kitlesel katliami mesru-
lastirmaya calistigini gérmekteyiz. Teror saldiri sirasinda paylasilan gorintileri gé-
ren kullanicilarin sanki bir video oyunuymus gibi skor 6zelinde yorum yapmasi da
radikallesme sirecinin bitisik uygulamalarla strdirildigini géstermektedir. Teré-
rizmin oyunlastiriimasi durumu giinliik olagan yasamimizda kolaylikla yasanabilecek
bir glivenlik sorunsalidir. Video oyunlarinin artan ekonomik degeri ciddi bir rekabet
ortamina neden olmaktadir. Bu nedenle kullanict merkezli igerikler daha fazla tasar-
lanarak piyasada rekabet edilmektedir. Teror orgltleri de bu durumu kendi lehlerine
kullanarak anal ortamda yeni bir radikal cevre kurmaya calismaktadir. Ozellikle terér
orgutlerinin kullanmis oldugu cesitli video oyun platformlarina baktigimizda bu du-
rum daha net bir gériiniime kavusmaktadir.
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GUnUmuzde teror orgiitleri video oyunlarini tg farkli seviyede kullanabilme kapa-
sitesine sahiptir. ilk olarak piyasada halihazirda bulunan ve genis bir kesim tara-
findan kullanilan video oyunlari yer almaktadir. Bu video oyunlarinin giin gegtikce
veni teknolojik gelismeleri icerisinde bulundurulmasi teror érgitlerinin radikal-
lesme siireclerini baslatmalari icin &nemli avantajlar sunmaktadir. Oncelikle terér
orgutlerinin sanal militanlari mevcut oyunlarda siradan bir aktor olarak yer alarak
orglt propagandasi yapmak adina 6rgitiin sahip oldugu isim, sembol, séylemler
ve anlatilarla diger kullanicilara etki altina almaya galismaktadir. Ayrica bu mili-
tanlar giinin 6énemli bir kismini video oyunuyla gegirerek diger kullanicilardan
yuksek seviyelerde yer alarak orgiitiin deger yargilarini goriiniir kilabilmektedir.
Ayrica mevcut video oyun platformlarinda ¢oklu oyuncu segeneginin olmasi ben-
zer deger yargilarina sahip olan kisileri bir araya getirebilmektedir. Bu sayede
teror orgltleri kullandiklari sdylem ve anlatilarla radikal gevreyi oyunlastirarak
kurabilmektedir. Bu stireg icerisinde diger kullanicilar sanal gergeklik kosullarin-
da kimliklendirerek gilinliik olagan yasamlarinda disiince ve davranis degisikligi
saglanabilmektedir.

Ayrica teror orgltleri kendilerinin disaridan destekle tasarlattiklari bilgisayar
oyunlarini piyasaya siirebilirler. Bu kapsamda 6rnegin, israil’le karsi verilen sa-
vasta bolgesel bir direnis ekseni kurmaya calisan Hizbullah kendi medya merkezi
araciligiyla Special Force | (2003) ve Special Force Il (2007) isimli video oyunla-
rint gikarmistir (Rose, 2018). Dort lilkede ve bes farkli dilde kurgulanan oyunda
kullanicilarin grubun séylem ve anlatilarla ikna edilerek siddet eylemlerine katil-
masl amaglanmistir (Robinson ve Whittaker, 2021). Asiri sag gruplar, kendi video
oyunlarini tasarlayarak belirli bir kullanicinin tiketimine sunan yapilarin basinda
gelmektedir. 2002 yilinda Neonazi bir olusum olan ‘Ulusal ittifak’ ve onunla iliskili
olan asiri sag mizik platformu Resistance Records Uzerinden ‘Ethnic Cleansing’
isimli oyunu g¢ikarmistir (SPLC, 2002). Oyun ilk gorduglint 6ldir tarzinda kurgula-
narak basta Ku Klux Klan Klasman ve Neonazi gibi gruplara ait giyim tarzinda olan
sanal kullanicilarla oynanmaktadir. 2003 yilinda ‘“White Law’ isimili dijital oyun
ayni platform Uzerinden Ucretsiz bir sekilde piyasaya slrildi (Crappy Games
Wiki, 2003). iki oyunun da asiri sagci sembol ve anlatilar bireylere ulagtirmak icin
video oyunlari belir bir sistem dahilinde kurgulanmistir. Ozellikle oyun sirasinda
asiri sag icerikli muzik formlari kullanilarak azinlk olarak tasarlanan kisiler hedef-
lenmektedir. Asiri sagci Ulusal Sosyalist Hareketi de benzer bir formatta Yahudi
karsithgini yayginlastirmak ve bu ¢ergcevede mevcut batili hik(metlere karsi si-
lahli baskaldiri hareketini tetikleyebilmek igin ‘ZOG’s Nightmare’ (2006) ve ‘ZOG'’s
Nightmare II’ (2007), isimli video oyunlarini ¢cikarmistir (Khosravi, 2017). Bilgisa-
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yar oyunlarina ek olarak Kimlik Hareketi (Identitarian Movement) gibi bazi asiri
sag olusumlar ¢ocuklari etki altina alabilmek igin video oyunu tarzinda uygulama-
lar da gelistirmistir. Hareket, Heiamat Defender: Rebellion isimli video oyun uygula-
maslyla kiiglik cocuklari etki altina alarak devsirmeye ¢alismaktadir (Hume, 2020).

Teror 6rgitlerinin video oyunlariyla etkin oldugu bir diger seviye ise mevcut oyun-
larda bulunan vanilya yazilimlarla gesitli mod degisikligi yaparak tamamen orgiite
0zgii bir sanal gerceklikle ortaya ¢ikmaktadir. Video oyun enddstrisinin yiikselen
ekonomik kapasitesi sirketler i¢in ciddi bir rekabet durumunu ortaya ¢ikarmak-
tadir. Video oyun sirketleri bir nebze olsun rekabette Ust siralarda yer alabilmek
icin vanilya yazihmlara izin veren oyunlari piyasa slirmektedir. Bu sayede oyun
gelistiriciler mevcut oyunlarda sirekli yeni modlar gelistirerek genis bir kullanici
kitlesine ulasabilmektedir. Siber terérizm icin oldukca tehlikeli bir durum olus-
turan bu durum hemen hemen c¢ogu teror orgiti tarafindan kullaniimaktadir.
Vanilya yazilimlarla oldukga popiiler olan video oyunlarina terér orgitlerinin kul-
landigi flamalar, (st diizey orgiit yoneticilerinin gorselleri ve konusma metinleri
ve yok edilmesi gereken aktor ve kurumlar kolaylikla tasarlanabilmektedir. Teror
orgutleri vanilya yazilimlarla ek bir maliyete katlanmadan ciddi bir propaganda
ve aynl zamanda doktrinsel kapasiteye ulasmaktadir. Bu tir video oyunlari biti-
sik uygulamalar araciligiyla Ucretsiz bir sekilde piyasaya strildigi icin kullanici
kitlesi teror orgutiniin gerceklestirdigi siddet eylemleriyle genisleyebilmektedir.
Yazilimlar araciligiyla sohbet ara yiziiniin tasarlanmasiyla radikal ¢evrede sosyal-
lesme sireci ciddi bir kapasiteye ulasabilmektedir.

Mevcut oyunlar ve vanilya yazilimlarla yapilan mod degisikliginden farkh olarak
terérizmi oyunlastirilmasinda kullanilan son platform ise bitisik uygulamalarla
tasarlanmaktadir. Avrupa Konseyinin 2021 yilinda hazirladigl rapora gore ¢esitli
teror orgitleri, ana akim sosyal medya platformlari, iletisim ve haberlesme uy-
gulamalari, isitsel ve gorsel dosya paylasim siteleri gibi ¢esitli platformlarin video
oyunlariyla bitisik bir sekilde kullanmaktadir (Schlegel, 2021b). Bu sayede video
oyunlariyla etki altina alinan bireyin yanki odasi etkisiyle radikallesme siirecine
cekilmesiyle sanal gergeklik etkisinin uzun siire devam etmesi amaglanmaktadir.
Bitisik platformlar terdr orgitlerine hem ciddi bir gizli hareket edebilme 6zelligi
hem de oldukga diisiik bir maliyet sunmaktadir. Bu ¢ogu teror orgiitii fiziksel akti-
vitelerinin 6nemli kisimlarini gesitli bitisik uygulamalara boliserek faaliyetlerine
devam etmektedir.

2004 yilinda Irak’ta mevcut Sii hiik(imete ve yabancilarin olusturdugu koalisyona
karsi baslayan isyanci harekette glinimizdeki ana formuna blrinen DAES de in-
san kaynagini stirekli kilmak, finansal gelir elde etmek ve kiiresel bir propaganda
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giiciine ulasmak icin video oyunlari kurgulamistir. Ozellikle piyasada halihazirda
kullanilmakta olan video oyunlarini vanilya yazilimlari araciligiyla yeniden tasar-
layan DAES genis bir kullanici kitleye ulagmistir. Grand Theft Auto 5 isimli oyunu
‘Sail al-Sawarim’ (Kiliglarin Cinlamasi) olarak modifiye eden DAES, oyun araciligiy-
la ciddi bir kitleye ulasmistir (Kfir, 2019, s. 28). DAES’in modifiye ettigi bir baska
oyun ise video oyun kullanicilari arasinda oldukga popiler olan Call of Duty isimli
oyundur. internet platformu tizerinden kullanicilara ulastirilan oyun ‘Respawn
in Jannah’ (Cennette Yeniden Dogmak) olarak modifiye edilmistir (Kang, 2014).
iki oyun araciligiyla propaganda etkisini kiiresel capta artiran DAES ayrica bitisik
platformlar sayesinde sdylem ve anlatilarin tartisiimasini da kolaylastirmistir.

Terdrizmin oyunlastirilmasi amaciyla kullanilan en bilinen platformlar, YouTube,
Twitter, TikTok ve Facebook gibi ana akim sosyal medya siteleridir. Bu platform-
larin genis sayida kullanici kitleye ulasmasinda, akilli telefonlara ve kisisel bilgisa-
yarlara Ucretsiz bir sekilde indirilmesi ve ayrica kolay kullanim 6zelliklerine sahip
olmasi belirleyici olmustur. Ana akim sosyal medya araciligiyla terér orgitleri
belirli bir algoritma etkisi olusturarak radikal diisiince ve fikirlerin tanitilmasini
amaclamaktadirlar. Ozellikle ilgili sitelerde kullanicilarin en ¢ok ziyaret ettigi say-
falari, gorselleri ve etiketlemeleri kullanarak kendi iceriklerini glin ylzine ¢ikara-
bilmektedirler. Bu sayede en ¢ok yorum yapilan ve bahsedilen internet sayfalari
teror orgutleri icin propaganda ve insan kaynagi saglayan radikal ¢cevreye dons-
mektedir.

YouTube lzerinden yayin yapan ve Neonazi ideolojisine sahip olan kisiler ye-
mek ve oyun kanali tarzinda kurduklari Baklava Kiiche (Baklava Mutfagi) isimli
hesapla canli yayinlarla diger yemek ve oyun hesaplarinin yer aldigi algorit-
maya girebilmistir. icerik olarak yemek ve video oyunu olmasa da YouTube al-
goritmasi Baklava Kiicheyi terdr orgltline yakin bir hesap olarak algilayamadi
(Schegel, 2021b, s. 7). Benzer bir durum Twitter Gzerinde de yasanmaktadir.
Teror orgltleri glin icerisinde en ¢ok bahsedilen konuyu etiketleyerek soy-
lem ve anlatilarini genis kitlelere duyurabilmektedir. 2014 yilinda gergeklesen
Diinya Kupasi’'nda DAES teror orglitiiniin en ¢ok bahsedilen #Worldcup2014
etiketini kullanarak propaganda igerikli gorsellerle yanki odasi etki olustur-
mustur (BBC, 2014). Asiri sag teror orglitleri de benzer bir stratejiyle 2019
yilinda ABD’de yasanan ve siyahilerin kitlesel gosterilerine neden olan Black
Lives Matter etiketini kullanarak beyaz irkin GistinltGgl ve irksal kutsal savasin
baslamasi gibi konularda karsilikli radikallesme sirecine girmislerdir (Hape-
ren, v.d., 2022, s. 2). Bu nedenle ana akim sosyal medya siteleri (Facebook,
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Twitter, YouTube ve Microsoft) bu ve benzeri durumlarla miicadele edebilmek
icin 2017 yilinda Terdrizmle Miicadele icin Kiiresel internet Formu (Global In-
ternet Forum to Counter Terrorism) kurmuslardir (https://gifct.org/about/).

Ana akim sosyal medya hesaplarindan farkl olarak faaliyet yuriten ve ge-
nellikle oyuncularin siklikla kullandigi bitisik platformlarda terdr orgitleri
tarafindan kullaniimaktadir. Teror orgitleri igin bu platformlarin daha kulla-
nisl olmasinda bazilarinin karanlk ag (dark web) tarayicilariyla kullaniimasi,
Gglincl taraflarla bilgili paylasiminin olmamasi, sifreli bilgi, gorsel ve mater-
yal aktariminin oldukg¢a kolay olmasi ve ayrica kendine 6zgli 6deme sistem-
lerine sahip olmasi belirleyici olmaktadir. Discord, Twitch, DLive, Steam ve
PlayStation Network gibi platformlar bu kapsamda yer almaktadir. Discord
video oyuncularinin bilgi paylasmak amaciyla kullandigi ve diinya genelinde
yaklasik G¢ ytuz milyon Gyesi olan platformlarin basinda gelmektedir (Curry
2022). Kullanicr sayisinin artmasiyla birlikte oyun igeriklerinden farkli olarak
glnlik siyasi, ekonomik ve sosyo-kiltiirel konular da lyeler tarafindan tarti-
silmaktadir. Bu sayede teror orgitleri sdylem ve anlatilarini glinliik olaylarla
kurgulayarak diger kullanicilara aktarabilmektedir. Twitch’de benzer 6zellikler
bulunmaktadir ve diinya genelinde yaklasik on milyon kullanici vardir (Igbal,
2022). iki platformda 2021 yilinda ABD’de gergeklesen baskanlik segimlerinde
asiri sagci gorusleri olan QAnon, ProudBoys, Bogoolo Movements ve Unite
The Right gibi olusumlar kendilerine dinleyici kitle bularak komple teorileriyle
kurguladiklari séylem ve anlatilarla kongre binasi baskinini gergeklestirilme-
sinde rol oynamistir (O’Connor, 2021, s. 4).

DLive ise YouTube ve Twitch’e alternatif olarak 2019 yilinda kullanima sunul-
du. DLive lzerinde kullanicilarin herhangi bir kisitlama olmadan gorus ve di-
slincelerini paylasmaktadir (Thomas, 2021). Bu amagla platformda lyelere
yonelik bir 6dll sistemi bulunmakta ve kullanim orani artmasiyla goris ve
duslincelerin en (st siralarda yer alabilmektedir. DLive bu amacla kullanan
gruplarin basinda asiri sagcilar gelmektedir. Bati diinyasinda beyaz irkin soy-
kirim tehlikesi yasadigini iddia eden Identerian Movement’in en 6nemli sa-
vunucusu Martin Sellner, yaklasik on iki bin tGyeye sahiptir (Gais ve Hayden,
2020). Bu sayede hareketin goris ve disiincelerinin reklami igin 6nemli bir
kapasiteye ulasabilmektedir.
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Video Oyunlari ve Terdrizmin

Bitisik Uygulamalar Oyunlastinimasi

*Popliler Oyunlar «(Oz-belirleme *Modus operandi
*Yeni Modlarin ihti‘{a‘f'f‘"" . oilk gbrdiigiinii
Eklenmesi pekistirilmesi sldir
*Sosyal Medya *Agirici sdylem, eKitlesel katliamlar
Siteleri ve leltisim anlati ve davranig sCanliyayinlarla
Platformlari kaliplarinin sunulmasi
aktarilmasi
R sYanki odasi
*Yeni sosyal etkisinin
kimlige stirdiriilmesi
adaptasyon

AN S R S———————

Sekil 2. Ter6rizmin Oyunlastiriimasi ve Terdrist Eylem

Teror orgltlerinin siklikla kullandigi bir diger platform ise oyun konsollaridir. Diin-
ya genelinde yiiz milyon kullanicisi olan PlayStation, PlayStation Network (PSN)
araciligiyla oyuncularin ek bir uygulama olmadan anonim bir sekilde iletisim
kurmalarina imkan vermektedir. Diger kullanicinin bilgilerinin olmasiyla iletisim
internet agi Gzerinde sifreli bir sekilde gerceklesmektedir. Bu sayede terdr 6rgit-
leri mekan ve zaman kisitlamasi olmadan sempatizan ve militanlariyla iletisim
kurabilmektedir. 2015 yilinda DAES’In Fransa’da gerceklestirdigi ve yaklasik 130
kisinin yasamini yitirdigi terdr saldirisinin planlamasi PSN Gzerinden gergekles-
mistir (Titcomb, 2015). Fransiz giivenlik ve terér birimlerinin ilgili terorist saldiriy
engelleyememesinde PSN belirleyici olmustur.

5. Sonug

GUnUmuzde modern terdrizmin asimetrik yoni ¢ok farkli icerik ve boyutta ken-
disini gosteriyor. Bu nedenle giinliik olagan yasamda cereyan eden ¢ogu siyasi,
askeri, ekonomik, toplumsal, kiltlrel ve hatta teknolojik gelismelerin bir yansi-
masi olarak farkli terdr tiirleriyle karsi karsiyayiz. Ornegin herhangi bir terdr rgiit
baglantisi olmadan bireylerin ¢oklu katliamlar icin silahli eylemleriyle sekillenen
solo-terdrizm; tarim arazilerinde yikici bir hastaliga neden olan bitki veya hayvan
patojenlerini kotliye kullanmaya yonelik glindemi olan agro-terérizm, biyolojik
saldirilarla kitlesel kiyimlari tetiklemeye ¢alisan biyo-terérizm, finansal gelirini
strekli kilmak ve bu sayede yerel 6lgekte mesruiyet kazanmak igin kullanilan nar-
ko-terdrizm ve kritik altyapi tesislerini yok etmek veya sanal ortamlarda terorist
faaliyetlerde bularak érgiitsel kapasiteyi artirmak amaciyla basvurulan siber or-
tamda terdrizm bu cesitliligin bazi 6rnekleridir. Terérizm oyunlastiriimasi siire-
ciyle ortaya ¢ikan ve gok gesitlilik gbsteren teror saldiri ise bu gesitliligin en son
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ornegini teskil etmektedir. Fakat diger teror tirlerinden farkli olarak terérizmin
oyunlastirilmasinda devletlerin mevcut karsi miicadele yéntem ve araglari olduk-
ca etkisiz kalmaktadir. ClinkQ sanal radikal cevrede sosyallesen birey(ler)in igsel
motivasyonunda degisime kanalize edilmesiyle baslayan bu siirecte teror gruplari
bireylerle zamansal sinir ve mekansal kisitlama olmadan kolaylikla iletisime gece-
bilmektedir. Bu durum giinimdiz terérizminin ulastigl en Gst asimetrik kapasiteyi
bizlere géstermektedir. Ozellikle bireylerin sanal radikal cevredeki motivasyonel
degisim slireglerinin sadece yakin sosyal ¢cevresi tarafindan tespit edilebilme du-
rumu glivenlik birimlerini reaktif olmaya zorlamaktadir.

Terorizmin oyunlastiriimasi konusunda devletlerin karsi miicadele yontemlerinde
gbz onlinde bulundurmalari gereken bir diger konu ise video oyun igerigi treten
sirketlerdir. Dijital oyun tedarikgileri rekabet ortaminda daha fazla kullanici mer-
kezi yazim ve araglarla oyunlari kurgularken teror 6rgitleri bu durumdan yarar-
lanmaktadir. Daha gencg ve disilince yapisi kolay etki altina alinabilen kesimleri
video oyunlariyla etkileyerek terérizmi sanal gerceklikten fiziki gerceklige kolay-
likla donistlrebilmektedir. Mevcut yazilimlar ve video oyun sektoriindeki ticari
rekabet ortami kontrol ve denetleme mekanizmalarinin olusmasinda en biyik
engeldir. Bu nedenle video oyun kullanicilariicin goz 6nlinde bulundurulan yas si-
nirlama ve igerik bilgilendirme kriterlerinde daha kapsamali uygulamalar hayata
gecirilmelidir. Ayrica dijital oyunlarin kisisel mobil telefonlar araciligiyla da kulla-
nilmasi da sorunun kiresel bir seviyede ele alinmasi gerektigini gostermektedir
(Porter, v.d., 2011). Devletlerin video oyunlarinin neden oldugu asimetrik etkiyi
kirabilmek igin oyun tedarikgileriyle kuracaklari ortak platformlara olan ihtiyag
her gecen giin artmaktadir.

ilgili sorunsalla miicadele kapsaminda devletlerin video oyunlari ve bitisik uy-
gulamalar 6zelinde yeni Onleyici miicadele yaklasimlari gelistirmesine ragmen
sonuglarin akademik acidan degerlendirilmesi oldukg¢a erken. Literatiiriin video
oyunlari ve bitisik uygulamalara karsi gelistirilen strateji ve yaklasimlari ele alan
eserlerle genislemesi ve derinlesmesi gerekmektedir. Bu ¢alisma da sorunsalin
oldukca yeni olmasi ve sonuglarinin degerlendirilmesinde daha mikro olcekli
analizlere ihtiya¢ duyulmasi nedeniyle terdérizmin oyunlastiriimasini kavramsal
icerikle, sanal ortamlardaki yapisiyla ve siddete donlisme sirecleriyle ele alarak
gelecekteki akademik calismalara teorik zemin sunmustur.

Cikar Catismasi Beyani
Makale yazari herhangi bir gikar gatismasi olmadigini beyan etmistir.
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