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Oz

Calismanin amaci, kisisel saglik verilerinin dijitallesmesi sonucu olusan biiyiik veri kavraminin
Onemini ortaya koymaktir. Bu anlamda; kisisel saglik verileri, elektronik saglik kayitlar1 ve biiytik
veri kavramlari ile ilgili literatiir taramas1 yapilmistir. Ayrica biiyiik veri ile kisisel saglik verileri
arasindaki iligki ele alimmustir. Yapilan literatiir taramasinda, bilgi ve iletisim teknolojilerinin
geligsmesi sonucu, kisisel saglik verilerini isleme, depolama ve aktarma asamalarinda degisiklik ve
elektronik saglik kayitlarmm olusturuldugu tespit edilmistir. Elektronik saglik kayitlarmin
depolanmasi i¢in fiziki arsivlerin yerine, biiyiik veri depolama alanlarinin kullanildig: belirlenmistir.
Boylece gelistirilen biiyiik veri sayesinde; klinik karar verme, kaliteli hizmet sunumu gibi bir¢cok
alanda saglik hizmetlerine katki sagladigi tespit edilmistir. Calismada, kisisel saglik verileri ile biiyiik
veri arasindaki iliskinin, saglik hizmetlerini gelistirdigi ve insan kaynakli hatalar1 azaltti§1 sonucuna
ulagilmigtir. Diger bir yandan, biiyiik veri kavraminin gelisiminde; siber saldirilar, kot niyetli
yazilim sirketleri veya kullanici olarak bireylerin saglik bilgi sistemlerine karsi olas1 giivensizlik
kaygisina yonelik olumsuz tutum ve davraniglar gibi, O6nemli zorluklar1 olusturdugu
degerlendirilmistir.

Anahtar Kelimeler: Kisisel veri, kigisel saglik verisi, elektronik saglik kaydi, biiytik veri.

Abstract

The aim of the study is to reveal the importance of big data formed as a result of digitization of
personal health data. In this direction, a literature review was conducted on personal health data,
electronic health records and big data concepts. In addition, the relationship between big data and
personal health data is discussed., In the literature review, as a result of the development of
information and communication technologies, it was determined that changes and electronic health
records have been created in the stages of processing, storing and transferring personal health data.
It was determined that large data storage areas are used instead of physical archives for the storage
of electronic health records. Thus, thanks to the big data developed; It has been determined that it
contributes to health services in many areas such as clinical decision making, quality service delivery.
In this study, it was concluded that the relationship between personal health data and big data
improves health services and reduces human-induced errors. On the other hand, in the development
of the big data concept; cyber attacks, malicious software companies or individuals as users have
been evaluated to pose significant challenges, such as negative attitudes and behaviours towards
possible insecurity anxiety towards health information systems.

Keywords: Personal data, personal health data, electronic health record, big data.
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Extended Abstract

Background:

One of the most important of concepts which huge impact the today’s healthcare systems in the world are big
data. In the digital world we live in, data is continuously produced without interruption. For instance, our
personal data is continuously collected automatically by mobile applications that count steps, smart devices
that measure blood pressure, or other sensor data that records our health data. So, this situation provides the
growth of electronic health records by producing increasing volumes of health data. Electronic health records,
which reach enormous dimensions in this way, can only be explained and used with the concept of big data. I
Therefore, the purposed of the study is to reveal the importance of electronic health records and big data in
health care services, which are formed as a result of digitalization of personal health data in parallel with
technological developments, by evaluating the relationship between them.

Research Purpose:

The aim of this study is to examine the relationship between electronic recording of personal health data and
big data.

Methodology:

In the study, the concepts of personal data, personal health data, electronic health record and big data were
defined and literature review, which is one of the qualitative research techniques, was used. While scanning
the literature, the concepts of "personal data", "personal health data", "electronic health record" and "big data"
were taken as keywords. The information obtained in line with the literature review is given in the relevant

headings.

Findings:

In line with the literature review, it has been determined that health services have undergone a transformation
in parallel with technological developments and that the personal health data recorded physically are processed,
transferred and stored in electronic media. With this change thanks to, it has been determined that electronic
health records are formed and these records, which are increasing in size day by day, reach enormous
dimensions and create big data. As a result of the storage of electronic health records as big data, it has been
determined that the use of clinical decision support systems in health services contributes positively by
improving the quality. On the other hand, it has become a threat with the existence of cyber attacks.

Conclusions:

In the study, it was concluded that electronic health records should be used in research studies that will improve
health services in line with the storage of big data. These data can be used both in examining the medical
history, monitoring the treatment process and developing policies on public health. However, the emergence
of big data concept and technologies show that this understanding is facing a change. As a matter of fact,
modern healthcare systems gain the ability to make predictions about public or individual health through the
use of big data technologies. Therefore, it can be assumed that the use of big data will lead to a paradigm shift
in the delivery of health services. In this context, it has been determined that the information produced by the
estimation models based on the unlimited data source provided by the electronic health records, which has
reached enormous dimensions, facilitates the decisions of health managers and health professionals. The
important point in this process is that big data allows for future predictions. In this respect, the information
obtained with big data in activities such as the detection and prevention of possible health problems or health
promotion will support the decision-making mechanism in order to produce better health services and "value"
will be produced for the individual/society. Finally, in this case, the existence of cyber attacks and malicious
people should be perceived as a threat and necessary precautions should be taken. It is necessary to ensure the
confidentiality of big data because the main purpose of which is to produce value.
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1. Giris

Kisisel veriler, veri kombinasyonlarinin bir araya gelmesiyle tespit edilebilecek canli kisilere iliskin
her tiirlii bilgiyi icerir (Chua vd., 2021: 3). Kisisel veriler ¢esitli kurum, kuruluslar veya bireyin
kendisi tarafindan iiretilmekte ve ayni zamanda siirekli olarak toplanmakta ve saklanmaktadir. Saglik
hizmeti alan bir bireyin verisinin kurumca islenmesi veya siber ortamda vakit gegiren bireylerin
arkalarinda biraktiklar1 bilgi olarak tabir edilen dijital ayak izi gibi 6rnekler bu kapsamda ifade
edilebilir (Ergen, 2018: 56). Bu bakimdan gerek dijital ayak izi seklinde dijital sistemlerin otomatik
olarak siber ortamda topladigi veriler olsun gerek kurumlarin fiziksel olarak topladigi veriler olsun
stirekli olarak toplanan ve depolanan kisisel veriler hem gelecekteki egilimleri ongérmek i¢in hem de
kurum ve kuruluglarin daha kaliteli hizmet verebilmesi i¢in kilit unsur haline gelmistir (Gustina
Zainal vd., 2022: 2). Buckland (1991) tarafindan bilgi kavrami siire¢ olarak, bilgi olarak ve nesne
olarak ii¢ farkli sekilde ele alinmaktadir. Kisisel veriler bu ii¢ diizeyde de yer almaktadir. Clinkii
bilgiler olusturulurken bir siire¢ olarak; diger kisilere aktarilan deger ile bilgi olarak ve yer aldig
platformun bigimine gore de nesne olarak goriilmektedir.

Kisisel veriler arasinda 6zel korunmasi gereken ve hukuki nitelik bakimindan farkli olan veriler
mevcuttur. Bu veriler “6698 sayili Kisisel Verileri Koruma Kanunu’nda 6zel nitelikli veriler” olarak
ele alinmaktadir. Kisisel saglik verileri de bu 6zel nitelikli veriler arasinda yer almaktadir (Durmus,
2021). Kisisel saglik verileri, Olca ve Can’a (2014) gore bir kiginin dogdugu andan 61diigii ana kadar
kaydedilen ve kisinin sagligina iligskin her tiirlii bilgilerdir. Diger bir deyisle bir bireyin mental ve
fiziksel sagligin1 belirten her tiirli bilgi kisisel saglik verisidir. Teknolojinin gelismesi ile birlikte
elektronik ortamlarda toplanan kisisel saglik verileri elektronik saglik kayitlarini olusturmaktadir.
Elektronik saglik kayitlari, bireylerin ve toplumun saglik bilgisinin ¢esitli bilgi ve iletisim
teknolojileri (BIT) kullanilarak sistematik bir sekilde toplanmasi, saklanmasi ve isletilmesidir
(Demirhan ve Giiler, 2011: 15). Bu noktada internet ve bilgisayar gibi BIT lerin gelismesi ile birlikte
doniistime ugrayan giiniimiiz sosyal yasami ve toplumsal diizeni teknolojik gelismelere paralel olarak
bugiin bir kez daha doniisiim ile kars1 karsiyadir. Dijitallesme kavramini ortaya ¢ikaran bu ilk
dontistim siireci sonucunda fiziksel olarak yiiriitiilen bir¢cok is ve siire¢ otomasyon ile doniisiim
gecirmistir (Schwab, 2020: 15-18). Bu siirecin saglik hizmetlerine etkisi saghk kayitlarinin
dijitallestirilmesi (elektronik saglik kayitlari), dijital randevu sistemleri, tibbi goriintiilerin dijital
olarak iletimi veya saglik hizmetinin uzaktan sunumu tele tip gibi ¢esitli sekillerde gergeklesmistir
(Yildiz, 2019: 2). Son zamanlarda bu teknolojiler arasinda entegrasyon saglanmasi ve birlikte
caligabilir hale gelmesi nesnelerin interneti ve yapay zeka gibi giincel kavramlari ortaya ¢ikarmistir
(Ozsoylu, 2017: 45). Bu giincel kavramlardan en onemlilerinden bir tanesi de biiyiik veridir.
Yasadigimiz dijital diinyada kesintisiz olarak siirekli veri iretilmektedir. Adim sayan mobil
uygulamalar, tansiyon Ol¢en akilli cihazlar veya saglik verilerimizi kaydeden diger sensor verileri vb.
artan hacimlerde saglik verisi iireterek elektronik saglik kayitlarinin biiylimesini saglamaktadir
(Ankaral1, 2020: 37-38). Bu sekilde devasa boyutlara ulasan elektronik saglik kayitlar1 ise ancak
biliylik veri kavrami ile agiklanabilmekte ve kullanilabilmektedir (Kaya, 2020). Bu bakimdan
caligmanin amac1 teknolojik gelismelere paralel olarak kisisel saglik verilerinin dijitallesmesi sonucu
olusan elektronik saglik kayitlari ve saglik hizmetlerinde biiyiik verinin énemini aralarindaki iliskiyi
degerlendirerek ortaya koymaktir.

2. Calismanin Kapsami ve Cercevesi

BiT’in yaygin kullanim alanina ulasmasi ve ayni1 zamanda teknolojik anlamda yasadig1 hizli gelisim
sonucunda toplumsal diizende ¢esitli doniisiim ve degisimlere yol agmistir. Bu doniisiimiin en biiytlik
olgekte yasandigi alanlardan birisi de kamu hizmetleri olmaktadir. Bu bakimdan BIT’in ortaya
cikarmis oldugu dijitallesme olgusu kamu hizmetlerinin sunumunda degisime yol agmis e-Devlet
uygulamalarini ortaya ¢ikarmistir (Doru, 2022). Bu bakimdan bir kamusal hizmet alani olarak e-
Devlet sistematigi cercevesinde saglik hizmetleri de dogal olarak bu doniisiimden etkilenmis ve
Merkezi Hekim Randevu Sistemi ve e-Nabiz gibi dijital araglar ortaya ¢ikmistir (Mardinli, 2019: 540-
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541). Hizmet siirecinde dijital araglarin kullaniminin yayginlagmasi veri iretimini oldukca etkilemis
ve devasa boyutlarda verinin ve bu verilerin toplandig1 veri tabanlarinin ortaya ¢ikmasina yol agmistir
(Bozkurt, 2017; Efendioglu ve Sezgin, 2007). Nitekim artik bireyler, aile hekim bilgisi veya organ
nakli bilgisi sorgulamalar1 gibi yontemleri kullanarak kisisel bilgilerini bu veri tabanlarindaki kisisel
verilerini aratarak takip edebilmektedir (Seferoglu vd., 2011: 292). Bu baglamda goriildiigii iizere
kisisel saglik verilerinin islenmesi, kaydedilmesi, aktarilmasi ve depolanmasinda kisacasi siirecin tiim
noktalarinda bir doniisiim yasanmistir. Bu doniisiim dogrultusunda elektronik olarak kaydedilen
saglik kayitlar1 giinden giline artmakta ve fiziki olarak saklanabilecek olandan daha biiyiik hacimde
veri depolari olusmaktadir. Boylelikle devasa veri olusumun sonucunda ortaya ¢ikan saglikta biiyiik
veri sonucunda saghgin gelistirilmesi, kalite iyilestirmeleri veya hasta takibi yapilarak sagligin
iyilestirilmesi gibi bircok kullanim alaninda fayda elde etme potansiyeli ortaya ¢ikmaktadir. Izgi’ye
(2014) gore de hassas veri olarak ele alinan kisisel saglik verilerinde bu gelismeler mahremiyet agig1
olusturmaktadir. Bu noktada saglik personellerinin duyarlilig1 yeterli olmamaktadir. Ayn1 zamanda
ulusal ve uluslararasi kanunlarla ve yonetmeliklerle desteklenmesi gerekmektedir. Asagida goriildiigii
iizere literatlirde yapilan ¢alismalar bu noktalara isaret etmektedir.

Hiikio vd. (2020) tarafindan yapilan bir ¢aligmada, Finlandiya’da yasayan kisisel verilere
iliskin beklenti ve degerleri hizmet saglayicilar ve bireysel kullanicilar agisindan incelenmistir. Yari
yapilandirilmis goriisme teknigi kullanilan c¢aligmada isbirlik¢i kisisel veriye dayali hizmet
ekosistemlerinin, saglik sektoriinde proaktif hizmet modellerine yonelik gelisimin ayrilmaz bir
parcast oldugu sonucuna varilmistir. Ayrica ¢aligmada, bireylerin elektronik saglik kayitlarinin
paylasilmasina seffaf olundugu takdirde olumlu baktig1 da belirtilmistir.

Yin vd. (2022) tarafindan yapilan bir ¢alismada elektronik saglik kayitlari ile bilgi sistemlerinin
hastalara tavsiye ettigi ila¢ ile fiziki kagitlar kullanilarak hekimlerin verdigi ilaglarin etkisi
karsilagtirilmistir. Bu dogrultuda bilgi sistemlerinin verdigi ilaglarin etkililigi daha yiiksek ¢ikmustir.
Aradaki farkin sebepleri arastirildiginda ise insan hatasi, ayiklama ve doniistiirme hatalar1 ve yanlis
teshis hatasindan kaynaklandigi tespit edilmistir.

Entzeridou vd. (2018) tarafindan halkin ve hekimin elektronik saglik kaydiyla ilgili
beklentilerini ve etik kaygilarini belirlemek amaciyla yapilan bir ¢caligmada ise halkin ve hekimlerin
biliyiik cogunlugunun, ESK'lerin hastalarin sagligi iizerinde karar verme noktasinda pozitif yonde
etkili oldugunu belirttikleri sonucuna ulagilmstir.

Poulos vd. (2021), tarafindan yapilan “Data Gaps in Electronic Health Record (EHR) Systems:
An Audit of Problem List Completeness During the COVID-19 Pandemic” isimli calismada
hastanedeki 516 hastanin elektronik kayitlar1 incelenmis ve bu kayitlardaki klinik bilgilerin hasta
bakimint iyilestirmek, daha iyi aragtirmalar yapmak ve klinik kararlar1 desteklemek i¢in son derece
yararli oldugu sonucuna ulagilmistir.

Cherif vd. (2021), bireylerin kisisel saglik verileri paylasimi ve elektronik saglik kayitlar ile
ilgili endiselerini Olgmiistiir. Calismanin sonucunda kisisel saglik verileri ile ilgili endiselerin
azligimin ve saglik hizmeti sunucularina duyulan giivenin; bir elektronik saglik verisi olugturma niyeti
ve kisisel saglik verilerini paylagsma niyeti lizerinde olumlu etkisi oldugu tespit edilmistir.

Thasni ve Haroon (2020), biiyiik veri ¢alismasi ile bir hasta grubunun izlemi ve bu hasta
grubunun gelecekteki olasi saglik durumunu tahmin amaciyla yiiriittiigii ¢alismada elde ettikleri hasta
verilerini korelasyon algoritmalar1 kullanarak analiz etmis ve sonug¢ olarak uyguladiklart modelin
yiksek gliven araliginda olasi hastalik tahminlerini gerceklestirdigini ifade etmektedirler.

Chen vd.’nin (2019) elektronik saglik kaydi, tibbi goriintiiler ve gen verilerinden olugmak tizere
31.919 hastadan elde ettikleri toplam 20.320.848 saglik kaydin1 makine 6grenmesi ve derin 6grenme
yontemlerini kullanarak bir hastanin serebral enfarktiis gecirme risk tahminini hesaplamay1
amacladiklar1 ¢caligmalarinda gelistirdikleri modelin %94,8 dogruluk orani ile sonug tirettigini ifade
etmektedir.
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Ince vd.’nin (2018) saglik yoneticilerinin biiyiik veriye dair farkindaliklarim degerlendirmek
iizere yaptiklar1 nitel calismada yoneticilerin %89,7’si biiyiikk veriye dair herhangi bir egitim
almadiklarini, %58,62’si kurumlarinda biiyiik veri analitigi yapan bir birim veya personel olmadigini
ve %68,97’s1 de kurumlarinda biiyiik veri analizi yapilmadigini ifade etmektedir.

Bu bilgiler dogrultusunda ¢esitli alanlarda saglik hizmetlerine katki saglayarak pozitif anlamda
biliyiik bir avantaj saglayan biiyiik verinin, kisisel saglik verileri ve elektronik saglik kayitlar
cergevesinden ele alinmasi bu ¢alismanin 6nemini olusturmaktadir. Sunulan bu ¢ergeve dahilinde
caligmada teknolojik gelismelere paralel olarak kisisel saglik verilerinin dijitallesmesi sonucu olusan
elektronik saglik kayitlarinin giinden giine artarak devasa boyutlara ulagmasi ile elde edilen biiytik
verinin 6nemini saglik hizmetleri ¢ergevesinde ortaya koymak amaglanmistir. Bu bakimdan ¢alisma
kapsaminda literatiir taranarak kisisel veri, kisisel saglik verisi ve elektronik saglik kayd: kavramlari
tanimlanarak saglik hizmetlerinde biiytlik veri konusu bir derleme ¢aligsmasi ile ele alinmistir.

3. Kisisel Veri ve Kisisel Saghk Verisi

Ulusal ve uluslararasi yonetmeliklerde kisisel veriler “gercek kisiye ait her tiirlii bilgi” olarak
tanimlanmaktadir (Avaner, 2018; Diilger, 2015; Fabiano, 2019: 58). Dolayisiyla kisisel verilerden
bahsedebilmek i¢in gergek bir kisinin ve bu kisiyi tanimlayan bilgi biitiiniin olmas1 gerekmektedir
(Kisisel Verileri Koruma Kurumu, 2018). Genel olarak kisisel veriler, bir kisiyle ilgili olabilecek ve
ozellikle ad, yer verileri ve kimlik numarasi gibi bir tanimlayiciya veya buna 6zgii bir veya daha fazla
degiskene atifta bulunarak kimlik olarak kullanilabilecek herhangi bir bilgiyi ifade eder (Chua vd.,
2021: 3). Sonug olarak, kisisel veriler hem bir bireyin ismi, soy ismi, dogum tarihi ve yeri gibi bilgileri
hem de o bireyin dis goriiniisiine dair 6zellikleri, ailevi durumu, gelir durumu gibi 6zellikleri ile ilgili
bilgileri icermektedir (Celik, 2017: 396). Kisisel saglik verileri ise bir kisiyi dogrudan tanimlamaya
yarayan gerek mental gerekse fiziki sagligi ile ilgili her tiirlii bilgi olarak ele alinmaktadir (Avaner,
2018). Olca ve Can’a (2014: 260) gore, kisisel saglik verileri bir kisinin dogdugu andan 61diigii ana
kadar kaydedilen ve kisinin sagligina iliskin her tiirlii bilgilerdir. Bu bilgilere 6rnek olarak bireyin
kullandig: ilaglar, hastane tarafindan yapilan tahlillerin sonuglari ve bireyin gecirdigi tiim hastaliklar
verilebilir (Kisisel Verileri Koruma Kurumu, 2018).

Kigisel Veriler

1 1
Genel Nitelikli Ole\ll N'li[ehkh
Veriler eriler
(Hassas Veriler)

Irk, etnik kéken,

Isim IR
siyasi diigiince

Dini ve diger
inanglar ile cinsel
hayata iligkin
veriler

Soy isim

Saglik verileri ve

Yas vb. biyometrik veriler

Sekil 1. Kisisel Veri Tiirleri
Kaynak: Kutlu ve Kahraman (2017), Kaya (2011) ve Celik (2017) kaynaklarindan yararlanilarak olusturulmustur.
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Kisisel saglik verileri genel nitelikli verilerden ayrilarak 6zel nitelikli veri veya hassas veri
olarak ele alinmaktadir. Sekil 1’de yer alan bu veriler, Avrupa Konseyi tarafindan 1981 yilinda
imzaya agilan (Kutlu ve Kahraman, 2017: 51) 108 say1l1 Kisisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Kisilerin Korunmasina Dair S6zlesme md.6’da “Irksal kokene, siyasi
goriislere, dini ve diger inanglara, sagliga ve cinsel yasama ve mahk(miyetlere iliskin veriler”
seklinde ele alinmistir (Kaya, 2011: 319). Genel olarak kisisel verilerin bir kisminin hassas veri veya
ozel nitelikli veri olarak ayrilmasinda, bu verilerin daha siki denetlenmesi gerektigi diisiincesi yer
almaktadir (Akgiil, 2013). Bu sebeple kisisel saglik verilerini toplayan, kullanan ve saklayan saglik
kurum ve kuruluslari, bilgi gizliligi ve giivenligini saglamak icin bilgi sizintisina veya bilgi ihlaline
kars1 daha dikkatli davranmalidir (Baran ve Sener, 2019: 109).

Giyilebilir saglik teknolojileri, tele saglik, kisisel saglik kaydi uygulamalar1 gibi ¢cogu girisim
kisisel saglik verilerinin toplanmasini hizlandirmis ve kolaylastirmistir (Ibraimi vd., 2009: 71). Son
zamanlarda sigorta sirketleri, giyilebilir cihazlar ve saglik uygulamalarini kullanarak bireyleri daha
saglikli bir yasam tarzina yonlendirmekte ve bireylerin saglik aliskanliklar1 hakkinda daha fazla bilgi
edinmektedir. Boylece elektronik saglik kayitlar ve kisisel saglik kayitlar giinlimiizde giderek daha
fazla 6nem kazanmaktadir (Troiano, 2017: 1715).

4. Elektronik Saghk Kaydi

Kisisel verilerin dijitallestirilmesi, giinliik yasami doniistiiren seyin kendi basina dijitallestirilmis
kisisel verilerin degil, bu tiir dijitallestirilmis kisisel verilerin giinliik kararlara ve faaliyetlere dahil
edilme bi¢imleri oldugunu belirtmektedir (Leidner ve Tona, 2021: 344). Saglik alaninda dijitallesen
kisisel veriler ele alindiginda elektronik saglik kayitlarinin (ESK) 6nemi oldukg¢a fazladir. Ciinki
ESK’ler hasta bakiminmi gelistirmek, performans o6l¢iimlerini klinik uygulamaya yerlestirmek,
hastalarin ve saglik hizmeti saglayicilarinin klinik aragtirmalarda rol almasini saglamak icin firsatlar
sunar (Cowie vd., 2017: 2). Literatiire bakildiginda elektronik saglik kayitlar ile karistirilan ve
birbirinin yerine kullanilan birgok kavram oldugu goriilmektedir. Bu kavramlar Sekil 2’de yer
almaktadir.

Elektronik saglik
kaydi
(electronic health
record)

Bilgisayara dayali Elektronik hasta
saglik kaydi kaydi
(computer based (electronic patient
health record) record)

Bilgisayara dayali Elektronik tibbi
hasta kayd1 kay1t
(computer based (electronic
patient record) medical record)

Sekil 2. Elektronik Saglik Kayitlari ile Birbirinin Yerine Kullanilan ve Karigtirilan Kavramlar
Kaynak: Kiiyiik vd., (2005: 5) kaynagindan yararlanilarak olusturulmustur.
1960'larda ve 1970'lerde gelistirilen yeni bilgisayar teknolojisi, ESK’nin gelistirilmesinin
temelini atmistir. ESK'lerin kullanimi, hastalarin tibbi bilgilerinin diinyanin hemen her yerinden

okunmasini ve erisilebilir olmasini saglamakla kalmamais, ayn1 zamanda saglik kayitlarinin formatini
da degistirmis ve bdylece saglik hizmetlerini degistirmistir (Evans, 2016). Ornegin; geleneksel kagit
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saglik kayitlar1 ile karsilagtirildiginda, ESK'nin kaybolmasi kolay degildir ve kalicidir. Doktorlar,
insanlarin saghigim1 gelistirme hedefine ulasmak icin ESK'deki kayitlar araciligiyla onlemler
alabilmektedir (Yang vd., 2022: 1). Genel olarak ESK, Sekil 2’deki tiim kavramlari icermekte ve bir
hastanin saglik verilerinin kapsamli ve kurumlar arasi olarak toplanmasi olarak tanimlanmaktadir
(Hoerbst ve Ammenwerth, 2010: 320). Saglik Hizmetleri Bilgi ve Yonetim Sistemleri Dernegi
(HIMSS), ESK’yi herhangi bir bakim sunumu ortaminda olusturulan (hastaya ait) saglik bilgilerinin
elektronik kaydi olarak tanimlar (Kohli ve Sharon, 2009: 554).

Elektronik saglik kayitlari ile rutin klinik bilgiler biiylik veri havuzlarinda giderek daha fazla
depolanarak arastirma ve kalite iyilestirme i¢in kullanilmaktadir (Taggart, Liaw ve Yu, 2015: 1094).
Sonug olarak elektronik saglik kayitlar1 dijital doniisiimiin saglik hizmetlerinde ortaya c¢ikardigi en
onemli degisimlerden biri olarak kabul edilmektedir. Teknolojinin yasamakta oldugu hizli gelisim
siirecine paralel olarak saglikta kullanilan diger dijital araclar ile birlikte elektronik saglik kayitlarinin
islem hacminin artmasi saglikta biiylik veri kavraminin yer almasina yol agmaktadir (Ghani vd., 2014:
975). Bu baglamda dijitallesme siireci sonucunda daha kolay iiretilebilen, depolanabilen ve
dagitilabilen verilerin olusturdugu bilgi biitiinii olarak ele alinan biiyiik veri kavrami oldukg¢a 6nemli
hale gelmektedir. Bu bakimdan biiyiikk veri kavraminin incelenmesi ve degerlendirilmesi saglik
hizmetleri i¢in olduk¢a 6nemli olmaktadir.

5. Biiyiik Veri Kavrami ve Elektronik Saghk Kayitlari ile iliskisi

Konu kapsami dahilinde elektronik saglik kayitlar1 6rneginde goriildiigii izere saglik_hizmetlerinde
yiriitiilen fiziksel islem ve siireclerin otomasyona ugrayarak dijitallesmesi siirekli olarak veri ve bilgi
iiretimi ile sonuglanmistir. Bu bakimdan saglik hizmetlerinde yasanan dijitallesme elektronik saglik
kayitlar1 da dahil olmak tizere saglik sektorii icin “biiyiik veri bankalari”mi ortaya ¢ikarmaktadir
(Kilig, 2016: 37). Bu biiyilik veri bankalarina yonetsel veriler, arastirma verileri, finansal veriler,
cografik veriler ve hatta sosyal medya verileri dahi 6rnek olarak verilebilmekle birlikte en biiytik veri
kaynagi bireylerin elektronik saglik kayitlarini olusturan “klinik veriler” olmaktadir (Aktan ve Avci,
2019: 103; Kopuz, 2021: 326-327; Khoury ve loannidis, 2014: 1054). Elektronik saglik kayitlar1 bash
basina biiyiik veri kavraminin gelismesini tetikleyici en énemli gii¢lerden biri olarak goriilmektedir.
Bu durumdaki temel etmen geleneksel olarak toplanan saglik verilerinin elektronik hale
getirilmesiyle daha kolay ve hizli toplanmasi, depolanmasi ve islenmesidir (Tulane University -
School of Public Health and Tropical Medicine, 2021). Elektronik saglik kayitlarinin sagladigi bu
avantajin sahaya yansimasi kullanim alaninin yayginlhiginda goériilmektedir. Bu bakimdan yapilan bir
arastirmada saglik hizmetlerinin sahip oldugu devasa hacimdeki saglik kayitlar1 ile bliyiik veri
uygulamalar1 ve harcamalarinda en hizli yillik biiylime ve harcama oranina sahip sektorlerden biri
olacagi ifade edilmektedir (International Data Corporation (IDC), 2021). Nitekim 2013-2020 donemi
araliginda diinya genelinde tiretilen verilerde yillik %40 artis oran1 gdzlenecegi tahmini ytiriitiiliirken
ayni donem igerisinde saglik hizmetlerinde veri iiretiminin artis oran1 bu orandan daha fazla olarak
%48 olarak gergeklesecegi ifade edilmektedir (International Data Corporation (IDC), 2014: 4-5).
Ayn1 zamanda Amerika Birlesik Devletleri'nde (ABD) yapilan bir arastirmada iilke saglik
hizmetlerinin elektronik saglik kayit sistemi ile entegre ¢alisma oranin 2014 yili i¢in %80 oldugu
ifade edilmektedir (International Data Corporation (IDC), 2014: 6). 2019 yilinda ise ayn1 oran %89,9
olarak ifade edilmektedir (Centers for Disease Control and Prevention - National Center for Health
Statistics, 2021). Sonug olarak bu ve benzer noktalar agisindan saglik sektoriiniin en biiyiik dijital veri
iireticisi oldugu degerlendirilmektedir ve elektronik saglik kayitlar1 saglik sektorii icerisinde hacmi
en genis bliyiik veri bankasi olarak en biiyiik veri iireticisi konumundadir (Pramanik vd., 2018: 75-
96). Bu baglamda degerlendirildiginde biiyiik oranda elektronik saglik kayitlari ile olusturulan saglik
verileri devasa boyutlarda artarak siirekli biiylimektedir. Bu durum saglik hizmetleri ve biiyiik veri
kavrami arasindaki yakin ve kacinilamaz iligkiyi ortaya koymaktadir ve saglik hizmetleri i¢in biiyiik
veri teknoloji ve uygulamalarinin 6nemini arttirmaktadir.
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Biiyiik veri en yalin haliyle geleneksel yazilim ve donanima sahip bilisim teknolojileriyle
yonetilemeyecek kadar biiylik ve karmasik elektronik veri kayitlarini ifade etmektedir (Frost ve
Sullivan, 2011: 3). Diger bir tanimda ise su sekilde ifade edilmektedir (TechAmerica Foundation’s
Federal Big Data Commission, 2012: 10):

“Biiyiik veri, bilginin elde edilmesi, depolanmasi, dagitimi, yonetimi ve analizine olanak
saglayan gelismis teknik ve teknolojiler gerektiren yiiksek hizli, karmasik ve degisken verilerin yiiksek
hacmini tanimlayan bir terimdir.”

Gartner Glossary (t.y.)’de benzer sekilde yiiksek hiz, cesitlilik ve hacime vurgu yapmakla
birlikte biiylik verinin gelismis i¢ gorii, karar verme ve siire¢ otomasyonu sagladigini
degerlendirmektedir.

Bu bakimdan tanimlarda da goriildiigii izere biiyilik verinin genel olarak hacim, hiz, ¢esitlilik,
dogruluk ve deger olmak iizere bes temel bilesenden olustugu ifade edilmektedir (Kopuz, 2021: 321).
Hacim, hiz ve ¢esitliligin ayirt edici 6zellikler olarak biiyiik verinin 3V’si olarak nitelendirildigi
belirtilmektedir (Frost ve Sullivan, 2011: 3; Ghani vd., 2014: 975). Hacim bileseni yiiksek miktardaki
verinin depolanmasi ve islenmesi i¢in gereksinim duyulan alan olmaktayken hiz bileseni verilerin
yiiksek hizda iiretilmesi ve yine yiiksek hizda islenmesi anlamina gelmektedir (Emmanuel ve Stanier,
2016: 4). Nitekim bu baglamda bakildiginda biiyiik veri, siirekli artacak sekilde ileriye dogru anlik
ve hizli olarak iretilmektedir ve smirlandirilmayacak bir sekilde biiyiiyerek devasa hacimlere
ulagmaktadir (Ghani vd., 2014: 975-976). Bu hacme Ornek verilecek olursa Vivekanand ve
Vidyavathi'nin (2015: 199) ifade ettigi iizere 2015 donemi icin her giin yaklasik olarak iki bucuk
milyon terabayta esdeger olacak sekilde 2.5 kentilyon hacme sahip veri iiretilmektedir. Bir bagka
caligmada diinya genelinde biiylik veri uygulamalarina yaklasik 215.7 milyar dolar harcama yapildig:
tahmin edilmektedir. Aym1 calismada ayrica 2021-2025 dénemi i¢in yillik harcama oraninda
%12,8’lik siirekli bir artis olacagi degerlendirilmektedir (Needham, 2021).

Cesitlilik bileseni ise bu genis veri hacmi igerisinde bir o kadar genis veri kaynaklarindan
uretilen bilgileri igermektedir ve temel olarak yapilandirilmis, yar1 yapilandirilmis ve
yapilandirilmamis olarak kategorize edilmektedir (Emmanuel ve Stanier, 2016: 4). Bununla birlikte
kamu-6zel veya agik kaynak-gizli gibi farkli sekillerde de kategorize edildigi goriilmektedir (Oussous
vd., 2018: 433). Nitekim yukarida ifade edildigi lizere saglikta biiyiik veri bankalar1 olduke¢a cesitlilik
arz etmektedir. Bu noktada hasta kimlik bilgisi veya hasta numaras1 gibi yapilandirilmig bir formatta
veri toplanmasi agisindan elektronik saglik kayitlarinin yapilandirilmis veri tiirleri icerisinde yer
almaktadir (Aktan ve Avci, 2019: 96). Anamnez (hasta 6zge¢misi) gibi daha ¢ok hasta ile nitel olarak
gerceklestirilen siiregler elektronik saglik kaydinin yar1 yapilandirilmis halini ifade ederken radyoloji
goriintiilemeleri veya ilgili diger dosyalar yapilandiriimamis formati ifade etmektedir (Ramirez vd.,
2018: 155).

Bu bakimdan yapis1 her ne sekilde olursa olsun biiyiik 6l¢iide saglik kayitlarindan olusan biiyiik
veri sayesinde ortaya ¢ikan genis tibbi verilere erisim imkan1 klinik deneylerdeki kisilerden ziyade
onceden var olan verilerin ¢alisilmasini saglamaktadir (Birnhack, 2021). Bu bakimdan ornekleri
arttirilabilmekle birlikte halk sagligi uzmanlarinin olasi toplum sagligi tehditlerini tahmin etmeleri
(Tulane University - School of Public Health and Tropical Medicine, 2021) veya birey saglig1 olarak
bakildiginda bireyin saglik durumunu etkileyecek olasi saglik sorunlarinin tahmin edilmesi ve bireye
0zgii izlem/tedavi planinin yapilmasi gibi durumlar 6nceden toplanmis verilere dayanarak saglik
hizmetlerinde biiyiik veri kullanimina 6rnek teskil etmektedir (Pramanik vd., 2018: 78). Bu baglamda
saglik hizmetlerinde biiyiik veri kullanimi ile 6nceden elde edilmis verilerin analiz edilmesine dayali
olarak gerek birey gerekse toplum sagligini ilgilendiren konularda veya akademik aragtirmalar ya da
politika gelistirme konularinda olmak {izere tahminler yiiriitilmesine olanak saglamaktadir (Tse vd.,
2018: 1632-1635).

Biiyiik veri kavraminin 6nemli bir 6zelligi verinin bulut vb. dijital teknolojiler araciligryla
paylasilabilir nitelikle olmasidir ve boylelikle farkli sistemlerle entegre bir sekilde birlikte ¢alisabilir
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nitelige sahip olmasi olmaktadir. Bu bakimdan biiylik veri olarak iiretilen ve saklanan elektronik
saglik kayitlar1 kurumlar arasinda paylasilabilmektedir (Amirian vd., 2017: 47). Sistemler arasindaki
bu aktarimin bir sonucu olarak bireylerin farkli kurumlara bagvurularinda paylasilan bu veriler
kullanilarak hem gereksiz/tekrar islemlerden kaginma vb. yoluyla maliyetler azaltilabilmekte hem de
saglik profesyonellerinin Onceki bilgiye hizli erigsmesi saglanarak bireye saglik hizmetinin bir
siireklilik icerisinde sunulabilmesi gibi biiyiik faydalar ortaya ¢ikmaktadir (Kopuz, 2021: 333). Bu
acidan gereksiz veya tekrar testlerden kacinmayi saglamasi vb. faktorler agisindan biiyiik veri ve
elektronik saglik kayitlar1 arasindaki iliskinin olumlu yansimasi ortaya ¢ikmaktadir. Biiyiik veri
boylelikle saglik hizmetlerinde gereksiz kaynak kullanimini da azaltarak verimlilige imkan
saglayabilmektedir (Raghupathi ve Raghupathi, 2014). Bu noktada ayrica biiyiik verinin 6nemli bir
ozelligi olarak farkli mekanlarda bulunan ya da iiretilen verileri birbirine bagladig1 goriilmektedir
(Aktan ve Avci, 2019: 110). Bu bakimdan farkli saglik profesyonellerinin farkli zamanlarda bireye
saglik hizmeti sunarak saglik kaydi iliretmesi ve bunun dijital olarak saklanmasi bireylerin saglik
kayitlarinda bosluk olugsmadan bir araya getirilmesi ve siirekli bir oriintli olusmasini sagladigi
degerlendirilmesi yapilabilmektedir. Bu noktalar agisindan bakildiginda biiylik veri ile birlikte
bireyler i¢in daha iyi saglik hizmeti liretme imkani1 elde edildigi degerlendirmesi yapilabilmektedir.

Bu siireg, gerek toplum saglig1 gerek birey sagligi olsun biiyiik verinin temel amacinin “deger
iretmek” (Amirian vd., 2017: 43) oldugu gbz Oniine alinarak degerlendirildiginde “daha iyi saglik
hizmetinin iiretilmesi”, saglik hizmetlerinde biiyiik veri i¢cin hem “deger” hem de “amag” teskil
etmektedir (Kopuz, 2021: 325). Bu noktada ayrica biiyiik verinin verilere ve bu verilerin analiz
edilmesine dayali olmasi onun kanit temelli hizmet/politika iiretilmesi noktasinda da avantaj
saglamasina yol agmaktadir. Ayn1 zamanda biiyiik verinin bir 6zelligi olan bu durum ile birlikte
biiyiik veri uygulamalar1 kullanilarak iiretilen saglik hizmetinin kanita dayali bir hizmet oldugu ifade
edilebilir. Bu durum agik olarak saglik hizmetinin etkililigini yiikseltmektedir (Altun vd., 2017:
2041).

Ancak biitiin bu siire¢ biiyiik veri i¢in belki de en 6nemli zorlugu ortaya ¢ikarmaktadir: Siber
giivenlik ve veri gizliligi. Biiylik veri i¢in giivenlik o kadar 6nemli bir zorluk olmaktadir ki saglik
kayitlarina dair veri gilivenligi ve gizlilik ihtiyaci siirekli olarak artmaktadir (Vivekanand ve
Vidyavathi, 2015: 201). Bu 6nemi bakimindan giivenlik ve gizlilik biiyiik verinin boyutlarindan birisi
olarak ifade edilmektedir (Aktan ve Avci, 2019: 98-99). Veri giivenligi ve gizliliginin saglanmasi
noktasinda ililkemiz Cumhurbaskani ve Bagbakani’nin elektronik saglik kayitlarina birka¢ Sosyal
Giivenlik Kurumu (SGK) ¢alisanlarinca izinsizce erisilerek kisisel verilerinin elde edilmesi seklinde
yasanan veri ihlali olay1 konunun ne kadar 6nemli oldugunu ortaya koymaktadir (“Cumhurbaskani
ve eski Bagbakan’in kisisel verilerine bakan SGK memurlar1”, 2021). Benzer bir veri giivenligi ihlali
orneginin Almanya’da da yasandigi ifade edilmektedir. Buna goére Alman Federal Saglik Bakanligi
biinyesinde ¢alisan bir veri uzmaninin yillar boyunca veri hirsizlig1 yaparak elde ettigi verileri ilag
sirketleri gibi tigiincii kisilere sattig1 ifade edilmektedir (“Bakanliga ait hassas verileri ilag lobilerine
s1izdirmig”, 2012). Ulkemizdeki bir baska olayda ise dzel bir saglik kurumuna diizenlenen siber saldir
sonucunda kisisel saglik verileri de dahil olmak {izere kurum c¢alisanlar1 ve hastalarin kisisel verileri
calinmigtir. Bu veri hirsizlig1 olayinda verileri ¢alinan kisi sayisinin tahmini 500.000 oldugu ve
calman tahmini kayit sayisinin da 2.500.000 oldugu ifade edilmektedir (Kisisel Verileri Koruma
Kurumu (KVKK), t.y.-a). Bir bagka 6rnek olayda ise bir hekimin kendi hastalarina ait hasta
dosyalarini izinsiz olarak hastane disina ¢ikartmasi sonucunda 789 hastanin bu ihlalden etkilendigi
735 hastanin dosyasinin ise kayboldugu ifade edilmektedir (Kisisel Verileri Koruma Kurumu
(KVKK), t.y.-b). Bu durumlar ile birlikte veri glivenliginin saglanmasinda kiiresel boyutta yasanacak
sekilde tehditlerin oldugu da goriilmektedir. 2017°de kiiresel etkisi olan WannaCry siber saldirisi
bunun bir 6rnegini olusturmaktadir. Birlesik Krallik Ulusal Saglik Sistemi’ni de etkileyen bu siber
saldirida her ne kadar saglik verilerinin etkilenmedigi belirtilmis olsa da hasta randevular1 ve
ameliyatlarin ertelendigi ve hatta acil ambulans hizmetlerinde dahi aksama yasandigi ifade
edilmektedir. Ayrica, bu saldirinin etkisinin ortadan kaldirmanin maliyetinin yaklasik 21 milyon
sterlin oldugu degerlendirilmektedir (Smart, 2018: 5-15). Bu bakimdan kisisel saglik kayitlar1 basta
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olmak tizere biiyiik verinin gilivenlik ve gizlilik zorluguyla her an igin kars1 karsiya oldugu
goriilmektedir. Tehdidin bu diizeyde olmasi kurumlarin veri giivenligi ve gizliligini koruyucu ciddi
yatirimlar yapmasini gerekli kilmaktadir (Mammadova, 2015: 678). Ayni zamanda Kluge (2000:
90)’nin ifade ettigi lizere bireyin en temel haklarindan olan gizlilik bu gerekliligi zorunlu kilmaktadir.

Bu noktada ayrica kurumlarin siber saldirilar vb. gibi ihlaller ile birlikte SGK ¢alisanlar1 veya
Alman Federal Saglik Bakanlig1 olaylarinda goriildiigii {izere ¢alisanlarindan kaynakli olasi ihlallere
yonelik de gerekli onlemleri almasi gerekliligi agik bir sekilde ortaya ¢ikmaktadir. Olca ve Can (2015:
262) calisanlarin kurum igerisinden saglik verilerine kolaylikla erisebildigini ifade ederek bu konuda
heniiz yeterince ilerleme saglanamadigini ifade etmektedir. Atalay (2021: 9)’1n ifade ettigi iizere
saglik verilerinin usuliine uygun giivenli bir sekilde isletilmesi ve saklanmasi sorumluluguna sahip
bu kisilerin bu tiir eylemler igerisinde bulunmasi biiyiik bir tehdit olusturmaktadir. Bu bakimdan veri
glivenliginin saglanmasinda yetkilendirme gibi tedbirler ile birlikte biling ve farkindaligin
arttirtlmasina yonelik ¢calismalarin yapilabilecegi ifade edilmektedir (Olca ve Can, 2015: 262).

Elektronik saglik kayitlar1 ve biiytlik veri i¢in bir diger nemli zorluk ise verilerin dogrulugunun
saglanmasi noktasinda ortaya ¢ikmaktadir. Veriler toplanirken belirlenen yapiya uygun toplanmamasi
(eksik vb.) veya tarafli olmasi, giivenilirlik konusu ile birlikte amacin gerceklestirilmesini tehlikeye
atacaktir (Ghani vd., 2014: 977). Khoury ve loannidis (2014: 1054), tam ve dogru olmayan verilerden
kaynakli bu durumu “biiyiik hata” olarak nitelendirmektedir ve 2013’te ABD’de yasanan grip
salginin1 6rnek olarak gostermektedirler. Buna gore salgin ortaminda ozellikle sosyal medyada
yayilan/yayinlanan verilerin kontrol disina ¢ikmasi halkta salginin boyutunu abartan bir algi
olugsmasima yol agcmistir (Khoury ve loannidis, 2014: 1054). Bu noktada, biiyiik verinin saglik
kayitlarini kullanarak birey/topluma yonelik saglik hizmeti sunumunda kestirimlerde bulundugu g6z
oniinde alindiginda biiyiik veri i¢in “dogruluk” en az giivenlik ve gizlilik kadar hassas ve 6nemli konu
olarak degerlendirilmektedir (Pramanik vd., 2018, s. 74). Bu durum biiyiik verinin saglikta karar
verme mekanizmasini etkileme potansiyelini ortaya ¢ikarmaktadir. Bu bakimdan biiyiik veri kaynakli
kestirimlere dayali olarak verilecek saglik kararlarinin dogrudan toplum/birey sagligini etkileme
thtimali g6z ontline alindiginda biiyiik veri i¢in dogruluk boyutu en 6nemli boyut haline gelmektedir
(Ramirez vd., 2018: 157).

Finansman ve maliyet konusu bir diger 6nemli zorluk olarak ifade edilmektedir. Her ne kadar
geleneksel kagida dayali kayit sistemine kiyasla daha ucuz ve giivenilir olsa da (Birnhack, 2021)
saglik kayitlarin1 elektronik olarak depolamak ve isletmek i¢in gerekli olan bilisim teknolojileri
kurumlar i¢in bir maliyet kalemi olusturabilmektedir. Biiyiik verinin gelisimi ve yayginlagmasi ile
degerlendirildiginde kurumlarin gelismis en son teknolojilere sahip olmasi ve isletmesi yiiksek
maliyetli olabilmektedir (Ay, 2008: 170).

6. Sonug

Bu ¢alismada oncelikle kisisel veri kavramindan hareket ederek 6zel nitelikli veri olarak kabul edilen
saglik verilerinden bahsedilmistir. Saglik verilerinin ugradig dijitallesme siireci degerlendirilerek
ortaya c¢ikan elektronik saglik kayitlar1 detayli olarak incelenmeye calisilmistir. Goriildigl tlizere
elektronik saglik kayitlar1 tilkemiz saglik hizmetleri de dahil olmak iizere kiiresel saglik hizmetleri
sisteminin Oonemli bir pargasi olarak varligini siirdiirmektedir. Bu veriler gerek tibbi ge¢misin
incelenmesinde gerek tedavi siirecinin izlenmesinde gerekse de toplum sagligina dair politikalarin
gelistirilmesinde kullanilabilmektedir. Ancak, biiyiik veri kavrami ve teknolojilerinin ortaya ¢ikisi ve
yapilan tartigmalar bu anlayisin bir degisimle karsi karsiya kaldigimi gostermektedir. Nitekim
yukarida ifade edildigi lizere modern saglik hizmetleri sistemleri biiyiik veri teknolojilerinin
kullanim1 yoluyla toplum veya birey sagligina dair tahminlerde bulunma kabiliyetini elde etmektedir.
Literatiirde Oncii olarak kabul edilebilecek bir sekilde yapilan c¢alismalarin yiiksek giivenirlilik
diizeyinde sonuglar iiretmesi bu gelisim siirecini desteklemektedir. Bu agidan saglik hizmetlerinde
bliyilk veri kullaniminin saglik hizmetleri sunumunda paradigma degisimine yol acacagi
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varsayiminda bulunulabilecegi degerlendirilmektedir. Bu baglamda, devasa boyutlara ulasan
elektronik saglik kayitlarinin sundugu paha bigilemez sinirsiz veri kaynagina dayali olarak yiiriitiilen
tahmin modellerinin iiretecegi bilgiler, saglik yoneticilerine ve saglik profesyonellerine birey ve
toplum sagliginin yonetebilmesi, olasi saglik sorunlarinin 6nlenmesi, yeni tedavi yontemlerinin veya
araclarinin gelistirilebilmesine imkan verecegi degerlendirilmektedir. Bu siiregte 6nemli nokta biiyilik
verinin ileriye yonelik kestirimlere imkan vermesi olmaktadir. Bu bakimdan olas1 saglik sorunlarinin
tespiti ve dnlenmesi veya sagligin gelistirilmesi gibi faaliyetlerde biiyiik veri ile elde edilen bilgi daha
iyl saglik hizmetinin iiretilmesi amaciyla karar verme mekanizmasina destek olacaktir ve
birey/toplum i¢in “deger” liretilecektir.
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