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YENI iLETiSiM TEKNOLOJILERINi SORGULAMAK: ETiK, GUVENLIK VE
MAHREMIYETIN KESiSTiGi NOKTA

Selin BiTiRiM OKMEYDAN'
0z

Teknoloji, insan hayatin1 bilyiik Olciide kolaylastiran, doniistiiren ve gelistiren bir olgu olarak
tanimlanabilmektedir. Teknoloji alaninda ortaya ¢ikan her yenilik ve devinim, devrim niteligi tasimakta ve insant
kusatan ekonomik, politik ve sosyo-kiiltirel alanlarda radikal kopuslart da beraberinde getirmektedir. Bu
kopuslarin uzantisi olarak insan hayatina yon veren paradigmalar da degismekte, evrilmekte ve insan hayatini
kokten etkileyecek teknolojik gelismeleri yeniden {iretmektedir. Insanoglu bu sozii edilen ¢ift yonlii etkilesim
stireci igerisinde varligini siirdiirmekte ve teknolojik gelismeleri kendi yarart dogrultusunda dizginlemeye
caligmaktadir. Ancak kiiresellesmenin etkilerinin somut olarak goriilmeye baslandigi bu ¢agda teknolojiyi insan
yararina kullanmak her zaman diiiiniildiigii kadar kolay olmamaktadir. Teknolojik gelismeler, teori ve pratikte

birgok soruna yol agmanin yani sira, kisisel mahremiyeti de zedeleyebilmektedir.

Bu ¢aligmanin temel amaci; yeni iletisim teknolojilerinin karmagsik dogasini elestirel bir bakis agis1 ile
degerlendirmek ve bu teknolojilerin bireysel/toplumsal yasama yansimalarini etik, giivenlik ve mahremiyet
baglaminda tartigmaktir. Bu temel amag¢ dogrultusunda ¢alismanin yontemi, literatiir taramasina dayandirilmigtir.
Yeni iletigim teknolojilerini sorgulayarak etik, giivenlik ve mahremiyet gibi birbirinden ayri diisiiniilemeyen
tartigmali konulara dikkat ¢eken ¢aligmada, bu teknolojilerin sozii edilen alanlarda 6nemli agmazlar1 bulundugu

sonucuna ulagilmigtir.

Anahtar Kelimeler: Yeni iletisim teknolojileri, etik, belirsizlik, giivenlik ve mahremiyet

QUERYING OF NEW COMMUNICATION TECHNOLOGIES: INTERSECTION POINT OF
ETHICS, SECURITY AND PRIVACY

ABSTRACT

Technology has been defining as a fact that makes life easier by transforming, developing, and
converting it. Every innovation and movement which occurs in the field of technology, has the characteristics of
revolution. This situation brings together with radical changes surrounding human being in the economic,
political, and socio-cultural areas. As an extension of these changes, the paradigm that giving direction to the
human life, are also changed and as a result of that, technological changes which will radically effect the life of
people, has been reproducing in the process of two-way interaction. Mankind is making his existance continue
and trying to design the technological developments for his own benefit. In our era, however the effects of
globalisation have already started seeing as concrete, but using the technology for the benefit of people is being
not easy as it always thought. Technologic development causing to many problems in theory and practice, can be

bruising personal privacy at the same time.
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The basic purpose of this study is to evaluate its complicated nature of these technologies, with a
critical perspective and is to discuss its reflections to the individual/social life in the contex of ethics, and privacy.
The method of study towards this main purpose is based on literature review. In the result of this study that takes
attention to the controversial and non-separable issues such as ethics, and privacy that are caused by the new
communication technologies, have been reached to the serious dilemmas of these technologies.

Key Words: New communication technologies, ethics, uncertainty, security and privacy
Giris
“Insana Cennete girmesi icin bir anahtar verilmistir,
ayni anahtar Cehennemin Rapisini da agar”
Budist Ozdeyisi

Teknolojinin, insanoglunun var oldugu giinden bu yana, tiim yasam
evrelerinde temel belirleyici dinamik olarak hiikiim siirdiigii bilinmektedir.
Tartismasiz, insan hayatinin her alanini kapsayan klasik kavram ve olgular,
kiiresellesme siirecinin radikal degisim hareketlerine kosut olarak doniismektedir.
Insanin var olusu ile birlikte gevresini dizginleyebilmek icin yarattig1 teknolojik
yeniliklerin her biri, kendi ¢ag1 igerisinde birer devrim niteligi tasimaktadir. Ancak
yine de daha Once higbir teknolojik devrimin, insan hayatini giiniimiizdeki kadar
kokten doniistirme ve yeniden kurgulama potansiyeline sahip olmadigini sdylemek
miimkiindiir. Kiiresellesen diinyada bilgi merkezli sekillenen ve bilgiyi kutsayan yeni
iletisim teknolojileri, farkli bir toplumsal yap1 ve anlayisa dayanarak ortaya ¢ikmustir.
Ancak bu teknolojiler tarafindan olusturulan yeni toplumsal yapiin kurallari ve
davranig kaliplar1 kiiresel ¢apta tam olarak 6ziimsenmis degildir. Bu nedenle yeni
iletisim teknolojileri tarafindan belirlenen toplumsal yasantida bir kaos goriintiisii

hikim siirmektedir.

Bir toplumda hangi davraniglarin etik olup olmadigi, tartismali ve goreceli
olarak daha bilinir olsa da etik davranisin sinirlarini ¢izmek ve etigin nerede baslayip
bittigini sdylemek oldukga zordur. Bu nedenle yeni iletisim teknolojilerine iliskin;
yasalarla giivence altina alinmaya ve korunmaya calisilan 6zel hayata dair denetleme
ve diizenleme pratikleri nereye kadar etiktir? Evrensel etikten feragat edilerek
gontllii olarak kabul edilen bu yasal diizenlemeler, nereden baglayarak kisisel

mahremiyeti ihlal etmektedir? Tiim bu diizenlemeler, dijital diinyada sug islenmesini
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onlemek ve kisisel giivenligi saglamak i¢in yeterli midir? Yeterli degilse neler
yapilmalidir?, gibi sorulara yanit bulmak; her gegen giin daha ¢ok kisinin ilgisini
cekmekte ve Ozellikle yeni iletisim teknolojileri ekseninde ele alinan mahremiyet
baglaminda ve bu baglami g¢er¢eveleyen etik ve gilivenlige iliskin temel sorunlar

arasinda yer almaktadir.

Yeni iletisim teknolojileri izleginde c¢alismanin nihai eksenini olusturan
mahremiyet olgusuna yonelik bir sorgulama, dijitallesme kapsaminda yeniden ve
mutlak sekilde degerlendirilmesi gereken etik ile bilgi giivenliginin saglanmasini ve
kisisel bilgilerin korunmasini igeren giivenlik konusundan bagimsiz degildir. Bu
nedenle yeni iletisim teknolojilerinin mahremiyet baglamindaki sorgulamasina; etik
ve giivenlik konularini dahil etmek, bu ¢alismanin amaci dogrultusunda genel bir
perspektif kazanmasina yardimci olacak bir unsur olarak goriilmektedir. Gerek etik,
gerekse gilivenlik ve mahremiyet konularinin her biri, esasinda tamamen birbiri ile
kesisen tiimel bir ¢alisma evrenini ifade etmekte ve igermektedir. Ancak bilindigi
gibi, her ¢alismanin amaci; ayni zamanda ¢alismanin kapsamini belirlemekte ve
calismayi sinirlandirict bir nitelik tasimaktadir. O halde etik, giivenlik ve mahremiyet
temalarinin tiim yonleri ile betimleyici ve degerlendirici bir sekilde ele alinmasi,
baska bir ¢alismanin konusu olarak diistiniilmelidir. Ciinkii bu ¢alismanin amaci; etik,
giivenlik ve mahremiyet konularim1 6zel ve derinlikli bir sekilde incelemek degil,
yeni iletisim teknolojilerini mahremiyetin tikel bilesenleri olan etik ve giivenlik
ekseninde temel yonlerden sorgulayarak bu teknolojilerin olumlu ve olumsuz

sonuglari iizerinde yeniden diisiinmeye sevk etmektir.

Bu dogrultuda, calismanin amacini gergeklestirmeye yonelik, literatiir
taramasi yonteminden yararlamilmistir. Bilindigi gibi, literatiir taramas1 yonteminin
temel amaci; secilen konunun Onemini gostermek ve sonraki arastirmalara yon
vermektir. Buna gore literatiir taramasinin islevleri; konunun tanimlanip
siirlandirilmasina  yardimer olmak, arastirmaya genel bir perspektif sunmak,
aragtirmada istenmeyen tekrarlar1 Onlemek, konunun Onceki bilgiler ile
iliskilendirilmesine yardimci olmak ve konu kapsaminda gerceklestirilecek yeni
calismalarin yolunu agmaktir (Balc1, 2005: 57). Literatiir taramasinda birincil ve

ikincil kaynaklardan yararlanmak miimkiin olsa da bu ydntemin asli, birincil
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kaynaklar1 vurgulamak ve konu kapsaminda mevcut bilgileri aktarmaktir. Ayrica
literatiir taramas1 yonteminin kullanilmasi, ¢alismanin izleginde olumlu ve olumsuz
gorlsleri biitiinciil ve genel bir perspektif ile aktarmayir zorunlu kilmaktadir. Bu
nedenle ¢alisma ekseninde yeni iletisim teknolojilerini sorgulamaya ge¢gmeden oOnce,

bu teknolojilerin kapsami ve 6zelliklerine yer verilmesi gerekmektedir.
1. Yeni iletisim Teknolojilerinin Kapsami

Glinlimiiz diinyast hizli bir degisim trendiyle karst karsiyadir. Tim
paradigmalar1 doniistliren ve yeniden tanimlayan bu trendin en biiyiik 6znelerinin ise
teknoloji ve kiiresellesme siireci oldugunu ifade etmek miimkiindiir. Pozitivist acidan
insan hayatini her yoniiyle kolaylastiran teknoloji, toplumsal yasam baglaminda hizli
degisimleri ve eski baglardan radikal kopuslar1 da beraberinde getirmektedir. Yeni
iletisim teknolojilerindeki ivme, bilginin adem-i merkeziyet¢i (merkezsiz) bir yapiya
kavusmasi ile zaman ve mekan engeli olmaksizin diinyanin bir ucundan bir ucuna es
zamanlt dolasimin1 saglarken; bilgi gilivenliginin yok olmasmna ve kisisel
mahremiyetin kaybolmasina iliskin birgok elestirel teorinin ortaya atilmasina da
zemin hazirlamaktadir. Yeni iletisim teknolojilerinin bu ¢ift yonlii dogasini daha
rahat anlayabilmek i¢in, bu teknolojilerin gegmis ve giiniimiiz ekseninde

irdelenmesinin ¢alismanin geneline 151k tutacagi disiiniilmektedir.

Yeni iletisim teknolojilerinin kapsami giin gegtikgce genislemekte ve bu
teknolojileri besleyen faktorler de her gegen giin artis gostermektedir. Bugiin
“internet, intranet ve extranet, ofis otomasyon sistemleri, fonksiyonel bilisim
sistemleri, yonetim bilisim sistemleri, uzman sistemler, karar destek sistemleri ve
elektronik veri degisim sistemleri” (Elibol, 2005: 158-159) yeni iletisim teknolojileri
arasinda degerlendirilmektedir. Goriildiigii gibi, bu teknolojilerin kapsami oldukga
genis bir yelpazeyi igermekte ve iletisim diinyasinda onemli rol oynamaktadir.
Bugiin kullanilan anlamiyla yeni iletisim teknolojileri; “Iletisim Uydulari, Teletext-
Videotext (Ekran Gazetesi), Viewdata (Videoyazim), Kablolu Televizyon, iki Yonlii
Televizyon, Cam (Fiberoptik) Kablo, Yiiksek Tanimlamali Televizyon, Tele-video,
Video Diskler ve Video Disk Okuyucular1 ve internet gibi ¢ok genis alani iginde
barindirmaktadir” (Vural, 2006: 4). Esasen yeni iletisim teknolojileri ile dijital

iletisim sistemleri kastedilmektedir. “Iletisim alanindaki teknolojik gelismeler, dijital
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teknoloji ile fiber optik ve lazer teknolojisi sayesinde iletisimde ortaya cikan
yenilenmelerin ve biliro donatiminda yenilenme yaratan ‘akilli’ terminal, telefon, faks
ve diger haberlesme donanimindaki gelismelerle birlikte yaratilmistir” (Erkan, 1998:
81). Bu teknolojilerin iletisim alaninda kullanilarak toplumsal yasama dogrudan

yansimasi ile birlikte Bilisim Caginin da olanca hiziyla basladig1 soylenebilmektedir.

Yeni iletisim teknolojileri niceliksel yonden kisa bir tarihe sahipse de; bu
teknolojilerin niteliginin, tim yasami ve yasam igerisindeki mekanizmalar1 degistirip
dontistiirmeye yetecek kadar kapsamli oldugu ileri siiriilebilmektedir. Dijitallesmeye
dayali bu yeni teknolojilerin, 6zellikle iletisimin gelismesi iizerinde 6nemli bir rol
oynadig1 ifade edilebilmektedir. “Dijital iletisim, yakin zamana kadar (belli bir
Olciide bugiin de) kullanilan ve elektromanyetik akimin degistirilerek belirlenen bir
frekans tlizerinden bilgiler gonderilip alinmasin1 saglayan analog sistemin yerine,
iletisimin binary ad verilen yeni bir teknikle gerceklestirilmesidir” (Yahyagil, 2001:
10). Dijital sistemlerin gelisimi ile ortaya ¢ikan yeni iletisim teknolojileri, her seyin
elektroniklestigi bir diinyanin da yaraticisi olmaktadir. Bu kapsamda her gegen giin
yeni bir elektronik kavram hayatimiza girmektedir. Oyle ki, elektronik birey (e-birey)
ve elektronik devlet (e-devlet) hayal olmaktan ¢ikmakta ve tiim gercekligiyle

karsimizda durmaktadir.

Ancak yeni iletisim teknolojileri toplumsal yasami saydamlastirma ve
seffaflastirma ekseninde; temelde mahremiyet ve bu kavramin ayrilmaz bilesenleri
olan etik ve gilivenlige dair sorgulamalar1 ve c¢oziim bekleyen sorunlari da
kucaklayarak hayatimiza dahil olmaktadir. Ornegin, devletin de elektroniklesmesi ile
birlikte kamusal hayatta ortaya ¢ikan seffaflik, tarafsizlik gibi ilkelerin uygulanmasi
bir yandan kolaylasmakta; diger bir yandan da dijital ugurum, giivenlik ve kisi
mahremiyetinin azalmasi gibi yeni sorunlara kimlik kazandirmaktadir. Bilgi edinme
ve kisisel gelisimi gozetme gibi en temel insan hak ve 6zgiirliikleri icine kadar giren
yeni iletisim teknolojileri, yadsinamayacak yararlarinin yaninda; bilinmezlik,
belirsizlik ve gilivensizlik gibi olumsuz ¢agrisimlart da tetiklemektedir. Dolayisiyla
bu tetiklemelerden kaynaklanabilecek kaos ortamin1 engellemek igin; bu
teknolojilere hukuki, politik ve sosyo-kiiltiirel cok boyutlu diizenlemeler getirilmeye

calisilmaktadir.
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1.1. Yeni iletisim Teknolojilerinin Ozellikleri

Kuskusuz, i¢inde yasadigimiz ¢aga yon veren yeni teknolojilerin daha 6nceki
teknolojilere benzeyen ve daha Once ortaya ¢ikan teknolojilerden kesin sinirlarla
ayrilan biiyiik farklar1 bulunmaktadir. Her yeni teknolojik devinim gibi bu yiizyila
damga vuran teknolojik hareketler de etkilesimde bulundugu bu ¢ag igin bir devrim
niteligi tasimaktadir. Yeni iletisim teknolojilerinin 6zelliklerine gegmeden dnce genel
anlamda teknolojinin 6zellikleri {izerinde durmanin, konunun biitiiniine 151k tutmasi
bakimindan yararl olacag: diisiiniilmektedir. Buna gore teknolojinin temel 6zellikleri

su sekilde siralanabilmektedir (Williams, 1996: 3):
1. Teknoloji, insan potansiyelini genisletecek eylemleri igerir.
2. Teknoloji, insanlarin ihtiyaglaria ve isteklerine yanit verir.
3. Insanlar teknolojiyi yaratir, uygular ve kullanr.

4. Teknoloji; araglarin, makinalarin, tekniklerin, sistemlerin ve teknik araglarin

kullanilmasi ile uygulanir.
5. Teknoloji, toplum ve kiiltiirde var olur; her ikisinden etkilenir ve her ikisini etkiler.
6. Toplum, teknolojinin kullanimi1 ve kontroliinii sorgulama yetenegine sahiptir.

7. Teknoloji, gelismislik diizeyine veya gelisim asamasina bakmaksizin her kiiltiirde

belirgindir.
8. Teknoloji, insanlarin dogal gevre iizerinde kontrol sahibi olmasini saglar.
9. Teknoloji, insan 1rkinin hayatta kalmasi i¢in temeldir.

10. Teknoloji, gelecek yonelimlidir.

Buradan da goriilebilecegi gibi, teknolojinin temel o6zellikleri, yeni iletisim
teknolojileri agisindan da  gegerliligini  korumaktadir. Ancak yeni iletisim
teknolojilerinin, teknolojinin temel 6zelliklerini tasimakla birlikte; kendine 6zgii ve
toplumsal yasam {izerinde daha belirgin Oriintiilere sahip oldugunu da unutmamak
gerekmektedir. Ortaya ¢ikan goriingii, yeni iletisim teknolojilerinin uygun altyap1 ve
teknik donanim oldugu takdirde; eskiye oranla gorece diisiik maliyetle, zaman ve
mekan engeline takilmaksizin, herkes tarafindan ulasilabilecegi gercegine isaret

etmektedir. Buna gore pozitivist kuram cergevesinde ele alindiginda, yeni iletisim
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teknolojilerinin insan hayatin1 kokten degistiren ve oldukga kolaylastiran pek ¢ok

Ozelliginden s6z etmek miimkiindiir.

Everett M. Rogers’a (1986: 4-5) gore yeni iletisim teknolojilerinin; karsilikli
etkilesim, kitlesizlestirme ve eszamansizlik olmak iizere baslica ii¢ 6zelligi vardir.
Bu ozelliklerden karsilikli etkilesim, kaynak ve alici arasindaki ¢ift yonlii iletisim
siirecine olanak tanimakta ve yeni iletisim teknolojilerini, kitle iletisimindeki tek
yonlii isleyisten farklilastirmaktadir. Karsilikli etkilesimde hedef kitle olarak
tanimlanan bireyler, iletisim siirecinde artik pasif degil; aktif 6zneler haline gelmekte
ve yeni iletisim teknolojilerinin sundugu etkilesim olanagi ile kendi istekleri
dogrultusunda bilgi ve mesaj igerigini olusturup yonlendirebilmektedirler.
Kitlesizlestirme Ozelligi ile biiyiik kullanici kitlelerine gonderilen mesajlarin, bu
kitleler igerisinde yer alan bireylere yonelik Ozellestirilmesi ifade edilmektedir
(Geray, 1994: 7). Yeni iletisim teknolojilerinin kitlesizlestirme 6zelligi, kitle iletigimi
cergevesinde bireylere gonderilen 6zel mesajlar ile bankacilik ve aligveris gibi
bireysel islemlere yardimci olan bir¢ok alanda bilgi aktarilmasini saglamakta ve
bireysel yasami diizenleyen bu gibi alanlarda 6nemli hatirlatmalarda bulunarak
hayati kolaylastirmaktadir. Yeni iletisim teknolojilerinin eszamansiz olabilme
Ozelligi ise, mesajlarin kaynak ve alici arasinda karsilikli olarak ve aninda
gonderilmesi  zorunlulugunu ortadan kaldirmaktadir. Boylece dijital mesaj
gonderiminin ve aliminin herhangi bir kayba ya da bozulmaya ugramadan, bireyler
i¢in en uygun zamanda gergeklestirilmesi ve iletisim siirecinin islevsellik kazanmasi

mumkiin olmaktadir.

[letisim alanindaki gelismeler, her seyden &nce teknolojiye molekiiler bir yap1
kazandirmakta ve nanoteknolojinin gelisimi, yeni teknoloji araglarinin hafifleyip
kiiciilmesini beraberinde getirirken, topluma sunulan enformasyon ve bilgi akisinin
hacminin biiyiimesine yol agmaktadir. Oyle ki, yeni iletisim teknolojilerinin
ozelliklerinin giin gectikge artip gelismesi ile birlikte, enformasyon ve bilginin
erigilebilirligi de artmaktadir. Ploman’a (1990: 136-137) gore yeni iletisim
teknolojileri; bilginin iretilmesi, depolanmasi, islenmesi ve aktarilmasi gibi insan
hayatina dogrudan etki eden ¢ok sayida Ozellik ile karakterize edilmektedir. Bu

ozellikler ise, yeni iletisim teknolojilerinin islevselligini arttirmakta ve ucuzlayip
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erisiminin kolaylagmasini saglamaktadir. Bdylece bu teknolojilerin toplumsal yasam

tizerindeki belirleyici etkisi de artmaktadir.

Yeni iletisim teknolojileri, yasamin sosyo-kiiltiirel boyutunu da yeniden
yapilandirmaktadir. Teknolojik gelisim diizeyi insanlari, toplumlar1 ve kiiltiirleri
birbirlerine yaklastirmis; farkli 6zelliklere sahip kiiltiirlerin ve toplumlarin birbirleri
ile etkilesime girmesi, toplumsal degisim hareketlerine hiz kazandirmistir
(Ozcaglayan, 1998: 4). Bununla birlikte iletisim teknolojilerindeki gelismeler;
savunma sanayi, ulastirma, lojistik, meteoroloji, jeoloji, tip, genetik ve molekiiler
biyoloji basta olmak iizere, toplumsal yasama dogrudan ve dolayli niifuz eden birgok
alandaki yenilik ve gelismelerin de dnciiliigiinii yapmaktadir. Ozellikle bilgisayar ve
iletisim teknolojilerindeki dinamik gelismeler, “liretim igin her tirlii bilgi akigini
hizlandirip kolaylastirdig1 gibi, zaman ve mekan konusunda sagladigi avantajlarla,
tiretimde etkinligi ve verimliligi arttirmistir” (Erkan, 1998: 53). Bu teknolojilerin
giindelik yasam pratiklerine entegre olmasi, bir yandan insan hayatini1 giin gectikge
kolaylastirip yasam kalitesinin yiikselmesine dogrudan etki etmekte; diger yandan da,
bu teknolojilere yonelik yeni soru ve sorunlart tamimlayarak giin 1s181na

¢ikarmaktadir.

Daha once de belirtildigi gibi yeni iletisim teknolojileri; bireyleri, devletleri
ve iletisimi, kisaca tiim yasam kosullarin1 degistirip elektroniklestirmektedir. Insan
hayatin1 kolaylastiran ve bir¢ok acidan doniistiirlip degistiren mikroislemciler, fiber
optik kablolar, kisisel bilgisayarlar, ylizey bilgisayarlart ve yeni nesil arayiizler,
igerik bilingli ag teknolojileri, anlamsal ag teknolojileri, hacimsiz zeka, yapay
zeka/sensor/robot teknolojileri, nesnelerin interneti ve biiyiik veri ile bulut biligim®
gibi en yeni teknolojik gelismeler, daha 6nce kas giicii ve yogun emek ile yapilan
islerin yerini almaya baslamis ve hizla almaya da devam etmektedir. Bu doniisiimiin
en somut orneklerini dijitallesme kapsamindaki bireyler ve devletlerin yani sira is ve

ticaret uygulamalarinda da gérmek miimkiindiir. Bu baglamda gelismis iilkelerin,

* bkz: TUBITAK, Bilim ve Teknoloji Yiiksek Kurulu (BTYK) 29. Toplantisi Kararlari,
https://www.tubitak.gov.tr/sites/default/files/2016_101.pdf, Yayimlanma Tarihi: Subat 2016, Erigim
Tarihi: 28.10.2016 ve TUBITAK ARDEB-1003 Oncelikli Alanlar Ar-Ge Projeleri Destekleme
Programi, 2015-2018 Planlanan Cagrilar Katalogu, Ankara Teknoloji Transfer Ofisi (TTO),
http://www.ankaratto.com/wp-content/uploads/2015/05/1003katalog.pdf, Yayimlanma Tarihi: Mayis
2015, Erisim Tarihi: 28.10.2016.
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Bilgi Toplumu c¢ergevesinde bilgi devrimini olanca hiziyla yasarken, heniiz
sanayilesmesini tam anlamiyla tamamlayamamis gelismekte olan ve azgelismis
iilkeler agisindan yapilacaklar listesinin oldukga kabarik oldugu gézlenmektedir. Bu
acidan ele alindiginda, yeni iletisim teknolojilerinin toplumsal yasama islevsel bir
sekilde uyarlanabilmesi; teknolojik altyapinin iyilestirilmesine ve hukuki, politik ve

sosyo-kiiltiirel zeminde diizenlemelerin gerceklestirilmesine bagli goriilmektedir.

Kiiresel dontisiimii yakalamak icin dijital oriintiilerden olusmasi zorunlu hale
gelen yasam pratikleri, daha once iitopik romanlar disinda hayal edilemez somut
sonuglariyla karsimizda durmakta ve bu yeni elektronik yasam, tiim gergekligiyle
hayatimiza niifuz etmektedir. S6z konusu yeni gerceklikle basa c¢ikabilmek ise, her
seyden Once yarmin teknolojisine cevap verebilen hukuki altyapinin ve yasal
diizenlemelerin olusturulmasma ve bu mekanizmalara islevsellik kazandirilmasina
baghdir. Ancak insanoglunun sadece teknik ve hukuki boyutlu bir varlik olmadigi
g0z Oniine alindiginda, psikolojik ve sosyo-kiiltiirel ihtiyaglarin1 da kapsayacak yasal

diizenlemelerin yiiriirliige konmasinin ¢cok da kolay olmadig1 anlagilmaktadir.

Bununla birlikte, yeni iletisim teknolojilerinin toplumlar ve iilkeler, hatta
diinyanin Kuzey ve Giiney Yarimkiiresi arasindaki kutuplagsmay1 daha da arttirip
dijital u¢urumu (digital divide) derinlestirecegi yoniindeki goriisler, halen yogun bir
sekilde tartigilmaya devam etmekte ve bu teknolojilerin etik, giivenlik ve
mahremiyete yonelik etkisi bir¢cok elestirel ¢aligmada ele alinmaktadir. Hayatin her
alaninin elektroniklestigi dijital cagda yeni iletisim teknolojilerinin birbirinden ayri
diisiiniilemeyen bu ii¢ bileseni igeren konularda gosterdigi duyarhilik; bireylerin,
isletmelerin ve devletlerin dijital diinyada saglikli bir sekilde temsil edilmesinde ve
varlik gostermesinde 6nemli bir role sahiptir. Ancak yasal diizenlemeleri belirlemek
her zaman teoride goriindiigii kadar basit olmamaktadir. ‘Kisisel hak ve ozgiirliikler
nerede bagslar ve biter’ gibi cevaplamasi pek ¢ok agidan oldukga zor olan bir sorunun
birey, isletme ve devlet perspektifinden farkli uygulama boyutlari bulunmaktadir. Bu
sorunun kavramsallastirilarak ortak akil gercevesinde ¢oziilmeye g¢alisilmasi, yeni
iletisim teknolojilerinin kabul edilmesinde ve toplumsal yasam paradigmalarina
uyarlanmasinda onem tasimakta ve zorunlu goriilmektedir. Daha 6nce de belirtildigi

gibi, yeni iletisim teknolojilerini mahremiyet baglaminda sorgulamaya ge¢meden
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once, ¢alismanin amaci ve mahremiyet kavraminin dogasi geregi, etik olgusunu
calismanin siirlar1 dahilinde ele almak, ¢alismaya ana izlek dogrultusunda biitiinsel

bir perspektif kazandiracaktir.
2. Yeni iletisim Teknolojileri ve Etik Boyut

Ahlak ve etik kavramlarinin ilk ¢ag diisiiniirlerinden bu yana arastirildigini ve
her ¢agin, kendi dinamik 6zelliklerine gore, bu iki kavrami farkli yonlerinden ele
aldig1 goriilmektedir. Yunanca ethos sozciiginden tiiremis olan etik, en genel
anlamiyla; “insanin diinyadaki varolus amacina odaklanarak insan dogasi i¢in iyi
olanla kotii olanin neler oldugunu belirginlestiren; insanin gerek kisisel gerekse
toplumsal yasamda karsilastigi sorunlar1 biitiin yonleri ile enine boyuna ele alip,
¢Oziim Onerileri getiren felsefi disiplindir” (Ulas vd., 2002: 501). Etik, evrensel
normlar1 dikte ettirmekte ve ahlak felsefesi alanini tanimlamaktadir. Etik, bir kiginin
bir eylemde bulunmaya karar vermesinden ziyade, neye karar verdigi ve verdigi
kararla gergekte ne yaptigi ile ilgilenir (Kuguradi, 2006: 65). Bu noktada benzer
sekilde Pieper de (1999: 29) etigin konusunun; her tiirlii insani faaliyetler olmadigini,
insan faaliyetlerinde ahlaki olmay1 6nceleyen eylemler oldugunu vurgulamaktadir. O
halde ahlakin teoriye dokiilmiis hali olan ve bu nedenle ahlaka gére kapsami daha
genis tutulan etik kavrami, ahlakin ne oldugunu tartisan ve insanin ahlakli
tanimlanabilmesi i¢in nasil eylemesi gerektigi iizerine kafa yoran felsefi bir disiplin,
bir bilim dali olarak karsimiza ¢gikmaktadir. “Ahlak goriisii, etik yasamin i¢inde dahi
sirekli bir imkan olarak bulunur; onun tarafindan igerilir, bertaraf edilmez”
(Benhabib, 2005: 113). Buna gore ahlak, bireysel ve toplumsal diizeyde ele alinan
olgulan ifade ederken; etik, tiim ahlaksal fenomenleri siniflayarak gergek anlamda
evrensel iyiye ulagmak icin neler yapilmasi gerektigini sorgulayan felsefe disiplini

olarak belirmektedir.

Toplumsal hayatin giderek karmasik bir yap1 kazanmasi ve her gecen giin
yeni meslek cesitlerinin dogmasi, eski ve yeni tiim meslekler i¢in birtakim
diizenlemeler yapilmasini zorunlu kilmakta ve boylece her meslek igin etik ilkelerin
olusturulup diizenlenmesi giindeme gelmektedir. Toplumsal yasami dizginlemeyi ve
cesitli kurallara baglayip daha anlasilir kilmay1 amaglayan etik diizenlemeler, yeni

iletisim teknolojileri ¢ercevesinde de yogunlagmaktadir. Ciinkii dijital platformdaki
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bilisim suglar ile miicadelede ulusal veya uluslariistii kurumlar tarafindan alinan
olaganiistii 6nlemler, ¢ogu zaman bilisim suglarmin Oniine gegememektedir. Bu
dogrultuda, bilisim etigini kapsayan davranis kurallarinin, sanal diinyada taraf olan
bireylerce 6ziimsenmeden, bu konuda pratikte basarili ve kalict bir sonucun alinmasi
mimkiin goriinmemektedir. Birgok meslegin etik ilkelerinin, uzun bir zaman
igerisinde Ve belirli asamalardan gecip olgunlasmasina ragmen; teknoloji alanina dair
etik ilkelerin, toplumsal arenada karsimiza ¢ikan degisim ivmesine kosut bir gelisim
stireci ile varlik kazandigi1 sdylenebilmektedir. Yeni iletisim teknolojileri baglaminda
genel kabul goren etik ilkeler, su sekilde ifade edilebilmektedir (Tiirkiye Bilisim
Dernegi, 2007: 18):

Toplumun ve insanligin daha iyi sartlar altinda yagsamasina katkida bulunmak,
- Zarar verici davraniglardan kaginmak,

- Telif ve patent haklarint da i¢ceren mali ve manevi haklara saygi gostermek,

Diiriist ve giivenilir olmak,

- Sadece izin verildigi siirece bilgileri otomatik isleme tabi tutulmus kaynaklara

erigimin saglanmasi,

- Gizlilik ilkesine saygi gosterilmesi.

Burada da goriilebilecegi lizere, bilisim etiginin ilkeleri acik bir sekilde
belirlenen yazili kurallardan olugsmakta ve evrensel kabul goren kavramlara
dayanmaktadir. Bilisim alanindaki bu etik ilkeler, 6zl itibariyle iletisim etiginden
beslenmekte ve iletisim etigi ise Benhabib’e (1999: 87) gore, sorun ¢ézmenin is
birligine ve birlige dayali metotlarini tegvik etmenin yani sira ¢atigmalart ¢oziime
kavusturmanin siddete dayali olmayan stratejilerini Ongormektedir. Buradan
hareketle, Tiirkiye Bilisim Vakfi’'nin (TBV) belirledigi bilisim etigine yonelik
meslek ilkelerinin, sozii edilen kazanimlarin igsellestirilmesinde énemli paya sahip
oldugu vurgulanabilmektedir. Tirkiye Bilisim Vakfi, hazirladig1 Bilisim Meslegi
Ahlak llkeleri Belgesi’nde; bir bilisimcinin, mesleginin gereklerini yerine getirirken
dikkat etmesi gerekenleri Temel Ilkeler bashg altinda su sekilde belirtmektedir
(Tirkiye Bilisim Vakfi, 2015):

- Toplumun ve bireylerin giivenligini, sagligini ve esenligini gozetir.
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- Adil, diriist ve giivenilir olup tiim insanlara kargt higbir ayrim gozetmeksizin esit

davranir.

- Insanlarin 6zel yasamina, sayginligina ve iyelik haklarina saygi gosterir.

Internet diinyasinda denetim ve diizenleme giiciine sahip aktdrlerin giiclerini
kotiiye kullanmamalari, her seyden oOnce etik konusunun vizyoner agilimlar
gerceklestirerek dijital diinyada giivenligin saglanmast ve bu alanda Onemli
kazanimlar elde edilmesi noktasinda biiyiik bir rol oynamaktadir. Buna goére dijital
diinyada etik, baskalarinin kisisel haklarina duyarl ve saygili davranarak kisisel hak
ve ¢ikarlarina zarar vermemeyi ifade etmektedir. “Bir baskasinin hak ve ¢ikarlarina
zarar verici nitelikten kasit; siber zorbalik, sanal ortamda hakaret ve benzeri olgularin
yasanmasidir” (Giindiiz ve Engin, 2016: 52). Bu baglamda uluslararas1 arenada
Kiiresel Internet Projesi ve Elektronik Mahremiyet Enformasyon Merkezi gibi
birliklerin is birligi icerisinde yeni iletisim teknolojilerine yonelik hukuki ¢ergeve ve
etik konularinda faaliyette bulunmalari, etigin dijital diinyadaki roliiniin
kavranmasinda oénemli bir itki olarak degerlendirilmektedir. Bunlara ek olarak 1985
yilinda kurulan Bilgisayar Etik Enstitiisii (Computer Ethics Institute) tarafindan
gelistirilen ve diinya ¢apinda kabul goren asagida siralanmis temel ilkeler®, etik
olgusunun kapsayiciliginin arttirilip dijital platformlara uyarlandigini gostermektedir
(Isman, 2016: 78):

- Bilgisayar1 bagka insanlara zarar vermek i¢in kullanmamak,

- Bagka insanlarin bilgisayar ¢aligmalarina karigmamak,

- Bagka insanlarin dosyalarini karigtirmamak,

- Bilgisayar1 hirsizlik yapmak igin kullanmamak,

- Bilgisayar1 yalan bilgiyi yaymak i¢in kullanmamak,

- Bedeli 6denmemis yazilimi kopyalamamak ya da kullanmamak,

- Bagka insanlarin bilgisayar kaynaklarini izin almadan kullanmamak,

- Bagka insanlarin entelektiiel bilgilerini kendine mal etmemek,

- Yazilan bir programin ya da tasarlanan bir sistemin sosyal hayata etkilerini diigiinmek,

*bkz: http://computerethicsinstitute.org/images/ TheTenCommandmentsOfComputerEthics.pdf, The
Ten Commandments of Computer Ethics, Erigim Tarihi: 25.01.2017.
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- Bilgisayari, diger insanlara saygi duyarak ve onlar1 dikkate alacak sekilde kullanmak.

Yeni iletisim teknolojilerinin herkes tarafindan igsellestirilip giivenle
kullanilabilmesi, bu alanda s6zii edilen temel etik normlarin ve standartlarin
oziimsenmesine ve her ne olursa olsun belirlenen ilkelerden taviz verilmemesine
baghdir. Ancak yine bu teknolojilerin olanaklar1 dogrultusunda yararlanilan
goriintityle oynama tekniklerinin bir sonucu olan gériintii manipiilasyonu (Pavlik,
2001: 86) cesitli yanilsamalarin ortaya ¢ikmasinda biiyiik bir rol oynamakta ve bu
yoniiyle yeni iletisim teknolojilerinin etik baglaminda sorgulandigi temel konuyu
olusturmaktadir. Gliniimiizde yeni iletisim teknolojileri aracilifiyla her tiirlii fotograf
ya da video goriintiisii kolayca manipiile edilebilmekte ve bu goriintiiler kisi, zaman
ve mekan biitiinligiinii bozacak bircok sekilde kurgulanip aktarilabilmektedir.
Teknolojinin dijitallesmesi sonucu ortaya ¢ikan dijital manipiilasyon 6nemli bir etik
sorundur ve ozellikle siyaset, miting, savas ve protesto eylemlerinde kullanilmasi
ciddi sorunlar yaratabilmektedir (Korkmaz, 2014: 28). Bu durum, kagmilmaz olarak
yogun bir dezenformasyon akisina yol agmaktadir. Ornegin; seg¢im donemlerinde
siyasi partilerin diizenledigi mitinglere, ¢ok sayida kisinin katildigini iddia edebilmek
icin miting alanindaki goriintiilerin  ‘klonlama’ teknigi kullanilarak kolayca
cogaltilmasi, yeni iletisim teknolojileri ile mimkiin hale gelmistir (Geray ve
Aydogan, 2009: 312). Boylece yeni iletisim teknolojileri uzaminda sekillenen
toplumsal yasamda gerceklik algisi, bir yanilsama olarak karsimiza ¢ikmakta ve bu

durumun kendisi bagli basina etik bir sorun niteligi tasimaktadir.

Bu noktada Baudrillard’a (2014: 41) gore yeni iletisim teknolojileri
araciligiyla, gergekligin istenen sekilde ve siirekli tiretimi ile gergek olanin yerini,
taklit edilen sahte gercekligin (hipergergeklik) almasi s6z konusu olmaktadir. Bu
slireg ise, ortaya ¢ikan simiilasyonlar igerisinde giderek gergeklikten uzaklagsmaya ve
gercek olandan kopmaya yol agmaktadir. “Yapaylik ve simiilasyonlar, gercekligin
olanaklarint sonsuz bi¢imde ¢ogaltmalarina karsin asla gergeklik degildir” (Sartori,
2004: 24). Buna gore yeni iletisim teknolojilerinin gelisimi ve yaygm kullanimi
sonucu, ger¢ek ve sahte arasindaki sinir giderek ortadan kaybolmakta ve bu durum,
toplumsal yasam igerisinde algilarin bozulmasina neden olarak yanilsamaya Yol

acmaktadir. “Dis diinyay1 algilama bigimimiz; yeni iletisim teknolojileri ile birlikte
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donlisiime ugrayarak, gerceklik kavramimin yeniden tanimlanmasina neden
olmaktadir (Robins, 2013: 35). Dolayisiyla yeni iletisim teknolojilerinin dogas1 ve
ozellikle sahte ger¢eklik algisi yaratmak i¢in hakim ideoloji ya da aktorler tarafindan
tehlikeli bir bicimde kullanilmasi (ya da bu potansiyelin varligl), bu teknolojilere
yoneltilen etik suglamalara zemin hazirlamaktadir. Yeni iletisim teknolojileri
baglaminda ulusal ve uluslararasi ¢apta belirlenen diger etik sorunlar su sekilde
siralanabilmektedir (Binark ve Bayraktutan, 2013: 39):

Ozel yasamin gizliligi, telif/patent haklari, icerigin asil kaynagmin
gosterilmemesi, iiretilen iceriklerin olgunlagmadan ve dogrulugunun teyit edilmeden
yayilmasi, kisisel verilerin giivenliginin saglanamamasi, veri madenciligi, dijital
gozetim, haber ve ticari enformasyonun simurlarinin belirsizlesmesi, yeni medya
ortamindaki yogun reklam igerigi, Yyaniltici etiketleme ve basliklandirilma, nefret
sOylemi ve bireyin yeni medya ortaminda sadece tiiketici olarak konumlandiriimasi.

Yeni iletisim teknolojilerinin  sézii edilen etik sorunlar karsisinda
giiclendirilmesi, ancak bu tartismali alanlarda etik konusuna gerecken Onemin
verilmesi ile miimkiin olacaktir. Daha 6nce de vurgulandigi gibi, yeni iletisim
teknolojileri toplumsal yasamin her alanin1 doniistiirmektedir. Etik kavrami da bu
dijital doniisime kosut olarak degigsmekte ve yeniden liretilmektedir. Dolayisiyla
yeni iletisim teknolojilerini sorgularken; calisma kapsaminda nihai durak olan
mahremiyetten 6nce, bu sorgulamanin iki temel ugrak noktasi olan etik ve giivenlik
konusundaki agmazlarin biitiinsel bir sekilde ele alinmasi, bir gereklilik olarak goze

carpmaktadir.
3. Yeni iletisim Teknolojilerinde Giivenlik ve Mahremiyet Sorunu

Bilginin zaman ve mekan bariyerine takilmadan sinirsiz paylasimi ilkesi, bir
ucuyla bilgi ve iletisim 6zgiirliigii kavramina dokunurken, diger bir ucuyla da 6zel
hayatin gizliligi ve kutsalligi kapsaminda giivenlik ve mahremiyet kavramlariyla
catigma yaratmaktadir. Bilgi gilivenligi, 6zel hayat ve mahrem alan kavramlar ile
ilgili olarak ozellikle 11 Eyliil olaylar1 sonrasinda bir ¢esit toplumsal paranoyanin
ortaya ¢iktigi ileri stiriilebilmektedir. Ortaya ¢ikan paranoya toplumlari ¢ergevesinde,
iilkelerin terdrist saldirilar1 Onlemek ve wulusal gilivenligi saglamak amaciyla

gelistirdikleri politikalar, stirekli bir olaganiisti hal durumunun giderek
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kaniksanmasina yol agmakta ve diinyanin 6nde gelen gelismis iilkeleri bu durumu
yasal diizenlemelerle de mesrulastirmaktadirlar. Ugkan (2008); anti-ter6r yasalari ile
devleti korumak icin bireysel hak ve Ozgiirliiklere kisitlama getirilmesinin
tehlikelerine vurgu yaparak Ozellikle kisisel ya da kurumsal mahremiyet, kisisel
verilerin korunmasi, sansiir, baski, izleme, ‘terér’ tanimi vb. bir¢ok konunun, bu
baglamda onemli bir kaygi kaynagi olarak karsimiza c¢iktigina isaret etmektedir. Bu
kavramlarin her biri, dijital diinyada giivenlik ve mahremiyete yonelik cercevede
temel risklerin referans kaynagini olusturmakla birlikte; her biri, tek basina bir
aragtirma konusu olabilecek niteliktedir. Ancak daha once de vurgulandigi gibi,
calismanin amaci bu olgu ve kavramlan tek tek aciklamak degil; yeni iletisim
teknolojileri baglaminda ele alinan bu konulardaki mevcut ve potansiyel sorunlara

odaklanmaktir.

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 2009 yilinda dijital
diinyada giivenligi tehdit eden risklere® yonelik ilk kez gergeklestirilen ‘Siber
Gilivenligin  Saglanmasi’ konulu kapsamli ¢alismadan sonra, T.C. Ulastirma,
Denizcilik ve Haberlesme Bakanligi’nin 2016-2019 vizyonundan hareketle ‘Ulusal
Siber Giivenlik Stratejisi’nde belirlenen ve ¢oziim aranan giivenlik agiklari su

sekilde 6zetlenebilmektedir:

Kamu sektoriinde ve 0Ozel sektorde faaliyet gosteren her tirli kurum ve
kurulugta sunulan hizmetleri engelleyen saldirilar, bilgi c¢almaya yonelik kotiiciil
yazilimlar (ajan yazilimlar, viriisler, solucanlar, Truva ati ve klavye kaydedici vb.),
yemleme (oltalama) yontemi ile dolandiricilik, istenmeyen elektronik posta gonderimi
(Spam), haberlesme araglarini dinleme ve bu araglara sizma, kisisel ve kurumsal
verilerin izinsiz sizdirilmasi, propaganda amagli bilgisayar korsanligi (hacktivizm),
teknolojik casusluklar, istihbarat amagh takip ve gézetleme, 6zel veya ticari degere
sahip bilgilerin ifsa olmasi, degistirilmesi ya da yok edilmesi, kimlik hirsizlig1 ile sahte
islem yapilmasi, kisisel gizlilik ve mahremiyet baglaminda korunmasi gereken &zel

bilgilerin ve cihazlarin ele gecirilmesi, degistirilmesi veya yok edilmesi.

* bkz: Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Siber Giivenligin Saglanmasi: Tiirkiye deki
Mevcut  Durum ve Almmast Gereken Tedbirler, (Hazirlayanlar: Mustafa Unver vd.),
https://btk.gov.tr/File/?path=RO0OT%2F1%2FDocuments%2FSayfalar%2FSiberGuvenlik%2Fsg.pdf,
Yayimlanma Tarihi: Mayis 2009, Erigim Tarihi: 25.01.2017.

" bkz: T.C. Ulastirma, Denizcilik ve Haberlegsme Bakanligi, 2016-2019 Ulusal Siber Giivenlik
Stratejisi, http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf, Yayimlanma Tarihi: Kasim
2016, Erigim Tarihi: 25.01.2017.

e-gifder, Cilt/Velume: 5, Sayi/Number:1, Mart/March 2017 eqgifdergumushane.edutr


https://btk.gov.tr/File/?path=ROOT%2F1%2FDocuments%2FSayfalar%2FSiberGuvenlik%2Fsg.pdf
http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf

362

Yeni iletisim teknolojilerini sorgulamak: etik, glivenlik ve...

Burada da goriilebilecegi gibi, yeni iletisim teknolojilerinde gizlilik ve
giivenligi tehdit eden riskler ve bu riskleri ortadan kaldirmak i¢in gerceklestirilmesi
gercken diizenlemeler, mahremiyet konusundan ayr1 diisiiniilememektedir. Dijital
yasamin temelini olusturan yeni iletisim teknolojileri, yeterli 6nlem alinmadigi
takdirde; gizliligin, glivenligin ve mahremiyetin ortadan kalkmasina ve kiiresel ag
tizerinden gonderilen bilgilere iigiincii kisilerce erisilmesine; hatta bunlarin, séz
konusu kisilerin amaglar1 dogrultusunda her an degistirilmesine agik, tehlikeli bir
yap1 sergilemektedir. Ozellikle yeni iletisim teknolojilerinin her tiirlii veri gdzetimini
miimkiin kilan ve kolaylastiran dogasi, bu gibi sorunlar1 ortaya ¢ikarip beslemektedir.
“Tipk1 geleneksel sizma yollarinda oldugu gibi, modern gozetleme ve dinleme
aygitlariyla 6zel yasam alanina yonelik miidahaleler de 6zel amaclarla yapilabildigi
gibi resmi amaglarla da yapilabilmektedir” (Ozsunay, 1978: 131). 2010 yilinda
Amerika Birlesik Devletleri (ABD) Dis Isleri Bakanhigi’nin 1960’lardan itibaren
gerceklestirdigi gizli yazigmalarin, dokiiman ve goriintiilerin WikiLeaks internet
sitesinden diinya kamuoyuna sizdirilmasi ile uluslararasi diplomatik bir krize
dontisen olaylar zinciri, dijital giivenlige yonelik tartigmalar1 alevlendiren en somut

orneklerden biri olarak karsimiza ¢ikmaktadir.

[cinde yasadigimiz iletisim ¢agi, duygularimizi ve davramislarimizi
aciklamaya yonelik her tiirlii bilginin, her an ve her durumda izlenip saklanmasina ve
bu bilgilere istenen zamanda ulagilmasina olanak saglamaktadir. Yeni iletisim
teknolojileri kapsaminda siirekli gelisen ve giincellenen mobil iletisim cihazlari artik
herkesin cebine sigabilecek kadar kiiclilmiistiir ve bu teknolojiler ile popiiler sosyal
aglar lizerinden diinyaya agilmak ve diinyanin her kdsesinden ulasilabilir olmak
mimkiindiir. Bu durum ise, kisisel gizlilik ve mahremiyete ¢ogu zaman zarar
verebilmektedir. Kisisel gizlilik, “insanlar hakkindaki enformasyonun nasil
islenecegi, bu verilere kimlerin erisecegi ve bu erisimin nasil diizenlenecegi
hakkindaki ahlaki sorular” (Fuchs, 2014: 216) olarak ele alindiginda, yeni iletisim
teknolojilerinin dogas1 geregi kisisel gizlilik, giivenlik ve mahremiyet olgulan ile

catigan bir eksende ilerledigi sylenebilmektedir.

Yeni iletisim teknolojileri kisisel mahremiyeti giderek yok etmekte; dahasi,

kisisel yasantilarin siirekli gozlenerek analiz edilmesini ve yorumlanmasini miimkiin
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kilmaktadir. Mahremiyet, artik sabit alanlari tanimlamamaktadir. Mahremiyet ve
gbzetim, artik akiskan bir kelimedir... Imajlar ve mesajlar, internet sistemleri
araciligiyla akar. Bu durum, iletisimin giderek daha hareketli (mobil) oldugu
anlamina gelir ve hareket halindeki insanlarin gozetimden kagma umutlar1 yoktur
(Castells, 1996: 376). Teknolojik gelismelerin toplumsal hayata entegre olmasi
asamasinda var olan hukuki altyapr ve uygulanan yasal diizenlemeler ise, bu tiir
konular1 diizenlemede -su an i¢in- yetersiz ve muglak kalmaktadir. Bu nedenle “bilgi
gizliliginin elektronik ortamda korunmasi, en ¢ok endise doguran alanlarin basinda
gelmektedir” (Tortop, 2000: 9). Sorunun giderilmesindeki zorluklar, gizliligin
saglanmas1 i¢in gerekli yasal diizenlemelerin -ironik bir sekilde- kisisel hak ve

ozgiirliikler ile gatistigi diistincesinden ve inancindan kaynaklanmaktadir.

Bu  dogrultuda, = mahremiyet ihlalinin  doruk  noktasi  olarak
kavramsallastirilabilen sanal gozetim konusunun, kisisel giivenlik ve mahremiyeti
zedeleyen onemli risklerden birini olusturdugu goriilebilmektedir. Yeni iletisim
teknolojilerinin kolaylastirdigi ve bir bakima herkesi kiiresel ag igerisinde gériiniir
olmaya goniillii hale getirdigi sanal gozetim, cesitli tehlikeleri ve riskleri de
beraberinde getirmektedir. Bu baglamda; “kisilerin sagligina, banka hesaplarina,
dinsel inanglarina, siyasal goriiniislerine, etnik kokenlerine, cinsel yasamlarina vb.
iligkin bilgiler ¢esitli amaclarla kullanilabilmekte... ve bireylerin mali durumlarina,
saglik sorunlarina ve sabika kayitlarina iligkin bilgilere kolayca erisilebilmektedir”
(Yiksel, 2003: 211). Bu noktadan hareketle, gelecekte 6zel hayatin ve mahremiyetin
daha da daralacagi yoniinde kuskular artmakta ve gozetim toplumu tiim gercekligiyle
karsimiza c¢ikmaktadir. Yeni iletisim teknolojileri aracilifiyla gozetim, big¢im
degistirmekte ve kolaylagmaktadir. Bu teknolojiler tarafindan kusatilan bireyler,
giivenlik ve 6zgiirliik arasinda se¢im yapmaya zorlanmakta; bireylere 6zgiirliik vaadi
sunan bu araglar, ayn1 zamanda mahremiyeti kisitlamaktadir. Dijital toplum bireyleri
yeni ve Ooncekine gore daha farkli ve karmasik tehlikelerle karsi karsiya kalmaktadir
(Calik ve Toker, 2016: 9). Bilgi giivenligi saglanamayan, kisisel mahremiyete 6zen
gosterilmeyen ve stirekli gbzetimi miimkiin kilan kiiresel ag igerisinde, dijital
suglarin denetiminin ve kontrol altina alinmasinin zorlugu da agik¢a karsimiza

cikmaktadir.
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Hedef kitlelerle uzun soluklu iletisimi miimkiin kilan etkin veri tabani
kullanim1 ve yonetimi, akilli kartlar ile yapilan aligverisin siirekli kayit altinda
tutulmas1 veya ulusal giivenlik ckseninde sanal ortamda ziyaret edilen internet
sitelerinin takip edilmesi, her seyi izleyen, gozetleyen ve not alan bir sistemin;
George Orwell’in titopik romani1 1984°teki Big Brother-Biiyiik Birader kurgusunun
gergege donlistiigiinlin  ve somut bir varlikk kazandiginin gdstergesi olarak
degerlendirilebilmektedir. “Bu romanin giliniimiize yansimasi, bilgisayarlar
araciligiyla toplumu daha siki bir denetim altina almak isteyenler olabilecegi
endisesidir” (Akin, 2001: 29). Ciinkii gozetim konusu, her zaman iktidar ile
ilintilendirilmistir. “Enformasyon toplumu olarak adlandirilan gliniimiizdeyse,
gbzetim pratikleri -yine iktidar ve egemenlik iliskileri baglaminda- tiimiiyle yiiksek
teknolojinin imkanlarina dayali bir karakteristige biirtinmiistiir’” (Dolgun, 2008: 37).
Neredeyse her yerde gerceklestirilen her eylemin kayit altina alindigt bir toplum
yapist -ki Castells (1996) bu yapiy1 ‘Ag Toplumu’ kavrami ile agiklamaktadir- yeni
iletisim teknolojilerine dair endiseleri de beslemektedir. Bu endise, David Lyon
(2006: 286) tarafindan da yeni iletisim teknolojilerinin ortaya g¢ikardigi ‘gbzetim
toplumu’ paradigmasi lizerinden su sekilde aktarilmaktadir:

Havaalanlarinda  géziimiizii  kirpmadan  tarayicilarin = okumasi  igin
pasaportlarimizi veririz; bliyiik bulvarlardaki banka makinelerini kisisel kimlik bilgileri
tastyan plastik kartlarla besleriz; bir cihaz satin aldigimizda garanti belgelerini
doldururuz; online degisimlerde anahtar gizli verileri gireriz; sehir i¢inde ya da otoyolda
gecis parasi algilayicilarinin i¢inden gegerek araba kullaniriz; cep telefonu konusmalari
yapariz ya da ofislere ve laboratuvarlara girmek i¢in barkodlanmig anahtarlar kullaniriz.

Bireylerin en temel psikolojik ihtiyaglar1 arasinda yer alan giivenlik ve
mahremiyet olgularina her ¢cagda rastlanmakla birlikte, bu kavramlarin glinlimiizdeki
anlamiyla modernlesme siirecinde 6nem kazanmaya basladigi soylenebilmektedir.
Mahremiyet hakki, kisilerin kamusal hayatta hangi siklikla yer alacaklar1 konusunda
karar verme yetisine sahip olduklarini belirtmekte ve bireylere psikolojik bir rahatlik
saglamaktadir. “Mahrem yasamin en hassasiyetle iizerinde durulan koruma
alanlarindan biri ise haberlesme mahremiyetidir ve giiniimiizde vazgecilmez kisi
haklarindan biri olarak kabul goriir” (Tamlir, 2002: 44). Ancak internetin yaygin

kullanimi, temel kisisel hak ve ozgiirliikler baglaminda ¢ogu zaman elestirileri de
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beraberinde getirmektedir. Her giin kullandigimiz elektronik veri tabanlari, arama
motorlar1 ve hatta giinliik elektronik postalar bile, kisisel mahremiyetin ihlal edildigi
sancili noktalar olarak karsimiza ¢ikabilmektedir. Atabek’e (2006: 3) gore; e-posta
adresleri ile iletilen igerik kadar, bizzat bu adreslerin kendileri de bir mahremiyet
konusudur. Tipki kamusal metinlerde yer alan telefon numaralarinin herkese agik
olmamasi gerektigi gibi, e-posta adreslerinin de herkesin erisimine agik olmamasi
gerekmektedir. Buradan hareketle gizlilik, giivenlik ve mahremiyet istegini en basit
anlamiyla, toplumsal yasam pratiklerine yonelik etik bir 6zlem olarak

degerlendirmek miimkiindiir.

Yeni iletisim teknolojileri daha 6nce de vurgulandigi gibi, dogas1 geregi pek
cok alanda hayatimiz1 kolaylastiran akilli uygulamalar olarak karsimiza ¢ikmaktadir.
Ornegin, kisisel saglik bilgilerinin 6zel akilli kartlar araciligiyla istenilen her yere
tasinabilmesi miimkiin hale gelmektedir. Bu sayede herhangi bir doktorun, akilli
kartlara sahip bireylerin daha oOnceki saglik durumlari hakkinda genis bilgiye
ulasabilecekleri disiiniilebilmektedir. Hatta saglik hizmeti bulunmayan yerlerde,
internet tizerinden tam tesekkiillii saglik kuruluslarinca saglik hizmeti sunulmasi da
giinlimiiz teknolojisi ile miimkiin olabilmektedir. Anayasa ile giivence altina alinip
korunan ve bireysel mahremiyet kapsaminda elde edilen kisisel saglik verileri, yeni
iletisim teknolojileri  sayesinde konsiiltasyon amaci ile kitalar arasinda
dolagabilmekte ve bu durum, bireylere en yeni tedavi olanaklarindan yararlanmalari

i¢in biiyiik bir sans tanimaktadir.

Ancak yazilim programlarimin eksiklikleri ya da yeni iletisim teknolojilerinin
agiklar1 gibi herhangi bir sebepten 6tiirii, bu ¢ok 6zel ve gizli bilgilerin art niyetli kisi
ve kurumlarin eline gegebilme diisiincesi, glivenlik ve mahremiyet konusunda
tartismali bir alana da dikkat ¢ekmektedir. Insanin genetik yapisini analiz etmeye
yonelik kapsamli bir calisma olan fnsan Genom Projesi® ile hiicrenin genetik
haritasina ulagildig1 ileri siiriilmekte ve boylece gelecekte genetik yapidaki tiim
bilgilerin bir ¢ip icerisine yerlestirilerek kayit altina alinip saklanmasinin uzak bir

ihtimal olmadig1 Ongoriilmektedir. Genetik bilgilerin kopyalanabilirligi, organ

* Robert J. Robbins, “Challenges in the Human Genome Project”, IEEE Engineering in Biology and
Medicine, 11 (1), (March) 1992, ss. 25-34.
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mafyasi, sigorta sirketlerinin ¢ikarlari gibi pek ¢ok olumsuz durum; bireyleri, yeni
iletisim teknolojilerine kars1 kisisel giivenlik ve mahremiyet noktasinda tedirginlige
stiriklemektedir. Bu konuda; genetik bilginin sahipligi kadar, ne amagcla
kullanilacagi ve genetik miidahalenin kriterlerinin nasil saptanacagi gibi temel
sorular ve ¢oziim bekleyen sorunlar karsimiza ¢ikmaktadir. Yeni iletisim
teknolojileri, bu gibi potansiyellerin varligindan dolayi, ¢ogu zaman 6zel hayatin
gizliligi ilkesi ile ters diismekte ve gozetim toplumu paranoyast iginde yeni etik,

giivenlik ve mahremiyet sorunlarini giin 1s181na ¢ikarmaktadir.

Yeni iletisim teknolojileri ile internet {izerinden aligveris yapmak da giderek
yayginlasmaktadir. Sanal ortamda gezerek fiyatlar1 ve mallarin 6zelliklerini
karsilastirmak, para yerine kredi kart1 ile 6deme yapip alinanlarin adrese teslim
edilmesini istemek; kisaca dijital ortamda niifus cilizdan1 yerine kredi kartina
benzeyen kigisel bilgileri depolayan akilli kartlar ile fiziksel olarak gdriinmeden
aligveris yapmak daha fazla miimkiin olmaktadir. Ustelik bu kartlarla kimligi
onaylamak i¢in, 6zel yazilim teknolojilerinin kullanilmasi ile sahteciligin oniine de
gecilebilmekte, ancak bu durum diger etik ve mahrem alan ihlallerinin
sorgulanmasini da beraberinde getirmektedir. Bu kartlar araciligi ile atilan her adimin
izlenmesi, takip edilmesi, kayit altina alinmasi ve depolanip saklanmasi miimkiin
olmaktadir. “Tiim bu siireglerin geneline baktigimizda dijitallesme, verimliligi
arttiran bir Ozellik tasisa da dijitallesmenin veri iiretimine, veri analizinin de
mahremiyet konusunda g¢esitli sorunlara sebep olma potansiyeli bulunmaktadir”
(Sener ve Kus, 2015: 77). Etik, kisisel giivenlik ve mahremiyet alanina dair bu gibi
sorular ve sorunlar, yeni iletisim teknolojilerine yonelik hukuki, politik ve sosyo-

kiiltiirel diizenlemeler kapsaminda ¢6ziim beklemektedir.

Goriildigi gibi, yeni iletisim teknolojilerinin sorgulanmasinda temel referans
noktalar1 olarak etik, glivenlik ve mahremiyet konulari, birbiri igine gegmis bir
zincirin kopmaz halkalari niteliginde karsimiza ¢ikmaktadir. Bu nedenle yeni iletisim
teknolojileri icin yapilacak c¢ok boyutlu diizenlemelerin; bilisim etigine, kisisel
bilgilerin gizliligine ve 6zel hayatin mahremiyetine zarar vermeyecek bir sekilde,
aksine; etik, giivenlik ve mahremiyet kesisiminde ortaya ¢ikan agmazlari gidermeye

yonelik islevsel prosediirler ¢ercevesinde ele alinmasi gerekmektedir. Bu vizyondan
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hareket eden bir yaklagim, elektroniklesen bireyi ve elektroniklesen yasami birbirine
entegre ederek yeniden yapilandiracak ve yeni iletisim teknolojilerinin yasam

kalitesini arttiracak sekilde topluma niifuz etmesine yardimci olacaktir.
SONUC

Teknolojinin her ¢agda kendine 6zgii yasalar ile var oldugu ve insan hayatini
dogrudan etkiledigi bilinmektedir. Tipki ¢alismanin en basinda yer verilen Budist
0zdeyisinde vurgulandigi gibi; teknolojinin, kendi basina yararli ya da zararli gibi bir
sifata sahip olmamasina ragmen; kimlerin elinde ve ne amagcla kullanildig1 bilgisi,
insanligin gelecegi acisindan her zaman oOnemini korumaktadir. Bu nedenle
teknolojik yenilikler, insanlarin diizenli bir yasam siirmeleri i¢in olusturulmus ve
yasal cergevesi belirlenmis hukuki, politik ve sosyo-kiiltiirel boyutlu diizenlemeler
ile birlikte anilmaktadir. Ancak, teknolojinin giiniimiizde ulastigi doruk noktasi ve
her gecen giin daha da ivme kazanmasi, bu diizenlemeleri teknoloji karsisinda
yetersiz birakmaktadir. Bu durum ise, yeni iletisim teknolojilerine siiphe ve
giivensizlik ekseninde yaklasilmasini beraberinde getirmektedir. Oysa teknolojinin,
kendini yaratan ve besleyen dinamik kosullarla birlikte ele alinip yapilandirilmasi
gerekmektedir. Bu konuda, gergeklestirilmesi gereken diizenlemelere dair dogru

sorular1 sormak ve sorunlarin ¢er¢evesini dogru ¢izmek biiyiik 6nem tagimaktadir.

Ozellikle az gelismis ve gelismekte olan iilkeler odakli diisiiniildiigiinde, bu
iilkelerin tam anlamiyla sanayilesmelerini tamamlamadan, bir {ist asama olan bilgi
toplumu ile kars1 karsiya kaldiklari sdylenebilmektedir. Bu durum, s6z konusu
tilkeler agisindan bir dezavantaj olarak degerlendirilse de bilgi toplumunun tiim
diinyada heniliz emekleme asamasinda oldugu ve gelismis iilkelerde bile c¢esitli
toplumsal sancilara yol agtig1 diisiiniildiigiinde; bu iilkelerin de tarihsel doniisiimii
yakalamak icin biiyiik bir firsata sahip olduklarmi sdylemek miimkiindiir. Ister
gelismis isterse az gelismis olsun, diinyaya yon veren dijital doniisiimii
yakalayabilme ve yonetebilme konusunda tiim iilkelerin sorumluluklari; elektronik
diinyaya tam anlamiyla dahil olabilmek igin teknik altyapi sorunlarimi gidermek,
politik ve ekonomik destek saglamak, hukuki ¢erceveyi modern diinya gergekleriyle

uyumlastiracak yasal diizenlemelere yer vermek, sosyo-kiiltiirel boyutta teknoloji

e-gifder, Cilt/Velume: 5, Sayi/Number:1, Mart/March 2017 eqgifdergumushane.edutr



368

Yeni iletisim teknolojilerini sorgulamak: etik, glivenlik ve...

odakli egitim siirecini ve Kkaliteyi iyilestirmek gibi genel basliklar altinda

siralanabilmektedir.

Yeni iletisim teknolojilerini konu alan ¢alisma baglaminda ele alindiginda, bu
¢ok boyutlu diizenlemelerin yetersiz oldugu, bilisim etigi alaninda eksikler
bulundugu, bilgi gilivenligi ile kisi mahremiyetinin heniliz ger¢ek anlamiyla
saglanamadig1 disiincelerinin agirligimi korudugu izlenmektedir. Dolayisiyla bu
teknolojilerin kamusal onay alarak toplumsal yasama dahil olabilmesi i¢in; hukuki,
politik ve sosyo-kiiltiirel zeminde gelismis diizenlemelere ihtiyag duyulmaktadir.
Boylece gergeklestirilecek ¢ok boyutlu diizenlemeler ile kisisel haklara ve giivenlige
duyarli, bilisim etigine ve mahremiyete 6nem veren bir toplum yapisi igerisinde,
elektroniklesen yasama dair sorunlarin giderilmesinde Onemli bir asama

kaydedilebilecegini sdylemek miimkiindiir.
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