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Dijital Reklamcilikta Makine Ogrenmesi ve Veri Gizliligi

Machine Learning and Data Privacy in Digital Advertising

Vildan Gilpinar Demircit

oz

Dijital reklamcihik disiik reklam maliyetleri, hizli ve etkili tiiketici geri bildirimi, artan verimlilik ve ayrintili musteri tabani olusturma
avantajlarindan dolayi sirketler icin giderek daha 6nemli hale gelmektedir. Geleneksel reklamcilikta daha ¢ok sezgiye ve tecriibeye dayanan
icerik dretme, dijital reklamcilikta veriye dayalidir. Béylece tiiketicilerin dijital izlerine gére kisisellestirilmis hedef reklamlar sunulmaktadir.
Hedef reklamcilik, dijital reklamciligin odadina yerlesirken, bu alanda gelistirilen yéntemler hem sirketler hem de arastirmacilar igin yeni
ufuklar agmaktadir. Dijital reklamcilikta hedefli reklamlarin sunulmasinda teklif verme makineleri veya kisiye ézel fiyat ve promosyon sunan
fiyatlandirma motoru, genel olarak gelismis bir makine égrenmesi algoritmasiyla gergeklestirilmektedir. Makine égrenmesi, sirketlere reklam
tizerinde daha fazla kontrol giicii verirken, en énemli tartisma konusu ise reklamlarin kisisellestirilmesi ve bunun sonucu olarak veri gizliligi
ihlallerinin yasanabilmesidir. Bu makale, makine égrenmesi algoritmalari ile hedef reklamciligin isletmelere sagladigi faydalar yaninda, veri
gizliligi endiselerine de odaklanarak konuyu biitiinciil bir yaklasimla ele almaktadir. Makalede hedef reklamciligin getirdigi yiiksek karlligi
korurken, tiiketicilerin veri gizliligi endisesiyle satin alma davranisindan vazge¢cmelerini engelleyecek adimlarin neler oldugu tartisilmistir.
Sonug olarak tiiketici verilerinin dijital reklamcilikta kullaniimasinin énemi ortaya ¢ikmustir. Bununla birlikte makine égrenmesi algoritmalari
ile kisiye ozgii veri gizlilik ayarlarinin yapilarak mahremiyetin, tiiketicinin gizlilik sinirlari ¢ercevesinde yapilandiriimasi gerektigi
vurgulanmaktadir. Béylece sirketlerin hem kérliligi korumasi hem de veri gizliligi nedeniyle tiiketici kayiplarinin éniine gecmesi miimkiin
olacaktir.

Anabhtar Kelimeler: Makine Ogrenmesi, Veri Gizliligi, Dijital Reklamcilik, Hedef Reklamcilik, Yapay Zeké.
ABSTRACT

Digital advertising provides great advantages such as lower advertising costs, fast and reliable feedbacks from customers, increased efficiency,
and the ability to create detailed databases of customers, which make it increasingly more important for companies. Production of contents
is mainly based on intuition and experience in conventional advertising, while it is based on data in digital advertising. This makes it possible
to offer targeted advertisements that are customized according to the digital trails of consumers. Targeted advertising has become the focus
of digital advertising, and methods that have been developed in this field open new horizons both for companies and researchers. To provide
targeted advertisements for digital advertising, bidding machines or pricing engines that offer customized prices and promotions are typically
generated by means of a machine learning algorithm. Machine learning provides companies with more power to control advertisements; but
the most important issue of debate is the customization of advertisements and therefore the possibility that data privacy is compromised.
This paper discusses the issue with a holistic approach by focusing on the concerns of data privacy in addition to the benefits of targeted
advertisements and machine learning algorithms for businesses. This paper also discusses the steps that would prevent consumers from not
proceeding with a purchase due to concerns about data privacy, while maintaining the high level of profitability gained thanks to targeted
advertisements. As a result, the importance of using consumer data in digital advertising was emphasized. However, privacy should be
configured within the limits of consumer privacy by making personal data privacy settings with machine learning algorithms. Thus, it will be
possible for companies both to protect their profitability and prevent consumer losses due to data privacy.
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GiRiS

Yeni dijital teknolojiler, dijital medya araciligiyla sirketlerin tiketicilerle iletisim ve etkilesim kurma
seklini 6nemli 6l¢lide degistirmistir (Lee ve Cho, 2020, s.332). Dijital reklam, musterileri yalnizca pasif
alicilar olmaktan ¢ikarmis, onlari ayni zamanda icerigin aktif dagiticilari, katkida bulunanlari ve hatta
yaraticilari konumuna getirmistir. Diger taraftan cevrimici reklam, sirketlerin reklam maliyetlerini
duslirmek, verimliligi arttirmak, bylk ve ayrintili bir misteri tabani olusturmak ve dolayli olarak daha
fazla gelir elde etmek icin en dnemli araglardan biri haline gelmistir (Shah vd., 2020, s.2). Bu nedenle
dijital reklamcilik alaninda gelistirilen yeni teknikler, sirketlerin ve arastirmacilarin giderek daha fazla
ilgi gbsterdigi alanlar olmustur.

Dijital reklamcilikla ilgili temel egilimler; veriye dayali pazarlama iletisimine gegis, yapay zeka ve yapay
zekanin alt bir alani olan makine 6grenmesinin reklam Giretimi Gzerindeki etkisine odaklanmaktadir. Bu
egilimlerin ozellikle gelecekte dijital reklamciligin yénetiminde ve tiketicilere hedefli reklamlar
sunmada 6nemli birer arag olacagi 6ngériilmektedir (Lee ve Cho, 2020, 5.332).

Cevrimici bir ortamda kullanicilar, daha 6nce ilgilendikleri bir Griin veya hizmetin reklami ile siklikla
karsilasirlar. Kullanicilarin arka planini géremedikleri bu silirecin cogu otomatik sistemler tarafindan
yonlendirilir. Arama sonuglari, reklam verenlerin teklif verme makineleri kullanilarak, otomatik olarak
olusturulan tekliflerle gelismis bir Google siralama sistemi tarafindan olusturulur. Web sitesi gecisi
yoluyla, web sitelerindeki icerik kullanici profiline gore 6zellestirilir. Burada kullanici sorulari aslinda
sohbet robotlari (chat-bots) tarafindan yanitlanir. Benzer sekilde, kullanicilarin okudugu incelemeler
bir degerlendirme algoritmasi tarafindan faydah oldugu disinildugi icin 6ne gikarlar ve tekrar tekrar
gordigu reklamlar, yeniden hedefleme algoritmalari araciligiyla teklif olarak yayinlanir. Bu sekilde
kisisellestirilmis fiyat sunan promosyon kuponu, firmanin fiyatlandirma motoru tarafindan sunulur. Son
olarak, sosyal medyadaki gonderiler sosyal dinleme motorlari tarafindan toplanir ve duyarlilik ve geri
bildirim icin analiz edilir. Bunlar genellikle son teknoloji makine 6grenmesi algoritmalari kullanilarak
gerceklestirilebilen eylemlerdir (Ma ve Sun, 2020, 5.482).

Makine 6grenmesi, insanlarin karar verme sistemlerini taklit ederek gelistirilmis, gecmis veriler
yardimiyla 6rneklerden ve gozlemlerden anlamli iliskileri ve oriintiileri otomatik olarak 6grenmeye
calisan bir tekniktir. Makine 6grenmesine dayal teknikler temelde 6riinti tanima, siniflandirma,
kiimeleme ve tahmin yaklasimlarini icermektedir. Bu teknikler pazarlama, miihendislik, finans ve tibbi
uygulamalar gibi ¢ok cesitli alanlarda basariyla uygulanmaktadir. Shah vd. (2020), reklamcilikta yapay
zeka ve makine 6grenmesi tekniklerini kullanan Facebook, Twitter ve YouTube gibi belirli platformlara
yatirm yapan Starbucks, Dell, Ikea, Dove, BMW gibi farkli sektorlerdeki sirketlerin potansiyel
misteriler kazanmada onemli bir biyime sagladigini kanitlamislardir (s.12). Ornegin, Apple,
Facebook'ta web sitelerini ve markalarini pazarlamak ve tanitmak icin Tiklama Basina Odeme (PPC)
yontemini kullandigi kampanyada, 1000'den fazla Facebook kullanicisini bir araya getiren ¢evrimigi
Facebook promosyonunu gelistirmis ve musterilerden buyuk ilgi gormustlr. Benzer sekilde VirWoX
Pazarlama i¢in sosyal ag tabanh kampanya i¢in Facebook'u kullanarak, bazi kampanyalarda 730'dan
fazla begeni ve reklam olusturmustur. Literatirde sirketlerin dijital veri akisini degerli tiketici i¢
gorilerine donistirmek icin dijital reklamcilikta makine 6grenmesi algoritmalarinin nasil kullanilacagi
siklikla arastiriimistir (Shah vd., 2020; Perlich vd., 2014).

Yapay zeka teknolojileri, 6zellikle dijital reklamlarin optimizasyonu konusunda, ¢evrimici reklamcilik
icin geleneksel uygulamalara gore rekabet avantaji saglar. Makine 6grenmesi algoritmalari, kullanici
verilerine dayali olarak kullanicilar icin en ilgili reklamlari tahmin eder ve boylece hedeflemenin
dogrulugunu artirir. Makine 6grenmesi ve veri odakli yaklasimlardaki bu tir yenilikler, kullanici
deneyimini 6nemli 6lctide gelistirirken, reklam verenlerin karsilastig1 zorluklarin azaltilmasina yardimci
olur (Choi ve Lim, 2020, s. 176). Makine 6grenmesinin sagladigi avantajlara ragmen Facebook’un adinin
karistigi Cambridge-Analytica skandalinda oldugu gibi dijital reklamcilikta veri gizliligi ihlalinin
yasanmasina sebep olabilmektedir. Reklamciligin bu yeni uygulamalarindaki ciddi zorluk, kullanicilarin
hedef reklamcilikta gizlilik haklarinin korunduguna emin olma beklentileridir. Bu nedenle bu alanda
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¢ikarilacak yasalar, bu yasalarin uygulanmasi ve makine 6grenmesi teknolojilerinin dogru kullanimi
oldukga etkili olmaktadir (Shah vd., 2020, s.2).

Bu noktadan hareketle bu makalede; dijital reklamcilikta makine 6grenmesi algoritmalarinin
kullanimiyla derin musteri i¢ gorilerinin elde edilmesi ve hedefli reklamlarin sunulmasinin
avantajlarinin yani sira en 6nemli dezavantajlarindan biri olan veri gizliligi ihlalleri ele alinmistir. Daha
sonra dijital reklamcilikta veri gizliligi ihlallerinin nasil ¢6ziimlenebilecegine yonelik giincel teknikler
tartisilmistir.

1. Makine Ogrenmesi

Sharma vd. (2019) e-posta, sosyal medya, web siteleri, arama motorlari, mobil uygulamalar, web
siteleri ve bagli kurulus programlari araciligiyla iletilen promosyon reklamlarini ve mesajlarini iceren
dijital reklamciligl, bir Grlintin veya markanin dijital ortam araciligiyla reklamini yapma sireci olarak
tanimlamaktadir. Pazarlamada geleneksel olarak kullanilan istatistiksel modellerin aksine makine
o0grenmesi yontemleri, blytk olcekli ve yapilandirilmamis (ham) verilerden 6grenebilen ve gelecege
yonelik tahmin yapabilen esnek yapilara sahiptir (Ma ve Sun, 2020, s.482). Makine 6grenmesi, cesitli
gorevleri ele almak i¢in ¢cok sayida yontemi kapsayan genis ve hizla gelisen bir alandir.

Sekil 1'de gosterildigi gibi, Ma ve Sun (2020) pazarlama literatirinde kullanilan temel makine
O0grenmesi gorev ve yontemlerini 6zetlemislerdir. Burada gorev ve yontemler kisaca agiklanmistir.

Makine Ogrenmesi

Denetimli 6grenme Denetimsiz Ogrenme Takviyeli Ogrenme

Klasik teknikler Klasik teknikler ® Cok kollu haydut (Multi-armed

bandit)
e K- en yakin komsu e Kiimeleme e Dinamik programlama
o Destek vektér makineleri e K-ortalamalar e Q 6grenme
e Naive Bayes e Hiyerarsik e Derin Q Aglari
e Karar Agaclari e DBSCAN

® Yapay Sinir Aglari

Son gelismeler Son gelismeler

e Topluluk yénetimi e Konu modelleme
e Rastgele orman e Temsili 6grenme

e Gradyan destekli agaclar e Otokodlayict

o XGBoost e Kelime yerlestirme
o Olasiliksal grafiksel modeller o Ag yerlestirme

e Derin Sinir Aglan
e Evrisimli sinir aglari

e Tekrarlayan sinir aglar:

Sekil 1. Makine Ogrenmesi Gérev ve Teknikleri (Ma ve Sun, 2020).
1.1. Denetimli Ogrenme

Denetimli 6grenmede her 6rnek icin hem girdi (X) olarak belirtilen bir degiskenler kimesi ve bir hedef
degisken olan ¢ikti (Y) gozlemlenecek sekilde bir egitim veri kiimesi saglanir. Denetimli 6grenme, bir
girdi verildiginde ciktiyi tahmin etmek icin bu egitim veri kimesinden Y = f (X) bir fonksiyon 6grenmeyi
amaclar. Ogrenme performansini 6lgmek icin veri kiimesi egitim ve test seti olmak lizere bdluniir.
Egitim seti ile degiskenler arasi orlintiiler ortaya cikarilirken, test seti ile bu iliskinin dogrulanmasi
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hedeflenir. Ayrica, egitim ve dogrulama igin egitim veri setinin farkh bolimleri yinelemeli olarak
kullanilarak, capraz dogrulama gerceklestirilir (Ma ve Sun, 2020, s.484). Klasik denetimli 6grenme
algoritmalari asagida aciklanmistir.

K-en yakin komsu (kNN) algoritmasi, 6rnek veri noktasinin ait oldugu sinifi, veri noktasina en yakin k
adet komsunun sinifina gore karar veren bir siniflama teknigidir. KNN algoritmasi 6rnek tabanli
O0grenme algoritmalarindan biridir ve yeni bir 6rnek, egitim setinde yer alan orneklerle arasindaki
benzerlige gore siniflandirilir (Mitchell, 1997, ss.231-232).

Destek vektor makineleri, istatistiksel 6grenme teorisine dayali olarak ¢alismaktadir. Temelde iki sinifi
birbirinden en uygun sekilde ayirabilen n boyutlu bir hiper-diizlem olusturulmasi esasina
dayanmaktadir (Vapnik, 1995, s.133). Dogrusal hiper-diizlemler yetersiz oldugunda, orijinal girdi
alanini daha yiiksek boyutlu uzaylara esleyerek, dogrusal olmayan siniflandirma sinirlari olusturabilir
(Ma ve Sun, 2020, s.485; Hsu ve Lin, 2002, s.424).

Naive Bayes, Bayes teoremini esas alan bir siniflandirma teknigidir. Sonsal olasiligi maksimize eden
sinifi segcen Bayes siniflandiricisi teorik olarak giiclii olmasina ragmen yiiksek boyutlu girdi vektorleri
icin ampirik olarak mimkin degildir. Naive Bayes siniflandiricisi, bir tahmin edicinin (x) degerinin belirli
bir sinif (c) Gzerindeki etkisinin diger tahmin edicilerin degerlerinden bagimsiz oldugunu varsayar. Bu
varsayima sinif kosullu bagimsizlik denir. Bu varsayima ragmen, NB giicli bir siniflandiricidir ve 6zellikle
metin madenciliginde yaygin olarak kullanilmaktadir (Ma ve Sun, 2020, s.485).

Karar Agaglari, hem siniflandirma hem de tahmin problemlerinde basariyla uygulanan bir tekniktir.
Karar agaclarinda, degerlerin degiskenler arasinda gorilme sikligina ve dagilimlarina bakarak, bir karar
modeli olusturulur. Agactaki her bir diiglim bir soruya karsilik gelir ve soruya verilen her olasi cevap,
her seviyedeki yapraklar ile temsil edilir. Kbkten yapraga uzanan her bir yol, bir karar kuralini temsil
eder. Bu karar kurallari takip edilerek, siniflandirma gergeklestirilir (Gllpinar Demirci ve Kaplan, 2020,
s.259).

Yapay Sinir Adlari, blylk veri yiginlari arasinda gomilu iliskilerin, yapilarin ve 6rintllerin ortaya
¢ikarilmasi amaciyla, herhangi bir matematiksel modele uymayan, giriltili, eksik verilerin
siniflandiriilmasinda ve tahmininde de basariyla uygulanan bir makine 6grenmesi yontemidir (Gllpinar
Demirci ve Altas, 2020, 5.167).

Rastgele Orman, egitim veri kiimesinden Boostrap teknigi ile 6rnekler secilerek siniflandirma ve
regresyon agaclari olusturan bir tekniktir (Breiman, 2001, s.11; Onan vd., 2016, s.237). Algoritmada,
siniflandiricinin genelleme hatasi, tek tek agaglarin glicline ve agaclar arasindaki iliskiye baghdir. Agag
timevarim siirecinde, modelin giriltili veya alakasiz verilerle basa ¢cikma yetenegini artiran rastgele
bir 6zellik se¢imi kullanihr (Onan vd., 2016, s.237). Her bir agac icin tespit edilen siniflandirmalar
arasinda en ¢ok tekrar edilen sinif degeri segilir.

1.2. Denetimsiz Ogrenme

Denetimsiz 6grenmede, egitim veri kiimesi yalnizca girdi degiskenlerini icerirken ¢ikti degiskenleri
bilinmemektedir. Temel amag, verilerdeki gizli kaliplart bulmak veya verilerden bilgi
¢ikarmaktir. Cikarilan 6znitelikler, orijinal verilerin anahtar bilgilerini tasir ve sonraki analizler igin girdi
olarak yorumlanabilir veya kullanilabilir. Cok sayida denetimsiz 6grenme algoritmalari bulunmaktadir.
Kimeleme analizinde, grup ici benzerligi ve gruplar arasi farki en st diizeye g¢ikarmak igin girdi
ornekleri birden gok gruba ayrilir. Boyut azaltma gorevinde, yliksek boyutlu veriler, orijinal verilerdeki
bilgiler korunurken daha disik boyutlu degiskenlere donustirilir. Gorev, Ozellikler onlar temsil
etmek igin giris verilerinden ¢ikarilir (Ma ve Sun, 2020, s.484).

K-ortalamalar algoritmasinda, veri kiimesi, giris parametresi olarak verilen k adet kiimeye, kiime
icindeki nesnelerin birbirlerine maksimum dizeyde benzemesi, diger kiimelerdeki nesnelerden ise
maksimum dizeyde farklilasmasi saglanarak bélimlenmektedir. K-ortalamalar algoritmasi rastgele
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secilen k adet merkez noktayla baslar. Veri kiimesindeki her nokta uzaklk 6lgtleri dikkate alinarak,
kendisine en yakin merkez noktanin kiimesine atanir. Kiime merkezinin degeri kendine ait noktalarin
ortalamasi alinarak hesaplanir. Merkezlerin degerleri degismeyinceye kadar islem devam eder
(Gllpinar Demirci ve Kaplan, 2020, s.272). K-ortalamalar algoritmasi, bir ortalama ug¢ degerlerden
kolayca etkilendigi icin aykiri degerlere duyarhdir.

Hiyerarsik kiimeleme yontemleri, genellikle dendogram adi verilen bir agag yapisi araciligiyla grafiksel
olarak temsil edilen bir kiimeler hiyerarsisi olusturmaya dayanir. Bu hiyerarsi, artan benzerlik
kiimelerinin daha bliylk olanlari olusturmak igin birlestirilmesinden veya daha biyiik kimelerin azalan
farkhliklardan daha kii¢lik olanlara bolinmesinden kaynaklanmaktadir (Marini ve Amigo, 2020, s.101).
Bu nedenle hiyerarsik ayrismanin nasil olustuguna bagli olarak birlestirici (agglomerative) ya da bélici
(divisive) olarak siniflandirilabilir. Birlestirici hiyerarsik kiimeleme, asagidan yukariya (parcadan
bitlne), bolicl hiyerarsik kiimeleme ise yukaridan asagiya (bitiinden pargaya) olusturulur (Gilpinar
Demirci ve Kaplan, 2020, s.272).

DBSCAN (Density-Based Spatial Clustering of Applications with Noise) ilk yogunluk tabanli kimeleme
algoritmasidir. Girilti ve aykiri degerler iceren veri tabanlarinda herhangi bir keyfi sekil ve boyuttaki
kiimeleri kesfedebilir (Khan vd., 2014, s.232).

Konu modelleme, makine 6grenmesinin yani sira dogal dil isleme ve bilgi ¢cikarimi slireglerinde de yaygin
sekilde kullanilan bir denetimsiz bir makine 6grenmesi teknigidir. Bu teknikte amag genis Olcekli
dokiiman koleksiyonlarindan anlamsal bilgiye ulasmaktir. Farkh konu modelleme algoritmalari
bulunmaktadir (Ekinci vd., 2020, s.68).

Denetimli ve denetimsiz 6grenme arasinda, ¢iktinin verilerin yalnizca bir alt kiimesi i¢in bilindigi yari
denetimli 6grenme ve eldeki gorev icin farkli bir veri kiimesinin kullanildig1 veya farkli bir amag icin
egitilmis mevcut bir modelden yararlanildigi transfer 6grenme modelleri yer almaktadir (Ma ve Sun,
2020, 5.484; Pan ve Yang, 2009, s.1345).

1.3. Takviyeli Ogrenme

Takviyeli 6grenmede 6grenme aracisi, belirli bir amag fonksiyonunu optimize etmek icin eylemlerde
bulunarak ve geri bildirimleri gbzlemleyerek cevre ile strekli olarak etkilesime girer (Sutton ve Barto,
2018, s.471).Bu gorevler genellikle dinamik programlama modelleri kullanarak ileriye donik
davranislari arastiran pazarlama arastirmacilarinin asina oldugu bir yapi olan Markov karar sireci
(MDP) olarak formiile edilir. Ogrenme algoritmasinin hem ortamin &zelliklerini 6grenmek hem de
verilen durumlar i¢cin en uygun eylem politikasini olusturmak igin yapilacak eylemleri belirlemesi
gerekir. Bu tiir makine 6grenmesi gorevleri, son metodolojik ilerlemeler ve otonom araglardan gegis
yapan web sitelerine kadar sektérdeki artan kullanimlar nedeniyle daha fazla ilgi gormustir (Ma ve
Sun, 2020, s.485).

Cok kollu haydut problemleri, vaka dagilimlari ve trafik durumu gibi 6zellikleri tam olarak bilinmeyen
ancak olasiliksal ifade edilebilen parametrelerin oldugu durumlarda, kesif ve istifade mekanizmasi ile
o0grenme yapilmasini inceler (Sahin ve Yiicesoy, 2019, s.1). Bir kumarbaz icin ¢ok kollu haydut
sorunu, bir dizi denemede toplam 6diliini en st diizeye ¢ikarmak i¢in bir K-slot makinesinin hangi
kolunu ¢ekecegine karar vermektir. Bircok gercek diinya 6grenme ve optimizasyon problemi bu sekilde
modellenebilir. TUm bu durumlarda ortaya cikan sorular, halihazirda edinilmis bilgilere dayali olarak
odil maksimizasyonunun dengelenmesi ve pekistirmeli 6grenmede sémiriye karsi kesif degis tokusu
olarak bilinen bilgiyi daha da artirmak icin yeni eylemlere girisilmesi sorunuyla ilgilidir. Bu sorunun
¢O6zimiinde €- Greedy stratejisi, soft-max stratejisi ve aralik tahmin stratejisi siklikla kullanilan ¢6zim
yontemleridir (Vermorel ve Mohri, 2005, s.437).

Dinamik programlama, cok sayida karar degiskenin oldugu karmasik problemleri, daha basit alt
problemlere bélen bir optimizasyon yaklasimidir. Alt problemlerin her biri ¢oziliir ve ¢oziimler bellek
tabanh bir veri yapisi kullanilarak depolanir. Alt problemlerin ¢éziimleri birlestirilerek, problemin
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¢O6ziimiinde asagidan yukariya bir ¢6zim teknigi kullaniimis olur. Ayni alt problemin yeniden ortaya
¢itkmasi durumunda eski ¢oziimler veri tabanindan ¢agirilir ve kullanilir (Alzubi vd., 2020, s.16095).

Q Ogrenme, modelsiz takviyeli 6grenmenin bir seklidir. Ayni zamanda bir asenkron dinamik
programlama yontemi olarak da gorilebilir. Ajanlara, etki alanlarinin haritalarini olusturmalarini
gerektirmeden eylemlerin sonuglarini deneyimleyerek Markovian etki alanlarinda en uygun sekilde
hareket etmeyi 6grenme yetenegi saglar. Ogrenme, zamansal farkliliklar ydntemine benzer sekilde
ilerler. Bir ajan, belirli bir durumda bir eylemi dener ve sonuglarini, aldig1 6diil veya cezaya dayali olarak
tahmini agisindan degerlendirir. Tim durumlardaki tiim eylemleri tekrar tekrar deneyerek, hangilerinin
genel olarak en iyi oldugunu 6grenir ve buna gore hareket eder (Watkins ve Dayan, 1992, ss.272- 292).

Derin Q aglari, genellikle Q-6grenme ile ayni siireci izleyen, durumlari ve eylemleri degerlere eslemek
icin derin sinir aglarini kullanan bir tekniktir. Takviyeli 6renmede oldukc¢a karmasik olan durum uzayini
ele almak icin derin sinir aglari pekistirmeli 6grenmeye dahil edilerek derin pekistirmeli 6grenme
yontemleri kullanilmaktadir. Derin Q aglari bunlarin en iyi 6érneklerinden biridir. Calismalar, bu tir
yontemlerle egitilen ajanlarin ¢ok cesitli oyunlarda insan seviyesindeki yetenekleri asabilecegini
gostermistir (Ma ve Sun, 2020, s.487).

2. Makine Ogrenmesinin Dijital Reklamcilikta Kullanimi

Makine 6grenmesi teknikleri dijital reklamcilikta farkl alanlarda kullaniimistir. Bu calismalardan bazilar
asagida siralanmistir.

Wen vd. (2022), duygusal uyumun YouTube’daki mizik videolarinin reklam yerlesimi (izerindeki
etkilerini inleyerek, reklamin inandiricihigini arttiran en belirleyici 6zellikleri incelemislerdir. Analizler
karar agaci algoritmalarindan CART (Classification and Regression Trees- Siniflandirma ve Regresyon
Agaclari) algoritmasi kullanilarak gergeklestirilmistir. Buna gére algilanan ikna ediciligi tahmin etmek
icin algilanan reklam degeri, reklamin eglenceli olarak algilanma diizeyi, reklamin bilgilendirici olarak
algilanma diizeyi, reklam iritasyonu ve mesaj katihmi 6zellikleri kullanilmistir. Elde edilen karar agacinin
kok diigimi algilanan reklam degeri 6zelligidir ve bu algilanan reklam degerinin, video reklamciliginin
algilanan ikna ediciligini etkileyen en 6nemli faktér oldugunu gostermektedir. Diger bir deyisle,
tiiketicilerin ikna edilme olasiligl, reklamda ne kadar deger algiladiklarina baghdir. Calismada 6nemli
karar kurallari elde edilmistir. Ornegin bir karar kuralina gore algilanan reklam degeri 3,83’ten biiyiik
ise ve reklamin bilgilendirici olarak algilanma diizeyi 5,5’ten biyik ise ve mesaj etkilesimi 5,25’ten
blyiik ise algilanan ikna edicilik en ylksek degeri almaktadir. Bu sekilde elde edilen karar kurallari ile
reklamin inandiriciligini etkileyen faktorler ortaya cikarilmistir. Calismada karar agaci modelinden elde
edilen tahmine dayali sonuglar, video paylasim web sitelerinin reklam tasarimi ve degerlendirmesini
saglamak icin dnemli bilgiler sunmaktadir.

Sharma vd. (2019), ¢esitli makine 6grenmesi tekniklerini kullanarak hedef kitleye ulasma ve maliyet
problemini optimize etme zorlugunu ¢ozmek icin hibrit bir sistem sunmustur. Calismada belirli
reklamlari belirli bir grup insan veya hedef kitleye gostererek yayinciya oldugu kadar izleyiciye de fayda
saglamak amaclamistir. Boylece izleyicinin reklamda gosterilen belirli GirGind satin alma sansini
arttirmak hedeflenmistir. Her bir reklam igin veri toplanmis, tiklama orani tahmin edilmis ve yliksek
tiklanma oranina sahip en iyi reklamlar secilmistir. Kullanicilari farkli kategorilerde siniflandirmak igin
populasyon siniflandirmasi yapilmistir. Yeni bir kullanici yayincinin sitesini ziyaret ettiginde, bir kullanici
profili olusturulur ve egitilmis makine 6grenmesi modeline dayali olarak yeni kullanici sinifi tahmin
edilmistir. Sonucta gelistirilen sistemle, yiksek tiklanma oranlarindan olusan reklamlarin en uygun kitle
grubuna gosterilmesi ve son kullanicilarin en alakah Grinleri en az ¢abayla edinmesi saglanmistir.
Goruntuld reklamlar icin tiklanma orani tahmin modellemesi yapan farkli bir calismada, cesitli makine
o0grenmesi regresyon teknikleri kullanilmistir. Arastirma sonucunda destek vektdr regresyonunun
tiklanma oranlarini tahmin etmede diger algoritmalardan daha basarili sonuglar verdigi gorilmuastir
(Avila ve Vijaya, 2016). Chapelle vd. (2014) de goérintilli reklamcilikta tiklanma oranlari tahmini igin
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lojistik regresyona dayali bir makine 6grenmesi algoritmasi kullanmislardir. Gelistirilen modelin, basit,
olgeklenebilir ve verimliligi ylksek oldugu sonucuna ulasiimistir.

Kuppusamy (2018) reklam bloklarini reklam disi bloklardan ayirt edebilen cesitli bir 6zellik kiimesi
kullanan makine 6grenmesi tabanli bir reklam algilama sistemi tasarlamistir. Yontem, gorme, bilissel
bozukluklar ve 1siga duyarli epilepsi hastalarinda sorunsuz tarama ve metin 6zetleme gibi erisilebilirlikle
ilgili cesitli 6zellikleri saglamak icin temel bir gérev Ustlenebilir. Onerilen 6zellik seti Gizerinde egitilmis
bir siniflandiricidan elde edilen sonuglar, reklamlari tanimlamada yiizde 98.6 dogruluk elde etmektedir.
Calismada rassal orman siniflandiricisi kullaniimistir.

Ren vd. (2017), gercek zamanl teklif (GZT) ile reklam verenin karini maksimize etmeyi amaclayan bir
teklif verme makine 6grenme algoritmasi onermistir. GZT'ye dayali gortntila reklamciligl, reklam
verenlerin bir acik artirma yoluyla gercek zamanli olarak bireysel reklam gosterimleri satin almalarini
saglayan ve birden ¢ok reklam veren arasinda bireysel gosterimlerin degerlendirilmesini ve teklif
verilmesini kolaylastiran bir teknik olarak tanimlanmistir. Caismada RTB'de reklamcilarin, teklif
stratejilerini optimize ederken tiklamalar gibi reklam gosteriminin faydasini tahmin etme, verilen
reklamin piyasa degerini tahmin etme ve ilk ikisine dayali olarak en uygun teklife karar verilmesi
konusunda zorluklarla karsilasildigi ileri strGlmastiir. Calismada, tim zorluklari birlikte ¢ozen Teklif
Makinesi (Bidding Machine) teknigi onerilmistir. Sonucta bu teknikle reklam kampanyalarinin
etkinliginin ve karin biyuk 6lctide arttinldigi gosterilmistir.

Perlich vd. (2014) hedeflenen goriintili reklamcilik igin ¢ok asamali transfer 6grenme sisteminin
tasarimini sunduklari ¢alismada, c¢esitli transfer asamalarinin deneysel bir degerlendirmesini
yapmislardir. Buna gore reklami gordiikten sonra belirli bir Girlinii ilk kez satin alma olasihg en yiiksek
olan potansiyel cevrimici misteriler belirlenerek, sayisiz ¢esitli eszamanlh goriintili reklam hedefleme
kampanyasi icin otomatik olarak tahmine dayali modeller olusturulmustur. Makalede, hedeflenen
gorantalt reklamcilik icin buylk olgekli, gercek diinya verilerini, makine 6grenmesi sistemiyle
birlestirilen ayrintili problem formilasyonu sunulmustur. Sistem, farkh "kaynak" 6rnekleme
dagihmlarina ve egitim etiketlerine sahip modelleri 6grenir ve ardindan bu bilgiyi hedef goreve
aktarir. Deneysel sonuglar, egitim icin 6nyargih proxy populasyonlarinin bilingli kullaniminin, verilerin
yetersiz oldugu durumlarda model performansini iyilestirebilecegini gostermektedir. Diger taraftan
Makine 6grenmesi uygulamalari olustururken hedef dagitim disindaki dagilimlardan veri cekmenin yani
sira hedef etiketten farkli etiketler kullanmanin da performansi artirabilecegi gérilmustdr.

Shanahan ve Kurra (2011) istatistiksel makine 6grenmesi ve bilgi bilimi perspektiflerinden ¢evrimigi
reklamcilik alanini donistiiren teknolojileri ve is modellerini incelemislerdir. Bu tekniklerden biri olan
"davranigsal hedefleme" kullanicinin g6z atma davranisina dayali olarak reklamlari hedefleyen bir
yaklasim sunar. Calismada makine 6grenmesi ve bilgi bilimi bakis agisinin yardimiyla dijital reklamcilik
alaninin arastirma ve gelistirme acisindan dinamik bir yapiya sahip oldugu ve kullanicilarin
kisisellestirme yoluyla reklam deneyimini optimize etmenin daha iyi yollarina ihtiya¢ duyuldugu
vurgulanmistir.

3. Veri Gizliligi

Dijital formattaki kisisel bilgiler kolayca kopyalanabilir, iletilebilir ve entegre edilebilir hale gelmis, bu
da cevrimicgi pazarlamacilarin bireylerin kapsamli tanimlarini olusturmalarina olanak saglamistir
(Malhotra vd., 2004, s.338). Boylelikle dijital ortamlardan elde edilen biylk veriler, kullanicilarin
gorisleri ve davranis oriintlleri hakkinda paydaslara ¢ok yonli icgoriler elde etmek icin benzersiz
firsatlar sunmaktadir. Buna ragmen, dijital ortamlardan elde edilen biyk veriler, sundugu firsatlarin
yani sira birtakim riskler de icermektedir (Wieringa vd., 2021, s.1). internetin kiiresel ve acik dogas,
kisisel bilgilerin birden fazla tarafca kolayca toplanmasina, saklanmasina, islenmesine ve kullanilmasina
izin vermekte, boylece bilgi gizliligi endiselerini bilgi ¢cagi icin dnemli bir sorun haline getirmektedir
(Smith vd., 2011, s.990).
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Veri ve bilgi kavramlari literatiirde siklikla birbirlerinin yerine kullanilmalarina ragmen, aralarinda
onemli farklilhklar mevcuttur. Veri (data), bilginin (information) ham maddesidir. Bilgi ise bilisin
(knowledge) ham maddesidir (Zins, 2007, s. 479). Diger bir deyisle bilgi, verinin islenmis halidir. Bilis ise
bilginin deneyime donltsmuis halidir. Genel olarak veri gizliligi, bireylerin kisisel bilgilerinin
mahremiyetini ifade etmek icin kullanilir. Literatirde veri gizliligi ile ilgili farkli tanimlar yer almaktadir.
Westin (1967), gizliligi "bireyin kendisi hakkindaki hangi bilgilerin, kimlere ve hangi kosullar altinda
iletilecegine karar verme hakki" olarak tanimlamistir (s.7). Bu tanim su varsayimlara dayanmaktadir
(Wuvd., 2019, s.1):

- Bireylerin kendileri hakkindaki bilgiler, bireyler tarafindan bilinmektedir ve seffaftir.
- Bireylerin bilgilerinin baskalarina iletimi, bilgi yolculugunun sonudur.

- Bireyler kosullari degerlendirmede yeteneklidir ve mahremiyet haklari konusunda rasyonel
kararlar vermektedir.

Bu varsayimlar, dijital cagda 6zellikle sosyal aglardaki veri gizliligi agisindan tartismahdir (Wu vd., 2019,
s.1). Ozellikle sosyal ag gibi ortamlarda bilgiler, farkli kisilerle paylasilabildigi icin bireylerin kendileri
hakkindaki bilgilerin akis stirecini takip etmeleri oldukca zorlasmistir. Dolayisiyla bu slirecin seffaf
oldugunu iddia etmek de zordur. Benzer sekilde "mahremiyet paradoksu" tartismalari ile siklikla
glindemde tutuldugu gibi bireylerin ticari c¢ikarlari s6z konusu oldugunda mahremiyet haklar
konusunda rasyonel davranip davranmadiklari da tartismalidir.

Clarke (1999) "gizliligin genellikle ahlaki bir hak veya yasal bir hak olarak diistiniildigiunu" belirtirken,
gizliligin dort boyutundan bahsetmistir (s.60). Bunlar; bir kisinin (viicut bitlnligii) mahremiyeti, kisisel
davranis gizliligi, kisisel iletisim gizliligi ve kisisel veri gizliligidir. Diger taraftan gizlilik "kisinin, kisisel
bilgilerini ikincil kullanimlara karsi kontrol etme yetenegi" olarak da tanimlanmistir (Bélanger vd., 2002,
5.249). ikincil kullanim, verilerin toplanma amacinin disinda farkli amaglarla kullanilmasini ifade
etmektedir.

Bélanger ve Crossler (2011), kisisel iletisim ve veri gizliliginin, bilgi ve iletisimin sayisallastirilmasi g6z
online alindiginda bilgi gizliligi yapisiyla birlestirilebilecegini ve boylece daha genis gizlilik literattrinin
bilgi gizliligi kavramina odaklanabilecegini savunmaktadir (s.1018). Bu disincenin temelinde
teknolojinin bilgi gizliligiyle ilgili bircok endiseyi tetiklemesi fikri yer almaktadir. Bu noktadan hareketle
literatlirdeki bilgi gizliligi tanimlarinin ortak noktalari dikkate alindiginda bilgi gizliligi, "bireylerin
kendileriyle ilgili verileri kontrol etme veya en azindan énemli bir etkiye sahip olma arzusu" olarak ifade
edilmektedir (Bélanger ve Crossler, 2011, s.1017). Veri gizliligi, veri sorumlular tarafindan toplanan
verilerin hukuka ve etik kurallara uygun olarak islenmesiyle veri 6znelerinin korunmasidir (Vural, 2018,
s.22). Veri gizliligi bireylerin; kisisel bilgilerini ne zaman, nerede, nasil, kiminle ve ne o&lglde
paylasacagini kontrol etme, verilere erisme, verileri diizenleme ve uygun sekilde imha etme hakkini
icermektedir (Metheny, 2017, s.90). Gizlilik sikhkla glivenlik kavramiyla birlikte ele alinir. Gizlilik ve
glvenlik birgcok agidan ortiismekle birlikte gizlilik; seffaflik, bildirim ve se¢im ilkelerini de igerdiginden
givenlikten daha fazlasi olarak goriilmektedir (NIST, 2013).

Veri gizliligi ile dogrudan iliskili bir diger kavram ise veri sahipligidir. Verilerin gercekte kimin 'sahip
oldugu' son yillarda arastirmacilarin ilgisini cekmistir. Ornegin, Facebook'un, kullanicilarin verilerini
Facebook'tan silemeyeceklerine dair duyurusu tartismalara neden olmustur. Hukuk teorisindeki baskin
goris ise "verilere sahip olunamayacagl" yonindedir. Veri sahipligi ile ilgili farkli yaklasimlar s6z
konusudur: Bir tarafta bireysel vatandaslarin kendi verileri Gzerinde daha etkili kontrol sahibi olmasi
gerektigini benimseyenler bulunmaktadir. Buna gore milkiyet haklari, kisisel verileri korumanin tek
etkili yolu olarak gorilmektedir ikinci grup ise, kisisel verilerin miilkiyet haklariyla korunmasi gerektigi
fikrini reddeder ve kisisel verilerin mahremiyet gibi insan haklari yoluyla korunmasini tercih eder.
Burada mahremiyet toplu bir haktan ziyade bireysel bir hak olarak anlasiimaktadir. Yeni Avrupa Birligi
Genel Veri Koruma TizUgu (European Union General Data Protection Regulation- GDPR), veri
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sahiplerine kisisel verilerini kontrol etme konusunda daha fazla hak vermesi anlaminda ¢ogunlukla
"bireysel kontrol" yaklasimina dayanmaktadir (Prainsack, 2019, s.2). Hukuk teorisindeki baskin goris,
verilere sahip olunamayacagi yoniindedir. Hummel vd., (2021) veri sahipligi ile ilgili literatlirdeki temel
gorusleri bir arada yorumladiklari calismalarinda, verilerin pazarlanmasi ve metalastiriimasiyla ilgili
olarak, verilerin ekonomik potansiyelinden yararlanmak ve veri 6znelerini verilerini satacak ve boylece
ondan elde edilen degerden pay alacak bir konuma getirilmesi gerektigini savunmuslardir. Bunu
yaparken verilerin ticari amacli paylastiktan sonra veri sahipleri icin kontrol kaygilarinin ortaya ¢ikmasi
endisesinin giderilmesi gerektigidir.

Gizlilikle ilgili endiseler, tiiketicilerin kisisel verilerinin ifsasi ve islenmesine yonelik tutumlarini ve
endiselerini yansitir. Bu noktadan hareketle Malhotra vd., (2004) internet kullanicilarinin bilgi gizliligi
konusundaki endiselerini G¢ boyutla iliskilendirmistir (s.338). Bunlardan ilki veri toplamanin prosediire
uygun olup olmadig, ikincisi kisilerin veriler lzerinde kontrole sahip olup olmadigl ve Uglinclisu
farkindalik yani kisilerin, verilerinin kullanimi hakkinda yeterince bilgilendirilip bilgilendirilmedigidir.

Veri gizliliginin en glincel tartismalari; sosyal medya Uzerinden toplanan tiketici verilerinin, 6zellikle
hedef reklamcilik alaninda kullaniimak (izere elde edilmesi ve islenmesidir. Her ne kadar bilisim
teknolojilerindeki gelismelere paralel olarak sifreleme yontemleriyle kisisel verilerin paylasiimasinin
online gecilmeye calisilsa da kullanici bilgileri, ticari sirketlerin musteri profillerini olusturmalari igin
kullanilmaktadir. Google, tlketici verilerini Gmail, Calendar (Google Takvim), Docs (Google
Dokimanlar), Maps (Google Haritalar) ve YouTube gibi ¢esitli Griinlerindeki tiiketicilerin profilini
olusturmak icin birlestirip, reklam verenlere hedefleme firsatlari sunmaktadir (Bleier vd., 2020, s.1).
Reklam verenler igin benzersiz firsatlar olusturan bu alanlar tiketiciler icin en 6nemli endise kaynagi
olabilmektedir. ABD’de Ponemon Enstitlisi'niin 786 Amerikali tiketiciden olusan bir drneklemle
yaptigl arastirmada, katilimcilarin ylzde 62'si gizli verilerinin kayboldugu veya calindigi konusunda
bilgilendirildiklerini ve bu tlketicilerin ylizde 84'iG veri kaybi nedeniyle endise duyduklarini
belirtmislerdir (Smith vd., 2011, s.90). En cok ziyaret edilen 50 web sitesinin kurumsal gizlilik
uygulamalarini analiz eden bir galisma, bu web sitelerinin ¢cogunun hedef reklamcilik igin kisisel bilgileri
kullandigini ve Google, Yahoo, Microsoft ve Facebook gibi ¢ok sayida saygin firmanin topladigi misteri
verilerini yUzlerce bagli sirketle paylastigini tespit etmistir (Gomez vd., 2009).

Bleier vd. (2020), 6nimizdeki yillarda veri gizliligi sorununun ¢éziimlenmemesi durumunda, veriye
dayali inovasyon ve pazarlamanin olumsuz etkilenecegine ve isletmelerin satislarin azalmasi, veri
kisitlamasi, dava riskleri ve gizlilik diizenlemesi nedeniyle stratejik kapsamin daraltilmasi sonuclariyla
karsilasacaklarina dikkat c¢ekmistir (s.2). Diger taraftan, gizlilik endiseleri e-ticaretin bliyliimesini
engelleyen 6nemli bir sorun olarak goriilmekte ve tlketicilerin gevrimigi kisisellestirme hizmetlerinden
yararlanmamalarina neden olmaktadir (Baruh vd., 2017, s.2). Dolayisiyla veri gizliligi sorunu,
isletmelerin verilerle ilgili uygulamalarina daha kati gizlilik dizenlemeleri getirmelerini zorunlu
kilmaktadir. Burada esas olan; hiikimetlerin ve isletmelerin veriye dayali yeniligi ve bireysel eylem
belirleme stratejisini saglarken, kullanicilarin veri gizliligini de dikkate alarak basarili bir dizenleyici
ortami olusturabilmeleridir.

3.1. Veri Gizliligine iliskin Tiiketici Endiseleri

Literatlirde veri gizliligi endiselerinin ¢evrimigi satin alma davranigina etki ettigini 6ne sliren ¢ok sayida
arastirma mevcuttur (Bélanger vd., 2002; Eastlick vd., 2006; Bélanger ve Crossler, 2011). E-ticaret
iliskilerinde bilgi gizliligi konusu ise merkezde yer almaktadir. E-ticaret gerceklestiren isletmeler,
misteri ihtiyaglarini belirlemek ve kisisellestirilmis promosyonlar sunabilmek igin web siteleri
aracihgiyla misteriler hakkinda bilgi toplamaktadir. Ticari web sitelerinin rekabet stratejileri giderek
bliyik miktarda miusteri verisine dayanirken, isletmelere deger saglayan ayni veri uygulamalari
tuketiciler icin gizlilik endisesini beraberinde getirmektedir (Culnan ve Armstrong, 1999, s.104). Buna
ragmen, yaygin gorils isletmelerin ve hikimetlerin gizlilik endiselerini giderebilecek uygulamalari
hayata gecirmesiyle, musterilerin adil uygulamalar karsisinda kisisel bilgilerini is sireglerinde
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kullanilmak tzere paylasmaya ikna olacagidir (Culnan ve Armstrong, 1999; Miller ve Tucker, 2009;
Pavlou, 2011).

Kisisel verilerin uygunsuz kullanimi, tiketici mahremiyetine iki sekilde zarar verebilir. Birincisi, kisisel
bilgilerin uygunsuz kullanimidir. Buna, istenmeyen e-postalar, kredi karti dolandiriciligi veya kimlik
hirsizligi 6rnek olarak verilebilir. Genel olarak uygun gizlilik ve giivenlik kontrollerinin olmamasi kisisel
verilerin uygunsuz kullanimina sebep olmaktadir. ikincisi ise, kisisel bilgilerin, alisveris disindaki amaglar
icin tiketicinin rizasi olmadan yetkisiz kullanimidir. Buna gore, bilgi gizliligine iliskin endiseler, kisisel
bilgilerin uygunsuz kullanimi, kisisel bilgilerin dis taraflara ifsa edilmesi ve kisisel bilgilerin bireyin rizasi
olmadan yetkisiz ikincil kullanimi ile ilgilidir (Pavlou, 2011, s.981). Bu nedenle arastirmalar, diger
faktorlerle birlikte bilgi gizliligine iliskin endiselerin, bireylerin ¢evrimici hizmetleri kullanma niyetlerini
etkiledigini gostermektedir (Bélanger vd., 2002; Eastlick vd., 2006; Bélanger ve Crossler, 2011). Gizlilik
endiseleri, ayrica bireylerin kisisel bilgilerini web siteleriyle paylasmaya daha az istekli olmalarina da
yol agmaktadir (Bélanger ve Crossler, 2011, ss.1021-1022).

Bununla birlikte bilgi gizliligi endiselerinin ¢evrimici satin alma davranisi lizerinde ¢ok dustk diizeyde
bir etkisinin oldugunu ileri siren arastirmalar da vardir (Drennan vd., 2006; Chen ve Li, 2009). Bu
bulgularin literatiirdeki diger sonuglarla celismesi glivenin roll ile agiklanabilir. Clnkl glven, bilgi
gizliligi ile birlikte bir faktér olarak distntldiginde, internetten satin alma niyetlerini belirlerken
gizlilikten daha 6nemli gorilmektedir (Bélanger ve Crossler, 2011, ss.1021-1022). Bu nedenle bir¢ok
arastirmaya gore veri gizlili§ine etki ettigi diisinilen kavramlarin basinda tiketici gliven tutumu
gelmektedir (Bélanger vd., 2002; Dinev ve Hart, 2006; Eastlick vd., 2006; Bansal vd., 2010; Bélanger ve
Crossler, 2011; Liao vd., 2019).

Tuketici glvenini tesis etmede en 6nemli adim, tiketicilerin kisisel bilgilerinin korunacagina dair
glvence saglamaktir (Bélanger vd., 2002, s.246). Buna ek olarak gizlilik ve gliven arasindaki iliskiye
isletmenin itibarini da ekleyerek; glicli bir firma itibarinin, yalnizca tiketiciler arasinda gtiven algisini
ortaya ¢ikarmakla kalmayacagi, ayni zamanda gizlilik endiseleriyle iliskili riskleri de azaltacagini 6ne
sirmdislerdir (Pavlou, 2011, s.981).

3.2. Veri Gizliligi Hakkinda Hukuki ve Teknolojik Uygulamalar

Haklimetler, vatandaslarin mahremiyetini korumak icin kiresel platformlar ve hizmetler arasindaki
bilgi akisinin dizenlenip diizenlenmeyecegi ve nasil dizenlenecegi konusunda micadele
etmektedir. ilgi alanlarinin, tarihlerin ve kiiltiirel baglamlarin gesitliligi g6z 6niine alindiginda, aglar
arasinda mahremiyetin ve kisisel veri akislarinin korunmasina yonelik karmasik bir ulusétesi yasalar ve
politikalar alani ortaya cikmistir. Bazi bolgeler, Kanada'nin Kisisel Bilgilerin Korunmasi ve Elektronik
Belgeler Yasasi (PIPEDA) ve Avrupa Birligi'nin Genel Veri Koruma Yonetmeligi (GDPR) gibi kisisel
bilgilerin toplanmasini, kullanilmasini ve ifsa edilmesini diizenleyen genis ve nispeten kati yasalari
secmistir. Ancak Amerika Birlesik Devletleri, yalnizca belirli kisisel bilgi turlerini ele alan yasalarla gizlilik
mevzuatina daha sektérel bir yaklasim sergilemektedir. Ornegin, Saglik Sigortasi Tasinabilirlik ve
Sorumluluk Yasasi (HIPAA) kisisel tibbi bilgilerin korunmasini saglar; Adil Kredi Raporlama Yasasi, kisisel
finansal verilerin toplanmasini ve akisini diizenler ve Video Gizlili§ini Koruma Yasasi, video kiralama
kayitlarinin haksiz yere ifsa edilmesini yasa disi kilar (Wu vd., 2019, s.4).

AB ve Kanada, kisisel verilerin toplanmasi ve kullaniimasina iliskin dogrudan ve 6nleyici diizenlemelere,
"fazla" veri toplamanin yasaklanmasina, veri toplama ve kullaniminin énceden belirlenen amaclariyla
sinirlandiriimasina odaklanmistir. ABD ise, cogu veri toplamanin ve kullanimin hem kabul edilebilir hem
de faydali olmasi noktasindan hareketle, diizenlemenin yalnizca belgelenmis yanlis kullanim veya zarar
durumlarini ele almasi gerekligine odaklanmistir. Gizlilige yonelik dlzenleyici yaklasimlardaki bu
farkhlik ve farkli yargi alanlarinin veri 6znelerinin haklarina yonelik gorisleri arasindaki temel géris
ayriliklari, ulusotesi aglar arasinda ve sinirlar arasinda artan kisisel bilgi akisi g6z 6nlne alindiginda daha
da karmasik hale gelmektedir. Google ve Facebook gibi internet sirketleri, veri isleme ve depolama
tesislerinin esit olarak dagildigi, diinyanin dort bir yanindan Griin ve hizmetlerine erisen misterilere
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sahiptir. Ornegin bir Kanada vatandasi, Amerika Birlesik Devletleri'ndeki bir Google iiriiniine erisiyor
olabilirken, belirli bilgi alisverisinin kaydi irlanda'daki bir sunucuda saklaniyor olabilir. Her yargi yetkisi,
paylasilan ve depolanan herhangi bir kisisel bilginin islenmesine atanan kendi karmasik
diizenlemelerine ve haklarina sahiptir (Wu vd., 2019, s.4).

Veri gizliligi hakkinda teknolojik uygulamalar genellikle mahremiyetin korunmasi veya ihlali ile ilgili
bireysel ve kurumsal eylemleri ve bu uygulamalari etkileyen cesitli faktorleri arastirir. Bireysel bilgi
gizliligi uygulamalari, bilgileri ifsa ederken dikkatli olmayi, gizlilik koruma yazilimini, kisisel bilgileri tahrif
etmeyi, istenmeyen e-postalari filtrelemek veya silmek gibi pasif kisitlamalar kullanmayi ve kimlik
degisikligini kullanmayi icerir. Bulgular, sirketlerin bircogunun gizlilik politikalarina sahip olmamasi
nedeniyle hala tiiketiciler i¢cin uygun gizlilik korumasi saglamadigini ve bunu yaptiklarinda da genellikle
FIP’e (Federal Information Processing Standard — Federal Bilgi isleme Standartlari) uymadiklarini
gostermektedir. Buna ragmen, ABD sirketlerinin blyik olasilikla bir gizlilik politikasina sahip olduguna
dair birgcok ¢alisma bulunmaktadir (Bélanger ve Crossler, 2011, ss.1021-1022).

Bilgi gizliligi araclari ve teknolojileri Gzerine arastirmalar, tipik olarak bilgi gizliligi korumasiyla
ilgilenmek icin yapay veya teknolojik ¢6zimler sunar. Arastirma genellikle gizlilik tehditlerinin
incelenmesiyle baslar ve daha sonra bu tehditleri ele almak i¢in teknik veya kavramsal ¢6ziimler sunar.
Tartisilan araglar ve teknolojiler, hem mahremiyeti istila eden teknolojileri (PITS) hem de mahremiyeti
artiran teknolojileri (PET'ler) igerir. Bu agik¢a hem arastirma hem de pratik sonuglari olan bir alandir
(Bélanger ve Crossler, 2011, ss.1022).

4. Dijital Reklamcilik ve Veri Gizliligi

Cevrimici izleme ve bagl cihazlar, veri toplama ve analizi i¢in yeni firsatlar yaratmistir. Cevrimici goz
atma davranisi genellikle Griinleri ve reklamlari hedeflemek icin kullanilir. Ornegin Netflix, 6nerileri
kisisellestirmek ve son zamanlarda etkilesimli boélimler araciligiyla yenilikgi icerik gelistirmek icin
milyonlarca muisterisinden goriintiileme bilgilerini toplamaktadir (Bleier vd., 2020, s.2). Dolayisiyla
dijital veriler, firmalarin tiiketicilerin satin almalari, davranislari ve zevkleri hakkinda blyik miktarda
bilgi toplamasini ucuz ve kolay hale getirir. Bununla birlikte dijital verilerin hedef pazarlama ve
reklamcihkta kullanimi tiiketicilerin veri gizliligi endiselerini olduk¢a arttirmistir. Tucker (2015), dijital
alanlarda gizlilik endiseleriyle ilgili en dnemli alanlari nesnelerin interneti, biyo-bilginin dijitallesmesi ve
konumsal mahremiyet olarak siniflandirmistir. Nesnelerin internetinde bir kullanicinin web kameralar,
alarmlar gibi nesnelerin her biriyle nasil etkilesime girdigi Olgllerek, veri analistlerinin yardimiyla
kullanicinin davranisinin eksiksiz bir resmi elde edilebilmektedir (s.558). Boylece bireyler, siber
ortamda verilerini veya en azindan izlerini birakabilmekte ve bilgileri olmadan takip edilebilmektedir.
Daha da endise verici olani, artik sadece kamu kurumlarinin degil, ayni zamanda pazarlama isletmeleri
gibi 6zel aktorlerin de bu kisisel verileri toplamakla ilgilenmeleridir (Weber, 2010, s.24). Biyo-bilginin
dijitallesmesi sonucunda ise kisisel saghk bilgilerinin artik 6zel olmadigini gérilmektedir. Sosyal medya
platformlari, giyilebilir fitness takip cihazlari ve hamilelik ve ruh saghgini yénetmeye yonelik
uygulamalarin timd, tibbi kayitlara ve diger tiketici bilgilerine eklenebilen saglik verilerini toplamakta
ve reklam amaciyla paylasilabilmektedirler. Nitekim kadinlarin hamileliklerini ve dogumlarini takip
etmek icin kullanabilecekleri bir uygulama olan Ovia, bu tir verileriisverenlere kimliksiz bicimde
gosteren Ucretli hizmetler sunmustur (Bari ve O’Neill, 2019, s.1). Son olarak mobil cihazlar yardimiyla
kullanicilarin konum bilgilerinin izlenebilmesi 6nemli bir veri gizliligi sorunu dogurmaktadir.

Dijital verilerin en yogun sekilde kullanildigi alan dijital reklamciliktir. Reklamcihigin tiim izleyicilere
gelisiglizel yayinlandigi bir paradigmadan, her reklamin ayri ayri hedeflendigi bir paradigmaya dogru
ilerledikge, belirli bir tiketicinin davranisina odaklanmasi agisindan medya endustrisinde dnemli bir
degisim olmustur. Bu noktada g¢evrimici reklamcilhiginin ayirt edici 6zelligi, bilgiyi hedeflenen bir kitleye
iletme yetenegidir. Hedeflemedeki bir artis, tiketici-triin eslesmelerinin toplam sayisinda ve
dolayisiyla reklamin sosyal degerinde bir artisa yol acar. Hedefleme ayni zamanda her pazarda reklam
veren firmalarin konsantrasyonunu da arttirir. Ozellikle hedefleme, tiiketici ile reklam mesaji arasindaki
eslesmenin kalitesini iyilestirir ve daha kii¢lk isletmelerin daha dnce dislandiklari reklam pazarlarina
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erismelerini saglar. Reklam verenler, reklam gosterimi alacak tiiketicileri, Web'de gezinirken tiklama
bazinda ayak izlerini dikkate alinarak s6z konusu tiketicilerin kisisel zevkleri ve eylemleri ile ilgili
bilgilerine gére anonim olarak secer (Tucker, 2015, s.545; Bergemann ve Bonatti, 2011, s.417). Mobil
cihazlarin konum, durum ve kullanim bilgilerini izleyen sensorlerle donatilmalari da yeni veri tirlerinin
elde edilmesine ve reklam verenlere hedefli lrlin ve Ozellikler sunma firsati saglamistir. Reklam
verenler icin benzersiz firsatlar sunan bu teknolojik gelismeler tiketiciler icin yeni tir veri gizliligi
endiselerini beraberinde getirmistir. Ornegin, kisisel saglik veya fitness izleyicileri, tiiketici etkinligi
gosterge tablolarini ve emsallerle karsilastirmalari kolaylastirmak icin tiliketici verilerini dogrudan
kullanir. Bu veriler, amaci disinda yani sigorta veya kredi puanlama gibi fitness takibi disinda bir amag
icin kullanilirsa, verilerin yeni baglami gizlilik endiselerini artiracaktir (Bleier vd., 2020, s.3).

Goldfarb ve Tucker (2011), ¢evrimici reklamciligin etkinligini arastirdiklari ¢alismada, iki stratejiyi ele
almiglardir. Bu stratejilerden biri, bir reklami web kullanicisinin aradigi icerikle eslestirmektir. Diger
strateji ise rahatsiz edicilik yani reklam verenlerin, video ve sesi kullanarak, bir reklami kullanicinin
aradigi icerigin Uzerinde gezdirme veya devralma yetenegi dahil, rahatsiz edici reklam ozellikleridir.
Calismada bir reklami web sitesi icerigiyle eslestirmenin ve bir reklamin rahatsiz ediciligini artirmanin
bagimsiz olarak satin alma amacini artirdigini tespit etmislerdir. Bununla birlikte hem hedeflemeyi hem
de rahatsiz ediciligi birlestirmeye yonelik girisimler, iki teknigin tek basina sahip oldugu olumlu etkileri
gecersiz kilar. Ayni rahatsiz edici reklam, alakasiz icerige sahip web sitelerinde alakali icerige gore cok
daha iyi sonug verir. Bu sonucun olasi bir agiklamasi, bu reklamcilik tekniklerinin her ikisinin de
kullanicilarin gizliligini etkilemesidir. Zayif hedefleme bicimleri bile, reklam verenlerin kullanici ve
cevrimici ortamda neye baktiklari hakkinda kitle iletisim araclari reklamciligina goére daha fazla veri
toplamasina ve kullanmasina dayanir. Kasith olarak rahatsiz edici reklamcilik ayrica c¢evrimigi
deneyimlerini izinsiz olarak kesintiye ugratarak kullanicilarin gizliligine midahale eder. Acquisti ve
Spiekermann (2011), cevrimici ortamda rahatsiz edici pop-up reklamlarin, reklami yapilan mallar igin
odeme yapma istekliligini olumsuz yonde etkiledigini gostererek bu bulguyu giclendirmektedir. Bu,
gizlilik tartismalarinin ¢ogu veriyle zenginlestirilmis reklamlara odaklanmis olsa da reklamlarin
davranigsal hedeflemenin 6tesinde kullanicilarin gizliligine miidahale edebilecegi bir¢cok baska olumsuz
yol oldugunu tekrar vurgulamaktadir. Bu nedenle, kullanici gizlili§ine yonelik daha kapsamlh bir
yaklasim, rahatsiz edici olmanin kullanici deneyimini nasil engelledigini ve bunun rahatsiz edici olmayan
ancak kisisel olarak hedeflenen reklamlarla nasil degistirilebilecegine odaklanmaktir (Tucker, 2015,
s.546; Acquisti ve Spiekermann, 2011, s.417).

2010'da Amerikan Reklam Endustrisi, tiketicilerin gizlilik endiselerini giderebilmek icin AdChoices
programini uygulamis ve tlketicilere reklamlarin Gzerine vyerlestirilmis AdChoices simgelerine
tiklayarak ulasilabilen 6zel bir web sitesi araciligiyla c¢evrimici davranissal reklamciligi devre dis
birakabilme secenegi sunmuslardir. Boylece program, tiketicilere kisisel bilgilerinin reklam amacli
kullanimi hakkinda "bildirim ve secenek" sunmaktadir. Johnson vd. (2020) AdChoices uygulamasinin
etkinligini arastirmislar ve tiiketicilerin anketlerde glicli gizlilik endiselerini dile getirmelerine ragmen,
Amerika'daki reklam gosterimlerinin yalnizca %0.23'Uniin ¢evrimici davranigsal reklamciligi devre disi
birakan kullanicilardan olustugunu tespit etmislerdir. Buna ek olarak, devre disi birakma segenegini
segen kullanicilarin, davranissal hedeflemeye izin veren kullanicilara gére %52 daha az gelir getirdigini
tespit etmislerdir. Bu bulgular, endiistrinin daha sonra AdChoices programini uyguladigi Avrupa Birligi
ve Kanada'dan elde edilen kanitlarla biylk Ol¢lide tutarhdir. Sonuc olarak davranissal reklamcihigl
devre disi birakan kullanicilara, hedefli reklamlar sunulamamis olmasi, tiketicisi basina reklam
harcamasinda yaklasik 8,58 ABD dolari tutarinda bir kayipla sonuglanmistir.

Gizlilik endiseleri, firmalari dogrudan gelir kaybiyla hemen etkiler ¢linki tiiketiciler, mahremiyetlerini
tehdit ediyor gibi gériinen firmalara yanit vermemeyi veya onlardan satin almamayi secerler. Ornegin,
tiketiciler, firmanin kullanim aliskanliklari hakkindaki bilgileri reklam firmalarina satacagindan
korkuyorlarsa, belirli bir akilli ev asistani satin alma planlarindan vazgecebilirler (Bleier vd., 2020, s.2).

Campbell vd. (2015), tiketicilerin verilerinin gizliligini korumaya yonelik dizenleyici girisimlerin, veri
yogun endustrilerin rekabetci yapisini nasil etkiledigini modellemislerdir. Calismada, isletmelerin
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tiketicilere bildirimde bulunmak, verilerini toplamak ve depolamak icin onlardan onay almalarini
zorunlu kilmanin, daha kiclik ve yeni firmalar agisindan nispeten blylk isletmelere goére daha
dezavantajli oldugunu tespit etmislerdir. Bunun nedeni, kii¢clik ve yeni firmalarin tiiketicilerin onayi
karsiliginda ikna edici bir triin 6lcegine ve operasyon gecmisine sahip olmamalaridir.

SONUC:

Dijital cagda tiiketicilerin bilgiye daha kolay erismeleri, daha baglantili ve yetkili konuma gelmeleri,
pazarlama iletisiminin kontroliinii de bilyik ol¢liide ellerinde bulundurmalariyla sonuglanmistir.
Geleneksel reklamcilikta icerik retme ve reklamin tiiketiciye sunulma bicimi, daha ¢ok reklam
verenlerin sezgi ve tecrlibesine dayanmaktaydi. Dijital reklamcilikta ise veriye dayali reklamlar
Uretilmekle birlikte, reklamin tiketiciye ulastirilma kanallarinin se¢ciminde de tiiketicilerin dijital izleri
kullanilmaktadir.

Dinamik Reklam Optimizasyonu (DRO) ile reklam metni, irlin resmi, afis boyutu gibi reklam 6gelerini
gercek zamanli olarak tiiketicilerin ilgi alanlarina uyarlayarak, reklamin etkinligi en st diizeye ¢ikariimis
(Lee ve Cho, 2020) ve kisiye 06zgli en iyi reklam igeriginin bltlnsel olarak yakalanmasi miimkin
olmustur. Makine 6grenmesi, dijital reklamcilikta hedefli reklamlarin Gretilmesinde yaygin olarak
kullanilmaktadir. Bir makine 6grenmesi algoritmasi, tiiketicilerin gecmis okumalari, alisverisleri gibi
tim dijital izleri degerlendirerek, kisiye 6zgi bir reklam teklifinde bulunabilir. Dolayisiyla bir makine
O0grenmesi algoritmasi, tercih ve davranis verilerini kullanarak, her tiketicinin ayri bir segment
olusturdugu, buyuk 6lcekli, otomatik olarak kisisellestirme ve hedefleme gerceklestirebilen bir model
sunar. Calismada dijital reklamcilikta makine 6grenmesi algoritmalarinin nasil kullanildigini gosteren
literatlirdeki 6nemli ¢calismalara yer verilmistir. Diger taraftan, makine 6grenmesi algoritmalar ile
kisisellestirilmis reklamcihgin isletmelere sagladigi karliigin, geleneksel reklamciliga gére anlamli
diizeyde yiiksek oldugu gosterilmistir.

isletmelere sagladigl tim faydalara ragmen, makine 6grenmesi teknikleri kullanilan hedef reklamcilik,
tiketici mahremiyeti ve veri gizliligi tartismalarinin odaginda yer almaktadir. Bu nedenle calismada
makine 6grenmesinin hedef reklamcilikta kullaniminin faydalarinin yaninda, gizlilik endiseleri de ele
alinarak konuya bitlnsel bir yaklasim getiriimesi hedeflenmistir. Boylece isletmelerin ve reklam
verenlerin hedef reklamcilik tekniklerini kullanirken, veri gizliligi endiselerini arttirarak tiketici
kaybetmemeleri icin alabilecekleri 6nlemler tartisiimistir.

Gizlilik kaygilari, tiketicilerin banner reklamlara tiklama olasihgini azaltarak, dijital reklamlarla
beslenen firmalarin karlarina zarar verebilir. Ek olarak, kisisellestirilmis ¢evrimici reklamlardan bikan
tiketiciler, hedeflenen reklamlari almaktan vazgecebilir veya hedeflenen reklam destekli platformlar
icin kayiplara neden olabilecek reklam engelleme teknolojisini kullanabilir. Son arastirmalar, reklam
engellemenin gelecekteki web sitesi trafigi Gizerindeki olumsuz etkilerini gostermektedir (Shiller vd.,
2018). Ayrica, bu dogrudan etkiler borsa degerini etkileyebilir (Bleier vd., 2020, s.3).

Hem makine 6grenmesi algoritmalarinin sundugu kisisellestirilmis reklamciligin stirdirtlmesi, hem de
veri gizliligi endiseleri nedeniyle misteri kayiplarinin dnlenmesi icin atilmasi gereken 6nemli adimlar
mevcuttur. Amerikan Reklam Endistrisi’'nin AdChoices uygulamasinda oldugu gibi tiketicilere
cevrimici davranissal reklamcilhig devre disi birakma olanagi taninarak, bildirim ve secenek hakki
taninabilir. Yapilan ¢alismalar ¢evrimigi davranissal reklamciligi devre disi birakan tiiketici sayisinin gok
az oldugunu, buna ragmen boyle bir tercih hakki sunulmasinin tiiketiciler tizerinde olumlu bir izlenim
biraktigini ortaya gikarmistir (Johnson vd., 2020). Diger taraftan Almuhimedi vd. ( 2015) bir saha
¢alismasinda, mobil cihazlarda basit bir dirtme yaklasimi ile katiimcilarin mobil uygulama gizlilik
ayarlarini  degistirmelerine ve veri paylasim davranislarini gizlilik tercihleriyle uyumlu hale
getirmelerine yol acabilecegini gostermistir. Bu amacla, mahremiyet icin tasarim, halihazirda
olusturulmus kisisel verileri koruyan ana akim mekanizmalarin 6tesine gecmeli ve bunun yerine hem
bireyleri hem de kuruluslari ¢esitli baglamlarda onleyici davranislara yonlendirmek icin yaratici yollar
gelistirmelidir (Wu vd., 2019, s.4). Kullanicilara devredilen bir gizlilik yénetimi sorumlulugu, ortamlarin
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karmasik vyapisi ve gizlilik saldirilari nedeniyle verimsizlesmektedir. Bu nedenle, kullanicilarin
gizliliklerini korumalarina yardimci olmak icin otomatiklestirilmis gizlilik yonetim sistemleri gelistirmeye
acil bir ihtiya¢c vardir. Bu calismada, veri gizliligi ihlallerinin ¢6ziiminde de makine 6grenmesi
algoritmalarinin  kullanimi 6nerilmektedir. Nitekim yapilan arastirmalarda gizlilik politikasinin
degerlendirilmesi ve kullanici tercih yénetimi konularinda makine 6grenmesi uygulamalarinin etkili
sonuglar verdigi kanitlanmistir (Liu vd., 2021). Makine 6grenmesi algoritmalarinin tercih edilmesinin
temel sebebi gizlilik politikalari bilgilerinin uzun ve karmasik metinler halinde yazilmasi ve ¢ogu
tuketicinin bu bilgileri okumadan onaylamasidir. Literatiirde gizlilik politikasi metinlerinin anlasilir ve
cok kisa metinlere donistiirmek icin makine 6grenmesi algoritmalarindan yararlaniimistir (Tesfay vd.,
2018). Kullanici gizliliginin korunmasindaki bir diger zorluk, her kullanicinin farkh bir gizlilik hassasiyeti
ve tercihine sahip olmasindan kaynaklanmaktadir. Uygulamalari yiklerken, kullanicilardan genellikle
kaynaklara erisim izinleri istenir. Kullanici gizlilik tercihlerini tahmin etmek ve karar vermeye yardimci
olmak icin makine 6grenmesi teknikleri uygulanmaktadir. Arastirmalar, makine 6grenmesi yardimiyla
benzer dislinen kullanici kiimelerine dayali 6neriler saglamanin ve insanlarin gizlilik tercihlerine iliskin
tahmine dayali modellerin kullanilmasinin, kullanicilarin memnuniyetini arttirdigini géstermektedir (Liu
vd., 2021). Dolayisiyla dijital reklamcilikta makine 6grenmesi algoritmalari ve otomatik sitemlerin
kullanimiyla meydana gelen veri gizliligi ihlallerinin giderilmesi igin, yine makine 6grenmesi
algoritmalarinin  kullanilabilecegi goriilmektedir. Gelecekte makine 0Ogrenmesi algoritmalarinin
kullaniimasiyla kisisellestirilmis reklamciligin daha da ilerleyerek her bireyin bir segment olarak kabul
edildigi mikro pazarlama siireglerine gegilecegi 6ngoriilmektedir. Bunula birlikte tiketici verilerinin
dijital reklamcilikta kullanilmasi ancak makine 6grenmesi ile kisiye 6zgi veri gizlilik ayarlarinin yapilarak
mahremiyetin, tiketicinin gizlilik sinirlari cercevesinde yapilandiriimasi 6nem tasimaktadir. Boylece
sirketlerin hem karlihgi korumasi hem de veri gizliligi nedeniyle tlketici kayiplarinin 6nline gecmesi
mUmkin olacaktir.

Calismada dijital reklamcilikta makine 6grenmesinin ne sekilde kullanildigi, bununla birlikte meydana
getirdigi veri gizliligi ihlalleri ele alinmistir. Calismanin dijital reklamcilikla ve veri gizliligi ile sinirl
tutulmasi temel kisitlaridir. Gelecek calismalarda dijital pazarlamanin tiim alanlarinda, makine
0grenmesi algoritmalarinin veri gizliligi ihlallerini dnlemede kullanilabilecegi distiniilmektedir. Diger
taraftan makine 06grenmesi algoritmalarinin tlketicilerin gizlilik ihlallerinin yaninda givenlik
endiselerine yonelik ¢oziimlerde de kullaniimasi dnerilmektedir.

Etik Standart ile Uyumluluk

Cikar Catismasi: Yazarlar herhangi bir ¢ikar ¢atismasinin olmadigini beyan eder.
Etik Kurul izni: Bu ¢alisma icin etik kurul iznine gerek yoktur.

Finansal Destek: Yoktur.

Tesekkiir: Yoktur.
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EXTENDED SUMMARY
Research Problem:

Machine learning is a branch of the computational algorithm developed by imitating people's decision-
making systems by learning from a certain dataset. Shah et al. (2020) have proven that companies in
different industries such as Starbucks, Dell, Ikea, Dove, and BMW that invest in certain platforms such
as Facebook, Twitter, and YouTube that use artificial intelligence and machine learning techniques in
advertising have achieved significant growth in gaining leads (p.12). Machine learning is also promising
for the future of advertising, as it gives companies more control over advertising. However, this may
result in a data privacy breach, as in the Cambridge-Analytica scandal involving Facebook. The serious
challenge with these new applications of advertising is users' expectations of ensuring that their
privacy rights are protected in target advertising. For this reason, the laws to be enacted in this area,
the implementation of these laws, and the correct use of machine learning technologies are very
effective (Shah et al., 2020, p.2).

Purpose:

The aim of the article is with the advantages of obtaining deep customer insights and serving targeted
advertisements through machine learning algorithms in digital advertising, one of the most important
disadvantages is to address data privacy breaches. In addition, it discusses the current techniques for
resolving data privacy violations in digital advertising. Machine learning provides companies with more
power to control advertisements; but the most important issue of debate is the customization of
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advertisements and therefore the possibility that data privacy is compromised. This paper discusses
the issue with a holistic approach by focusing on the concerns of data privacy in addition to the benefits
of targeted advertisements and machine learning algorithms for businesses.

Literature Review:

Wen et al. (2022) identified the factors that increase the credibility of the advertisement, Sharma et
al. (2019) reached the target audience in advertising, Kuppusamy (2018) designed an advertising
perception system, Ren et al. (2017) used Machine Learning methods for the bidding algorithm.

Methodology:

This article aimed to contribute to the literature in this field by showing how machine learning
algorithms are used in digital advertising and by showing that a solution to the data privacy problem
can be found with the help of machine learning algorithms in the presentation of personalized
advertisements.

Results and Conclusions:

There are important steps to be taken both to maintain the personalized advertising offered by
machine learning algorithms and to prevent the loss of customers due to data privacy concerns. By
giving consumers the ability to opt-out of online behavioural advertising, as in the American
Advertising Industry's AdChoices application, they may be given notice and choice. Studies have
revealed that the number of consumers who opt out of online behavioural advertising is very small,
however, offering such a choice leaves a positive impression on consumers. Johnson et al. (2020). On
the other hand, Aimuhimedi et al. (2015) showed in a field study that a simple nudge approach on
mobile devices can lead participants to change their mobile app privacy settings and align their data-
sharing behaviour with their privacy preferences. To this end, privacy design must go beyond the
mainstream mechanisms that protect personal data already established and instead develop creative
ways to guide both individuals and organizations to preventive behaviour in a variety of contexts (Wu
et al., 2019, p.4). A privacy management responsibility delegated to users becomes inefficient due to
the complexity of environments and privacy attacks. Therefore, there is an urgent need to develop
automated privacy management systems to help users protect their privacy. In this study, it is
recommended to use machine learning algorithms in the solution to data privacy violations. As a
matter of fact, in research, it has been proven that machine learning applications give effective results
in the evaluation of privacy policy and user preference management (Liu et al., 2021). The main reason
why machine learning algorithms are preferred is that privacy policy information is written in long and
complex texts and most consumers approve this information without reading it. In the literature,
machine learning algorithms have been used to convert privacy policy texts into understandable and
very short texts (Tesfay et al., 2018). Another challenge in protecting user privacy is that each user has
a different privacy sensitivity and preference. When installing applications, users are often asked for
permission to access resources. Machine learning techniques are applied to predict user privacy
preferences and aid decision-making. Research shows that providing recommendations based on
clusters of like-minded users with the help of machine learning and using predictive models of people's
privacy preferences increases user satisfaction (Liu et al., 2021).

It is seen that machine learning algorithms can be used to eliminate data privacy violations that occur
with the use of machine learning algorithms and automatic systems in digital advertising. With the use
of machine learning algorithms in the future, it is predicted that personalized advertising will progress
further, and micro-marketing processes will be adopted where each individual is considered as a
segment. However, it is important to use consumer data in digital advertising to configure privacy
within the limits of consumer privacy by making personal data privacy settings with machine learning.
Thus, it will be possible for companies to both protect profitability and prevent consumer losses due
to data privacy.
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