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OZET

Dijitallesen diinyada veri giivenligi 6énemli bir problemdir. Veri giivenligini saglamak icin ¢esitli kriptografik
sistemler ve uygulamalar kullanilir. Rastgele sayilar ise bu sistemlerin ve uygulamalarin 6nemli bir pargasidir. Bu
makalede resim sikistirma algoritmalarinin temeli olan ayrik kosiniis doniigiimiinii kullanan bir rastgele say1
iireteci Onerildi. Bu iiretegte oncelikle sikigtirilacak olan resim, ayrik kosiniis doniigiimii ile frekans diizlemine
aktarilir. Frekans diizleminde insan gérme duyusu dikkate alinarak resmi ifade eden belirli katsayilar dikkate alinip
digerleri ihmal edildiginden veri kayb1 olur. Daha sonar Frakans diizlemindeki veri ters ayrik kosiniis dontisiimii
kullanilarak yeniden uzay diizlemine aktarilir. Bu doniisiim esnasinda hesaplanan kiisurath degerler resmi ifade
etmek icin yuvarlanir. Yuvarlama esnasinda bu veriler geriye dondiiriilemeyecek sekilde kaybedilir. Bu kayiplar
bir entropi kaynagi olarak kullanild1 ve ham rastgele sayilar iiretildi. Bu sayilardaki olas1 zayifliklar kriptografik
6zet fonksiyonunun son islem algoritmasi olarak kullanilmasiyla giderildi. Kriptografik 6zet fonksiyonu olarak
SHAI1 algoritmas1 kullanildi. Onerilen iiretec herhangi bir dijital veri kaynagini rastgele say iireteci olarak
kullanabilir. Onerilen iiretecin giivenligi yapilan testlerle ve analizlerle gdsterildi.

Anahtar Kelimeler: Ayrik kosiniis doniigiimii, Rastgele sayilar, Rastgele sayt iireteci, Son islem algoritmalart

RANDOM NUMBER GENERATOR BASED ON LOST PICTURE
COMPRESSION ALGORITHMS

ABSTRACT

Data security is an important problem in the digitalized world. Various cryptographic systems and applications are
used to ensure data security. Random numbers are an important part of these systems and applications. In this
article, a random number generator using the discrete cosine transform, which is the basis of image compression
algorithms, is proposed. In this generator, the picture to be compressed first is transferred to the frequency plane
with the discrete cosine transform. Data loss occurs because certain coefficients expressing the picture are taken
into account and others are neglected by considering human vision in the frequency plane. Then the data in the
frequency plane is transferred back to the space plane using the inverse discrete cosine transform. The fractional
values calculated during this conversion are rounded up to represent the picture. During rounding, this data is
irreversibly lost. These losses were used as a source of entropy and raw random numbers were generated. Possible
weaknesses in these numbers were addressed by using the cryptographic hash function as the post-processing
algorithm. The SHA1 algorithm was used as the cryptographic hash function. The proposed generator can use any
digital data source as a random number generator. The safety of the proposed generator has been demonstrated by
tests and analysis.

Keywords: Discrete cosine transform, random numbers, random number generator, post processing algorithms

1. Giris

Bilgi giivenligi giinden giline daha fazla dijitallesen diinyanin énemli bir problemidir. Akill
telefon, tablet, bilgisayar, kamera gibi dijital veri kaynaklar1 yaygin bir sekilde ve artarak
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kullanilmaktadir [1]. Bu dijital kaynaklarinin zayif yonlerini kullanmaya yonelik birgcok saldiri
yapilmaktadir [1]. Bu saldirilarin engellenmesi ve magduriyetlere sebebiyet vermemek igin ¢ok sayida
kriptografik sistem ve protokol kullamilmaktadir [3-5]. Bu sistemlerin ve protokollerin hem veri
kaynaklarinin giivenligini hem de verilerin giivenligini saglamasi amaglanir. Bunlarin giivenligi ise
temel olarak anahtar degeri, tohum degeri gibi gizli ve giivenli degerlere dayanir [3-4]. Bu degerlerin
giivenliginin garanti edilmesi i¢in giivenli rastgele sayilar kullanilir.

Rastgele sayilar bilgi giivenligi izerinde belirleyici olan 6nemli parametrelerden biridir [3-7]. Bu
sayilar bir¢ok kriptografik uygulamanin ve sistemin 6nemli bir pargasidir [6,7]. Ozel-genel anahtar cifti,
gizli anahtar, tohum degeri bunlarin baginda gelmektedir. Bu degerin biitiin sistem iizerinde kritik bir
oneme sahip oldugundan bu sayilarin iiretilmesi 6nem arz etmektedir.

Rastgele say1 iiretimi ¢esitli yontemler ve kaynaklar kullanilarak yapilabilir. Ancak temel olarak
rastgele say1 iiretecleri gercek rastgele sayi iiretecleri (GRSU), s6zde rastgele sayi iiretegleri(SRSU) ve
hibrit rastgele say1 iiretecleri(HRSU) olmak iizere ii¢ smnifa ayrilir. GRSU iiretegleri elektronik giiriiltii,
radyoaktif bozulma gibi fiziksel ve tekrarlanmayan kaynaklari kullanir [8, 9]. SRSU belirli bir algoritma
ve tohum degeri kullanilarak hesaplamalara dayanan iireteglerdir [10-12]. HRSU ise bu iki yaklasimin
beraber kullanimina dayanir.

Farkli rastgelelik kaynaklarindan {iretilen ham rastgele sayilardaki muhtemel zayifliklarin
korelasyonun giderilmesi i¢in son islem algoritmalar1 kullanilir. Literatiirde ¢ok sayida son islem
algoritmasi mevcuttur ve bu algoritmalarin rastgele say1 tiretiminde kullanimi yaygimndir [6, 13-17].
Bunlarin 6nemli bir tiirii ise kriptografik 6zet algoritmalaridir [14]. Bunun baslica sebebi ise bu
algoritmalar tek yonlii fonksiyonlardir ve giris verisi 6zet degerinden iiretilemez. Ayrica bu
algoritmalarin ¢akismaya karsi dayanikli olmasi diger bir 6nemli giivenlik parametresidir. Boylece bu
algoritmalarla diizgiin bir dagilima sahip ve giiclii istatistiksel 6zelliklere sahip sayilar tiretilir [17, 18].

Dijital verilerin iletim ve depolama islemlerindeki yiikiinli azaltmak i¢in bu veriler sikistirma
islemlerine tabi tutulur [19]. Sikistirma islemi kayiph ve kayipsiz sikistirma olmak iizere ikiye ayrilir
[20-22]. Kayipsiz sikistirmada resim iizerinde herhangi bir kayip olmadan orijinal resmin sikistirlir.
Kayiph sikistirmada ise orijinal resim bazi geri dondiiriilemeyen kayiplara ugrar ve orijinal resmin
yeniden lretilemez. Kayipl sikistirmada yaygin kullanilan yaklasim orijinal resmin ¢esitli doniistimler
yardimiyla frekans uzayina aktarilmasi ve aktarilan bu verinin frekans uzayindaki cesitli iglemler
yardimiyla sikistirilmasina dayanair. JPEG gibi birgok algoritmanin kullamildigi Ayrik Kosiniis
Doniistimii (AKD) ise bunlarin baginda gelir.

AKD veri sikistirma i¢in kullanilan yontemlerin basinda gelir [19, 24, 25]. AKD uygulanan
veriler frekans diizlemine aktarilir. Frekans diizlemine insan gérme duyusunu dikkate alinarak bazi
katsayilar hesaplamada daha fazla dikkate alinirken bazi katsayilar ise goz ardi edilir [26]. Bdylece insan
gozii ile fark edilmeden veya az fark edilen veriler ihmal edilir ve kaybedilir. Daha sonra veri, Ters
Ayrik Kosinlis Doniigiimii (TAKD) wuygulanarak yeniden uzay diizlemine aktarilir. Bu aktarma
stirecinde bir dizi matematiksel islemler kullanilarak veri nemli oranda sikistirilir [23]. Sikigtirilan veri
uzay diizlemine aktarildiginda bazi kayiplara ugrar ve orijinal veri yani sikistirma islemine ugramamis
olan hali bu sikistirilmig veriden yeniden tiretilmesi miimkiin olmaz. [24-29].

Onerilen yéntemde ayrik kosiniis doniisiimii kullamlarak sikistirilan resimdeki kayiplar kullanilarak
ham rastgele sayilar iiretildi. Herhangi bir isleme ugramamis olan orijinal resim sikistirma isleminden
gecirilerek oncekle frekans uzayina aktarilir. Frekans uzayina aktarilan verilerin insan gérme duyusu
dikkate alinarak bazi katsayilart muhafaza edilirken bazi katsayilari ise goz ardi edilir. Daha sonra
frakans uzaymdaki veriler TAKD kullanilarak yeniden uzay diizlemine aktarilir. Yeniden aktarma
isleminde veriler sikistirilmis resme doniistiiriiliirken yuvarlama islemlerine tabi tutulur. Yuvarlanan bu
verilerin kiisurathi kismi geriye dondiiriilemez bir sekilde kaybedilir. 6nerilen bu yontemde kayip olarak
ifade edilen bu veriler entropi kaynagi olarak kullanildi ve bu entropi kaynagindan ham rastgele sayilar
tiretildi. Uretilen bu sayilar son islem olarak kriptografik 6zet algoritmalarindan gegirildi. Boylece
iretilen rastgele sayilarin hem uniform bir dagilima sahip olmasi hem de giivenli bir hale gelmesi
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saglandi. Onerilen ydntemle birgok dijital veri kaynagi rastgele say1 iireteci olarak kullanilabilir. Ayrica
bu yontemle iiretilen rastgele sayilarin giivenli oldugu istatistiksel testlerle ve analizlerle gosterildi.

Bu galismanin devami su boliimler olusur. ikinci boliimde 6nerilen ydntemin yapisi, kullanilan
entropi kaynagi ve yapilan islemler incelendi. Sonraki boliimde {iretilen sayilarin istatistiksel
sonuglarina yer verildi ve kullanilan yontemin giivenlik degerlendirmesi yapildi. Son bdliim de ise
yapilan ¢aligmayla ilgili sonuglara yer verildi.

2. Onerilen Yontem

Onerilen yontemle kriptografik uygulamalar basta olarak birgok uygulamanin énemli bir parcasi
olan giivenli rastgele sayilar iiretildi. Bu yontemin genel yapist Sekil 1’de verildi. Bu yapida 6ncelikle
herhangi bir sikistirma ve benzeri islemden gecirilmeyen resim, orijinal resim olarak ifade edilir ve AKD
kullanilarak frekans diizlemine aktarilir. Bu diizleme aktarilan veri insan géorme duyusunun hassas
oldugu katsayilar korunurken digerleri daha az muhafaza edilir. Daha sonra frekans diizlemindeki veri
TAKD ile tekrar uzay diizlemine doniistiiriiliir. Bu ters donilisiim isleminde hesaplanan degerlerin
sikistirilmis resme doniistliriilmesi i¢cin hesaplanan degerler yuvarlanir. Yuvarlama igleminde kiisurat
verileri kaybedilir. Kaybedilecek bu verilerin ham rastgele say1 iiretiminde kullanildi. Boylece dijital
resim bir entropi kaynagi olarak kullanildi. Daha sonra bu ham veriler ise son iglem olarak kriptografik
hash algoritmasindan gegirilerek giivenli gergek rastgele sayilar tiretildi.

Orjinal
Resim

Hash
Fonksiyonu

Rastgele
Sayilar

Sekil 1. Onerilen metodun genel yapisi

AKD wverilerin uzay diizleminden frekans diizlemine aktarilmasin1 saglayan furier tabanli bir
doniisiimdiir. i1k olarak orijinal veri AKD ile frekans diizlemine aktarilir. Bu diizleme aktarilan veriler
katsay1 matrisi ile ifade edilir. Bu katsay1 matrisinin bazi degerleri korunurken bazi degerler ise ihmal
edilir. Daha sonra frekans diizlemindeki veri TAKD doniistimii kullanilarak uzay diizlemine aktarilir.
Boylece orijinal veriden bazi kayiplar verilerek sikigtirilmis veri olusturulur. AKD doénilisiimii igin
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kullanilan formiil denklem1’de verildi. Oncelikle bu denklem kullanilarak uzay diizlemindeki resim
frekans diizlemine aktarildi. Bu matrisler kullanilarak ilgili diizlemler arasinda doniisiimler yapildi.

N-1
N_1
C(u,v) = a(wa(v) E 2 f(xy) (cos (2x ;—Nl)nx +sin 2y ;-Nl)ﬂx) )]
y=0
x=0

Burada a(u) ve a(v) degerleri denklem 2’de gibi hazirlanir ve bu degerlerin 6lgeklendirilmesi olarak

k - 0 se
N

2
2kth' ¥
N ise

TAKD ise denklem3’te gosterildigi gibi gerceklestirilir. Bu veriler kullanilarak frekans
diizleminde bulunan veriler TAKD yeniden uzay diizlemine aktarilir.

N-1
N1
fl,y) = E z a(wa(v)C(u,v) (cos (2x -2|-Nl)nx + sin 2y ;-Nl)nx> )
y=1
x=0

Tasarlanan iiretecte son islem algoritmasi olarak SHA1 kriptografik 6zet fonksiyonu kullanildi.
Bu fonksiyon bir¢ok kriptografik protokoliin ve sistemin temilinde yer alir. Bu fonksiyonlar1 verilen bir
mesaj icin bu mesajin parmak izi olarak ifade edilebilen dzetini olusturur. Ozet ¢ikarma isleminde giris
verisi bazi mantiksal veya cebirsel islemlerden gecirilir ve sikistirilir. Bdylece giris verisindeki
muhtemel zayifliklar ve korelasyon giderilerek giivenli 6zet degerleri iiretilir. Bu fonksiyonlarin genel
yapisi Sekil 2’de verildi. Burada giris mesaj1 bloklara ayrilarak SHA1 algoritmasindan gegirilir. Son
blok islendikten sonra ise 6zet degeri Uiretilir.

Hash fonksiyonlari tarafindan {iretilen 6zet degeri kullanilan fonksiyona baglidir. Farkli hash
fonksiyonlari kullanarak degisen uzunluklarda 6zet degeri liretilebilir. Bununla beraber kullanilan belirli
bir fonksiyon i¢in giris mesajinin uzunlugundan bagimsiz olarak {iretilen Ozet degeri sabit bir
uzunluktadir. Bu problemin iistesinden gelmek ve istenilen uzunlukta ¢ikis verisi liretmek i¢in Sekil 3’te
verilenn yap1 onerildi. Bu yapida kriptografik hash fonksiyonlar1 ardisik baglanarak 6zet degerinin
boyutundan daha biiyiik boyutta rastgele sayilarin liretilmesi saglandi. Her bir adimda alinan 6zet degeri
hem rastgele say1 iiretiminde ve hem de bir sonraki 6zet degerinin hesaplamasi igleminde giris olarak
kullanilir.
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Orijinal
Resim

SHA1
Hesapla

Ozet Degeri

v
( Durdur )

Sekil 2. Kriptografik 6zet fonksiyonlarinin yapisi

Hash Hash

v - Hash o
" | Fonksivomu " | Fonksivonu Fonksivonu

Sekil 3. Tasarlanan Son islem algoritmasinin yapist

3. Onerilen Yontemin Sonu¢ Analizi

Rastgele sayilarin kullanildigi uygulamalarin giivenligi rastgele sayilarin giivenligine baglhdir.
Ciinki bu sayilar bu uygulamalarin en temel ve Onemli pargasini olusturur. Dolayisiyla bu
uygulamalarda kullanilan sayilarin giivenli olmasi bir zorunluluktur. Bu sayilarin giivenli kabul
edilebilmesi i¢in ¢esitli giivenlik parametreleri saglamasi gerekir. Bu parametrelerden ilki rastgele
sayilarin iiretildigi kaynagin ve kullanilan yontemin giivenli olmasidir. Ikinci olarak iiretilen rastgele
sayilar herhangi bir istatistiksel zayiflik icermemelidir. Diger bir énemli parametre ise bu sayilar
kriptografik uygulamalar i¢in gerekli giivenlik gereksinimlerini karsilamalidir. Bununla beraber rastgele
sayilarin iiretim maliyeti diger 6nemli bir parametredir.

Onerilen yaklasim kayipli sikistirmada yaygim kullamlan AKD ve TAKD doniisiimlerine dayanur.
Bu yaklasimla orijinal veriden bazi kayiplar verilerek sikistirilmis veri iiretilir. Burada kayip miktari
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orijinal resimdeki sikisma oranina gore degisir. Burada frekans uzayina aktarilan verinin bazi katsayilari
g6z ard1 edildigi i¢in orijinal resim yeniden tiretilmez. Boylece sikigtirilmig veri iretilirken olusan bu
kayip entropi kaynagi olarak kullanilabilir. Bu ¢aligmada bu entropi kaynagi kullanilarak ham rastgele
sayilar iiretildi. Cizelge 1°de rasgele say: iiretiminde kullanilan orijinal resmin piksel degerleri verildi.
Cizelge 2’de sikigtirilma isleminin ilk adimi olan AKD uygulanan verileri gostermektedir. Cizelge 3°te
TAKD uygulanarak frekans diizleminden uzay diizlemine yapilan doniisiimiinde belirlenen katsay1
degerlerini vermektedir. Cizelge 4’te ise rastgele say1 liretiminde kullanilan ham verilere ait degerlerden

bir kismin1 gotermektedir.

Cizelge 1. Orijinal resmin piksel degerleri

576

1 2 3 4 5 6 7 8 9 10 11 12
1 225 226 225 226 227 228 228 228 227 229 228 227
2 224 225 225 226 227 228 227 228 228 228 228 227
3 224 225 226 226 227 228 228 227 227 229 228 228
4 224 225 225 228 227 226 228 228 228 229 228 229
5 222 225 224 226 226 228 227 228 228 228 228 228
6 223 224 224 226 226 226 227 227 228 228 228 229
7 224 224 225 226 226 226 226 226 227 228 228 228
8 223 223 224 225 226 226 227 227 227 228 226 227
9 224 224 224 226 226 227 228 228 229 227 228 227
10 224 224 225 225 226 228 227 228 229 229 229 228
Cizelge 2. AKD uygulanan 6rnek veriler
1 2 3 4 5
1| 29785.268548935 | 3603.6006282669 | - 1621.0367620252 | -
5 7 1762.6738572141 | 1 2092.8148100998
9 0
2 | 13557.385878640 | 1558.1216927027 | - 634.42129016171 | -
7 4 619.01199500747 | 6 603.34543007665
1 1
3 | 10940.093938826 | 779.34394080099 | - 583.21332475493 | -
9 7 521.38607623483 | 3 827.62945938361
4 9
4 | 85.499501216937 | - - - 974.35782902438
0 2757.8076229132 | 685.66672461063 | 354.22035986818 | 4
8 9 5
5] - - 365.11599345481 | - 702.70634982826
100.69822820358 | 2397.7256428767 | 3 680.76776413132 | 3
7 4 9
Cizelge 3. TAKD uygulanan 6rnek veriler
1 2 3 4 5
1| 0.9015851089411 | 0.9161522000505 | 0.9178059014820 | 0.9390508862937 | 0.9374344864367
95 51 07 54 37
2| 0.9046356808919 | 0.9267774796945 | 0.9197659788204 | 0.9224150439785 | 0.9270464462315
01 00 72 54 55
31 0.9045306289278 | 0.9324461299318 | 0.9277718853286 | 0.9319092018998 | 0.9282959338848
33 00 33 30 07
41 0.9389076318003 | 0.9348412245355 | 0.9145530950416 | 0.9180743975832 | 0.9133471878124
96 32 29 35 85
51 0.9162760588034 | 0.9168415288831 | 0.9118447435356 | 0.9116009112549 | 0.9132425398526
25 39 91 35 93
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Cizelge 4. Rastgele say1 liretiminde kullanilan ham veriler

S. Yakut

1 2 3 4 5
0.3541070951821 | 0.89418678815326 | 0.7856514041724 | 0.3157921625145 | 0.76253624698767
15 3 84 26 9
0.7242892136173 | 0.57598426059149 | 0.9140302764604 | 0.6895677943898 | 0.73245670615540
96 7 37 59 4
0.7112029400390 | 0.06992733108683 | 0.8049467972498 | 0.7887611772957 | 0.07554177236679
44 07 41 83 04
0.9669476102078 | 0.67672338970317 | 0.3939392837652 | 0.3633820265958 | 0.99747376330117
82 0 63 43 3
0.8541411475512 | 0.82703583756170 | 0.6316853525483 | 0.2285204068661 | 0.06871201991887
18 9 45 53 69

Onerilen iiretegteki muhtemel korelasyon ve zayifliklar giderilmesi igin SHA1 kriptografik 6zet
fonksiyonu kullanildi. Bu fonksiyon kriptografik uygulamalar ig¢in gerekli olan gereksinimleri
karsiladigindan iiretilen sayilarin giivenligini garanti eder. R1-R4 olarak ifade edilen bu gereksinimler
iiretilen sayilarin istatistiksel zayiflik icermemesi, yeniden iiretilememesi, geriye dondiiriilememesi gibi
parametrelerdir. Ilk olarak SHA1 fonksiyonu, kriptografik dzet fonksiyonlarinda oldugu gibi tek yonlii
oldugundan 6zet degerinden giris mesaji hesaplanamz [30]. Ayrica kriptografik 6zet fonksiyonlar
cakigsmaya kars1 dayanikli oldugundan farkli giris mesajlar1 i¢in ayni 6zet degerinini iiretilemez. Bu
gereksinimlerin kargilanmasi saglanmasi giivenligi belirleyen iki 6nemli parametredir.

Giivenli rastgele sayi iiretegleri herhangi bir istatistiksel zayiflik icermemelidir. Bu zayifliklar
rastgele sayilari gesitli saldirilara karsi agik hale getirir. SHA1 fonksiyonunun son islem olarak
kullanilmas1 {tretecteki muhtemel istatistiksel zayifliklarin giderilmesini saglar. Rastgele say1
ireteclerini istatistiksel olarak degerlendirmek i¢in histogram analizi yaygm bir sekilde kullanilan
testlerden biridir. Ayrica iiretilen sayilarin diizgiin bir dagilima sahip olmasi iiretilen sayilarin giivenligi
icin diger bir 6nemli parametredir. Sekil 4’te verilen sonuglar iiretilen sayilarin [0-1] araligindaki
dagilimimi vermektedir. Sekilde dikey veriler [0-1] araliginda iiretimini yatay eksende ise iiretilen say1
adedini gostermektedir. Sekilde goriildiigii gibi iiretilen sayilarin bir diizgiin dagilima sahip oldugunu
ve iiretecin glivenli oldugunu gosterir.

0.8 F I

0.7 Il i

Sekil 4. Kullanilan Ham verilerin {iretim araligt
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Histogram analizi istatistiksel analizde yaygin kullanildigindan iiretilen sayilarin analizinde de
kullanildi. Béylece iiretilen rastgele sayilar istatistiksel olarak analiz edilir ve iiretegteki muhtemel
istatistiksel zayifliklar tespit edilir [31]. Histogram analizinde elde edilen diizgiin dagilim Onerilen
yontemin giivenli oldugunu ve istatistiksel zay1flik igermedigini gosterir. Onerilen yontemle ilgili test
sonuclart Sekil 5'te verildi. Sekildeki yatay eksen verilen araliktaki sayilar1 gosterir. Sekildeki dikey
eksen rastgele sayilarin iiretim adedini gosterir. Burada iiretilen adedinin bir birine yakin oldugunu ve
diizgilin bir dagilima sahip oldugunu gosterir.

1500

1000

Sekil 5. Uretilen ham verilerin histogram dagilimlari

4. Sonuglar

Rastgele sayilar bircok uygulamanin 6nemli bir par¢asini olusturur. Bu sayilar atmosferik veri,
elektriksel giiriiltii gibi farkli kaynaklardan iiretilebilir. Bu ¢aligmada ayrik kosiniis doniigiimiinii temel
alan kayipl sikistirma islemleri kullanilarak rastgele sayilar iiretildi. AKD uzay diizlemindeki verileri
frekans diizlemine aktarilir. Frekans diizlemine aktarilan veriye ait katsay1 matrisindeki bazi katsayilar,
insan gérme duyusu dikkate alinarak korunurken bazisi ise ihmal edilir. Bdylece orijinal resim bazi
kayiplar verilerek sikistirilir. Daha sonra frekans diizlemindeki veriler TAKD kullanilarak yeniden uzay
diizlemine aktarilir. Bu sayialar1 uzay diizleminde ifade etmek i¢in veriler yuvarlanir ve kayiplar olusur.
Bu calismada bu kayiplar entropi kaynagi olarak kullanilip rastgele sayilar iiretildi. Uretilen saylardaki
muhtemel zayifliklarin giderilmesi i¢in son iglem algoritmasi olarak SHA1 kriptografik 6zet fonksiyonu
kullanildi. Bu fonksiyonun tek yonlii ve cakismaya dayanikli olmas iiretilen sayilarin giivenli olmasini
saglar. Boylece basta kriptografik uygulamalar olmak iizere bir¢ok alanda gerekli olan giivenlik
gereksinimleri karsilanir. Histogram analizi kullanilarak iiretilen sayilarin herhangi bir istatistiksel
zayiflik icermedigi gosterildi.
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