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Oz: Gecikme ve sistem yiikii, bulut sistemler icin iki kritik konudur. Bu konular akilli sehir, akilli saglik sistemleri gibi biiyiik
projelerde daha da énem kazanmaktadir. Son yillarda kenar/ug ve sis gibi bulut teknolojileri bu iki kritik konuda 6nemli
kazanimlar saglamay1 basarmistir. Ancak bununla birlikte bu tiir sistemlerde veri iletisimi, analiz ve degerlendirme gibi
islemlerin nasil saglanacagr da iyi planlanmalidir. Bu tip bulut teknolojilerinde monolotik yazilim mimarileri yerine
mikroservis temelli mimarilerin tercih edilmesi daha esnek ¢oziimler saglayabilmektedir. Bu ¢alismada mikroservis temelli ug
bulut teknolojisi alt yapisi kullanan bir hasta takip sistemi 6nerilmektedir. Onerilen sistem sayesinde, kritik durumlu hastalarmn
takip edilmesi ve hastada gerceklesebilecek acil durumlar hiyerarsik bir sekilde degerlendirilebilmektedir. Onerilen sistemin
0zgiin yani, kullanilan sistemin devre kesici mekanizmasi kullanan mikroservis yazilim mimarisini kullanmast ve tiim
mikroservisleri konteyner alt yapisi ile kontrol edebilmesidir. Bu 6zellikleri sayesinde sistem yiikii ve cevap gecikmesinde
Onemli iyilestirmeler elde edilmistir.

Anahtar kelimeler: Mikroservis, bulut teknolojisi, ug sistem, saglik.
An Edge System Design Using Microservice Architecture for Remote Patient Monitoring

Abstract: Latency and system load are two critical issues for cloud systems. These issues become more important in large
projects such as smart cities and smart health systems. In recent years, cloud technologies such as edge and fog (fog) systems
have achieved significant gains in these two critical issues. However, it should be well planned how to provide data
communication, analysis, and evaluation in such systems. In these types of cloud technologies, choosing microservice-based
software architectures instead of monolithic architectures can provide more flexible solutions. In this study, a patient monitoring
system using edge cloud technology infrastructure based on microservice is proposed. Thanks to the proposed system, patients
with critical conditions can be followed up and emergency situations that may occur in the patient can be evaluated in a
hierarchical manner. The originality of the proposed system is that it uses microservice software architecture using a circuit
breaker mechanism and can control all microservices with container infrastructure. With these features, significant
improvements in system load and response delay have been achieved.
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1. Giris

Nesnelerin Interneti (NI/IoT) teknolojileri [1] sayesinde giiniimiizde bircok biiyiik 6lcekli akill sistem (akilli
sehir, akilli saglik, akilli enerji sistemleri, vb.) insanliga hizmet vermektedir. Bu biiyiik 6l¢ekli IoT sistemler, ¢ok
fazla sayida heterojen sayisal aygitin haberlesmesini ve ortaya g¢ikabilecek muazzam biiyiiklilkte verinin
islenmesini gerceklestirmektedir. Bulut teknolojileri [2] bu bakimdan bu tip biiyiik 6l¢ekli IoT projelerin 6nemli
oranda yiikiinii almaktadir. Ancak 6te yandan bulut sistemlerin son kullaniciya uzak olmasi, kamuya agik ticari
versiyonlarinda (public cloud) kullandigin kadar 6de sistemi, bulut kaynaklarinin yiiklenme problemi gibi etkenler
hem bulut saglayict hem de son kullanici agisindan kritik olabilmektedir. Son yillarda kullanilan ug (edge) ve sis
(fog) bulut teknolojileri bu tiir kritik problemlerin ¢éziimiinde ciddi performans artig1 saglamay1 bagarmistir[3,4].
Bu sistemler son kullanici ile bulut sitem arasinda yer alirlar ve hangi islemlerin bulutta hangi islemlerin kendi
iizerlerinde yapilacagina karar verirler. Filtreleme, kisith kaynaklar ile yapilabilen algoritmik analizler bu sistemler
iizerinde yiiriitiilebilir. Bu ¢alismanin da esas aldig1 ug sistemlerin sis sistemlerden temel farki, u¢ sistemlerin
nispeten daha kisith kaynaklara sahip olmasi ve son kullaniciya daha yakin konumda bulunmasidir. Ozellikle son
kullaniciya daha yakin olmasi cevap siirelerinin daha kisa olmasina olanak saglamaktadir. Ug sistemlerde
kaynaklarin simirli olmasi bir sekilde sis ¢6ziime gore onlar1 daha da ekonomik kilmaktadir.
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Ug sistemlerin sahip oldugu kisith kaynak yapisi, dogal olarak, kullanilacak yazilim mimarisinin de dogru
secilmesini gerektirmektedir. Giiniimiizde Monolit Mimari ve Servis Odakli Mimari (SOA) olmak iizere iki yaygin
yazilim mimarisi bulunmaktadir [5]. Monolit mimaride yazilim bilesenleri tek proses i¢inde ¢aligir ve genellikle
tek bir platformda gelistirilirler. Gilinlimiizde monolit mimariler, hizmet olarak yazilim (software as a service-
SaaS) projeleri, java WAR dosyalar1 gibi sik kullanilan uygulamalarin temelini olustururlar. Bir monolit yazilimin
bilesenleri arasinda iletisim basittir, tek proses igerisinde c¢alismalarindan dolayr paylagimli hafiza maliyeti
diistiktiir ve bir ag iletisimine gerek yoktur. Ancak 6te yandan yazilim bilesenlerinde meydana gelecek problem
prosesin tim calismasini etkileyecektir. Ayrica platform bagimli olmasi, kodlarin biiyiimesi ile karmagikligin
artmasi, giincelleme problemleri monolit uygulamalarin gelistirme siire¢lerinin maliyetini arttirmaktadir. Proses
temelli olmalarindan dolay1 diger uygulama prosesleri ile prosesler arasi(inter-process) iletisime ihtiya¢ duyarlar.
Bu dezavantajlarindan dolayr monolit mimari, genellikle internet temelli dagitik sistem uygulamalari i¢in ¢ok
uygun degildirler. Kullanilacak yazilimin bilegenlerinin birbirleri ile internet iizerinden haberlesebilen daha kiigiik
modiillere ayrilmasi onlar1 dagitik uygulamalar igin daha verimli yapar. Boylece her bir yazilim bileseni farkli
platformlarda gelistirilebilir ve bu bilesenler yeniden kullanilabilir. Bu tip yazilim mimari yaklasimi SOA’nin
temel felsefesini olusturmaktadir. SOA ¢oziimler heterojen uygulamalara, yatay Olgeklemeye ve servis
paylasimina olanak saglayabilir. Aslinda SOA eski bir fikir olsa da temel mimarilerden biri olmay1 2000°’li y1illarin
baslarinda basarmistir. SOA’da yazilim bilesenleri bir endpoint {izerinden hizmet sunar ve bu hizmetlere bir ESB
(Enterprise Service Bus) iizerinden ulasilir [6,7]. SOA uygulamalarda ESB’ler ana omurgayr meydana
getirmektedir. ESB’ler yetkilendirme ve yonlendirme gibi temel fonksiyonlari yiiriitiir. SOA uygulamalarinin
altyapisint SOAP, HTTP protokolleri ve WSDL(Web Services Description Language) teknolojisi olugturmaktadir.
Sagladig1 esnekligin yani sira SOA’nin bazi dezavantajlari da bulunmaktadir. Bu dezavantajlarinin basinda
ESB’lerin gelistirilmesinin ve siirdiiriilebilirliklerinin olduk¢a maliyetli olmasi1 gelmektedir. Bu nedenle ESB’ler
genellikle biiyilk oOlgekli yazilim firmalari (IBM, Oracle etc.) tarafindan gelistirilir ve yiiriitiilir. SOA
uygulamalarda ESB’den dolay1 gecikme siiresi fazladir ve ayrica kisith gelistirme araglart gelistiriciler agisindan
bir sorundur.

Mikroservis yazilim mimarileri monolit ve SOA mimarinin gii¢lii yonlerini bir araya getirir[8]. Mikroservis
mimariler aslinda bir SOA tipi olarak degerlendirilir. SOA’dan en nemli farki ise bir ESB mekanizmasina ihtiyag
duymamasidir. Mikroservis temelli uygulamalarda servis iletisimleri, REST API [9], GraphQL [10], ve gRPC [11]
gibi giliniimiiziin yaygin iletisim protokolleri ile saglanabilmektedir. Mikroservis mimaride senkron ve asenkron
iletisim teknikleri kullanilabilir ve gelistirilen mikroservisler konteyner teknolojileri [12] ile yonetilebilir.
Mikroservisler nispeten kiigiik yazilimlar oldugu i¢in kisith kaynakli cihazlar tizerinde ¢alistirilmalari kolaydir.
Bu 6zellikleri sayesinde ug sistemler i¢in mikroservis temelli yazilimlarin kullanilmasi pek ¢ok yonden esneklik
saglayacaktir. Ote yandan mikroservis mimarisinin tipi, iletisim teknigi, siirdiiriilebilirligi gibi kritik planlamalar,
problem tipine gore tasarim agsamasinda iyi diigiiniilmelidir. Bu ¢alisma, son yillarin énemli IoT uygulamalarindan
olan uzaktan hasta takip projeleri i¢in mikroservis temelli bir ug sistem tasarimini énermektedir. Onerilen sistem
ozellikle aile hekimlikleri ve onlarin sorumluluklarinda olan hastalarin izlenmesine yoneliktir. Aile hekimlikleri
ayn1 zamanda genel saglik sistemi (bakanlik gibi) ile bulut {izerinden hizmet alabilmektedir. Aile hekimliklerinde
yapilamayan degerlendirmeler veya depolanamayan veriler igin bulut servisleri kullanilmaktadir. U¢ cihazlar ve
mikroservisler aile hekimliklerinde ve hasta lokasyonunda bulunmaktadir. Mikroservis kurulum, yiiriitim ve
kontrolleri konteyner teknolojileri ile saglanmaktadir. Iletisim i¢in REST API teknolojilerini kullanan bu sistem
ayni zamanda hayati fonksiyonlara sahip mikroservis yiiriitimlerinin sekteye ugramamasi i¢in devre-kesici
mekanizmalarda kullanmaktadir. Yazarlarin bildigi kadariyla, saglik alaninda devre kesici mekanizmasi ve
konteyner-bulut teknolojilerini birlikte kullanabilen bu tip bir sistem daha énce onerilmemistir.

Makalenin bundan sonraki béliimleri su sekildedir; Ikinci béliim problem tanimini ve literatiir dzetini
igermektedir. Onerilen sistemin detaylar {iciincii béliimde verilmektedir. Dérdiincii boliimde yapilan deneyler ve
degerlendirmeler paylasilmis ve sonuglar ise besinci boliimde tartigilmistir.

2. Literatiir Ozeti ve Problemin Tanim

IoT temelli saglik uygulamalar1 akademik ve endiistri diinyasinin ilgi ¢ekici konular1 arasindandir. Kumar vd.
tarafindan kisith kaynakli SoC aygitlar ile gelistirilen IoT tabanli hasta izleme sistemi bu tiir calismalarin ilkleri
arasindadir [13]. Punit vd. yogun bakim iiniteleri gibi acil tibbi hizmetlere destek saglamak amaciyla IoT tabanli
hasta izleme sistemini onermistir [14]. Onerilen sistemle, hasta verileri ger¢ek zamanl toplanarak analiz edilirken
ayrica bazi kronik/yasli hastalarda biling kaybi veya kriz durumlarina bagl olarak gergeklesen diismelerin
tespitleri de yapilabilmistir. Diigme tespiti veya bunun sonucunda olusabilecek hayati durumlarin izlenmesine
yonelik sistem tasarimlar1 ayrica [15] ve [16]’daki ¢alismalarda da 6nerilmistir. Saglik uygulamalarinda Elektronik

770



Sinan TASLI, Giingor YILDIRIM

Saglik Kayitlari (ESK\EHR)’nin 6nemi kritiktir [17]. Diinya genelinde veya kitlesel olarak yaganan salgin
hastaliklar, hasta mahremiyeti ve istatistikleri ESK’nin gerekliligini ortaya koymaktadir. Son yillarda genotip
bilgilerini ve hasta mahremiyeti detaylarini gézeten loT saglik sistemleri tanitilmistir [17,18]. Ayrica, giyilebilir
ve diger IoT cihazlari, Kigisel Saglik Kayitlar1 (KSK\PHR) ile ilgili olanlar da dahil olmak iizere ilgili bilgileri
toplayabilir ve ESK sistemlerine yiikleyebilir [19]. Bununla birlikte, kurumlar arasinda ESK verilerinin birlikte
calisabilirliginin olmamasi, saglik ve klinik aragtirma verilerinin biitiinlestirilmesini ve paylasilmasini zorlagtirir
ve bu durum etkili ve verimli igbirligini engeller [20]. Saglik kuruluslarinin ortak bir veri standardi kullanmasi bu
durumun 6niine gecebilir. FHIR(Fast Healthcare Interoperability Resources), HL7 (Health Level Seven) tarafindan
saglik alaninda kullanilmak i¢in geligtirilmis bir veri standardidir [21]. HL7, elliden fazla iilkede iiyesi olan
uluslararasi bir kurulustur ve saglikta birlikte ¢alisabilirligi saglamak amactyla FHIR projesini gelistirmektedir.
Mevcut FHIR ¢6ziimleri, tam anlamiyla saglik alanindaki birlikte ¢alisabilirlik problemlerini ortadan kaldirmasa
bile 6nemli katkilar saglamaktadir. Mikroservis temelli saglik sistemleri de son yillarda pek ¢ok sistemde kendini
gostermeye baslamustir. [22] yasl hastalari takibi i¢in mikroservis temelli bir IoT sistemini tasarlamis, [23] ise
mikroservis alt yapisi kullanan bir bioenformatik platformunu tanitmistir. Bununla birlikte Aile Hekimlikleri gibi
alt saglik birimlerinin hasta takibini ve ana saglik sistemi ile entegrasyonu mikroservis temelli ve bulut altyapisi
iizerinden saglayan net bir sistem tasarimi yazarlarin bildigi kadarryla heniiz dnerilmemistir.

Saglik kuruluslari igletim siirecinde meydana gelen aksamalar1 azaltmak, hasta katilimlarini iyilestirmek ve
hizli karar mekanizmalari gelistirmek icin siirdiirtilebilir IT alt yapilarina ihtiya¢ duyarlar. Uzun yillardir kullanilan
biliyilk bir saglik sisteminin dogrudan isletim modelini degistirmek beraberinde Ongoriilemez problemleri
getirebilir. Bu nedenle kismi 6zerk alt birimlerin (aile hekimlikleri ve onlarin kapsama alanlart gibi) IoT alt
yapilarinin iyilestirilmesi ve bulut teknolojileri aracilig ile ana saglik sisteme dahil edilmesi daha sorunsuz bir
gecis siireci saglayabilir. Ancak bununla birlikte bu tiir IoT alt sistemleri, iki temel kriteri saglamak durumundadir.
Bunlardan birincisi bulut yiikiini ¢ok arttirmamali ikincisi ise ekonomik olmalidir. Her iki kriteri yerine getirmede
mikroservis temelli ug sistemler 6nemli avantajlara sahip olacaktir. Konteyner altyapisi ile gelistirilen alt birim
mikroservisleri ana saglik sistemi tarafindan kolaylikla yonetilebilir. Dahasi bu mikroservisler kisitli kaynakli ug
aygitlarda (Raspberry Pi, Odroid N2, etc.) optimum maliyetle ¢alistirilabilir.

3. Onerilen Sistem Mimarisi

Onerilen sistem, aile hekimlikleri kapsaminda bulunan acil durumlu hastalarin uzaktan takip edilebilmesine
yonelik tasarlanmistir [24]. Sistem {i¢ ana iiniteden meydana gelmektedir. Bunlar, Hasta Ug Unitesi (HUU), Aile
Hekimligi U¢ Unitesi (AHUU) ve Bulut Unitesidir (BU). HUU, gozlemlenecek olan hasta lokasyonunda bulunur
ve kisith kaynakli bir donamim iizerinde ¢alisir. Sekil 1°den gériilecegi iizere, HUU de toplamda 4 adet mikroservis
calismaktadir. Bu mikroservisler, Analysis& Emergency (Tahlil ve Acil Vaka), Data Record&Send (Veri Kayit ve
Gonderme), Analysis Result (Tahlil Sonuglar) ve Make Appointment (Randevu) mikroservisleridir. Hastadan
alinan veriler Analysis&Emergency ve Data Record&Send mikroservislerine gonderilmektedir. Data
Record&Send mikroservisinin gorevi hastadan alinan vital bulgu (Ates, Nabiz, Tansiyon ve Solunum Sayisi)
verilerini veri tabanina kaydetmek ve aile hekiminin gerek duydugu zamanlarda verileri paylagsmaktir.
Analysis&Emergency mikroservisine gelen veriler hastanin yasi ve durumu itibariyle olmasi gereken normal
degerler ile karsilagtirilmaktadir. Hastanin vital bulgu degerlerinden herhangi birinin hasta iizerinde risk
olusturabilecek duruma ulasmasi halinde, hastanin aile hekimine ve gerekli saglik kuruluslarma bildirim
gonderilmektedir. HUU de ayrica hastanin tahlil sonuglari, randevu alma ve bunlar1 sorgulama isteklerine cevap
verecek mikroservisler de bulunmaktadir. Hastanin bu isteklerini karsilamak icin HUU iizerinde Make
Appointment adinda bir randevu alma mikroservisi ve Analysis Result adinda da tahlil sonuglarini gérebilecegi
bir mikroservis bulunmaktadir. Hasta randevu almak istedigi tarihi ve saati Make Appointment mikroservisi
araciligiyla aile hekimligine bildirmektedir. Aile hekimligi tarafindaki ayni isimdeki mikroservis hastanin randevu
i¢in istedigi tarih ve saati kontrol ederek randevunun uygun olup olmadig1 bilgisini hastaya donmektedir. Tahlil
sonuglarina, hastanin TC bilgisine gore, ilgili mikroservis tizerinden ulasilabilmektedir. Mikroservislerin
kurulumu, silirdiimii ve yonetimi i¢in Docker konteyner teknolojisi kullanilmaktadir. Konteyner kontrol ve
koordinasyonu igin Docker Swarm kullamilmistir. Docker Swarm sayesinde mikroservislerin izlenmesi ve
kontrolii saglanmaktadir. Herhangi bir mikroservise ait konteynerin ¢alisamaz duruma gelmesi halinde Docker
Swarm ¢alisamaz durumdaki konteynerden yeni bir tane olusturarak sistemin devamliligi konusunda biiyiik
kolayliklar saglamaktadir. Bu tip sistemlerde asenkron ¢alisma i¢in kullanilacak temel mekanizmalar, Gelismis
Mesaj Kuyruklama Protokolii (Advanced Message Queuing Protocol-AMQP) veya Veri Dagitim Servisleri (Data
Distribution Service-DDS) temelli teknolojiler ile saglanabilir. Onerilen sistemde ug cihaz konfigiirasyonlarimin
yeterli olmasindan dolay1 bir AMQP implementasyonu olan RabitMQ tercih edilmistir.
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777777 * Docker Container  {iapp.route('/select/<int:to>’, methods=['GET'])
def get_users(tc):

sorgu="SELECT * FROM Analysis Results WHERE tc = %s',(tc,)
sonuc = baglanti.execute(sorgu)
kullanicilar = baglanti.fetchall()
for 1 in kullanicilar:

print(1)
if (sonuc==1):

return jsonify(kullanicilar)
else:

return 'Sonucunuz henuz cikmadi !

Analysis&
Emergency
Microservice

Make
Appointment
Microservice

Data
Record&Send
Microservice

Analysis
Results
Microservice

Vital Signs
Body Temperature (BT) L ____
Pulse/Heart Rate (HR)

Blood Pressure (BP)

Breathing Rate/respiratory
Rate (RR)

Sekil 1. HUU ug cihaz yapisi

Onerilen sistemin ikinci dnemli iinitesi, bilesenleri Sekil 2’de gosterilen AHUU dir. AHUU’de toplam 7 adet
mikroservis ¢alismaktadir. Bu mikroservislerden Emergency mikroservisi hastalardan gelen acil durum bilgilerini
takip etmektedir. Bu mikroservis, sistem i¢in kritik bir 6neme sahiptir. Hastalardan gelen acil durum bilgilerinin
almmamamasi veya bu serviste olusacak bir aksaklik, sistemi genel olarak basarisiz kilabilir. Bu sebepten dolay1 bu
mikroservisin bir devre kesici (circuit-breaker) yardimiyla takip edilmesi ve giivenliginin saglanmasi gereklidir.
Devre kesici (circuit breaker), Acil (Emergency) mikroservisinin cevap siiresini izler ve mevcut senaryoya gore
Sekil 4-a’da gosterilen ii¢ farkli durumdan birinde (open, half-open ve closed) bulunur. Eger servis cevap verme
stiresi belirlenen esik degerini asar ise Emergency mikroservisini olast k&tii senaryolardan korumak igin circuit
breaker anahtar1 agik (open) konumuna getirerek devre kesiciyi agar ve gelen istekleri Management (Y 6netim)
mikroservisine yonlendirir. Bundan sonra gelecek 5 istegin tiimiinii direkt olarak Management mikroservisi alir.
Open durumu, 6n tanimli esik sayisi kadar yeni talep i¢in bir degisiklik gostermez. Open durumunda yapilan talep
sayist esik degeri astiktan sonra anahtar yar1 agik (half-open) konumuna geger ve gelen ilk 5 istek Management ile
birlikte Emergency mikroservisine de iletilir. Burada Emergency mikroservisinin diizgiin ¢alisip ¢alismadigi
kontrol edilir. Emergency mikroservisi gelen isteklere istenen diizeyde cevap verirse anahtar kapali (close)
konumuna geger ve yeni gelecek olan isteklerin tiimii sadece Emergency mikroservisine iletilir. Aksi durumda ise
anahtar tekrar agik konumuna gegerek yeni gelecek isteklerin Management mikroservisine gonderilmesi saglanir.
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» Docker Container

Management

|
|
: Open Microservice )
| ) Caching
' ~ = w mHalf-Open Microservice
| N - p
<—Edce devices—»| — — —Close

Circuit Breaker

Emergency
Microservice

Appointment
Microservice

<«—+——Edce devices

|

|

|

I | |
<-Edce devices Consumer g g oy Publisher R

RabbitMQ

Get Patient
Data
Microservice

DB

Analysis
Results
Microservice

Logging/
Monitoring
Microservice

Family Doctor/The Health Cinic
Sekil 2. AHUU ug cihaz yapisi

Aile hekimligi takip ettigi hastalarin verilerini rutin araliklarla veya talep lizerine gérmek isteyebilir. Bu
servis, AHUU"de yiiriitiilen GetPatientData (Hasta Verileri) mikroservisi ile saglanmaktadir. Bu mikroservis planli
veya talep iizerine hasta raporlarini almakla gorevlidir, asenkron iletisim modunda ¢alisir ve kendine ait veritabant
bulunmaktadir. Bu veritabaninda hastadan alinan vital bulgular ve doktorun hastalar igin yaptig1 teshis bilgileri
bulunmaktadir. Gerek ug¢ sistem icinde gerekse bulut-ug iletisiminde bazi bilgiler veya sorgular daha sik
islenebilir. Benzer islem/sorgu sonuglarinin hizli bir sekilde sunulmasi i¢in bir 6n bellek(caching) mekanizmasinin
kullanilmasi bu tiir sistemlerde ciddi performans artig1 saglamaktadir. Bu dogrultuda 6nerilen sistem bir caching
mikroservisini de yapisinda bulundurmaktadir. Performans kriterleri agisindan Caching mekanizmasi sadece
GetPatientData ve bulut mikroservisleri ile etkilesimlidir. GetPatientData mikroservisi yeni teshis bilgisinin
eklenmesi durumunda Caching(6nbellekleme) mikroservisine bilgi vermektedir. Bu sayede Caching mikroservisi
yeni verilere ulagabilmektedir. Bu mekanizma bulut tarafindan yapilan isteklere daha hizli cevap verebilmek i¢in
kendinde her zaman en giincel hasta teshis bilgilerini bulundurur. Bu durum sayesinde buluttan gelen isteklerde
veritabanina sorgulama yapilmasina gerek duyulmadan istekler cevaplandirilmaktadir. Caching mikroservisinin
kendinde barindirdigi hasta teshis verilerine ait gorsel Sekil 3-a’da bulunmaktadir. Mikroservis mimaride tiim
servislerin ve servis sorgularinin izlenmesi siirdiiriilebilirlik agisindan dnemlidir. Bu sebeple bu tiir sistemlerde bir
loglama servisi siklikla kullanilir. Onerilen sistemde, Logging/Monitoring (Olay Kayit ve izleme) mikroservisi
yapilan islem sonuglarim arka planda takip etmektedir. Her bir sorgu Sekil 3-b’de verilen format ile
Logging/Monitoring servisine iletilmektedir. Bu formatta, sorguyu gonderen ve alan mikroservis bilgisi, sorgunun
icerigine ait bilgi, sorgunun yapildig1 zaman ve sorgunun basarili olup olmadigin1 bildiren veriler bulunmaktadir.
Sorgular bir ID ile takip edilmektedir ve boylece sorgularin islem siireci, basarisiz servislerin takibi daha rahat bir
sekilde yapilabilmektedir.
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\' @ 192.168.150.237:3210/= x | + @ 192.168.150.237:321 x | +
& > C A Givenlidegil | 192.168.150.237.3210/select ~o = 192358150237
[
r {
"date": "Sun Jun 26 19:41:49 2022",
rdate-;

"select data",
Data Record&Send”,
"Get Patient Data",

"diagnosis": "patienths values are normal”,
"name": "Sinan",

"surname": "TASLI",

"te': 111111

~

"date": "Sun Jun 26 19:42:09 20227,

"notification”,
“Caching”,
"Diagnosis”,

"diagnosis": "patient/s values are not normal”,
"name": "Ahmet",

"surname": "TASLI", "state": 1
"tch: 222222

e

un Jun 26 19:43:00 2022",

i

elect data",
Data Record&Send”,
t Patient Data",

"diagnosis": "the patient should be checked",

"name"; "Selim",

"surname": "TASLI",

"tc": 333333 3}

"diagnosis": "the patient should be checked",
"name": "Omer",

"surname": "TASLI",

"tc": 444444

a) Caching sorgusu b) Logging formati

Sekil 3. Onbellek (Caching) ve Olay kayit ve izleme (Logging) servis formatlari

Mikroservisler kendi aralarinda ve bulut ile senkron ve asenkron olarak haberlesmektedir. Asenkron
haberlesme i¢in kuyruk yapist kullanilmaktadir. Ug cihazlar kaynak yoniinden kisithi olduklarindan dolay: veri
tabanlari, kuyruk yapilar1 ve mikroservisler konteyner olarak calistirilmaktadir. Hasta takip sistemindeki tiim
konteynerlerin kontrolii ve yonetimi Docker Swarm tarafindan yapilmaktadir. Docker Swarm sayesinde
konterynerler iizerinde yiik dengeleme, izleme ve konteynerlerden herhangi birinin ¢alisamaz duruma gelmesi
halinde ayni1 konteynerden yenisinin olusturulmasi yapilabilmektedir. Caligmada, bulut servisler ve
entegrasyonlart i¢cin Amazon Web Servisileri (AWS) kullanilmistir. Aslinda bulut servis {izerinde birgok farkli
servis bulunmakla birlikte bu ¢alismada bulut servislerinin aile hekimliklerinden aldiklar1 sorgulari depolama
islemleri dikkate alimmustir. Sekil 4-b’de, kullanilan AW bulut servisleri ve yapisi gosterilmektedir. Buluta gelen
istekler Api Gateway iizerinden gerekli Lambda fonksiyonlarma iletilmektedir. Bulut iizerinde gerek duyulan
verilerin kaydedilmesi i¢in Amazon DynamoDB kullamlmaktadir. Onerilen sistemin buraya kadar bahsedilen tiim
mekanizmalarini iceren genel yapist Sekil 5’te goriilebilir.

| |
| AWS Cloud AWS Lambda I
| |
. | !
’ S &
’ . | ; !
s N ! A |
failure threshold exceeded Success : :
’ A
4 \Y | - |
1 \ |
! . \ --4---» RIES | ------ > P et !
e allure.... |
s y l .
Half : Amazon ;\'\t' . Amazon :
Open | API DynamoDB |
| Gateway !
.~ R | Lambda Functions !
~gy - | !
= =Delay = | |
a) Devre kesici (Circuit breaker) durum diyagrami b) Bulut yapisi

Sekil 3. Devre Kesici (Circuit breaker) durum diyagrami ve bulut yapist
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* Docker Container

’70pe

N d
= = wHalf-Open

Docker Container

Analysis&
Emergency
Microseviee

Blood Pressure (BP)
Breathing Rate/respiratory
Rate (RR)

|
|
|
1
|
) ! Edge device 1
___rial:nf{_“ I v
1 .
| i ! Data Edge dev#tie 2 i Get Patient
! —— 1 Recordasend Edge device 1+ IRSUCUIICIS ¢’ | oo ’
~ : 1 : Microservice : —————————— R abthK/I(_l _________
Rl | | | DB
| 1 | |
\ ! 1 ge device 1| Analysis Results Logging/
b= ! 1 oA Microserviee Monitoring
e Microservice
Vital Signs i y ¢
Body Temperature (BT) 1 %&g, ; I
|
Pulse/Heart Rate (HR) PilEdge Device) X :
1
|
|

Family Doctor/The Health Clinic

Sekil 4. Hasta takip sistemi genel yapisi [24]

4. Deneyler ve Bulgular

Onerilen sistemin fiziksel gerceklestirmesi icin kisith kaynakli SoC aygitlar ve ticari bulut servisleri
kullanilmstir. SoC aygit olarak Sekil 6-a’da gosterilen Raspberry Pi 4 Model B tercih edilmis ve bulut igcin AWS
servisleri alinmistir. Sekil 6-b’de HUU’de kullanilmak iizere tasarlanan arayiiz bulunmaktadir. Mikroservisler
Python Flask platformunda kodlanmus, iliskisel veri tabani olarak MariaDB ve kuyruk yapisi i¢in ise RabbitMQ
kullanilmustir. Sistem igin istekler Apache JMeter yardimiyla olusturulmus ve ag trafigi senaryolar1 Tcpreplay
iizerinden kontrol edilmistir. Ug cihazlarin CPU kullanimi, hafiza kullanim1 ve mikroservislerin isteklere verdikleri
cevap siireleri gibi performans metrikleri Zabbix yazilimi sayesinde takip edilmistir.

Patient Monitoring

Analysis Results

“name”; "Zafer”,
“result”: "WBC: 4.37, RBC: 5.04, HGB: 15.6, HCT: 45.4, PLT: 166",
“sumame": "KAYA",
e 1113

a) Raspberry Pi b) Hasta i¢in tasarlanan kullanici araytizii

Sekil 6. Kullanilan Raspberry piler ve hasta kullanict araytizii
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Yapilan ilk deneylerde kritik servislerin durumlari izlenmistir. Bunun i¢in ilk olarak Emergency mikroservisi
performansi gdzlemlenmistir. Bu servise yapilan isteklerde 6zellikle saniyede 100 istek ve iizerindeki durumlarda
circuit breakerin acildig1 goriilmiistiir. Olgiimler esnasinda circuit breaker sayesinde Emergency mikroservisinin
hicbir zaman i¢in ¢alisgamaz duruma gelmedigi gézlenmistir. Bu sonug, Onerilen sistemin kararli galistigini
gostermektedir. Ayrica Caching mikroservisinin kullanimi sayesinde buluttan gelen isteklerin cevap siirelerinin
%40 oraninda azaldig1 da deneylerde gorillmiistiir. Aile hekimligi tarafindaki ug cihazda ¢alisan Analysis Result,
Emergency ve Make Appointment mikroservisleri hastalardan gelecek olan istekleri karsiladiklar i¢in 6l¢iimler
bu mikroservisler {izerinde yapilmistir. Olgiimler alinirken, 6l¢iim degerleri saniyede 1000 istege kadar test edilmis
ve tasarlanan sistemin problemsiz calistigi gbzlenmistir. Sekil 7°de aile hekimligi tarafindaki u¢ cihazin CPU
kullanimi, Sekil 8’de hafiza kullanimi ve Sekil 9°da da isteklerin cevap siireleri gosterilmektedir. Sekil 7- 9’dan
da goriilecegi lizere aile hekimligine yapilan istekler igin en ¢ok CPU kaynak kullanimi Emergency mikroservisi
isteklerinde ger¢eklegmistir. Bunun ana nedeni Emergency mikroservisinin bir circuit breakera sahip olmasidir.
Emergency mikroservisine gelen isteklerde diger isteklerin aksine circuit breaker, Emergency mikroservisini takip
etmek icin fazladan iglem yapmaktadir. Bu durum islemci kullanimini ve istegin cevaplanma siiresini
artirmaktadir. Ug cihaz (AHUU) iizerinde yapilan isteklerde hafiza kullanim oranmin her durum i¢in yaklasik %26
oldugu goriilmektedir. Ayni istekler buluta da yapilmig ve cevap siireleri 6l¢iilmiistiir. Sekil 10°da buluta yapilan
isteklerin cevap siireleri gosterilmektedir. Ug cihaz (AHUU) iizerinde yapilan 6lgiimlerde mikroservislerin
isteklere cevap verme siireleri 6l¢iilmiis ve en yiliksek degerin Emergency mikroservisine ait oldugu anlagilmistir.
Bu deger, bulutun isteklere verdigi cevap siireleri ile karsilastirildiginda ¢ok biiyiik farklar oldugu ve isteklerin
bulut yerine ug cihazlarda islenmesinin sistemi ne kadar hizlandirdigin agik¢a gostermektedir.
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B Make Appointment B Emergency B Analysis Results
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Sekil 5. CPU kullanimi
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Sekil 7. Isteklerin cevaplanma siireleri
5000
4033
4000 31716
E’ 3000 2568
g 1809,5
5 2000 1245,6
N 1000 451,2 817
0,809 4,28 835 41,65 88,4 1263 217,6 307,27>% i I
0 _— —_ — - | [ |
1 5 10 50 100 150 200 300 400 500 600 700 800 900 1000
Saniyedeki istek sayisi
Sekil 8. Buluta yapilan isteklerin cevap siireleri
5. Sonuclar

Bu ¢aligmada bulut teknolojisi kullanan hasta takip hizmetleri igin mikroservis temelli bir ug sistem tasarimi
onerilmistir. Ozellikle aile hekimligi sorumluluk alanlarindaki hasta takibi icin tasarlanan bu sistemde, hasta
verileri oncelikle ug sistem iizerinde islenmistir. Bu sayede bulut iletisim yiikii ve performansi 6nemli 6lgiide
iyilestirilmistir. Onerilen sistem ii¢ ana alt iiniteden meydana gelmektedir. Bunlar hasta tarafli ug sistem, aile
hekimligi tarafli u¢ sistem ve bulut sistemdir. Her iinite fakli 6zellikte ve sayida mikroservis calistirmaktadir.
Mikroservislerin kurulumu, kontrolii ve siirdiiriilebilirlikleri konteyner teknolojileri ile saglanmigtir. Asenkron ve
senkron ¢aligma modlarina sahip mikroservis yiiriitiimlerinde ayrica kritik hizmetler i¢in devre kesici (circuit
breaker) servisi de bulunmaktadir. Bu sekli ile 6nerilen sistem, kisitli kaynakli u¢ cihazlar iizerinde kolaylikla
calistirilabilir ve stirdiiriilebilir niteliklere sahiptir. Sistemin basarimi, gergek SoC ug cihazlar1 ve bulut servisleri
ile ispatlanmustir. Yazarlarin bundan sonraki ¢aligmalari, 6nerilen ug-bulut sistemi {izerinden yapay zeka temelli
teshis algoritmalarinin denenmesi olacaktir.

Aciklama

Bu makale, yazarlardan Sinan TASLI’nin Bulut Teknolojisi Kullanan Hasta Takip Hizmetlerinde Mikroservis
Temelli Ug Sistem Tasarimi ve Gelistirilmesi isimli yiiksek lisans tezinden tiiretilmistir.
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