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Oz

Yazilim gelistirmede go6zlemlenebilirlik ve izlemenin rolii oldukga kritiktir ve her gecen giin
artmaktadir. G6zlemlenebilirlik ve izlenebilirlik saglayan mevcut araglar, harici yapida bulunduklar
icin sistemin derinliklerine girebilen ve gerekli bilgiye bu yolla ulasabilen bir yapida degillerdir.
Ayrica bu araglarin 6zellestirilmesi ve tek yonlii (iceriden disar1) bilgi sagladiklar icin modifiye
edilerek yeniden konfigiire edilmesi zordur. Pek ¢ok arag, yazilim ¢oktiigiinde yazilimin sahiplerine
¢okme nedenlerini gonderir ancak bu konuda bir standardizasyon bulunmamaktadir. Dolayisiyla bu
sistemlerin geri bilgilendirme basarimi tartisma konusudur. Calismamizda, yukarida sozii edilen
problemlere ¢6ziim sunmak amaciyla, yazilimdan ayri tutulup, sisteme entegre edilmeyen bir
gozlemleme ve izleme anlayisinin yerine, sistemin bir par¢asi olan ve onunla birlikte yasayan canli bir
gozlemleme ve izleme tasarim sablonu gelistirilmistir. Tasarim sablonunun gelistirilmesinde,
gozlemlenebilirlik ve izlenebilirlik agisindan 6zetleme mekanizmasindan yararlanilmistir. Bu
dogrultuda, yazilim iretim araglarina ve paradigmalarina uyumu agisindan ¢izge yapisindan
yararlanilmis ve bu yapi, 6énerdigimiz tasarim sablonunun temelini olusturmustur. Gelistirdigimiz
tasarim sablonu ve algoritma ile lineer bir karmasiklikta sistemdeki verinin giincellenebilmesi
saglanmaktadir. Ayrica déngiisiiz ¢izge yapisinin desteklenmesinin yani sira Etiket ad1 verdigimiz
yap1 sayesinde, ¢izge yapisindaki dongiiler desteklenir hale getirilmistir. Son olarak gelistirdigimiz
yapi gozlemlenebilirlik ve izlenebilirlik agisindan blokzinciri veri yapisi ile karsilastirilmis ve sonugta
gelistirdigimiz modelin zaman/alan karmasikliginin daha basarili oldugu tespit edilmistir.

Anahtar Kelimeler: Gézlemlenebilirlik, [zlenebilirlik, Tasartim Sablonu

Abstract

The importance of observability and monitoring in software development is growing daily. Existing
tools that provide observability and monitoring are in an external structure, which prevents them
from reaching the required information in the system deeply. In addition, these tools are difficult to
personalize, modify, and reconfigure due to their unidirectional (inside-out) data flow. When
software crashes, many tools send the software owners the reasons for the crash, but there is no
standardization in this regard. Consequently, the feedback performance of these systems is debatable.
To address the issues above, we have developed a live observation and monitoring design pattern
that is an integral part of the system, as opposed to an observation and monitoring approach that is
separate from the software and not integrated into the system. In developing the design template,
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blockchain, the most modern and trustworthy technology for observability and monitoring, was
utilized by using the hashing mechanism of the blockchain. In this direction, it has been ensured that
the blockchain supports the graph structure in terms of its compatibility with software production
tools and paradigms, and this structure serves as the foundation of the design pattern we propose.
Our proposed design template and the algorithm provides the update of the data stored in the system.
Furthermore, the proposed data structure, named Tag, supports the cycles in the graph data structure
as well as the acyclic graphs. Finally, the structure we developed was compared to blockchain
technology in observability and monitoring. It was determined that our model was superior to the

data model in terms of time and space complexity.

Keywords: Observability, Monitoring, Design Pattern

1. Giris

Yazilim gelistirmede go6zlemlenebilirlik ve
izlemenin rolii oldukga kritiktir ve her gecen giin
artmaktadir. Gozlemlenebilirlik ve izleme
birbirini tamamlayan, ancak her biri farkli bir
amaca hizmet eden iki kavramdir. Kontrol
teorisinden kaynaklanan go6zlemlenebilirlik
kavrami, bir sistemin dis ¢ciktilarini inceleyerek
ic durumunu anlama yetenegini tanimlamak icin

mihendislik  alaninda kullanilir [1,2].
Gozlemlenebilirligi  kolaylastirmak, yazilim
tasarlarken kritik ©6neme sahiptir, c¢linki

yalnizca arizalarin nerede meydana geldigine
degil, ayn1 zamanda neden ve nasil olduguna dair
eyleme gecirilebilir bilgiler saglar.
Gozlemlenebilirlik, hem yazilim bilesenlerinin
kendisini hem de bunlar arasinda dolasan
verileri kapsar [3]. Bu biitlinsel bakis acgisina
ulasmak i¢in, li¢ tiir telemetri verisine vardir:
Giinliikler (olay kayitlarl), metrikler (zaman
icinde Olgiilen performans verileri) ve izler
(sistemdeki veri akisi hakkinda bilgi) [2,4-6].
Gozlemlenebilirlik, ¢ok biiyiik miktarda bilgiyi
toplamayi, depolamayr ve analiz etmeyi
mimkiin kilar ve birden fazla teknoloji soz
konusu oldugunda bile gelistiricilere o ortamda
neler olup bittigine dair eksiksiz bir ¢kt
iretmeyi hedefler.

izleme ise gozlemlenebilirligin alt kiimesi olarak
diistiniilebilir. En genel ifade ile izleme, sistemde
neyin ni¢in problem yarattigini yanitlamak iizere
kullanilir. Bu a¢idan izleme, giinlikleri,
metrikleri ve izleri Kkullanarak sistemin
durumunun izlenmesini ve anlasilmasini ifade
eder. Calisan sistemlerde izleme eylemi, bu
sistemlerin normal davranistan ne zaman
sapmaya basladiginin algilanmasini ve bdylece
bilinen bir dizi hata modunun rahatlikla
belirlenmesini saglar [7]. Bunun yani sira izleme,
uzun vadeli egilimleri analiz etmek, gosterge
tablolar1 olusturmak ve uyar1 vermek i¢in de
olduk¢a  Onemlidir [8]. Ayrica izleme,
uygulamalarin nasil calistiginin, nasil

biiylidiigiiniin ve nasil kullanildiginin
bilinmesini saglar.

Gozlemlenebilirlik ve izlenebilirligin
saglanmasinda bazi zorluklar ortaya

cikabilmektedir. Siirekli degisimin karmasikhgi,
bu zorluklara 6rnek gosterilebilir. Clinkii eski
uygulamalarin ve is yiiklerinin, hizla degisen
ortamlara adaptasyonu karmasikliga yol
acabilmektedir [9]. Gozlemlenebilirlik ve
izlenebilirlik saglayan mevcut araglar, harici
yapida bulunduklari, yani sisteme entegre
olmadiklari i¢in sistemin derinliklerine girebilen
ve gerekli bilgiye bu yolla ulasabilen bir yapida
degillerdir [10]. Mevcut araglarin tiimi, standart
belli bagh o6zellikler altinda gelmektedir.
Dolayisiyla bu araglarin ézellestirilmesi zordur.
Ayn1 zamanda mevcut yapilar, tek yonli
(iceriden disariya) bilgi sagladiklar1 i¢in, bu
yapilarin modifiye edilerek yeniden konfigiire
edilmesinde problemler yasanmaktadir [11]. Bu
durum, kullanici ile sistem arasindaki iletisimi ve
etkilesimi  azaltmaktadir. Mevcut araglar,
parametrik olma ag¢isindan kati bir yapidadir ve
bu nedenle yeni parametreler olusturma
konusunda problem yaratabilmektedir [12]. Pek
¢ok yazilim, yazilim ¢oktiigiinde yazilimin
sahiplerine ¢okme nedenlerini génderir ancak
bu konuda bir standardizasyon
bulunmamaktadir. Dolayisiyla bu sistemlerin
geri bildirim basarimi tartisma konusudur [13].
Mevcut araglarin ¢ogu, yazilim gelistirme
asamasinda izlenebilirligi amaglar. Bu nedenle,
yazilim sonrasinda ortaya ¢ikabilecek sorunlara
adaptasyon konusunda yetersizdir [14, 15].

Calismamizda, yukarida sozii edilen problemlere
¢o6ziim sunmak amaciyla, yazilimdan ayr
tutulup, sisteme entegre edilmeyen bir
gozlemleme ve izleme anlayisinin yerine,
sistemin bir parcasi olan ve onunla birlikte
yasayan canli bir gozlemleme ve izleme anlayisi
gelistirilmistir.
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Bu anlayis cercevesinde, kendi basina yazilimin
ve dolayisiyla  kendisinin = problemlerini
¢Ozebilen, yazilimi tiim yasam siiresi boyunca
gozlemleyebilen ve izleyebilen, yapay zeka ve
makine 6grenme algoritmalariyla adaptif hata
toleransina sahip olabilme potansiyeli bulunan,
belirli bir standardizasyonu ortaya koyan,
parametrik esnekligi arttiran, sade ve cift yonli
iletisim sayesinde kullanici etkilesimini artiran
yeni bir tasarim sablonu  Onerilmistir.
Onerdigimiz tasarim sablonunda
gozlemlemenin, giinliik, metrik ve iz ad1 altindaki
ti¢ 6zelligi yer almaktadir.

Onerdigimiz tasarim sablonunun
gelistirilmesinde, gozlemlenebilirlik ve
izlenebilirlik acisindan en giincel ve giivenilir
teknoloji olan blokzincirinden yararlanilmistir.
Ancak  yazim  {iretim  araglarina  ve
paradigmalarina baktigimizda, bu yapilarin ¢izge
veri yapisi lizerinde insa edildigi gorilmektedir.
Blokzinciri, gozlemlenebilirlik ve izlenebilirlik
acisindan her ne kadar iyi bir teknoloji olsa da
dongiisel cizge yapisini desteklememektedir. Bu
nedenle oncelikle,  yukarida  deginilen
problemleri ¢oziimlemek iizere, ¢izge yapisini
desteklemesi icin blokzinciri teknolojisinde
degisiklik saglanmistir.

Calismamizda  oncelikle, konu ile ilgili
arastirmalara deginilmigtir. Ardindan,
onerdigimiz tasarim sablonu detayli sekilde
aciklanmistir.  Ayrica  gelistirdigimiz  yap,
gozlemlenebilirlik ve izlenebilirlik a¢isindan
blokzinciri veri yapisi ile karsilastirlmis ve
sonuglar ayrintili sekilde ortaya konmustur.
Bununla birlikte modelin 6énemli islevsellikleri
ornek senaryolarla test edilip ispatlanmistir. Son
olarak, gelistirilen model tartismaya agilarak
sonraki ¢alismalar icin Onerilerde
bulunulmustur.

2. ilgili Cahsmalar

Yazilim miihendisliginde pek ¢ok kisinin ¢calistig1
projelerde, projedeki verilerin durumu hakkinda
bilgi edinmek iizere go6zlemleme ve izleme
metodolojilerinden yararlanilir [16].
izlenebilirlik ve gézlemlenebilirlik konusundaki
mevcut problemlere ¢6ziim amaciyla
gelistirdigimiz =~ tasarim  sablonunda  blok
zincirinin 6zet yapist kullanilmistir. Bunun
nedeni, blok zincirinin 6zet yapisinin verideki ve
modeldeki degisiklikleri aninda farkedip gerekli
giincellemeleri yapabilme yetenegine sahip bir
teknoloji sunmasidir. Dolayisiyla bu béliimde,
izlenebilirlik ve gozlemlenebilirlik konusunda

blok zinciri odakli arastirma ve Onerilere yer
verilmistir.

Dagitik defter teknolojisi (Distributed Ledger
Technology, DLT) ve blokzincirinin ilerlemesi ile
beraber is siireci modelleri veya islemlerin
(transaction) kayitlanma agisindan ele alinmasi
gerekliligi meydana gelmistir. Ladleif ve
arkadaglar1  [17], DLT teknolojileri ve
blokzincirinin operasyonel semantigini ele alan
bir yaklasimi bazi 6rnek durum calismalari ile
ele almistir. Bu durum ¢alismalarinda is siiregleri
hakkinda bilgi elde etmek icin kayit
mekanizmasinin  6neminden bahsedilmistir.
Ciccio ve arkadaslari [18], blokzinciri lizerinde is
siireci izleme ile ilgili sikintilar {izerinde
durmustur. Bu ¢alismada, veri yonetimi ve akill
kontratlar ile ilgili problemli durumlar
aciklanmistir. Bu problemlerin tlimu
blokzincirinin veri ve siire¢ bagimh yapisi ile
iliskili olup c¢alismamizda o6nerdigimiz gibi
ayristirdmis bir veri bazli ¢6ziim anlatilan
sorunlarin istesinden gelebilecektir.
Gozlemlenebilirlik icin 6nem arz eden bir diger
faktor olan izler, giinltiklerin bir tiir gésterimidir.
Bu yiizden izler i¢in tiretilmis bir veri yapisi
giinltik verisini tutar. Karumuri ve arkadaslari
[19], izler icin uygun bir veri yapisi olarak yonli
diiz agaclardan (directed acyclic graph, DAG)
yararlanarak diigiimlerin fonksiyon g¢agrilari ve
kenarlarin  diigimler arasindaki nedensel
siralamay1 gosterebilecegini ifade etmistir.
Tzanettis ve arkadaslar1 [10], ortamdan gelen
sinyalleri giinliikler, ol¢limler ve izler olarak
siniflandirmistir. Sonrasinda drnek bir dagitik
[oT uygulamas: icerisinde bir orkestrasyon
mimarisi lizerinde odaklanmislardir. Giinliikler
ve izler disinda dagiuk  sistemlerde
gozlemlenebilirlik icin bir diger 6nemli nokta
metriklerdir. Farkli uygulamalar igin gesitli
metriklerle 6l¢iimlemeye ihtiya¢ duyulmaktadir.
Ornek olarak Alhamazani ve arkadaslar [20]
bulut tabanli izleme araglar1 tizerinde farkl
metriklerin basar1 faktdrii olarak nasil ele
alindigim1 agiklamistir. Bir bulut ortamindaki
hesaplamali analiz i¢in veri bazli metrikler,
donanimsal kaynak kullanimlarini gbéz oniine
almaktadir. Bu dogrultuda dlgimlenmesi
gereken metriklerin CPU hizi, CPU kullanim
orani ve disk verimi gibi metrikler oldugu
goriilmektedir [20]. Bunlarin yani sira yazilim
mihendisligi bakis agis1 ile farkli metrikler de
tanimlanabilir.

Calismamizda, gozlemlenebilirlik unsurlari olan
glnliikler, ol¢climler ve izlerin herhangi bir
calisma alanina bagimliligin ortadan kaldirilarak
yazilim miihendisligi perspektifinden esnek bir
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yontemle incelenmesi amaglanmistir. Bu
dogrultuda, mevcut oOnerilerden farkli olarak
yalnizca tasarim aninda degil, tim yazilim
mithendisligi siireglerinde rahatlikla
bulunabilen kodun icine gomiilerek kod ile
birlikte yasayan, mantiksal siireglerde karar
alma mekanizmalarina katilan ve {riin son
kullaniciya teslim edilse dahi yazilimin bir

koruyucusu olarak islev goéren yeni bir
gozlenebilir ve izlenebilir tasarim sablonu
onerilmistir.

3. Materyal ve Metot

Gelistirdigimiz model ile blokzinciri arasindaki
iki temel fark, modelin veriden ayrilmasi ve veri
ile iligskilerde degisebilir ve degisemez olma
ozelliklerinin bulunmasidir. Modelin veriden
ayrilmasj, verisel tekrarlarin yani sira, bakim ve
alan masraflarini azaltmaktadir. Degistirilemez
ve degisebilir veri ve iligkileri desteklemesi
sayesinde dongiisel ¢izge yapilar1 modellenebilir
hale gelmekte ve boylece daha esnek tasarimlar
gelistirilmektedir. Ornegin Sekil 1’de
goriilebilecegi gibi Etiket 2 - Etiket 4 - Etiket 3 bir

dongii olusturmakta; Etiket 2 - Etiket 4
degistirebilir ~ gecisi  sayesinde  tasarim
modellenebilmektedir.

Geleneksel blokzinciri yapist <data, prevHash>
seklindedir. Bu yapida veri, sadece data
icerisinde saklanmaktadir. Yeni veri, prevHash
kullanilarak, bir o6nceki veriye eklemlenir.
Calismamizda oOnerdigimiz yapida ise veri iig¢
kisma boliinmistiir. Birincisi meta; ikincisi data,
uglincilisii ise tanik ¢izgesi (witnessing graph)
kismidir. Calismamizda Etiket olarak
adlandirdigimiz yap1 <meta, data, witnessing
graph, stamp> seklinde formiile edilmektedir.
Meta, data ve tanik ¢izgesi yapilari, Etiket yapisi
icinde “gdsterge” (pointer) olarak tutulmaktadir.

Onerilen modelin meta kisminda degisebilen
veriler bulunmaktadir. Béyle bir veri yapisina
duyulan ihtiyag, bir tablonun, kendisi
degismedigi halde sahiplerinin degisebilir
olmasinin saglanmasina benzetilebilir. Data
kismi ise degisemez veriyi barindirir. Bu
analojiye gore tabloyu yapan, meta kisminda
degil, data kisminda bulunmalidir. Ciinkd bir
tablonun ressami sabittir, degismez. Onerilen
veri yapisinda esneklik saglayabilmek i¢in, data
ve meta birer gosterge olarak modellenmistir.

Onerilen modelde Etiket'ler veri tastyabilir veya
bagka Etiket’lere taniklik yapabilir. Tanik Cizgesi
ise taniklardan olusan bir yapidir. Diger bir
deyisle, icerisinde tanik Etiket’lerini barindirir.
Bu taniklar sayesinde o6zet fonksiyonu
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hesaplanir. Tanik Cizgesi sayesinde, Etiket'lere
ulagsmak miimkiindiir. Onerilen veri yapisi, kanit
Etiket'lerin  gostergelerini  kendi igerisinde
tutmaktadir. Bu da onlara kolaylikla erisimi
mimkin kilmaktadir. Ayrica, blokzincirinden
farkl olarak, onerilen yaklasimda Sekil 1'de de
goriilebilecegi iizere Tanik Cizgesi ile veri ag1
birbirinden ayr1 tutulmustur. Tanmik Cizgesi,
tanik Etiket’lerinden olusmaktadir. Veri agindaki
veri ise meta ve data boéliimlerinden
olugsmaktadir. Diger bir husus, 6rnegin bir
Etiket'in taniklar1 olarak sahip oldugu bazi
Etiket'lerin degistirildigi anlasilirsa, bu Etiket
taniklarin icerisinden ¢ikarilmaktadir. Bu durum
sistemdeki gozlemlenebilirlik ve izlenebilirligi
saglmaktadir. Bir Etiket'in giivenilir olmasi icin
en az bir tane tanik Etiket'ine ihtiyag
duyulmaktadir. Bu durumu saglamayan
Etiket'lere Siipheli Etiket ad1 verilmektedir.

3.1. Blokzincirinden Esinlenilen Veri Yapisi

Gelistirdigimiz modeldeki tiim unsurlar “Etiket”
olarak kabul edilir. Etikete ait veri, adres olarak
tutulmaktadir. Burada verinin kendisi yerine
adresin tutulmasinin nedeni, adresin veriden
daha az yer kaplamasi, tekrar1 engellemesi,
esnek tasarim ve kolay bakim imkani
sunmasidir. Etiket adini verdigimiz modelde,
verinin iliskilerini tutan degisebilir ve degisemez
adresler ile birlikte degisebilir ve degisemez
verilerin adresleri bulunmaktadir. Modelde her
etiket, en az bir veri tutabilmektedir. Degisebilir
iliski ve veriye sahip oldugundan dolay etiketler
tizerinde ekleme, yaratma, degistirme ve silme
islemleri rahatlikla gergeklestirilebilmektedir.
Degisebilir iligkiler, her tirli iliski yapisin
modelleyebilmek amaciyla
adlandirlabilmektedir. Bir etiketin silinmesi,
degistirilmesi, yaratilmast ve eklenmesi
durumunda, ona bagh olan etiketlerin o6zet
degerleri yeniden hesaplanarak giincellenir.
Gelistirdigimiz etiket aginin genel tasarimi Sekil
1'de gosterilmistir.
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e Etiket 1 [
e ey,
ey E sty
k) -
B Etiket 2 Etiket 4
= — : .
Etiket 3
v .'»;dres
Veri 2 y - Y
"5_13 Veri 5 Veri 4
= 14 v
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Sekil 1: Etiket ag1
Figure 1: Tag network

Sekil 1’de goriilebilecegi gibi, gelistirdigimiz
yapida model ile veri birbirinden ayrilmistir.
Ornegin gelistirdigimiz yapida Etiket 4 ve Etiket
3, aynt anda Veri 3’e bag olusturmaktadir.
Burada Veri 3’in iki ayr1 kopyasinin yerine
yalnizca adresleri tutulmaktadir. Bu durum, veri
tekrarininin yani sira bakim ve alan maliyetlerini
azaltmaktadir. Ayrica Etiket 3, Veri 5 adinda
degistirilemez bir veriye, Veri 3 adinda
degistirilebilir bir veriye sahiptir. Bu durum,
geleneksel blok zincirinin blok ve veri iliskisini
kapsayan bir yap1 olusturur. Buradaki tek fark,
verinin de iliskiler gibi degisebilir ve degisemez
ozelliklerinin bulunmasidir. Etiketlerde,
degisebilir ve degisemez yapilarin bulunmasinin
en temel nedeni, tasarim kolaylig1 sunmasi ve
dongiisel c¢izge gibi pek ¢ok modelin
gerceklenebilmesini saglamasidir. Diger yandan
blok zincirinin 6zetleme yapisinda degisebilir
iliskiler ve veriler bulunmadigi i¢in tasarimsal ve
verisel manipiilasyonlar olduk¢a zordur. Sekil
2'de, gelistirdigimiz etiket yapis1 genel
ozellikleriyle gosterilmistir.

1 https://github.com/kursuApp/tag/
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Etiket

Veri I

Degisebilir kime

[ Degistirilemez kUme]

lligki

Degisebilir kiime

[ Degistirilemez kiime ]

Degistirilemez iligki)

‘ damga = Hash (Degistirilemez Veri, J

- 4

Sekil 2: Etiket yapisi
Figure 2: Tag structure

lliskiler, iki adet etiket adresinden olusur.
Bunlardan ilki zorunluy, ikincisi ise opsiyoneldir.
Opsiyonel iliski bulunmasinin nedeni, bazi
iliskilerin sadece bir adet etiket almasidir.
Modeldeki iligki yapuisy, iliskinin degisebilir ya da
degistirilemez olmasi farketmeksizin bu sekilde
ifade  edilir.  Sekil 3’te, iliski yapisi
gosterilmektedir.

Etiket (Ozne)

Degistirilebilir veya Degistirilemez iliski

. m . Etiket (Nesne) Adresi
Etiket (Yiiklem) Adresi (Opsiyonel)

Sekil 3: iliskilerin genel gésterimi

Figure 3: General representation of the
relations

Gelistirdigimiz modelde! degismezlik kontroli,
6zet mekanizmasi ile saglanmistir. Burada 6zet,
degisemez iligkilerin ve verinin O6zetini ifade
eder. Istenildigi zaman 6zet hesaplanir ve ézet
kiimesine eklenir. Gelistirdigimiz veri yapisinda
bu islem, lock fonksiyonu ile
gerceklestirilmektedir. Daha sonra, etikette
herhangi bir degisiklik olup olmadigini1 kontrol
etmek icin yeni bir 6zet degeri hesaplanir ve 6zet
kiimesinin icerisindeki eski 6zet degerleri ile
karsilastirtir.  Bu andan sonra, etiketin
baglantilarinda veya degistirilemez veride bir
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def update(graph, parent, waight_cost, start_edge)

stack = [start_edge]
visited = []
while stack:
edge = stack_pop()
visited.append{edge)
for neighbor_edge in graph.neighbors(edge):
if neighbor_edge not in visited:
visited append(neighbor_edge)
if edge notin parent :
parzntneighbor_sdge| = edge

weight_cost[neighbor_edge] = weight_cost{edge] + graph[neighbor_edge]['weight)

stack append(neighbor_edge)
def run{graph.start_edge):

weight_cost = defaultdict(int, {edge: 0 if stari_sdge else -sys maxsize for edge in graph.edges})

weight_cost[start_edge] =0
while len{required) > 0

update{graph, parent, weight_cost, start_sdge)

Algoritma 1: Degisikliklerin ¢izge yapisinda giincellenmesi icin kullanilan sézde kod

Algorithm 1: The pseudo code used for updating changes in the graph structure

degisiklik gerceklesirse, farkli 6zet ¢ikacagindan,
verinin degisip degismedigi ve degismisse
bulundugu pozisyon otomatik olarak tespit
edilecektir. Cikan sonuglar esitse yapinin
degistirilmedigi; sonuglar esit degilse yapinin
degistirildigi anlamina gelir. Bu islem, isLock
fonksiyonu ile gergeklestirilmektedir. Etiketin
Lock ve isLock fonksiyonlarinin genel calisma
prensibi Sekil 4’'te gosterilmistir.

HASH (Degistirlemez Veri + Degistirilemez lligkiler)
Ozet Degeri
/’// ’/” \\\\
Lock //’/’ T isLock

Ozet degerini hesaplar
ve ¢lkan degerin 6zet
kiimesinde olup

Ozet degerini hesaplar
ve gikan degeri 6zet
kiimesine ekler

olmadigini kontrol eder

S

Sekil 4: Lock ve isLock fonksiyonlarinin ¢alisma
prensibi

Figure 4: The execution mechanism Lock and
isLock functions

Ornek 6zet bulma formiilii asagidaki gibidir:
hash( degisemez veri
n

+ Z degisemez iliski)
j=0

(1

Algoritma 1 sayesinde, diisiik karmasiklik ile
degisikliklerin  sistemdeki tiim noktalara
tasinmasl saglanmaktadir. Algoritmada
giincellemeler, degisemez iligkilerin bulundugu
modelin cizgesinde gerceklesir. Bu algoritma,
derinlik ilk arama ile dinamik programlama
kullanilarak gelistirilmistir. Sistem ¢ok yonlii bir
cizge oldugundan, biitiin gecisleri gezmesi icin
diigtimlerle kenarlar yer degistirilmistir. Boylece
tim Kkenarlarin gezilebilmesi saglanmistir. Bu
sayede tiim sistem O(E) karmasikligi ile gezilmis
olur. Sonug olarak lineer bir karmasiklik ile
biitiin sistem gilincellenmektedir. Algoritma 1,
doéngiistiz  ¢izge yapisim1  desteklese de,
gelistirdigimiz tasarim sablonunda yarattigimiz
Etiket yapis1 sayesinde, c¢izge yapisindaki
déngiileri destekler hale getirilmistir. Ornegin
Sekil 1'deki Etiket 2 - Etiket 4 - Etiket 3
arasindaki iliski déngii olusturmaktadir. Fakat
Etiket 4 ile Etiket 3 ve Etiket 3 ile Etiket 2
arasindaki degisebilir iliskiler sayesinde, olusan
dongiiler problem olmaktan ¢ikmaktadir.

“Bir etiketin birden fazla veri alabilme 6zelligi”
sayesinde, gelistirdigimiz Etiket veri yapisi
Blokzinciri veri yapisini kapsar hale getirilmistir.
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Gelistirdigimiz modelde, giiven mekanizmasi
bulunmaktadir. Giiven mekanizmasi, modelin
icindeki degistirilemez iligkilerin toplamindan
meydana gelir. Giiven mekanizmasi bu yoniyle,
etiketlerin siralanmasini saglar. Yani, giliven
degeri yliksek olan Etiket, daha giivenlidir ve tist
siralarda yer alir.

3.1. Blokzincirinden Esinlenen Veri Odakl
Bir Tasarim Sablonu

Sekil 5'te Onerdigimiz tasarim sablonu ana
hatlari ile gosterilmektedir. Onerdigimiz tasarim
sablonu, var olan kompozit tasarim sablonuna
benzese de (yaprak kismi eksik), burada
fonksiyonlarin ve Etiket arayiiziiniin islevleri
farklhdir. Sistemde her varlik bir Etiket olarak
tutulmakta ve Etiketler de Etiketlerden
meydana gelmektedir.

<<Interface>>
Tag

lock()
+isLaok()
+Tagimeta, data)

Sekil 5: Gozlemlenebilir ve izlenebilir tasarim
sablonu

Figure 5: Observability and monitoring design
pattern

Tasarim sablonu acisindan, Etiket arabirimini
uygulayan her sinif, eklenebilir ancak degismez
bir 6zellige sahip olacaktir. Sekil 5’teki gorselde,
Kullanic sinifi, Etiket'in kilit islevini kullanarak
yeni eklemeleri engeller. Burada Etiket sinifina
eklenen Etiket yapilari, taniklar1 olusturur.
Bilginin dogasina benzer sekilde eklemlenen
Etiket yapilari, ana Etiket yapisinin dogrulugunu
destekler.

Etiketlerin degisemez ve degisebilir iligkileri
sayesinde, istenen verilerin ve modelin
gozlemlenmesi ve izlenmesi saglanir. Siralama
mekanizmasi sayesinde, izlenen ve gézlemlenen
verilerin 6nem siras1 tayin edilir. Tutarlilik
mekanizmasi sayesinde herhangi bir veri ya da
modelde degisiklik gerceklestiginde gerekli
noktalar bilgilendirilir. Baglam sayesinde ise iki
farkll bolgedeki verinin veya modelin iliskisel
biitiinligi ve dogrulugu saptanir. Béylece model
ve veri ile ilinti herhangi bir noktadaki degisiklik,
aninda goézlemlenebilir ve izlenebilir. Genel

olarak baktigimizda, s6z konusu islevleri
gerceklestiren bir tasarim sablonu
bulunmamaktadir. Ilerleyen béliimde,
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gelistirdigimiz tasarim sablonunun o6zellikleri
aciklanmstir.

3.2. Ozellik: Giinliik (Logging) ve izleme
(Tracking)

Glinliikler modelin degisimini kontrol ederken,
izleme ise verinin degisimini kontrol etmektedir.
Giinltikler ve izleme ile kodlarin durumu
hakkinda bilgi edinilebilir. Fakat, gilinliiklerin ve
izleme metodolojilerinin bazi  eksiklikleri
bulunmaktadir. Bunlar, sadece gelistirme
zamaninda kullanilmalari, sistemden bagimsiz
olmalar, iligkisel ve interaktif olmamalar1 ve
biitiinciil ¢ikarsama yapilamamasidir [21, 22].

Onerdigimiz gézlemleme ve izleme yonteminde,
diger yontemlerden farkli olarak izleyiciler,
model ve veri ile etkilesim halindedir.
Gelistirdigimiz giinlik ve izleme sistemi,
rahatlikla konfigiire edilebilecegi icin daha
sonradan programlanabilir, iliskiler yaratilabilir
ve gerektiginde sistemde pasif hale getirilebilir.
Ayrica tim bunlar, yapay zeka ve makine
O0grenme algoritmalarina entegre edilerek,
otomatik ve adaptif bir yapiya sahip hale
getirilebilir. Onerdigimiz giinlik ve izleme
mekanizmasi, yalnizca tasarim aninda degil, tiim
yazillm miihendisligi stireglerinde rahatlhkla
bulunabilir. Kodun i¢inde gémiili bulundugu
icin kod ile birlikte yasar, mantiksal siireclerde
karar alma mekanizmalarina katilir, iiriin son
kullaniciya teslim edilse dahi yazilimin bir
koruyucusu olarak islev goriir.

Sekil 6’da kirmizi ile gosterilen ok, degisebilir
iliskileri ifade ederken, siyah ile gosterilen oklar
degisemez iligkileri ifade etmektedir. Sekil 6’daki
A, B, C, D ve E adh diigiimler siniflar1 ifade
etmektedir. Burada 6rnegin A diiglimiinde bir
degisiklik meydana geldiginde B diiglimii bunu
aninda fark edebilecek ve degisikligin tiiriine
gore pozisyon alabilecektir. Fakat E diiglimii bu
degisikligi fark edemeyecektir. Ciinkii C digiimii
ile E diiglimii arasindaki iliski degisebilir oldugu
icin, 6zetleme fonksiyonunda hesaplamaya dahil
edilmez ve dolayisiyla bu degisiklikten haberdar
olamaz. Bu islem, hem giinliik hem de izleme
mekanizmasi i¢in benzer sekilde olugsmaktadir.
Burada tek fark, giinliikler modeldeki degisime
odaklanirken izlemenin verideki degisime
odaklanmasidir.
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/’E

Sekil 6: Giinliik sistemine dair bir 6rnek
Figure 6: An example for logging system

Verinin, modelin disinda tutulmasindan dolay1
modelde herhangi bir veri artisi
gerceklesmemektedir. Bu sayede yazilim
miihendisligi agisindan, veri manipiilasyonu,
tekrar problemi ve veri bakimi gibi avantajlar
elde edilebilmektedir. Ayn1 zamanda veri ile
model birbirinden ayrildig1 icin modelleme daha
kolay gergeklesebilmektedir.

Blokzincirindeki  veri  yapisinin  arama
karmasikligi Bagh Liste yapisi nedeniyle lineer
sekilde artar. Diger yandan Etiket veri yapisi,
cizge veri yapisini destekledigi i¢cin herhangi bir
indeks mekanizmas1 rahatlikla olusturulabilir.
Buna ek olarak, B Aga¢ veya B+ Agac gibi bir
indeks kullanildiginda, arama karmasiklig1 O(log
n)’e kadar diser.

Degisebilir ve degisemez iligkiler sayesinde
istenilen modelin ve verilerin izlenmesi ve
gozlemlenmesi rahatlikla miimkiin hale gelebilir.
Siralama (giiven) mekanizmasi sayesinde ise
modelin ve verilerin 6nemli bdlgeleri tespit
edilebilir. Tutarhlik mekanizmas1 sayesinde,
modelde ve veride meydana gelebilecek
herhangi bir degisikliin aninda  fark
edilebilmesi saglanir. Son olarak baglam
mekanizmas1 sayesinde ise modeldeki ve
verideki iligkisel biitlinliige bagh olarak
degismezlik saglanabilir.

Sonug olarak dnerdigimiz tasarim sablonu, ¢ogu
zaman yazilimin ilk asamasindan sonra gereksiz
gibi goriinen ve genellikle géz ardi edilen,
sistemden ayristirllmis, interaktif, adaptif ve
otomasyon 6zellikleri bulunmayan, statik giinliik
tutma ve izleme problemlerine ¢6ziim
getirmektedir.

3.3. Ozellik: Metrik (Metrics)

Metrikler, belirli bir zaman periyodunda dl¢lilen
veriye dair niimerik gosterimlerdir [3].

Metrikler, bir sistemin kapsamli bicimde
degerlendirilmesi icin sistemin genel davranisi

hakkinda bilgi ¢ikarmaya yardimci olur.
Metrikler, kullanici trafigine siirekli olarak
odaklanmak yerine ihtiyag duyuldugunda

sisteme ait niimerik sonuclar {iretmektedir.
Performans bazli bakildiginda giinlikler ve
izlere gore avantajlidir. Sistemdeki trafik
arttiginda giinliikler ve izlerle ilgili islemlerdeki
benzeri orandaki artis yerine metrikler sistem
hakkinda ilgili ana dair bilgi sunarak trafik
ylikiinden bagimsiz bir hizmet sunmaktadir.

Yazilim diinyasinda metrikler, belirli degerlerin
Olgiimiiniin belirli kriterlere oturtulmasi ile
olusturulur. Ancak o6l¢lim siirecinde bazi
problemlerle karsilasilabilmektedir. Bu
problemler yaygin olarak yazilimin soyutlama
mekanizmasindan kaynaklanmaktadir.
Soyutlama mekanizmas1 dolayisiyla bir ¢ok
veriye ulasilamaz ve pek ¢ok 6l¢ciim alinamaz. Bu
durum, istenilen metriklerin
hesaplanamamasina neden olur. Gelistirdigimiz
tasarim sablonuna entegre ettigimiz O6l¢iim
mekanizmasi sayesinde, normalde
ulasilamayacak verilerin ulasilabilir hale gelmesi
ve boylece metrik ¢iktisi liretilebilmesi saglanir.

Onerdigimiz yaklasim kapsaminda belirli bir
zaman  dilimindeki veri degisimi ele
alinmaktadir. Ornegin bir veri béliimii normal
sartlar altinda ¢ok fazla degisime ugramamakla
beraber bir anda ani degisimler gézlemleniyorsa
bir saldirgan veriye dair islemler yapmaya
calisiyor olabilir ve bu durumun tespiti i¢in
gozlem neticesinde metriklere bagl bir sinyal
tiretilmelidir [10]. Benzeri bicimde, ¢ogunlukla
degisime ugrayan bir veri boliimii artik degisime
ugramiyorsa yine bir anomali durumu sdz
konusu olacagindan metrik bazli bir sinyal
sistemde elde edilmelidir. Degisime dair
onerilebilecek bir diger metrik, degisebilirlik
kapsamidir. Degisebilirlik kapsamina dair bir
metrik, baglamsal benzerlikler iceren veri
bloklarinin beraberce veya yakin zamanlarda
degistirilip  degistirilmediginin tespiti i¢in
kullanilir. Ozetle, verideki herhangi degisime
dayali bir durumun goézlemlenmesi agisindan
probleme dayali gozlemlenebilirlik metrikleri
sistemin degerlendirilmesi agisindan énem arz
etmektedir.

4. Tartisma ve Sonug¢

Calismamizda, yazilim gelistirmede
gozlemlenebilirlik ve izlenebilirlige yonelik
problemlere  ¢6ziim  sunmak  amaciyla,
yazilimdan ayr1 tutulup, sisteme entegre
edilmeyen bir gézlemleme ve izleme anlayisinin
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yerine, sistemin bir parcasi olan ve onunla
birlikte yasayan canli bir gézlemleme ve izleme
tasarim sablonu Onerilmistir. Bu anlayis
cercevesinde, kendi basina yazihmin ve
dolayisiyla kendisinin problemlerini ¢6zebilen,
yazilim1 tiim yasam siiresi boyunca gozleyebilen
ve izleyebilen, yapay zeka ve makine dgrenme
algoritmalariyla adaptif hata toleransina sahip
olan, belirli bir standardizasyonu ortaya koyan,
parametrik esnekligi arttiran, sade ve cift yonli
iletisim sayesinde kullanici etkilesimini artiran

yeni bir tasarim gsablonu gelistirilmistir.
Gelistirdigimiz tasarim sablonuna,
gozlemlenebilirligin ¢ temel o6zelligi olan

giinliik, izleme ve metrik mekanizmalari entegre
edilmistir.

Onerilen tasarim sablonunun gelistirilmesinde,
gozlemlenebilirlik ve izlenebilirlik agisindan en
giincel ve giivenilir teknoloji olan blokzincirinin
6zetleme mekanizmasindan yararlanilmistir.
Yazilim iiretim araglarina ve paradigmalarina
baktigimizda, bu mekanizmalarin c¢izge veri
yapis1l lzerinde insa edildigi goriilmektedir.
Blokzinciri, gozlemlenebilirlik ve izlenebilirlik
acisindan her ne kadar iyi bir teknoloji olsa da
cizge yapisini desteklememektedir. Bu nedenle,
cizge yapisini desteklemesi icin blok zinciri
teknolojisinin ~ veri  yapisinda  degisiklik
saglanmis ve bdylece ¢izge yapisini destekleyen
ve ayni zamanda blok zincirini kapsayan yeni bir

izlenebilirlik ve go6zlemlenebilirlik tasarim
sablonu gelistirilmistir.
fleriki calismalarda, &nerdigimiz tasarim

sablonu yardimi ile bir biitiin olarak o6rnek
uygulamalarin gergeklenmesinin faydali olacagi
distiniilmektedir.

5. Discussion and Conclusion

In our study, a live observation and monitoring

design template that is a part of the system and

lives with it has been proposed to provide
solutions to the problems of observability and
traceability in software development, instead of

a separate observation and monitoring approach

that is kept apart from the software and not

integrated into the system. Within this
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