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Ozet

Politik hedeflere korku ve sindirme yoluyla ulasmay1 amaclayan ve siddet eylemlerini igeren
terorizm, propaganda  kullanimin1  kiiresellesmenin  yaratti§i  firsatlarla  birlikte
gerceklestirmektedir. Bu ¢aligma, terdrizm propagandasinda kiiresellesmenin bir iirlinii olan
internet ve yeni medyanin nasil kullanildigina odaklanmaktadir. Bu arastirmada incelenmek
iizere segilen vaka ise, hedefleriyle teknolojiyi uyumlu bir sekilde kullanan ve bunun igin
onemli bir biitce ayiran terdr orgiitii Irak ve Sam Islam Devleti (ISID)’nin propaganda
kullanimdir. Calisma, ISID’in internet ve yeni medya iizerindeki propagandasma ait
amaglarin, kullandig1 araclarin, temalarin, hedef kitlelerinin ve tekniklerinin nasil ortaya
konuldugunu incelemektedir. Calisma, internet ve yeni medya platformlarinin terérizmle
iliskisine odaklanmasi bakimindan ¢agdas terérizm/propagandasini ele alip degerlendirmistir.
Arastirmada terdrizm propagandasmin genel olarak kullandigi bilesenler ile ISID’in
kullandig1 bilesenlerin karsilastirmasi yapilip Ortlisen noktalar acgiklanip analiz edilmistir.
Kalitatif yontemle analitik bir genellemeyi amaglayan bu caligma, kiiresellesmenin, terérizme
sagladig1 nedensel degil, aragsal firsatlara odaklanmaktadir. Ancak calismada, terdrist
gruplarin bazi mobil uygulamalar ve internet {izerinde dolasan oyunlar aracilifiyla
yurittiikleri propaganda faaliyetleri kapsam digt birakilmistir. Bu calismaya gore ISID’in
propaganda kullanimindaki amaclar1 ve hedef kitleleri belirli yeni medya platformlarinda
yogunlasmaktadir. ISID karsitlarina yonelik korku yayma amaci iceren propagandasini
Twitter ve YouTube iizerinden yiiriiten terdr orgiitii, uluslararast kamuoyunda giindem olmak
icin ise Twitter ve Facebook platformlarin1 kullanmaktadir. Bununla birlikte 6rgiit mensuplari
arasindaki koordinasyonu saglamak i¢in Telegram ve TikTok’u kullanan terOr Orgutd,
potansiyel oOrgilit mensuplarim1 etkilemek icin ise YouTube, Instagram ve TikTok
platformlarini kullanmaktadir.

Anahtar Kelimeler: Terérizm, Propaganda, ISID, internet, Kiiresellesme
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ISIS’ Use of the Internet and New Media in the Context of Terrorism Propaganda

Abstract

Terrorism aims to achieve political goals through fear and intimidation and includes acts of
violence, embodies the use of propaganda with the opportunities created by the development
of globalization. This study focuses on the use of the internet and new media, as the products
of globalization, in the context of terrorism propaganda. The case chosen to be analyzed in the
study is the propaganda use of the terrorist organization Islamic State of Iragq and the Levant
(1SIS), which uses technology in harmony with its goals and allocates a significant budget for
it. In that respect, the study aspires to reveal the goals, tools, themes, target audiences and
techniques of ISIS's propaganda on the internet and new media. In the study, the components
used by terrorism propaganda generally were compared with the components used and
implemented by ISIS and then the overlapping points were analyzed. This study, aims to
pursue an analytical generalization with a qualitative method, focuses on the instrumental
rather than causal opportunities that globalization is assumed to provide for terrorism.
However, propaganda activities carried out by terrorist groups through some mobile
applications and games circulating on the internet were excluded in the study. According to
this study, the aims and target audiences of ISIS in the use of propaganda are concentrated on
certain new media platforms. The terrorist organization, which out its propaganda with the
aim of spreading fear towards the opponents of ISIS, on Twitter and YouTube, uses Twitter
and Facebook platforms to be on the agenda of the international public opinion. In addition,
the terrorist organization, which uses Telegram and TikTok to ensure coordination among the
members of the organization, uses YouTube, Instagram and TikTok platforms to influence
potential members of the organization.

Keywords: Terrorism, Propaganda, ISIS, Internet, Globalization
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I. Giris

XXI. yiizyilda bireyler, uyandiklar1 anda genellikle telefonlarin bildirimlerini kontrol
ederler. Dolayisiyla terérizm propagandasi bireylere bu denli yakin olabilmektedir. Sinirlarin
belirginligine bir rakip olarak ortaya cikan kiiresellesme, korku yayma amaci giiden
terdrizmin propaganda kullanimi i¢in essiz bir mekan yaratmistir: Internet ve yeni medya. Bu
caligma; terdrizm, kiiresellesme ve propaganda arasindaki iliskiyi, ISID’in internet ve yeni
medya kullanimi araciligi ile analiz etmektedir. Bu baglamda ISID propagandasinin
amaclarini, araglarini, temalarini, hedef kitlelerini ve tekniklerini ortaya koymak ve
devletlerin terér Orgiitlerine karst verdigi dijital miicadeleye bir kaynak olusturmak
hedeflenmektedir. Bu arastirma, teknolojik gelismelerin ve kiiresellesme siirecin bir iirtini
olan yeni medya platformlarinin terérizmle iliskisine odaklanmasi bakimindan c¢agdas bir
terorizm/propaganda ¢aligmasidir.

Propagandanin analizi, iletisim kavramina yonelik bir altyapt gerektirmektedir.
Sapianza, lyer ve Veenstra’nin, Lasswell’in “iletisim modeli’ni inceledikleri ¢alismalarinda
yer alan “alict”, “verici”, “mesaj”, “iletisim kanali” ve “mesajin etkileri” kategorizasyonu,
iletisim kavramini icsellestirmek acisindan 6nemli bir calismadir. iletisimde bir alici,
belirledigi bir iletisim kanali araciligiyla, bir vericiye mesaj verme gayesindedir. Verdigi bu
mesajin ise belirli etkileri bulunmaktadir (Spienza vd., 2015). Propaganda yapic1 da hedef
kitlenin algisin1 ve/veya davranislarini kendi istekleri dogrultusunda degistirmek amaciyla
ayni yolu izlemektedir. Bu baglamda “etki” kavramui, iletisimin devaminda da siiregelen bir
alani ifade etmektedir. Zira iletisim, bireylerin eylemlerine yon vermek, onlar1 sinirlamak
veya etkilemek niteliklerini de kapsamaktadir (Demir, 2021: 100). Propaganda, s6z konusu
iletisimde bir arastirma konusu olarak Lippmann’in iki savas aras1 donemdeki ¢alismalarina
bakildiginda 6nemini gostermektedir. Lippmann’a gore insan algisinin kapasitesi sinirlidir ve
“gercek cevre” olarak adlandirdig: verilerle donatilmis alan, karmasik ve analiz edilmesi gii¢
bilgilerle doludur. Gergek cevredeki verilerin yarattigi olasiliklar kiimesi, bireyin hesaplama
yeteneginin Otesindedir. Bu durum, bireyin davranis modelini ger¢ege yonelik ¢agrigimlar
yoluyla belirledigini gostermektedir (Lippmann, 1997: 15-20). Nitekim insanlarin, gergek
cevrenin karmasasindaki olasiliklar kiimesinde gercege ulagmak adina girdikleri ¢abanin
disiplin diizeyi diisiiktiir. Bunun bir sebebi de zamanlarina yonelik kisithiliktir (Freedman,
2019: 593). “Smurhi biligsel kapasite” olarak adlandirilan ve bireyin biitiin segenekleri
degerlendirmesinin  Oniine gecen mekanizma, dogal olarak “sinirli rasyonaliteyi
dogurmaktadir. Boylelikle bu rasyonalite, karar alma esnasinda bireyin ge¢misindeki bilgi

birikimlerini ve algilarin1 denkleme dahil etmektedir (Lodge ve Stroh, 1993: 230; Houghton,
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2018: 45). Propagandanin rolii, bu asamada belirginlesmektedir. S6z konusu karmasada
olusturulan sahte, yari-sahte ve propagandaci agisindan olumlu etki yaratacak gercek bilgiler,
gercekler ile insanlarin algilar1 arasindaki bosluklara yerlestirilmektedir. Boylelikle
propaganda, hedef kitle iizerinde duygu, tutum ve davraniglarin manipiilasyonu yoluyla
propaganda yapicisinin amacina ulagsmasini saglayan bir arag¢ olarak karsimiza ¢ikmaktadir
(Finch, 2000: 368-371).

Terorizm ise korku, sindirme ve siddet yoluyla bir mesaj verme amaci tasimaktadir
(Crenshaw, 1981: 379). S6z konusu mesajin yayilmasi, terérizm propagandasina isaret
etmektedir. Bu ¢alisma, terdrizm propagandasimin kullandigi bilesenler ile ISID’in kullandig
bilesenlerin karsilastirmasini yapip ortlisen noktalar1 analiz etmekte ve saptanan yeni medya
alanlarinin, ISID propagandasinda hedef kitle ve amag¢ dogrultusunda nasil kullanldigini
incelemektedir. Boylelikle ISID propagandasinin hangi sosyal medya platformunda hangi
amacit ve hangi kitleyi hedefledigi aciga cikartilmaya calisilacaktir. Arastirma, kalitatif
modelde gergeklestirilecektir. Bu baglamda nitel arastirmanin “analitik genelleme”ye imkan
saglamas1 amaglanmaktadir. Arastirmada kullanilacak veri toplama ydntemi; dokiiman
incelemesidir (belgesel tarama, belgesel gbézlem). Dokiman incelemesi yontemi ile elde
edilen veriler birbiriyle iligskilendirilerek biitiinsel bir yaklasima ulagsmak hedeflenmektedir.
Arastirmada kullanilacak veri tiirleri ise metinler (kitap, bilimsel dergiler, siireli yaynlar,
gazete, roman) istatistikler, gorsel malzemeler (afis, fotograf, film, karikatiir), isitsel
malzemeler (kaset, plak, radyo yayinlari) ve ¢oklu ortam (multimedya) verileridir (video gibi
birden ¢ok duyuya hitap eden veriler). Bu baglamda elde edilen bulgular kuramsal ¢ergevede
yorumlanacak ve arastirma sorusuna bir cevap olusturmasi saglanmaya calisilacaktir.
Gergeklestirilen dokiiman incelemesi, ISID’in hangi yeni medya platformunda agirlikli olarak
hangi amag ve hedef kitleye yonelik bir propaganda yiiriittiiglinii ortaya ¢ikarmada kolaylik
saglayacaktir.

Bu calismada terdrizmin, kiiresellesmeyi itici bir neden olarak algilamasi veya
eylemlerine bir sebep olarak sunmasi arastirilmayacaktir. Nitekim terorizm, kiiresellesme
stirecinin Oncesinde de etkindi. Kiiresellesme siirecinin ne zaman basladigina yonelik de
tartismalar bulunmaktadir. Kiiresellesme; yoksullugun artmasi, adaletsiz gelir dagilimi veya
(tartismali olsa da) ulus-devletin giiciiniin azalmasi (Holton, 2011) gibi faktorlerle siyasal
amagh siddet kullanimini artiracak sebepler sunuyor olsa da (Demir ve Varlik, 2015: 42-43),
bunlar baska bir ¢alismanin konusudur. Bu ¢alismada kiiresellesmenin, terérizme sagladigi
nedensel degil, aracsal firsatlara odaklanilacaktir. Bu odak noktasi ile c¢alismada,

terdrizmin/ISID’in baz1 mobil uygulamalar ve video oyunlardaki propaganda kullanimina yer
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verilmemistir. S6z konusu kullanimlarin analizinin, propagandanin hedef Kkitlelerinin
cogunlukla cocuklar olmasi nedeniyle farkli bir calismada incelenmesi uygun goriilmiistiir.
Terorizm propagandast ile ilgili yapilacak ¢alismalarda bu konunun ele alinmasi, literatiirdeki
onemli bir boslugu dolduracaktir. Bu caligmanin ilk boliimiinde terérizm ve propaganda
kavramlar1 agiklanacak ve bu kavramlarin arasindaki etkilesim incelenecektir. Ardindan
terdrizm propagandasinin amaglari, araclart ve temalar1 agiklanacak ve kiiresellesme ile
internetin s6z konusu propagandaya hazirladigi ortam irdelenecektir. Calismanin ikinci
boliimiinde ise birinci boliimde analiz edilen terérizm propagandasiyla ISID’in terdrizm
propagandasi arasimdaki uyum ortaya cikarilacaktir. Ortiisen noktalar internet ve yeni medya
iizerinden analiz edilerek terdrizm propagandast ile ISID’in propagandasinin harmonisi aciga
cikarilacaktir. S6z konusu dizayn, ISID’in kullandig1 terérizm propagandasinin sistematik
sekilde incelenmesini saglayacaktir. Bu boliimde ISID’in kullandig1 propaganda temalari, bu
temalar icin kullandiklar1 yeni medya platformlari, hedef kitleleri ve amaclar1 analiz

edilecektir.

A. Literatiirde Terorizm Propagandasi ve ISID

Son yillarda &nemi artan bir alan olarak terdrizm propagandasi ve ISID 6zelinde yapilan
caligmalar, bu propagandanin amaci, teknikleri, sorunun tanimlanmasi, neden etkili oldugu
gibi konularla ilgilenmektedir. Hoffman ve Schweitzer (2015), siber cihadi tanimlayip
ozelliklerini incelerken bunun ISID’in yapisma nasil bir etkide bulundugunu analiz
etmektedir. S6z konusu ¢alismaya gore propagandanin siber alandaki yogun kullanimi,
ISID’in mensuplarmi bulmasit ve onlar1 radikallestirmesine karsi miicadeleyi oldukca
zorlastirmaktadir. Berger ve Morgan (2015) Twitter’da ISID destekgilerinin demografik
yapisii ortaya ¢ikarirken Karakas (2017), yeni medyanin ISID’in etki alaniyla iliskisini ve bir
teror Orgiitii tarafindan kullanilmasiyla birlikte ortaya c¢ikabilecek sonuglari incelemistir.
Lieberman (2017) ise ISID’in ger¢ek yasam kosullarini ve mesruiyet iddialarmdaki
bosluklarin1 ortaya c¢ikarmaya yonelik karst propaganda Onlemlerine odaklanmaktadir.
Keskinkaya (2015) ISID’in yeni medya kullanimmm1 bu medyadaki hesaplar iizerinden
inceleyerek orgiitiin Bat1 toplumlarina iletmek istedikleri mesajlarda yeni medyay1 ne sekilde
kullandigin1 analiz etmektedir. Buna gore mesajlar birbirlerini tamamlayic1 nitelikte ve
temelde Orgiite savasg1 temin etmek amaci tasimaktadir. Dede ve Tansii (2020), ISID’in siber
alandaki Tiirkiye merkezli propagandasina odaklanmaktadir. Bu gercevede dijital olarak
yayinlanmig Konstantiniyye dergisi incelenmis ve bu derginin etki kapasitesinin Telegram,

Youtube, Instagram gibi sosyal medya platformlarindan dahi yiiksek oldugu ifade edilmistir.
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Ayhan ve Cifci (2018) ise ISID propagandasinin amaglarin1 ve Bati’da yiikselen Islamofobi
ile arasindaki iliskiyi analiz etmislerdir. Bu calismaya gore ISID propagandasi, Bati’nin
ISID’in faaliyet gosterdigi bolgelerdeki mesruiyet araclarini giiclendirmekte ve islamofobinin
daha genis kitlelerde karsilik bulmasina neden olmaktadir. Tagdemir’in (2017) ¢alismasina
baktigimizda ISID’in sosyal medyadaki propagandasinin toplumsal yansimalarimin,
konjonktiiriintin, Tiirkiye 6zelinde bununla yiiriitilen miicadelenin, alinan Onlemlerin ve
hukuki diizenlemelerinin analizi yapilarak buna yonelik bir Oneriler dizisinin yer aldigi
gorilmektedir. Wakeford ve Smith (2019) ise ISID propagandasimin nasil ve neden etkili
oldugunu analiz ettikleri ¢aligmalarinda, ISID’in sosyal kimlik ve marka gelistirme
yeteneklerinin iizerinde durmaktadirlar. Martian ve Adam (2021)’1in calismasi ise ISID’in
Endonezya’da ise alim propagandasi lizerinden orgiitin dinamiklerini ortaya cikarmay1
hedeflemistir. Calismasinda 100 farkli Facebook sayfasini ve 50 farkli Twitter hesabini analiz
eden Awan (2017) ise ISID propagandasinin yedi temel davrams o6zelligini ve belirli
motivasyon tipolojilerini ortaya ¢ikarmustir. Mitts vd. (2022) ise calismalarinda ISID
propagandasinin etki kapasitesini dlgmiislerdir. Elde ettikleri sonuglara gore ISID, ISID’e
katilmanin maddi ve manevi faydalarini igeren bir propaganda kampanyas: yiiriittiigiinde
Orgiite katilim oran1 artarken vahsi siddet iceren bir propaganda kampanyasi yliriittiiklerinde
bu destek oran1 azalmaktadir. Blaker’in (2016) ¢alismasi, 6zellikle ergenlik ¢agindaki gengleri
evlerini terk edip ISID gibi bir terdr Orgiitine katilmaya iten temel motivasyonlar:
incelemektedir. S6z konusu caligma, risk altindaki bireyleri belirleyip bu kitlelere gore
onlemler almay1 hedeflemektedir. Khawaja ve Khan (2016) ise ISID’in tutarl ve istikrarli bir
medya stratejisini nasil yiirlittiigiinii incelerken bagimsiz medyanin bu durumdan nasil
etkilendigine dikkat ¢ekmektedir. Internetin gelisimi ve erisilebilirligi, terdr orgiitlerinin
kendilerini gizlemelerine izin vermektedir. Calismalarinda {ii¢ adet anonim paylagim
platformunu inceleyen Shehabat ve Mitew (2018), ISID cihatgilart ile s6z konusu anonim
paylasim platformlar1 arasindaki iligkiyi analiz etmektedir. Calismalarina gére bu platformlar,
ISID cihatgilarmin &zgiirce iletisim kurmalarinda kullandiklar1 en etkili alanlar olarak
karsimiza ¢ikmaktadir. Greenberg (2016) ise asirilik yanlis1 orgiitlerin internet iizerinde ise
alim yaparken nasil bir yol izledigini inceleyip bunun terdr Orgiitleriyle miicadele
teknikleriyle iligkisini ortaya ¢ikarmayi hedeflemistir. Boylelikle siber alanda biiyiiyen bu
tehditle mdicadelede yeni yollar Onermeyi amaglamaktadir. Genis bir perspektiften
bakildiginda bu konuda literatiiriin genel amaci, siber diinyada terorizmle miicadeleye destek

olmak i¢in bir kilavuz olusturmaktir.
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II. Terorizmin Propagandasi
“Terdrist asildir, korkungtur, karsi konulmaz derecede biyuleyicidir, zira kendinde insan

azametinin iki ulu zirvesini birlestirir: sehit ve kahraman. Daha halkini ve iilkesini ozgiirliige
kavusturmak igin biitiin kalbiyle yemin ettigi giin oliime yazgili oldugunun farkindadr”
(Stepniak, 1896: 39-40). Rus devrimci Sergey Stepnyak’in, terdristleri betimlerken saydigi
niteliklerin edinimi, biiyilk Ol¢lide insan iradesini sekillendirecek olan fikir ve tutkularin
dolagimina baglidir. Bu dolasim i¢in uygun zemini olusturan siireg, kiiresellesme; dolasimin
kendisi ve yontemler biitiinii ise propaganda olarak karsimiza c¢ikmaktadir. Ancak bu
dolagimin tek boyutu, nitelik edinimi ve terdrizmin biinyesine entegrasyon iglemiyle ilintili
degildir. Dolasimin diger boyutu, terérizmin diger amaglariyla ilgilidir. Bu nedenle terérizmin
tanimina ve amaglarina deginilmelidir.

Jackson’in ¢aligmasina gore, terdrizm; yaklasik olarak 200 farkli sekilde
tanimlanmaktadir. Ayn1 X eylemi, bir kisi veya grup tarafindan, bir terdr eylemi olarak
yorumlanabilirken; baska bir kisi veya grup tarafindan terér eylemi olarak goriilmeyebilir.
Bunun nedeni; niyetler, konjonktiir ve ¢ikarlarin farkidir (Jackson, 2009: 172). Ornegin
terorizmi, sivillere yonelik bir siddet eylemi olarak tanimlarsak, stratejik bombardimani bir
terdr eylemi olarak ele almamiz gerekecektir. Bu durum, 1945°te Dresden’i bombalayan
Ingilizlerin terdrist olarak yargilanmasma neden olabilir. Bunun diginda, bir aktdriin,
destekledigi grubu terdrist olarak gérmemesi veya ¢ikarlar1 adina bir tehdit olarak gordiigii bir
grubu terdrist olarak tanimlamasi olduk¢a dogaldir (Kane ve Lonsdale, 2016: 430-431).
Dolayisiyla terdrizmin uluslararasi toplum tarafindan kabul edilen ortak bir tanimlamasinin
yoklugu da dogal karsilanmalidir. Bu ¢aligmada kullanilacak tanim ise, Alex Schmid ve
Albert Jongman’in, 109 terdrizm tanimi dahilinde yaptiklari incelemeden ¢ikan baslica
bilesenlere dayanarak belirlenecektir. Schmid ve Jongman’in analizine gore, 109 tanimdaki
baslica bilesenler asagidaki gibidir:

Tablo 1: 109 Terorizm Tammmindaki Bashca Bilesenler (Schmid ve Jongman, 1988; akt.
Merari, 2016: 27)

Siddet %83.5
Politik Hedef %65
Korkunun Merkez Unsur Niteligi %51
Hedeflerin Rastgele Secilimi %21

Bu analiz, ¢alismada kullanilacak tanimin, yukaridaki unsurlardan hepsini icermesi agisindan,
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Deutch’un yaptig1r tanim olarak belirlenmesini saglamaktadir: “Terdrizm, korku ve sindirme
yvoluyla, politik hedeflere ulasmayr amaglayan, masum kisilere veya hasim olmayanlara karsi
islenen siddet eylemleridir” (Deutch, 1997: 12).

Sozii edilen siddet, siyasi bir degisim arzusuyla mesaj verme gayesi tasimaktadir. Zira
siddete maruz birakilan kisiler veya nesneler, aslinda terorist grup adina yiiksek bir igsel
degere sahip degildir. Teroristler, daha genis bir kitlenin reaksiyonu adina hareket
etmektedirler (Crenshaw, 1981: 379). Nitekim 11 Eylil Saldirilar’nin ardindan Mayis
2002°de ABD (Amerika Birlesik Devletleri) Dis Isleri Bakan1 Colin L. Powell’mn, terdrizm
sorununu kiiresellestirmesi ve terérizmin; cografi sinirlar1 tanimayacagina yonelik aciklamasi
da (Tilly, 2004: 5), bizi terorizmin kiiresellesme ve propaganda ile iliskisine tasimaktadir.

Terérizm ve propagandanin iliskisi simbiyotiktir. Varligini korumak ve devam
ettirmek isteyen terdrizm, propagandayi bir silah olarak kullanmaktadir (Bural, 2019: 53).
“Genis bir kitleye yonelik korku yayma” stratejisi (Bergesen ve Lizardo, 2004: 38) yipratici
ve caydirict olmakla birlikte travmatik sonuglar dogurmaktadir. Korku ve tehdit yoluyla
hasmin direnme kapasitesini bozguna ugratacak olan sindirme politikasi, ayn1 zamanda diistik
maliyetlidir. Terdrizm, asil hedefi yok etmektense, o hedefe korku vermeyi tercih etmekte ve
siddet eylemini, ¢ogu zaman sembolik kisi veya nesnelere uygulamaktadir. “Kisaca, hi¢hir
teror eylemi stat koltuklarini sokmek gibi bir hedefle harekete ge¢mez, bunu yapanlarin
sorunu koltuklarla degil, karsi takimladr” (Dedeoglu, 2018: 169-175). Dolayisiyla bu durum
bizi, Fransiz filozof Raymond Aron’in, terérizm konusunda, psikolojik etkiye atfettigi 6neme
gOturmektedir: “Bir siddet eylemi, psikolojik etkileri saf fiziksel sonuglarindan kiyas kabul
etmez derecede biiyiik oldugunda terorist diye adlandwrilir” (Chailand ve Blin, 2016: 18). Bu

3

etkiyi “yayma”y1 amaglayan terorizm, propagandayi bir arag; kiiresellesmeyi ise mekansal
veya siiregsel bir firsat olarak kullanmaktadir.

Bu yayma islemi, silahli eylemlerin bile yok etmek icin degil, propaganda amacl
gerceklestirilmesini icermektedir. Bu, “eylemle propaganda” (propaganda by deed) seklinde
adlandirilmaktadir. Amag; Orgiitiin giiclii, hedef alinan sistemin gii¢siiz olduguna yonelik bir
manipiilasyondur. Bu sistematik manipiilasyon sonucunda hedef toplumda biligsel, duygusal

ve davranigsal bir degisim arzu edilmektedir. Genel olarak terdrizmin propaganda amaglari

asagidaki gibidir:
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Terdr érgutine
eleman ve finans
temini,
motivasyon

Hedef topluma
korku yayma ve
psikolojik
tahribat

Gl gostergesi

Hedefteki giiciin
(devletin)
otoritesini

sarsmak

Terdr drgutinin
fikirlerini
yaymak

Sekil 1: Terorizmin Propaganda Amaglar: (Bural, 2019: 53-58)

“Diismanin savagsma iradesini yok etmek amaciyla, mevcut biitiin iletisim araglarinin
kullanilmasini” ifade eden psikolojik savasin (Padover, 1951: 151) bir unsuru olarak
propaganda, “bir toplulugun diisiincelerini, duygularini, davranislarini, tavir ve hareketlerini
etki altinda tutmak ve onlart degistirmek amaciyla yayinlanan bilgi, belge, doktrin ve
goriigler” olarak karsimiza ¢ikmaktadir (Tarhan, 2003: 15). Propagandanin terdrizm ile
iliskisi, propagandanin kelime kokeninde yatmaktadir. Propaganda; ismini, Otuz Y1l Savaslari
esnasinda Papa XV. Gregori’nin faaliyetlerinden almistir. Gregori, din savaglarinin psikolojik
sahasinda istiinliik saglamak ve Katolik inancin lehine fikirlerin korunmasi ve yayilmasini
gerceklestirmek adma “Congregatio de Propaganda Fide (Inan¢ Yayma Toplulugu)” adli
olusumu kurdurmustur (Cantril, 1938: 217). Propaganda sézcligiiniin modern kullanimu ise,
“vayma-yayilma” anlamlarindaki “propagation” sozciiglinden tiiremistir. (Dedeoglu, 2018:
256-257). Kelimenin kokii, Latince bitki dikmek anlamina gelen “pag” sozcligiine
dayanmaktadir. “Pro” ise, ileri anlaminda kullanilan bir 6n ektir. Dolayisiyla propaganda;
disiincelerin, haberlerin veya inanglarin adeta bir bitki gibi yayilmasi anlaminda
kullanilmistir (Online Etymology Dictionary, 2021). Ancak propagandaya yonelik paradigma;
bu yontemin, sadece yalan iizerine kuruldugu yoniinde evrilmistir. Bu paradigmay1 degistirme
yolunda 6nemli bir isim olan Amerikali siyaset bilimci Laswell, propagandayi; zihinlerin ve
davraniglarin, manipiilasyon yoluyla idaresi olarak tanimlamaktadir. Bununla birlikte,
propagandanin yalandan ibaret olmadigina yonelik goriisleriyle birlikte propagandaya yonelik

bakis acisinin degismesine katkida bulunmustur. Laswell’e gore propaganda; fotograflar,
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resimler, sdylentiler, semboller ve “diger sosyal iletisim bi¢cimleri’nin “daha az dogru” sekilde
zihin kontrolii amaciyla sunulusuna isaret etmektedir (Laswell, 1938: 1-9). Bu iletisim
bicimleri, kaynaginin belirliligi ve igeriginin dogrulugu acisindan farklilik gosterebilir.
Dolayisiyla terdrizm; propagandayi, kaynagi belirli/belirsiz ve igerigi dogru/yari-dogru/yanlis
sekilde olmak iizere bir yayma islemi olarak kullanmaktadir: korkuyu yayarak hedefinin
direncini kirma ve fikirlerini yayarak destek¢i toplamak. Bu kullanimlar, amaclarina ulagmak

adma belirgin temalarda toplanmaktadir:

Tek kurtulusumuz var: silah kullanmak Legal olan biziz, onlar degil

Eylemimizin sonucu: mutlak zafer Asil su¢ hakim giigtedir

Rakibin giivenligi karsimizda duracak giicte Bizden desilsen liirsiin
degildir g

Sekil 2: Terorizm Propagandasinin Belirgin Temalar1 (Bural, 2019: 59-61).

Teror orgiitleri ilk olarak, siddet kullanmaktan baska carelerinin olmadigini ve bu
noktaya gelene kadar biitin demokratik yollar1 tiikettiklerini iddia etmektedirler.
Gergeklestirdikleri ve/veya gergeklestirecekleri siddet eyleminin ise, mutlak bir zafere
eristigini ve/veya erisecegini savunmaktadirlar. Bu, orgiit i¢i motivasyon i¢in elzemdir. S6zii
edilen siddet eyleminin zafere erismesi de, rakibin gilivenlik giiclerinin zayifligiyla
desteklenmektedir. Terér propagandasinda rakip, somiirgeci veya anti-demokratiktir. Bu
nedenle esas mesru eylemi gerceklestiren terorist gruptur. Biitiin bu eylemlerin sorumlusu ise
hékim otoritedir. Bu nedenle terér Oorgiitiiniin ideolojisi disinda tavir ve davranig
sergileyenlerin, 6limi hak ettigine yonelik bir propaganda faaliyeti yiiriitiilmektedir (Bural,
2019: 59-61).

Kiiresellesme ise, terérizmin propaganda kullaniminin etkinligini artirmakta olan bir
zemindir. 1990’11 yillarda kabul gormeye baslayan kiiresellesme (Holton, 2011), “ulusasirt ve

kiiresel boyutta ekonomik, sosyal ve kiiltiirel etkilesimin ulusal simirlar otesinde stirekli artist
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ve bunun ac¢tigi siyasi sonuglar” olarak karsimiza c¢ikmakta ve teknolojik ilerlemelerle
etkilesim halinde gelismektedir. Ozellikle ulasim ve iletisim konusundaki gelismeler,
kiiresellesmenin hizin1 ve etki kapasitesini dikkat ¢ekici bir bigimde artirmistir (Viotti ve
Kauppi, 2014: 150). Bu calisma; terdrizmin, iletisim yoluyla hedefine ulasmay1 amaglayan
propaganda kullanimina odaklanmasi nedeniyle, kiiresellesmenin ozellikle internet ve yeni

medya 6zelinde teknolojik boyutuna vurgu yapmaktadir.

El ilam
Bildiri
Brostir

Yiiz Yiize letisim
(Soylenti yayimi)

Gorsel-Isitsel Medya

(Radyo, Televizyon,
Sinema)

Yazili Medya
(Gazete, Dergi)

Internet ve Yeni Medya

(Twitter, Facebook,
Instagram, YouTube)

Sekil 3: Teror Orgiitlerinin Propaganda Amac¢h Kullandi@i iletisim Araclar1 (Bural,
2019: 65)

Kiiresellesme siireciyle birlikte yukarida gdsterilen iletisim araglar1 arasindan keskin
bir sekilde sivrilen internet ve yeni medya, terdr drgiitlerinin propaganda amagli kullaniminda
biiyiik bir rol oynamaktadir. Kanadali bilim-kurgu yazar1 William Gibson’in tabiriyle, “her
tilkede milyarlarca megru kullanict tarafindan her giin deneyimlenen rizaya dayali bir
halisiinasyon” olarak siber uzay (Gibson, 1984: 69), teror orgutlerinin hedef toplumlara
yonelik gergekleri degil, “ger¢ek olduguna inandiklari” fikirlerin  enjeksiyonunu
gerceklestirmek adina essiz bir platformdur (Bural, 2019: 58).

Bilgi teknolojisinin dolasim hiziyla birlikte gelisimi, iletisim teknolojisinde biiyiik
gelismeler dogurarak propagandanin kullanim tekniklerine ve etki kapasitesine tesir etmistir.
Bilgisayarlarin kapasitelerindeki artis (veri isleme ve saklama), kablosuz iletisim ve kiiresel
medya platformlarinin ortaya ¢ikisi, telefon, televizyon kullanimindaki artig ve hatta miizik,
sinema vb. sanatlara yonelik talebin artisi; propaganda yapilacak alanin, propaganda

tekniklerinin ve propagandanin etki kapasitesinin alternatiflerini ¢ogaltmaktadir (Viotti ve
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Kauppi, 2014: 150-152).

Birbirine bagl bilgisayar aglarindan olusan elektronik iletisim sistemi internet, gelisim
ve erisim hizin1 devaml arttirmaktadir. 2011°de 2.2 milyar kisinin kullanicist oldugu internet,
2020 y1limin Ekim ay1 6l¢timlerine gore, 4.9 milyar kullaniciya sahiptir. (Internet World Stats,
2020). Propagandanin da kitle iletisim araglarimi  kullandigim g6z  6nunde
bulundurdugumuzda, internetin ortaya ¢ikmast ve akabinde sivillesip kullaniminin
yayginlagmasi, terdrizmin propaganda kullanimini diisiinmeyi gerektirmektedir. Zira hem
internetin kullanicistyla dogru orantili bir sekilde, internetteki propaganda yapicilarinin, hem
de propagandaya maruz kalanlarin sayis1 artmaktadir. Ozellikle XXI. yiizyiln ilk yillartyla
birlikte ortaya c¢ikan ve kullanicilarin is birligi icerisinde kolektif bir yap1 olusturarak yeni
medya olarak adlandirilan iletisim kanallarini olusturup sosyal etkilesimi ¢gogaltmalarina isaret
eden Web 2.0 ile birlikte (Murugesan, 2007: 34), bu konunun 6nemi akademik anlamda
giderek artmistir. Nitekim akademik diinyada iletisim teknolojilerindeki gelismelerle birlikte
kiresel medya ve kamuoyuna odaklanan ¢aligmalar, mevcut degiskenlerin etkilerini analiz
etmeye egilim gostermektedir. Bu analizler dogrultusunda, “aninda iletisim” faktorinin one
ciktig1 bu diinya, hiikiimetlerin fikir yayimi ve manipiilasyon yeteneklerinin; zayif, marjinal
ve devlet-dis1 rakipleriyle miicadele edemeyecek diizeyde oldugunu ortaya ¢ikarmaktadir
(Smith vd., 2016: 184-185). S6z konusu rakipler belirsiz, hizli ve dagmiktir.

Internetin terdrizme sundugu firsatlar, cesitlilik gdstermektedir. Oncelikle internet, bu
daginik gruplar i¢in oldukg¢a hizli bir iletisim, komuta ve kontrol aracidir. Bununla birlikte,
haritalar ve havadan cekilmis fotograflarla hedef belirlenmesinde yardimci olmakta ve
erigsebildigi kisi ve kurumlarin kanallar1 yoluyla bir istihbarat toplama aracina doniismektedir.
Ancak bu calismanin da odaklandigi mesele dogrultusunda en onemli islevlerinden birisi,
terdrist gruplarin propagandasi igin genis tabanli ve oldukga siiratli bir enstriiman olmasidir.
Motivasyon mesajlari, fikir iletimi, eylemlerinin ve destek gormek adina dogru/yari-
dogru/yanlis bilgilerin yayilimi icin bigilmis kaftandir. Terérizmin internet kullanimi, siber
saldirilart isaret ediyor gibi goriinse de gercek bundan farklidir. Terérizm siddet, kan ve
duman gormeyi ve gostermeyi hedeflemektedir. Bu nedenle esas amaci derin bir psikolojik
hasar yaratmaktir. Nitekim Lewis’e gore, terdrizmin potansiyel hedeflerinin siber saldirilara
karsi savunmasizligr da karsi konulamaz bir durum degildir (Lewis, 2005: 113). Ancak
kiiresellesme siirecinin hizi, terérizm propagandasinin psikolojik hasar yaratma hedefine
ulagmasini kolaylastiran bir etken olarak karsimiza ¢ikmaktadir.

Terorizmin propaganda kullanimi, kiiresellesme nedeniyle dniine gegilebilir nitelikten

uzaklagsmaktadir. Terdrizm propagandasi yapan faillerin anonim olmalar1 dahi, cografi
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siirlar1 tanimayan internet yoluyla, terdrizmin faaliyetleri, fikirleri ve korkularinin zihinlere
giris yapmasina engel olamamaktadir. Kiiresel diinyada terérizmin etkisi, multimedyatik
yetenek diizeyiyle dogru orantilidir (Freedman, 2007: 316-317). Elde tasinabilen video
kameralar sayesinde her noktada kaydedilip internet ortaminda canli yaym seklinde
yayimlanabilen; goriintiiler, sesler, fotograflar veya mesajlar (¢agrilar), terorist gruplarin
propagandasi i¢in vazgeg¢ilmez unsurlara doniismektedir. Terdrizmin bir propagandasi olarak
film ve sinema arasindaki farka odaklanan Heuston, internet erisimi olan herkesin terdrizm
propagandas1 yapan filmlere erisiminin olduk¢a basit oldugunu aktarmaktadir. Zira film,
sinema gibi izlemek icin mekan degistirmek zorunda kalmadiginiz videolardan olugmaktadir.
Internetin arama motorlarina asgari diizeyde hakim bir bireyin, korku dolu kafa kesme
videolarina erigimi de zor olmamaktadir (Heuston, 2005: 59-64).

Internetin terdérizme sagladigi olanaklarin bir diger boyutu, terdrist gruplarin halk
destegine verdigi onemde yatmaktadir. Bu destek, yukarida s6zii edilen siddetin yayilimiyla
birlikte artabilir veya azalabilir (Mesquita ve Dickson, 2007: 364). Ancak teroristlerin
birbirleriyle ve/veya sempatizanlartyla iletisimi, internet kullanimiyla birlikte hiz ve derinlik
kazanmistir. Bilinyesini genisletmek ve diger terdrist veya sempatizanlarla iletisim kurmanin
verdigi kolayligin olanaklari, kendisini Ebu Jendal olarak tanitan bir adamin hikdyesinde
yatmaktadir. Hamas i silahli kanad: olan Izzeddin el Kassam Tugaylari’nin web sitesinde
“Cihattaki sevgili kardeslerim!” seklindeki hitabiyla elindeki bir kilo aseton peroksit ile nasil
bomba yapilacagi konusunda yardim isteyen bu adama, yalnizca bir saat i¢inde oldukca
aciklayict bir yanit gelmistir. Terdrizmin kullandigi bu talimat, tavsiye ve genel olarak
iletisim ag1, kiiresellesmenin verdigi favori meyvelerden biridir (Weimann, 2010: 45).

Cografi sinirlar1 tanimayan internet yoluyla, muazzam bir taraftar kitlesine ulasabilen
terdrist gruplar, hedef kitlelerinin demografik yapisina gore sekil alabilmektedir. Bir¢ok farkli
dile cevrilebilen ve propaganda amagli kullanilan “online” dergiler, miithis bir potansiyel
taraftar kitlesine hitap etmektedir (Mahzam, 2017: 8-9). Nitekim sosyal medya da bu hitabetin
genis tabanli platformu gorevini iistlenmistir. Ornegin Almanya’da yasayan ve Arnavut bir
Miisliman olan Arid Uka, 2 Mart 2011 aksami, YouTube’da Amerikan askerlerinin
Miisliiman bir kadina tecaviiz ettigi ve cihat¢1 propagandaya hizmet eden videoyu izledikten
sonra, Frankfurt Havaalani’'nda 2 Amerikan askerini Oldiirmiistir. Bu olaym ardindan
yetkililer, Arid Uka’nin internet ge¢cmisini arastirmis ve Facebook’ta cihat¢i icerige yonelik
artan bir ilgisinin oldugunu aciga ¢ikarmislardir. Uka, bir teror orgiitii tiyesi veya herhangi bir

terdr Orglitiiniin egitim kamplarina ugramis bir ziyaret¢i olmamasina ragmen bu eylemi
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gerceklestirmistir.®  Uka’nin  radikallesme  siirecinin  tamami  internet ortaminda
gerceklesmistir. Nitekim 2015 itibariyla, teroér eylemlerinin %90’inda internetin bir arag
olarak kullanildig1 tespit edilmistir. Propagandanin da iletisim temelli bir islem oldugu
diistintildigiinde, bu oranda 6nemli bir paymin oldugu asikardir (Weimann, 2015: 180-182).
Terdrizm propagandasinin yapildig1 ve buna maruz kalanlarin mensubu oldugu sosyal
medya platformlarmin kullanici sayilarindaki artis, terdrist gruplar igin belirli avantajlar
saglamaktadir. Terorizm igin her sosyal medya kullanicisi, potansiyel bir destek¢i veya korku
yayma aracidir. Bu potansiyeldeki artis miithis bir hizla seyretmektedir. Ornegin 2004’te
yalnizca 1 milyon kullanicist olan Facebook (Weimann, 2015: 181), 2015°te 1.2 milyar ve
2020’de 1.69 milyar kullaniciya sahip olmustur (Statista, 2021a). Instagram ise 2016’da 428
milyon kullaniciya sahipken, 2021 itibartyla 1 milyar kullaniciyr agmistir (Statista, 2021b).
YouTube ise, 2012’de 800 milyon kullaniciya sahipken, 2019 yilinda 2 milyar kullaniciya
erismistir. 2017 istatistiklerine gore ise, YouTube’da bir gunde 1 milyar saatlik icerik
izlenmektedir (BusinessofApps, 2021). Biitiin bu sayisal veriler terdrizmin propaganda
kullaniminda internetin ne denli elzem bir faktdr oldugunu ortaya koymaktadir. Terorizm
korku yaymayi, mesru goriilmeyi ve destek¢i bulmayr amaglamaktadir. Biitiin bunlan
gergeklestirebilecegi yegane platform ise internet ve “yeni medya”dir. Sonug olarak terdrizm,
internet lizerindeki propaganda kabiliyetini; kiiresel bir kitleye erismek, korku yaymak,
koordinasyon saglamak ve uluslararasi destekgiler bulmak icin (Weimann, 2010: 45-46)

yiiksek seviye bir manevra ile kullanmaktadir (Conway, 2006: 283-284).

I1I. internet ve Yeni Medya Cercevesinde ISID’in Propaganda Kullanim
“Miicadelenin yarisindan fazlasi, medyanin harp alaminda gergeklesecek”. Bu sozler, 2005

yilinda El-Kaide nin ikinci lideri Zevahiri’den, Irak El-Kaide’sinin (ISID’in kdkeni) kurucu
lideri Zerkavi’ye yollanmis bir mektuptan almmistir (ODNI, 2016). ISID, Irak ve Suriye
lizerinde etkinlik gosteren, dini bir politika araci olarak kullanan ve hilafeti gergeklestirme
yolunda cihat kavramiyla hareket eden, El-Kaide’ye bagl olarak gelismis selefi ve cihatgt bir
terdr Orgiitiidiir. Irak Sam Islam Devleti 2013 yilinda El-Kaide’den ayr1 bir orgiit olarak
kurulmus ve kiiresel faaliyetleriyle terérizmin en tehlikeli aktorlerinden biri haline gelmistir
(Giirler & Ozdemir, 2014). Bu aktor, terdrizm ve propaganda arasindaki bagin aydinlanmasi
icin elzem gorinmektedir.

Clausewitz’e gore savas “politikanin devamini saglayan bir siddet olayir” olarak

! Literatiirde “yalniz kurt” terdrizmi olarak karsimiza gikan bu durum, kendi kendine radikallesen bir terdristi
ifade etmektedir. Internet ve diger modern bilgi kaynaklarinin gelisimiyle birlikte bilgiye erismek ve
propagandaya maruz kalmak kolaylagmistir. S6z konusu sartlar, bireysel taktik gelistirme ve bireysel tehdit
olusturmanin 6niinii agmaktadir (Bates, 2012: 1).
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tanimlanirken (Clausewitz, 2020: 27-28), giinlimiizde internet ve yeni medya, c¢agdas
politikanin siiratli ve genis bir manevra alanina sahip bir araci haline gelmistir (Khawaja ve
Khan, 2016: 105). ISID de savaslarim fiziksel alanlardan ibaret olmadiginin bilincinde olan bir
teror Orglitii olarak 2014’ten bu yana sistematik bir propaganda faaliyeti yiiriitmektedir
(Mahzam, 2017: 8).

ISID, kiiresellesmeyi ve bu dogrultuda internet ve yeni medyayi, kendi lehine
¢evirmeyi basarabilmis, teknoloji meraklisi, modern ve acimasiz bir teror orgiitiidiir. Cagdas
stratejide artan medya etkisini olabildigince genis bir hedef kitleye ulasma gayretiyle bir arag
olarak kullanan ISID, uluslararas1 medyadaki etkinligini kanitlamistir. Bu en basit haliyle, 100
farkli iilkeden personel ¢ekme basarisiyla goriilebilir (Khawaja ve Khan, 2016: 106). ISID,
El-Kaide propagandasina gore siddeti daha basat bir unsur olarak kullanip Bati medyasinda
dikkat ¢ekmeyi bagsarmistir. Nitekim 2014’teki hilafet ilanindan 2016’ya kadar gecen siirede
yaklagik olarak 31.000 yabanci savas¢t ISID’e katilmistir ve bunlarin arasinda 120
Avustralya, 800 Birlesik Krallik ve 1200 Fransa vatandasi bulunmaktadir (Williams, 2016: 2).
ISID her ne kadar Irak ve Suriye’de biiyiik 6l¢iide yenilgiye ugratilmis ve gii¢ kaybetmis olsa
da, hala 6nemli bir tehdit olusturmaktadir. Bunun ii¢ temel nedenini sdyle siralayabiliriz:
Cihat vizyonuna kendini adamis ve diinya ¢apindaki Miislimanlar1 kanli eylemler igin
kigkirtip destek vermeye devam eden kemik kadro, 6zellikle geng¢ niifusu etkileyebilecek
ideolojik ve teolojik argimanlar ve devletlerin kontrol etmesi daha gug¢ olan internet ve yeni
medyadaki propaganda faaliyetleri (Hassan, 2018: 12).

ISID icin internet ve yeni medya kullaniminin &nemi, Flickr'm “ISID Anatomisi”
adm1 verdigi organizasyon semasinda acik¢a goriilmektedir. Nitekim ISID’in organizasyon
semasinda medya konseyi finansal, askeri ve hukuki meselelerle ayni kategorizasyonu
paylagsmaktadir.

Tablo 2: ISID Anatomisi, Organizasyon Semasi (Flickr, 2014)

Liderlik Konseyi Karar verme, kanun Uretimi

Askeri Konsey ISID’in savunulmasi

Hukuk Konseyi Infaz ve ise alim kararlarinin verilmesi
Savasci Destek Konseyi Yabanci savascilara yardim edilmesi
Guvenlik Konseyi I¢ giivenligin saglanmasi

Istihbarat Konseyi ISID hasimlari hakkinda bilgi toplama
Medya Konseyi Medya ve sosyal medya diizenlemesi
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Yukarida da goriildiigii iizere ISID igin internet ve yeni medya orgiit igerisinde
merkezi bir dneme sahiptir ve 57 adet medya iiretim birimi ve propaganda ofisi bulunmaktadir
(Counter Terrorism Ethics, 2021). Bu ofisler, yeni medyada yayilmasi adina yiiksek kaliteli
videolari, sesleri ve/veya gorlntiileri, belgeleri, yazilar1 “titopik” ve “diren¢li” bir gérinim
cercevesinde uretmektedirler (Hassan ve Azman, 2020: 8-10). Bu iiretim, finansal agidan da
genis bir biitcenin ayrilmasin icermektedir. Nitekim ISID, sosyal medya harcamalari igin
kendi biitgesinin yaklasik %30 unu ayirmaktadir. Ozellikle 2017’ye, internet kisitlamalarinin
artirilldigi déneme kadar, cihadi bir Hollywood manipiilasyonundan séz edilebilmektedir
(Kilickaya, 2016). Ornegin Koalisyon giiclerinde gorev yapmis olan pilot Muadh al-
Kasasbeh’in bir kafesin iginde diri diri yakildigi 22 dakikalik video, adeta profesyonelce
hazirlanmis bir film gibidir. Eski ISID iiyesinin aciklamalarina gére bu video 4 farkli
profesyonel kamera ile ¢ekilmistir (Duvar, 2017). ISID’in yarattig1 asimetrik korku, bu
videonun diinya giindemine oturmastyla gozler Oniine serilmistir (BBC, 2015).

Devlet diizenlemelerinin nispeten daha zayif oldugu internet alemi, ISID i¢in, bugiine
kadar teknolojiyle entegrasyonunu en basarili sekilde gerceklestiren bu terdr orgiitii icin,
potansiyel mensuplaria bir {itopya sunma imkan1 tanimaktadir. Bu gz alict tasvir, ISID’in
sert gergeklerinden uzaktir. Ancak son teknoloji efektler, genglere hitap eden video oyunlari,
kahramanca gorintiler bir Utopya yaratirken, ayni zamanda iizerlerinde psikolojik tahribat
yaratmak istedikleri hedef toplumlar icin de korkun¢ bir distopya sunumu
gerceklestirilmektedir (Lieberman, 2017: 95). ISID’in bu yogun girisimlerinin ve giivenlik
kadar onem verdigi internet ve yeni medyatik propaganda faaliyetlerinin belirli amaclar
bulunmaktadir. Bu amaglar; siyasi ve dini bir mesruiyet gerceklestirmek, uluslararasi toplum
icerisinde duyulmak ve giindemde kalmak diinyanin “ahlaksiz” bir hale biiriindiigiine yonelik
bir algr yaratmak, tarafsiz Misliimanlar1 etkileyip iiye kazanmak, korku yayilimini
gerceklestirip hedef toplumda psikolojik bir tahribat olusturmak, teknolojiyle i¢ i¢e oldugunu
gosterip potansiyel geng iiyeleri orgiite 1sindirmak, bir kurtulus, zafer ve misyon vaat edip
basarisiz bireyleri etkilemek, siiratli bir iletisim ve manipiilasyon teknigiyle rakiplerini tehdit
etmektir (Khawaja & Khan, 2016: 107-109).

ISID, uyguladigi sofistike iletisim stratejisiyle Twitter, Facebook, YouTube,
Instagram, Telegram gibi yeni medya platformlarinda radikal cihad propagandasi faaliyeti
ylriitlip (Ostransky, 2019: 201), terérizm propagandasinin belirgin temalarim1 (Sekil 2’de
sunulan) kendi ideolojisiyle entegre etmektedir. Entegrasyon internet ve yeni medya

aracilifiyla gergeklesmektedir.
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Tablo 3: Terdrizm Propagandasinin Belirgin Temalarimin ISIiD Versiyonu (Bural, 2019:
91-94).

Terorizm  Propagandasinin Belirgin Temalarm ISID Versiyonu
Temalar
Tek kurtulusumuz var: silah kullanmak Savagmak, immetin kurtulus yolu ve

Islamiyet de bunun mesruiyet aracidir.

Asil su¢ hakim giictedir Batili giicler, Islam topraklariin
isgalcileridir.
Eylemimizin sonucu: mutlak zafer En kanli eylemleri gergeklestirebilen ve en

vahsi olabilen biziz. Islam kili¢ dinidir.
Mesru olan biziz, onlar degil Isgalcilere kars1 savasmak bir gerekliliktir ve
sonuna kadar mesrudur.
Rakibin giivenligi karsimizda duracak Onlar  korkaklar. Karsimiza  ¢ikacak
giicte degildir cesaretleri yok. Eylemlerimizi
engelleyemiyorlar.
Bizden degilsen o6liirsiin Miisliimanlar  tek  bir ¢at1  altinda
toplanmalidir. Kur’an-1 Kerim ve Hadisler

bunu gostermektedir.

ISID’in bu tasarimi yeni medya platformlari, sohbet odalari, bloglar ve mesajlasma
sistemleri aracilifiyla yayilmaktadir (Bural, 2019: 92-94). Bu dogrultuda hizla yayilan ve
hedef kitlelere ulasan videolar 6zenle hazirlanmaktadir. Ornegin 6rgiitiin en 6nemli medya
kolu olarak bilinen Al-Hayat Medya Merkezi’'nin 10 adet videosunun incelendigi bir
caligmada, bu merkezin sofistike mesajlar dogrultusunda ISID igerisinde siirdiiriilen yasami
daha doyurucu ve ruhani olarak gosterirken, Bat1 yasamini sekiiler ve ahlaksiz bir yagam tarzi
olarak sundugu belirtilmektedir. Bu analiz dogrultusunda Al-Hayat’in kullandig1 yedi adet
tema belirlenmistir. Bunlar; profesyonelce olusturulmus bir mesaj (ne olursa olsun kalitenin
cekici olacagina yonelik diisiince), 1k, din, dil ve yas ayrimi yapmaksizin agilacak bir kucak
ve vaat edilen bir dostluk, Bati’nin gergeklestirdigi siddetin vurgulanmasi, rakiplerin giigsiiz
olarak yansitilmasi, magduriyet, orgiite katilimin 6diillendirilecegi ve kisisel tatmin (sikici bir
hayati olanlara heyecan ve dostluk sunmak) temasidir (Macnair ve Frank, 2017).

Biitiin bu temalarin siiratle dolastig1 yeni medya platformlar1 ise hem ISID iiyeleri

tarafindan hem de ISID sempatizanlar1 tarafindan propaganda sahasi olarak kullanilmaktadir.
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[lk olarak Twitter; ISID’in, giindemde olma amacim gerceklestirmek igin kullandig1 bir sosyal
medya platformudur. Twitter’in “hashtag” (#) uygulamasi, ISID’in uluslararas1 kamuoyunda
devamli aktif ve giincel kalmasini saglamaktadir (Bural, 2019: 95). Ayn1 zamanda “retweet”
ozelligi siiratli bir paylasim olanagi sunmaktadir. Ornegin 13 Haziran 2014°te, “A_jzra” adli
bir Twitter kullanicisi tarafindan “One Billion Muslims to Support the ISIS” (ISID’i
Destekleyecek Bir Milyar Miisliiman) adli bir kampanya, 9500’iin iizerinde paylasilmigtir. Bu
kampanya ayni zamanda Facebook ve YouTube’a da yayilmistir (Weimann, 2015: 183).
Diger bir drnekte ise ISID, tiim diinyanin ilgiyle takip ettigi Diinya Kupas1 turnuvasinin
giindemini kendi propagandasi i¢in kullanmistir. 2014’te Brezilya’da gerceklestirilen Diinya
Kupasi icin atilan tweetler; #Brazil2014, #WC2014 hashtag’leri ile atilmaktayken, ISID’in
siber cihat uygulamasi nedeniyle bu hashtag’lere tiklayan kullanicilar, ISID cihadina davetiye
niteligindeki bir video ile karsi karsiya kalmislardir (Independent, 2014). Bu sekilde
giindemde kalarak sempatizan ve {liye kazanma amaci giiden oOrgiit, yine 2014 yilinda
GlobalPost i¢in Suriye’deki i¢ savasi arastiran Amerikali gazeteci James Foley’in infaz
videosuyla giindeme gelmistir. Infaz edilmeden 6nce, “gercek katilinin Amerika” oldugu
mesajin1 ileten Foley, Orgiitin “asil su¢ hakim giictedir” sdyleminin bir yansimasidir.
Videonun devaminda baska bir Amerikali gazeteci de gosterilerek onun akibetinin Amerikan
politikas1 dogrultusunda belirlenecegi vurgulanmaktadir. Bu mesaj1 Ingilizce bir sekilde ileten
orgiit mensubunun akici Ingilizcesi ve Ingiliz aksani da dikkat cekicidir (CNN, 2014). Bu
sekilde daha kiiresel bir mesaj iletilmis ve diinya kamuoyunda akici Ingilizce konusan birinin
de orgiit mensubu olabilecegi algisi yaratilmaya calisilmistir. ISID’in Twitter iizerinden
gerceklestirdigi en ilging propaganda kampanyalarindan birisi de kediler iizerinden
sempatizan kazanma girisimidir. “ISILCats” adl1 bir Twitter kullanicisi, cithadgr terdr Orgiitii
dyelerinin kedilerle kucaklastigi goriintiileri ve kedilerin silahlarla bir arada oldugu
fotograflar1 paylasarak adeta bir akim baglatmustir. ISID iiyelerinin siiratle artan ve dzellikle
yavru kedinin yaratti§1 masumiyet algisiyla harmanlanan bu paylasimlari, cihadi figiirler ile i¢
ice gosterilerek Twitter iizerinden ISID’in masum olduguna yonelik bir algi yaratmaya ve
sempati olusturulmaya ¢alismaktadir (Breitbart, 2014).

Diger bir sosyal medya uygulamasi1 Telegram, sifreli mesajlasma imkéan1 saglayarak
orgiit i¢ci ve Orglit ile potansiyel orgiit mensubu arasindaki iletisime olanak saglamaktadir.
Federal Sorusturma Biirosu’na (FBI) gore 6zellikle ise alim ve giincel haberlerin iletimi
konusunda kullanilan Telegram’daki ISID’in iletisim agini ve propaganda faaliyetlerini

engellemek, Twitter’a gore ¢cok daha zordur (International Business Times, 2015).
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ISID’in  Facebook {izerinden vyiiriittiigii propaganda faaliyetleri genel anlamda
mesruiyet saglama {izerine yogunlagsmakta, bu baglamda ideolojik bir temel
olusturulmaktadir. ISID’in Facebook’ta kullandig1 gorseller, genellikle ¢ocuk goriintiilerini
icermektedir. Boylelikle “magdur Miisliiman” imaj1 yaratilmaya ¢alisilmaktadir. Teknolojik
gelismelerin terérizm propagandasinda iki farkli boyutu bulunmaktadir. Facebook’ta siddet
unsurundan uzak kalinmakta ve mesruiyet saglama disinda bomba yapiminin tarifi gibi teknik
konular iletisimin mesaji olarak karsimiza g¢ikmaktadir (Bural, 2019: 96). Teknolojik
gelismelerden gerek terdrle miicadele ekipleri gerekse de teroristler faydalanmaktadir. Bu
nedenle, her ne kadar sosyal medya platformlar terérist gruplarin faaliyetlerini engellemek
icin yogun bir ¢aba igerisinde olsalar da terérizmin sizdig1 bircok ag bulunmaktadir. 2020
yilinda ISID’in, Trump da dahil olmak iizere ABD siyasi liderlerinin Facebook sayfalarmna

yonelik planladigi saldirilar buna 6rnektir (BBC, 2020).

YouTube ise ISID’in propaganda videolar: igin kullandigi oldukca dinamik bir
platformdur. Bu platformdaki siddet goriintiileri kisa siire igerisinde siliniyor olsa bile,
internetin silirati nedeniyle silininceye kadar gecen siirede bu videolar binlerce kisiye
ulagmaktadir (Karakas, 2017: 37). Bununla birlikte, ISID kontroliindeki bdlgelerde yapilan
roportajlar ve bu bolgelerden goriintiiler ISID mensuplariin huzur igerisinde olduguna
yonelik bir algi yaratmaktadir. YouTube’da “Mujatweets” isimli video serisinin belirli
kisimlar1 yer almaktadir. Bu goriintiilerde etkileyici videolar profesyonel bir sekilde bir araya
getirilmistir. Emperyalizme kars1 gelip “Sykes-Picot 'nun sinwrlarini ortadan kaldirmak” gibi
amagclarmi vurgulayan ISID, biitiin bunlari dikkat cekici efektler ve Ingiliz aksaniyla
harmanlamaktadir. Ayrica videoda 14 yasindan kiigiik erkek ¢ocuklarin orgiite dahil oldugu
ve kampta egitilmedikleri siire zarfi i¢inde (Ramazan tatilleri gibi), toplu olarak yiiziip
eglendikleri goriintiiler bulunmaktadir. Videoda roportaj yapilan bir ¢cocugun, Amerikan ve
Rus askerlerinden bahsederken onlar1 “kafir” olarak nitelendirmesi de gozden kagmamaktadir.
ISID, bu propaganda faaliyetiyle, kiiciik yaslardaki ¢ocuklara video oyunlarindaki silahli
catigmalarin gercegini sunarak Orgiitii genisletmeyi amaglamaktadir. Nitekim videolarda
silahlarla egitim alan erkek cocuklarin goriintiileri sik sik yer almaktadir (Human Rights
Network, 2017).

Twitter ve Facebook’taki hesaplari erisime engellendikce 6zellikle geng niifusun etkin
olarak kullandig1 Instagram’a yénelen ISID, bu platformun “hikayeler” (fotograf, video, yaz)
ve gecici mesaj (fotograf, video) Ozelliginden faydalanarak hesaplarmin kapatilma riskini

azaltmaktadir. 24 saat igerisinde kaybolan hikayeler ve tekrar agilmasi miimkiin olmayan
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(yalnizca alic1 tarafindan bir kez agilabilen) fotograflar ISID propagandasi yapan hesaplarin
tespit edilmesini zorlastirmaktadir. Bir yazilim arastirma grubu olan Ghost Data’nin 2017°de
yaptig1 bir arastirmada, 50.000 Instagram kullanicisimin ISID ile baglantis1 oldugu tespit
edilmistir. Geng niifusun Facebook’a nazaran ¢ok daha etkin oldugu Instagram’daki ISID
propagandasi, Ozellikle goniilliileri 6rgiite dahil etme konusunda takip edilmesi zor iletisim
metotlariyla ytrttiilmektedir (Fox News, 2017).

YouTube’a bir alternatif olarak kullanilan ve son yillarda siyasi meselelerle de
giindeme gelen TikTok uygulamasi da ISID propagandasinin yiiriitiildiigii bir sosyal medya
platformu olarak karsimiza ¢ikmaktadir. TikTok’un yukaridaki diger sosyal medya
uygulamalarma gore daha ge¢ popiiler olmasi ve popiiler oldugu dénemde ISID’in gii¢
kaybetmis olmasi, TikTok ta sistematik bir ISID propagandasini gérmemizi engellemektedir.
Ancak platform yine de artirilmis gerceklik efektleriyle birlikte ISID silahli eylemcilerinin ve
cesetlerin bulundugu videolara zemin olmustur. 2019 yilinda kendisini “cihat¢1 ve gururlu
kadinlar” olarak nitelendiren kullanicilar ile “Olene dek biat ediyoruz” seklinde sloganlarin
bulundugu videolarin tespit edildigi 24 hesap engellenmistir. Sarki ve dans figiirlerinin yogun
bir sekilde kullanildig1 bu platformda ISID sarkilari sdyleyen kullanicilar (BBC News, 2019),
bu modern terdr orgutindn, her platformun kultirine yoénelik bir propaganda faaliyeti
yuriittiiglini acik¢a gostermektedir.

Twitter, Facebook, YouTube, Telegram, Instagram ve TikTok Uzerinden yuritilen
biitiin bu propaganda faaliyetlerinin incelenmesi sonucunda, ISID terdr orgiitiiniin belirli
hedef kitlelere yonelik belirli amaglar giiderek sistematik bir propaganda faaliyeti yiirtittiigii
anlagilmaktadir. Bu faaliyetler, genel anlamda yeni medya platformlarinin kisitliliklarina ve

avantajlarina gore dizayn edilmektedir.

Tablo 4: ISID’in Hedef Kitlelerine Gére Propaganda Amaci ve Bu Kitlelere ve
Amaclara Yonelik Agirhikh Olarak Secilen Yeni Medya Platformlar1 (Bu Yeni Medya

Platformlarinin Amac ve Hedef Kitle iliskileri Yazar Tarafindan Olusturulmustur.)

Hedef Kitle Amag Yeni Medya Platformu
ISIiD karsitlari Psikolojik tahribat, Twitter, YouTube
caydirma, korku yayma
Uluslararasi kamuoyu Gilindem olma, mesruiyet | Twitter, Facebook
kazanma
Orgiit mensuplari Koordinasyon, moral Telegram, TikTok
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yaratma

Potansiyel mensuplar Amag, refah ve heyecan YouTube, Instagram, TikTok

vaadi

Propaganda, dreticisinin lehine ve hedef kitlenin aleyhine “tutum degisikligi yaratmak”

amacini tasimakta ve bu baglamda belirli teknikler uygulanmasini zorunlu kilmaktadir

(Qualter, 1980: 261-267). Internet ve yeni medyanin sundugu firsatlar ise ISID

propagandasinin bu teknikleri kullanmasi i¢in genis bir manevra alani saglamaktadir. Bu

baglamda incelenen internet ve yukaridaki yeni medya platformlarinda ytiriitiilen propaganda

faaliyetlerine bakildiginda 5 basat teknik géze carpmaktadir:

1)

2)

3)

4)

5)

December 2022 & Issue 6

Adlandirma Teknigi: Mujatweets isimli video serisinde oldugu gibi kendi mensubu
olmayanlar1 dislama ve “bizden degilsen Oliirsiin” mesaj1 veren bir tekniktir. Tekfirci
cihatgiligin “sine qua non” bir unsurudur ve genelde ISID karsitlarma “kafir” ve
“miirted” gibi isimlendirmeler yapilmaktadir.

Referans Teknigi: Ozellikle Facebook paylasimlarindaki mesruiyet kazanma amaci
giiden propaganda faaliyetlerinde karsilasilmaktadir. Kur’an-1 Kerim ve Hz.
Muhammed’den yapilan atiflar “mesru olan biziz” temasini temsil etmektedir.

Sembol Teknigi: Islam diinyasinin sempatisini kazanmak amaciyla halifelik kurumu
veya “Kelime-i Tevhid”in yazili oldugu bir bayrak se¢imi kullanilmaktadir. Medya
platformlarindaki ISID amblemleri de bunu gdstermektedir.

Miibalaga Teknigi: Yasadiklar1 hayat {itopik gosterilmektedir. Gergeklestirdikleri
eylemler, yeni medya platformlarinda oldukca abartilmakta ve ISID’in askeri kuvveti,
diger devletlerin karsi koyamayacagi sekilde giiclii gosterilmektedir. Bu, eylemin
sonucunun “mutlak zafer” oldugu ve “rakibin giivenligi bize kars1 koyacak giicte
degildir” sdylemleri ile ortiismektedir.

Yiiceltme ve Siisleme Teknigi: Cihada katilan Miislimanlarin sehit ve kahraman
olacagmma yonelik bir algi yaratilmaktadir. Bu dogrultuda yayimlanan video ve
fotograflarda “sehitlik” gibi kavramlara sik¢a rastlanilmaktadir. Bu, “tek kurtulusumuz
var: Silah kullanmak™ temasin1 i¢ermektedir. Ayni zamanda Twitter’da
gergeklestirilen ve yavru kediler iizerinden sempati kazanmaya yonelik yiiriitiilen

propaganda faaliyeti de bir gesit siisleme teknigidir (Bural, 2019: 101-102).
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IV. Sonug
Korku ve sindirme yoluyla politik hedeflere ulagsmay1 amaglayan ve diinyanin en giincel

sorunlarindan olan terérizm, kiiresellesme ile etkilesim halindedir. Bu etkilesim, hedef kitlede
duygu, tutum ve davramis degisikligi yaratmayir amaglayan propaganda kullanimina
yansimaktadir. Terorist gruplar fikirlerini yaymak, devletlerin otoritesini sarsmak,
mensuplarina motivasyon saglamak, terdr orgiitiine iiye olmayanlar1 saflarina dahil etmek ve
toplumda psikolojik tahribat yaratmak gibi amaglarla propaganday: kullanmaktadirlar. ISID
de teknolojiyi oldukca yakindan takip eden bir terdr orgiitii olarak internet ve yeni medya
iizerinden sistematik bir propaganda faaliyeti yiiriitmiis bir aktor olarak karsimiza
¢ikmaktadir. Literatiirdeki calismalara ek olarak bu calisma, ISID’in &zellikle yeni medya
iizerindeki propagandasini inceleyen bir¢cok caligmaya gére bu terdr Orgiitliniin
propagandasini analiz ederken terdrizm propagandasinin genel ilkeleriyle ortiisen noktalarini
ortaya ¢ikarmasi ve ISID propagandasinin yeni medya platformlarinin hangilerinde hangi
amaci ve kitleyi hedefledigini analiz etmesi bakimindan bir katki saglamayi amaglamistir.
Dolayisiyla ISID’in 6zellikle ise alim icin gergeklestirdigi propagandasinin analizinin
Otesinde, orgilit mensuplariyla iletisimi veya korku yaymasi i¢in hangi platformlar1 nasil
kullandig1r aragtirllmistir. Ortaya c¢ikan sonuglarla, terdr Orgiitleriyle siber alandaki
miicadeleye bir rehber olusturulmaya calisilmistir. Calisma, siber alandaki terdrizm
propagandasinin ve 6zellikle internetin gelisimiyle dogan yeni medyanin, ISID mensuplarmin
ortaya ¢ikarilmasinda biiyiik bir zorluk c¢ikardigini desteklemektedir. Bu baglamda
literatiirdeki ¢alismalar1 destekler niteliktedir. internet ve yeni medya her ne kadar devletlerin
teror orgiitleriyle miicadelesinde bir arag¢ olarak kullanilsa da terdr orgiitleriyle siber alandaki
miicadelede terdr drgiitleri icin daha islevsel platformlardir. Ancak ¢alisma, ISID’in terdrizm
propagandasindaki temel amacini ortaya c¢ikarmamistir. Literatiirdeki calismalara gore
ISID’in temel amaci orgiite ise alimdir. Bu ¢alismada ise potensiyel mensuplara yonelik
propagandanin hangi yeni medya platformlariyla gerceklestirildigi ortaya cikarilmistir. Ayn
zamanda literatiirdeki ¢aligmalarda yeni medya platformlarmin etki kapasitelerine yonelik
analizler gerceklestirilirken bu ¢alismada boyle bir analiz bulunmamaktadir. Calisma, ISID
propagandasinin kullandig1 yeni medya platformlarinin amaglarina ve hedef kitlelerine gore
kategorizasyonunu icermektedir. Buna gére ISID gibi bir terdér orgiitiiyle miicadelede
potansiyel mensuplarin orgiite dahil olusunun 6niline ge¢mek icin YouTube, Instagram ve
TikTok platformlarina odaklanilmalidir. Hali hazirda orgilit mensuplarinin birbirleriyle
iletisimlerini desifre etmek adina Telegram ve TikTok’a yogunlasilmalidir. Orgiitiin korku

yayma, mesruiyet kazanma veya giindem olma amaglarinin 6niine gegcmek icinse giivenlik
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giiclerinin Twitter, Facebook ve YouTube platformlarina oOncelik vermeleri elzem
goriinmektedir. Bu konuda yapilacak gelecekteki calismalar ise terérizm propagandasinin
belirli bir sosyal medya platformundaki amacinin etki kapasitesini analiz edebilir. Bunun
yaninda ISID disindaki bir terdr orgiitiiniin yeni medya platformlarindaki propaganda
faaliyetlerinin amagclar1 analiz edilip bu c¢aligmanin ortaya c¢ikardigi sonuglar ile
karsilastirilabilir.

Terorizm propagandasinin amaglariyla paralel olarak kullandigi belirgin propaganda
temalar1 (tek kurtulusumuz var silah kullanmak, legal olan biziz onlar degil vb.; bkz. Sekil 2)
bulunmaktadir. Bu ¢aligmaya gére ISID’in internet ve yeni medya araciligiyla uyguladig
propaganda faaliyetleri ve teknikleri, terdérizm propagandasinin belirgin temalartyla
ortiismektedir. ISID; hedef kitlesi ISID karsitlar1 oldugunda psikolojik tahribat, korku yayma
ve caydirma amagl propaganda kullanimini agirlikli olarak Twitter ve ve YouTube iizerinden
gerceklestirmektedir. Hedef kitlesi uluslararasi kamuoyu oldugunda ise giindem olma ve
mesruiyet kazanma amacli olmak iizere Twitter ve Facebook’u kullanmaktadir. Kendi orgiit
mensuplar1 arasindaki koordinasyonu saglamak ve moral yiikseltmek amaciyla Telegram ve
TikTok’u kullanan ISID, potansiyel mensuplara refah, heyecan ve umut vaat ederken agirlikli
olarak YouTube, Instagram ve TikTok’u kullanmaktadir. Ancak bu platform segimlerinin,
platformlarin 6zelliklerine gore belirlenmis bir nedeni ve dizayni bulunmaktadir. Buna ek
olarak ISID, propaganda faaliyetlerinde adlandirma, referans, sembol, miibalaga ve yiiceltme
ve siisleme teknigi olmak iizere bes basat teknik kullanmaktadir. Bu teknikler, yayilima ve
propagandanin amaglarina hizmet etmektedir.

Sonug olarak ISID, kendisine genis bir manevra alam saglayan bu sahada, son derece
profesyonel tekniklerle sistematik bir propaganda faaliyeti yuruterek asimetrik bir korku
yaratmay1 basarmis bir terdr orgiitii olarak karsimiza c¢ikmaktadir. Dolayisiyla ISID’in
propaganda yapicilarinin alet ¢antasindaki en dnemli enstriimanlardan birisinin, kiiresellesme

oldugunu sdylemek zor olmayacaktir. Bu harmoni, dehset vermektedir.
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